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STARLINK

Starlink est un projet ambitieux de SpaceX visant a fournir un acces Internet haut debit a
I'ensemble de la planéte, méme dans les zones les plus reculées. SpaceX, une entreprise
aérospatiale américaine fondée par Elon Musk L'objectif de Starlink est de fournir un acceés
Internet haut débit a I'échelle mondiale, en particulier dans les zones rurales et éloignées ou la
couverture internet est limitée ou inexistante.

1 — Starlink opérateur Internet

1 — 1 fonctionnement
Comment fonctionne Starlink ?

o Constellation de satellites : Starlink déploie des milliers de petits satellites en orbite
terrestre basse, ce qui permet de fournir une couverture internet étendue et fiable.

o Réseau de stations terrestres : Au sol, Starlink dispose d'un réseau de stations
terrestres qui communiquent avec les satellites et transmettent le signal Internet aux
utilisateurs.

« Terminaux utilisateur : Les utilisateurs se connectent a Starlink & I'aide d'un terminal
utilisateur, qui ressemble a une petite antenne parabolique.

Avantages de Starlink :

o Couverture étendue : Starlink peut fournir un acceés Internet haut débit a des zones
qui sont actuellement mal desservies ou non desservies par les réseaux terrestres.

o Vitesse €élevée : Les utilisateurs peuvent s'attendre a des vitesses de téléchargement et
de chargement élevées.

« Faible latence : La faible distance entre les satellites et les utilisateurs permet de
réduire la latence, ce qui est important pour certaines applications comme les jeux en
ligne et les vidéoconférences.

Inconvénients de Starlink :

o Codt : Starlink est un service payant, et les codts peuvent varier en fonction de
I'emplacement de l'utilisateur et du plan d'abonnement choisi.

o Disponibilité limitée : Starlink est actuellement en phase de déploiement, et la
disponibilité du service peut varier selon les régions.
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o Dépendance aux satellites : Les utilisateurs de Starlink dépendent de la disponibilité
des satellites en orbite, ce qui peut étre affecté par des facteurs tels que les intempéries
ou les problemes techniques.

1 -2 - Les concequences sur le marché francais des télécommunications

L'arrivée de Starlink sur le marché francais des télécommunications a le potentiel de
bouleverser profondément le paysage concurrentiel et d'offrir de nouvelles perspectives aux
consommateurs. Voici quelques-uns des impacts les plus significatifs :

1. Réduction de la fracture numérique

e Acces a I'Internet haut débit dans les zones blanches: Starlink offre une solution
pour connecter les zones rurales et isolées, ou l'accés a internet est souvent limité ou
inexistant.

o Stimulation de I'économie locale: En facilitant I'accés a Internet, Starlink peut
favoriser le développement économique dans les régions les plus reculées.

2. Nouvelle concurrence pour les opérateurs historiques

« Offre complémentaire: Starlink propose une offre complémentaire aux opérateurs
terrestres, en particulier dans les zones ou la couverture mobile est faible.

e Pression sur les prix: L'arrivée de nouveaux acteurs sur le marché peut conduire a
une baisse des prix et a une amélioration de la qualité des services proposes par les
opérateurs historiques.

« Innovation: Pour rester compétitifs, les opérateurs traditionnels devront innover et
proposer de nouvelles offres adaptées aux besoins des consommateurs.

3. Défis pour les opérateurs historiques

o Maintien de la rentabilité: Les opérateurs historiques devront trouver de nouveaux
modeles économiques pour rester rentables face a la concurrence de Starlink.

« Investissements dans les réseaux: Pour conserver leurs clients, les opérateurs devront
continuer a investir massivement dans le déploiement de leurs réseaux, notamment la
fibre optique.

4. Enjeux de souveraineté numérique

o Dépendance a une infrastructure étrangére: La dépendance a une infrastructure
satellitaire étrangere souleve des questions de souveraineté numérigue.

o Sécurité des données: La sécurité des données transmises par les satellites Starlink
est un enjeu majeur, notamment en ce qui concerne les données sensibles.

5. Regulation du marché

o ROole de I'ARCEP: L'ARCEP est chargée de réguler le marché des
télécommunications et de garantir une concurrence loyale entre les différents
opérateurs.



« Adaptation de la réglementation: L'arrivée de Starlink nécessite une adaptation de la
réglementation existante pour prendre en compte les spécificités de ce nouveau type
de réseau.

Starlink représente une opportunité unique pour améliorer I'acces a Internet en France, mais
aussi un défi pour les opérateurs historiques et les régulateurs. Les prochains mois et années
seront déterminants pour évaluer I'impact réel de cette nouvelle technologie sur le marché
francais des télécommunications.

1 — 2 -les utilisations de Starlink : Un acces Internet révolutionnaire

Starlink offre une multitude de possibilités grace a sa couverture internet haut débit et a
faible latence, méme dans les zones les plus reculées. Voici quelques-uns de ses principaux
usages :

Pour les particuliers:

o Acces Internet a haut debit: Idéal pour le streaming vidéo, les jeux en ligne, le
téletravail et I'éducation a distance.

e Zones rurales et isolées: Starlink permet de connecter des foyers qui n‘ont pas acces
aux réseaux terrestres traditionnels.

o Camping et voyages: Les terminaux Starlink sont portables, ce qui permet de rester
connecté lors de déplacements.

Pour les entreprises:

o Réseau privé: Starlink peut étre utilisé pour créer des réseaux privés securisés pour
les entreprises, les organisations non gouvernementales et les gouvernements.

o Connectivité pour les sites éloignés: Idéal pour les sites de construction, les fermes,
les plateformes pétroliéres et les zones de catastrophe.

o Back-up Internet: Starlink peut servir de solution de secours en cas de panne des
réseaux terrestres.

Autres utilisations:

o Auviation: Starlink peut fournir une connectivité Internet aux avions, permettant aux
passagers de rester connectés pendant leurs vols.

o Maritime: Les navires peuvent utiliser Starlink pour communiquer et accéder a
Internet en mer.

o Aide humanitaire: Starlink peut étre déployé rapidement dans les zones touchées par
des catastrophes naturelles pour fournir une communication essentielle.

Starlink ouvre de nouvelles perspectives en matiére de connectivité Internet. Que ce soit pour
les particuliers, les entreprises ou les organisations, Starlink offre une solution flexible et
performante pour se connecter au monde numérique, méme dans les endroits les plus reculés.

1 -3 - impact de I'arrivée de starlink sur les opérateurs Francais des
telecom:



L'arrivée de Starlink sur le marché de l'internet par satellite a eu un impact significatif, et
continue d'en avoir, sur les opérateurs télécoms frangais, et plus largement européens. Voici
les principaux aspects de cet impact :

1. Nouvelle concurrence et pression sur les prix

Zones blanches: Starlink a permis de combler les zones blanches, c'est-a-dire les
zones mal desservies ou non desservies par les réseaux terrestres. Les opérateurs
historiques ont ainsi vu une partie de leur marché potentiel s'amenuiser.

Baisse des prix: L'arrivée de nouveaux acteurs comme Starlink a entrainé une baisse
génerale des prix des abonnements internet, notamment dans les zones rurales. Les
opérateurs traditionnels ont été contraints d'adapter leurs offres pour rester compétitifs.

2. Modification des modeles économiques

Nouveaux services: Les opérateurs historiques ont dd repenser leurs modéles
économiques et proposer de nouveaux services pour se différencier de Starlink. Cela
passe par le développement de forfaits plus flexibles, de solutions personnalisées pour
les entreprises, ou encore l'intégration de services complémentaires (téléphonie,
télévision).

Investissements dans les réseaux: Face a la concurrence de Starlink, les opérateurs
ont été incités a investir davantage dans le déploiement de leurs réseaux terrestres,
notamment la fibre optique, pour améliorer la qualité de service et la couverture.

3. Enjeux de souveraineté numérique

Dépendance technologique: La dépendance a I'égard de technologies étrangéres,
comme les satellites Starlink, souleve des questions de souveraineté numérique. Les
gouvernements européens cherchent a développer leurs propres constellations de
satellites pour réduire cette dépendance.

Sécurité des données: La sécurité des données transmises par satellite est un enjeu
majeur. Les opérateurs européens doivent garantir la confidentialité et I'intégrité des
données de leurs clients.

4. Opportunités de collaboration

Complémentarité des réseaux: Plutdt que de se considérer comme des concurrents,
les opérateurs terrestres et les opérateurs satellitaires peuvent collaborer pour offrir des
services hybrides, combinant les avantages des deux technologies.

Développement de nouveaux services: Les partenariats entre opérateurs peuvent
permettre de développer de nouveaux services a valeur ajoutée, tels que I'Internet des
objets (10T) ou les services de localisation.

L'arrivée de Starlink a profondément modifié le paysage des télécommunications. Les
opérateurs francais ont di s'adapter a cette nouvelle concurrence en ajustant leurs offres, en
investissant dans leurs réseaux et en développant de nouveaux partenariats. Bien que cette
situation ait créé des défis, elle a également ouvert de nouvelles perspectives pour le
développement de services innovants et pour renforcer la souveraineté numérique européenne.



Les principaux impacts de Starlink sur les opérateurs francais peuvent étre résumés

ainsi:

Une pression accrue sur les prix et les marges.

Une nécessité d'adapter les offres et les services.

Un renforcement de la concurrence sur les zones blanches.

Des enjeux de souveraineté numérique.

De nouvelles opportunités de collaboration et de développement.

1 -4 - Le colt d'un abonnement Starlink : Un apercu

Le coQt d'un abonnement Starlink est composé de deux éléments principaux :

Le matériel: Il s'agit du Kit nécessaire pour recevoir le signal satellite, comprenant
une antenne parabolique, un routeur Wi-Fi et les cables associés. Le prix de ce kit peut
varier en fonction des promotions en cours, mais il est généralement de I'ordre de
quelques centaines d'euros.

L'abonnement mensuel: Ce sont les frais récurrents pour bénéficier du service
internet Starlink. Le prix de I'abonnement peut varier en fonction du forfait choisi
(résidentiel, itinérance, maritime) et de la région.

Quels sont les facteurs qui influencent le prix ?

Le forfait choisi: Starlink propose différents forfaits adaptés a différents usages
(résidentiel, itinérance, maritime). Chaque forfait a son propre tarif mensuel.

La région: Les prix peuvent varier Iégerement d'une région a l'autre en fonction de la
demande et des infrastructures locales.

Les promotions: Starlink propose réguliérement des promotions et des offres
spéciales qui peuvent faire baisser le prix de I'abonnement ou du matériel.

Quiels sont les avantages de Starlink ?

Pas d'engagement: Il n'y a généralement pas d'engagement de durée pour
I'abonnement Starlink.

Installation facile: Le kit Starlink est congu pour étre facile a installer.
Couverture mondiale: Starlink offre une couverture internet dans de nombreuses
régions du monde, y compris les zones rurales et isolées.

Vitesse élevée: Les vitesses de téléchargement et de téléchargement sont
généralement élevées, permettant de réaliser de nombreuses activités en ligne.

Quels sont les inconvénients de Starlink ?

Codt initial: Le codt d'achat du matériel peut représenter un investissement important.
Latence: La latence peut étre Iégérement supérieure a celle d'une connexion fibre
optique, ce qui peut étre un inconvénient pour certaines applications.

Disponibilité: La disponibilité de Starlink peut varier en fonction de la région et de la
demande

Récapitulatif des abonnements



IL existe six abonnements Starlink a I'heure actuelle, sachant que chaque forfait
s'adresse a un usage spécifique. Le plus populaire est 'abonnement
Résidentiel. Il permet de s'abonner au réseau Internet Starlink pour disposer
d'une connexion chez soi. Le forfait concerne donc les particuliers et se
distingue du forfait Entreprise. En Espagne et en Italie, une nouvelle offre s'est
greffée pour les particuliers depuis début 2024. Elle colte moins cher, mais elle
ne donne pas acces au débit de facon prioritaire.

Les autres forfaits Starlink sont destinés a la connexion Internet en itinérance.
Dans cette catégorie, il existe trois abonnements baptisés Mini itinérance,
Mobile régional et Mobile prioritaire. Le premier est logiquement le plus
accessible en termes de prix.

Enfin, le forfait Maritime de Starlink est, comme son nom l'indique destiné
aux bateaux. Il a été rejoint par un forfait Aviation, destiné a la fois aux
avions, mais aussi aux fusées. Le groupe en fait la promotion auprées des
compagnies aériennes, mais aussi aupres de l'aviation d'affaires et des vols
gouvernementaux ou des vols spéciaux, notamment pour les urgences et le
transport d'organe. Pour terminer, I'abonnement Direct to Cell devrait faire son
entrée dans la gamme d'ici la fin de I'année en cours

Forfait Résidentiel Starlink

e 40 euros par mois
e Matériel : achat a 349 euros ou location a 10 euros par mois
« Débit en France jusqu’a 260 Mbits

o Données illimitées

Forfait Emplacement fixe Starlink

e Entre 50 et 360 euros par mois

« Matériel : achat a partir de 349 euros
o Débit de 40 a 220 Mbits

o Données standards illimitées

o Données prioritaires : 40 Go, 1 Toou 2 To

Forfait Itinérance Starlink




Entre 40 et 59 euros par mois
Matériel : achat a partir de 349 euros
Débit en fonction de I'emplacement

Données entre 50 Go et illimitées

Forfait Itinérance Priorité Mobile Starlink

Entre 287 et 4 713 euros par mois
Matériel : achat a partir de 2 867 euros
Débit de 40 a 220 Mbits

Données standards illimitées

Données prioritaires : 50 Go, 1 Toou 5 To

1 -5 -Starlink vs. Autres solutions d'acces Internet : Une comparaison

Starlink, avec sa constellation de satellites, propose une alternative intéressante aux solutions
d'acces Internet traditionnelles. Cependant, il est important de comparer ses avantages et ses
inconvénients par rapport a d'autres options.

Starlink vs. ADSL/Fibre optique (opérateurs nationaux)

Couverture: Starlink offre une couverture mondiale, y compris dans les zones rurales
et isolées ou I'ADSL et la fibre optique sont souvent absentes.

Vitesse: Les vitesses de téléchargement et de téléchargement de Starlink sont
généralement comparables a celles de I'ADSL, mais peuvent étre inférieures a la fibre
optique dans les zones bien desservies.

Latence: La latence de Starlink est généralement plus €levée que celle de la fibre
optique, ce qui peut affecter les applications sensibles a la latence comme les jeux en
ligne.

Co0t: Le colt de Starlink peut étre plus élevé que celui d'un abonnement ADSL ou
fibre optique, en particulier pour les débits les plus élevés.

Starlink vs. 4G/5G

Stabilité: Starlink offre géneralement une connexion plus stable que les réseaux
mobiles 4G/5G, qui peuvent étre sujets aux interférences et aux fluctuations de signal.
Débit: Les débits de Starlink peuvent étre plus élevés que ceux des reseaux mobiles
dans les zones ou la couverture est faible.

Co0t: Les codts de Starlink peuvent étre comparables a ceux des forfaits mobiles haut
de gamme, mais les frais d'installation du terminal peuvent représenter un co(t
supplémentaire.

Starlink vs. Autres solutions satellites



« Densité de la constellation: Starlink se distingue par la densité de sa constellation, ce
qui lui permet d'offrir une couverture plus étendue et des vitesses plus élevées que les
autres solutions satellites.

o Latence: La latence de Starlink est généralement plus faible que celle des autres
solutions satellites, grace a I'orbite basse de ses satellites.

o Co0t: Les codts de Starlink peuvent étre comparables a ceux des autres solutions
satellites haut de gamme, mais les offres et les tarifs peuvent varier.

Tableau récapitulatif

Critere  Starlink ADSL/Fibre 4G/5G Autres satellites
Couverture Mondiale L|m|tee' aux zones Lar_ge, mais peut M0|r}s étendue que
desservies varier Starlink
Vitesse Bonne Tres bonne (fibre) a Variable selonla  Moins bonne que
moyenne (ADSL) couverture Starlink
Latence  Moyenne Faible Variable selon la Elevée
couverture
Codt II\/on,e & Variable Variable Moyen a éleve
éleve
Stabilit¢  Bonne Tres bonne (fibre) Variable 'V'O"!S bonne que
Starlink

le choix de la solution d'acces Internet la plus adaptée dépend de plusieurs facteurs, tels que
I'emplacement géographique, les besoins en termes de débit et de latence, et le budget.
Starlink est une option intéressante pour les personnes vivant dans des zones mal desservies
ou qui ont besoin d'une connexion Internet stable et fiable, mais il peut ne pas étre la solution
la plus économique ou la plus performante dans tous les cas.

2 — les applications usuelles des clients de starlink

2 — 1 - Nature des applications actuelles sur les réseaux compatibles Starlink

Les réseaux compatibles Starlink, offrant une connectivité internet haut débit a large échelle,
ouvrent la voie a un éventail d'applications variées et innovantes. Voici un apergu des
principales applications qui exploitent déja les capacités de ces réseaux :

Télécommunications

o Acces Internet haut débit: C'est I'application la plus basique mais la plus répandue.
Starlink permet d'accéder a Internet dans des zones mal desservies par les
infrastructures terrestres, offrant ainsi un acces a des services en ligne comme la
vidéoconférence, le streaming et les jeux en ligne.

« Réseau de secours: En cas de catastrophes naturelles ou de pannes des infrastructures
terrestres, les réseaux Starlink peuvent servir de réseau de secours pour les
communications essentielles.

Transport et Logistique



e Suivi de flotte: Les entreprises de transport peuvent suivre en temps reel la
localisation de leurs véhicules et optimiser leurs itinéraires.

e Veéhicules autonomes: Les voitures autonomes peuvent utiliser la connectivité
Starlink pour communiquer entre elles, avec les infrastructures routieres et pour
accéder a des données en temps réel.

« Aviation: Les avions peuvent utiliser Starlink pour rester connectés en vol, améliorant
ainsi la sécurité et les services a bord.

Industrie

e Industrie 4.0: Les usines intelligentes peuvent utiliser Starlink pour connecter leurs
machines et leurs systémes de production, permettant une meilleure optimisation et
une maintenance prédictive.

« Surveillance a distance: Les entreprises peuvent surveiller a distance leurs
installations et leurs équipements, notamment dans des zones reculées.

Energie

o Réseaux électriques intelligents: Starlink peut étre utilisé pour connecter les
différents €léments d'un réseau électrique intelligent, permettant une gestion plus
efficace de I'énergie.

« Energies renouvelables: Les installations d'énergies renouvelables peuvent étre
surveillées et contr6lées a distance grace a Starlink.

Gouvernement et Défense

« Communications gouvernementales: Les gouvernements peuvent utiliser Starlink
pour leurs communications sécurisées, notamment dans les zones de conflit ou les
zones reculées.

e Surveillance: Les agences gouvernementales peuvent utiliser Starlink pour la
surveillance des frontiéres, la gestion des catastrophes naturelles et d'autres missions
critiques.

Autres applications

e Agriculture: La précision de I'agriculture peut étre améliorée grace a des capteurs
connectés a Starlink, permettant de surveiller les cultures, d'optimiser I'irrigation et
d'utiliser des drones pour pulvériser les cultures.

« Education: Starlink peut fournir un accés a I'éducation dans les zones rurales,
permettant aux étudiants de suivre des cours en ligne et d'acceder a des ressources
éducatives.

2 — 2 - Les applications courantes des clients Starlink
Voici quelques-unes des applications les plus courantes parmi les clients Starlink :

Pour les particuliers :



e Acces a Internet haut debit dans les zones rurales: C'est I'une des principales
raisons pour lesquelles les particuliers souscrivent a Starlink. Cela permet de
bénéficier des mémes services en ligne que dans les zones urbaines, tels que le
streaming vidéo, les jeux en ligne, le télétravail, etc.

o Camping et loisirs: Les voyageurs et les amateurs de plein air utilisent Starlink pour
rester connectés lors de leurs déplacements, que ce soit pour le travail, les études ou
simplement pour rester en contact avec leurs proches.

e Seconde connexion: De nombreux utilisateurs utilisent Starlink comme une
connexion Internet secondaire, en complément de leur connexion fixe, pour assurer
une meilleure fiabilité et une plus grande bande passante lors des pics d'utilisation.

Pour les entreprises :

o Connectivité dans les zones reculées: Les entreprises opérant dans des zones
éloignées, comme les mines, les plateformes pétrolieres ou les fermes, utilisent
Starlink pour assurer la communication entre leurs sites et leurs bureaux centraux.

o Résilience des réseaux: Starlink peut servir de solution de secours en cas de panne
des infrastructures terrestres, garantissant ainsi la continuité des opérations.

e Internet des objets (1oT): Starlink permet de connecter des objets et des appareils
dans des zones ou les réseaux cellulaires sont limités, ouvrant ainsi la voie a de
nouvelles applications dans I'agriculture, I'industrie et la logistique.

o Télétravail: Les entreprises peuvent permettre a leurs employés de travailler a
distance, méme dans des zones mal desservies, grace a la connectivité fournie par
Starlink.

Autres applications :

o Aide humanitaire: Starlink est utilisé dans les zones touchées par des catastrophes
naturelles pour fournir une communication d'urgence.

« Recherche scientifique: Les chercheurs utilisent Starlink pour collecter des données
dans des zones reculées, comme les péles ou les océans.

o Aéronautique: L'aviation utilise Starlink pour améliorer les communications en vol.

En résumé, les applications de Starlink sont vastes et variées, allant de I'utilisation
personnelle a des applications professionnelles complexes. La flexibilité et la couverture
mondiale de ce réseau en font une solution idéale pour de nombreux secteurs.

2 - 3 -Perspectives d'avenir des applications sur les réseaux de type Starlink

Secteurs clés et applications potentielles

e Teélécommunications:

o Acces internet partout: Une couverture internet quasi universelle, notamment
dans les zones rurales et isolées.

o Résilience des réseaux: Les réseaux satellitaires offrent une alternative aux
infrastructures terrestres, renforcant la résilience des réseaux en cas de
catastrophes naturelles.

e Transport:
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o Véhicules autonomes: Une communication fiable pour les véhicules
autonomes, permettant une conduite coopérative et une meilleure prise de
décision.

o Aviation: Des communications aériennes plus sdres et plus efficaces,
notamment pour les avions privés et les drones.

o Maritime: Une connectivité améliorée pour les navires, facilitant la gestion
des flottes et I'accés aux services numeriques.

Energie:

o Réseaux intelligents: Gestion optimisée des réseaux électriques grace a des
capteurs connectes.

o Energies renouvelables: Surveillance et contrdle a distance des installations
d'énergies renouvelables.

o Téléconsultation: Acces a des soins de santé de qualité dans les zones
reculées.
o Suivi médical a distance: Surveillance des patients chroniques et des
personnes ageées.
Education:
o Education en ligne: Accés a une éducation de qualité pour tous, y compris
dans les zones les moins desservies.
Militaire et défense:
o Communications seécurisées: Des communications militaires plus robustes et
plus sdres.
o Surveillance: Surveillance de vastes zones et collecte de renseignements.

Défis et opportunités

Codt: Le colt des équipements et des services reste un frein, mais il devrait diminuer
avec le temps.

Latence: Bien que la latence ait été significativement réduite, elle reste un défi pour
certaines applications en temps réel.

Réglementation: La réglementation des communications par satellite est complexe et
en constante évolution.

Sécurité: La sécurité des données est un enjeu majeur, notamment en raison de la
nature distribuée des réseaux satellitaires.

Les réseaux de type Starlink offrent une opportunité unique de réduire la fracture numérique
et de stimuler I'innovation dans de nombreux domaines. Cependant, leur développement
souléve des défis techniques, économiques et réglementaires qui devront étre surmontés pour
exploiter pleinement leur potentiel.

Tendances a suivre

Intégration avec les réseaux terrestres: Les réseaux satellitaires seront de plus en
plus intégrés aux réseaux terrestres pour offrir une couverture compléte et une
expérience utilisateur transparente.

Intelligence artificielle: L'l A sera utilisée pour optimiser les réseaux, améliorer la
qualité du service et développer de nouvelles applications.

Blockchain: La blockchain pourra étre utilisée pour sécuriser les transactions et
garantir la transparence des données.
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e Miniaturisation des équipements: Les équipements de communication satellitaire
deviendront de plus en plus petits et moins énergivores, facilitant leur intégration dans
les objets connectés.

2 — 4 — Exemple de secteurs applicatifs

2 —4 —1 - Perspectives d'avenir de I'loT sur Starlink

L'alliance entre I'Internet des Objets (IoT) et le réseau satellitaire Starlink ouvre des
perspectives particulierement intéressantes pour I'avenir. Cette combinaison unique offre une
connectivité a haut débit dans des zones auparavant mal desservies, permettant ainsi de
déployer des solutions 10T a grande échelle et dans des environnements variés.

Les principaux axes de développement

e Agriculture de précision: L'loT sur Starlink permettra de monitorer les cultures en
temps réel, d'optimiser I'irrigation et I'utilisation des fertilisants, et de prédire les
rendements.

e Gestion des ressources naturelles: La surveillance des foréts, des océans et des zones
protégées sera facilitée par des réseaux de capteurs connectés a Starlink.

e Smart cities: Les villes pourront optimiser la gestion de leurs infrastructures
(éclairage public, transport, collecte des déchets) grace a des solutions 10T connectées
a Starlink.

« Logistique et transport: Le suivi des marchandises, la gestion des flottes et
I'optimisation des itinéraires seront grandement améliorés.

e Industries: Les industries pourront mettre en place des usines intelligentes, avec des
machines connectées et des processus optimisés.

« Exploration et recherche scientifique: Les scientifiques pourront déployer des
capteurs dans des environnements extrémes (pb6les, océans profonds) pour collecter
des données.

Les défis a relever

o Consommation énergétique: Les appareils 10T doivent étre optimisés pour une faible
consommation énergétique afin d'augmenter leur autonomie.

e Sécurité: La sécurité des données est un enjeu majeur, il est nécessaire de mettre en
place des protocoles de sécurité robustes pour protéger les appareils 10T et les données
qu'ils collectent.

o CoUt: Le codt des équipements 10T et des abonnements Starlink peut étre un frein au
déploiement a grande échelle.

e Réglementation: Le développement de I'loT sur Starlink nécessitera une adaptation
de la réglementation en matiére de protection des données et de cybersécuriteé.

Les tendances a suivre

o Intelligence artificielle: L'lA sera de plus en plus utilisée pour analyser les données
collectées par les objets connectés et prendre des décisions autonomes.

e 5G: Lab5G, lorsqu'elle sera déployée a grande échelle, complétera Starlink en offrant
une connectivité a tres haut débit dans les zones urbaines.
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o Edge computing: Le traitement des données au plus pres des capteurs permettra de
réduire la latence et d'améliorer la réactivité des systémes loT.

o Blockchain: La blockchain pourra étre utilisée pour garantir la sécurité et la tracabilité
des données.

Les technologies clés pour un réseau 10T sur Starlink

La combinaison de I'loT et de Starlink ouvre la voie a de nombreuses innovations. Pour
construire un réseau loT performant et fiable sur cette infrastructure, il est essentiel de
maitriser certaines technologies clés :

1. Les protocoles de communication loT

o LoRaWAN: Extrémement basse consommation, idéal pour les capteurs a longue
portée et a faible débit.

e NB-loT: Optimise pour les environnements a forte densité et les applications
nécessitant une couverture étendue.

« Sigfox: Concu pour les applications a faible bande passante et a longue porteée.

o« MQTT: Un protocole léger et publié-souscrit, largement utilisé dans I'loT pour sa
faible empreinte mémoire et son efficacité énergeétique.

2. Les passerelles 10T

« Fonctionnalités: Les passerelles 10T servent d'intermédiaires entre les capteurs et le
réseau Starlink. Elles agissent comme des traducteurs, convertissant les données des
capteurs dans un format compatible avec le réseau et gérant les communications.

o Caractéristiques:

o Connectivité multiple: Les passerelles doivent supporter plusieurs protocoles
de communication (Wi-Fi, Bluetooth, LoRa, etc.) pour connecter une variété
de capteurs.

o Traitement local: Certaines passerelles peuvent effectuer des prétraitements
des données (filtrage, agrégation) pour réduire le trafic réseau.

o Sécurité: Elles doivent intégrer des mécanismes de sécurité robustes pour
protéger les données.

3. Le réseau Starlink

o Antennes: Les antennes utilisées pour se connecter au réseau Starlink doivent étre
suffisamment puissantes pour assurer une couverture fiable, méme dans des zones
éloignées.

e Modems: Les modems intégrés aux passerelles 10T doivent étre compatibles avec le
protocole de communication utilisé par Starlink.

o Orbites des satellites: La configuration des orbites des satellites Starlink influence
directement la qualité de la connexion et la latence.

4. Les plateformes cloud

o Stockage des données: Les plateformes cloud permettent de stocker de grandes
quantités de données collectées par les capteurs loT.
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o Analyse de données: Elles offrent des outils d'analyse pour transformer les données
brutes en informations exploitables.

o Visualisation: Elles permettent de visualiser les données de maniére intuitive grace a
des tableaux de bord et des graphiques.

o Exemples de plateformes: AWS loT Core, Microsoft Azure 10T Hub, Google Cloud
loT Core.

La construction d'un réseau loT sur Starlink nécessite une combinaison de technologies
complémentaires. Le choix des technologies dépendra de I'application spécifique, des
contraintes environnementales et des exigences en matiére de performance.

L'loT sur Starlink représente une révolution dans le domaine des objets connectés. En offrant
une connectivité mondiale et fiable, Starlink ouvre la voie a de nombreuses applications
innovantes qui transformeront notre fagon de vivre et de travailler. Cependant, il est essentiel
de relever les défis techniques et réglementaires pour tirer pleinement parti de ce potentiel.

2 —4 — 2 —La voiture autonome

Starlink offre une perspective prometteuse pour révolutionner le secteur des voitures
autonomes. En apportant une connectivité internet haut débit a pratiquement n'importe quel
endroit sur Terre, il surmonte les limitations des réseaux terrestres, notamment dans les zones
rurales ou lors de déplacements transfrontaliers.

Quels sont les avantages spécifiques pour les voitures autonomes ?

o Données en temps réel: Les voitures autonomes ont besoin d'un flux constant de
données pour prendre des décisions en temps réel. Starlink permet d'accéder a des
mises a jour cartographiques, des informations sur la circulation, des données
météorologiques et bien plus encore, avec une latence minimale.

o Communication véhicule-a-tout: Les voitures autonomes peuvent communiquer
entre elles (V2V), avec les infrastructures (V2I) et avec les piétons (V2P). Starlink
facilite ces communications, améliorant ainsi la sécurité routiére et I'efficacité du
trafic.

« Mises a jour logicielles & distance: Les systémes de conduite autonome évoluent
rapidement. Grace a Starlink, les véhicules peuvent recevoir des mises a jour
logicielles réguliéres, garantissant ainsi qu'ils disposent toujours des derniéres
fonctionnalités et améliorations de sécurité.

« Divertissement a bord: Pendant les trajets, les passagers peuvent profiter de services
de streaming vidéeo, de musique et de jeux en ligne, grace a la connexion haut débit
fournie par Starlink.

e Zones non couvertes par les réseaux terrestres: Les voitures autonomes peuvent
circuler dans des zones reculées ou lors de longs trajets, ou la couverture réseau
terrestre est limitée ou inexistante.

En résumé, Starlink offre aux voitures autonomes:

« Une connectivité fiable et a haut débit
o Des données en temps réel

« Une communication véhicule-a-tout

o Des mises a jour logicielles réguliéres
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e Une expérience utilisateur amélioree
Cependant, il existe quelques défis a relever:

o Latence: Bien que la latence de Starlink ait été considérablement réduite, elle reste un
facteur critique pour certaines applications en temps réel.

o Codt: Le colt de I'équipement et des services Starlink peut étre élevé, ce qui
représente un obstacle pour une adoption a grande échelle.

o Réglementation: La réglementation des véhicules autonomes et des communications
par satellite est en constante évolution.

Starlink ouvre de nouvelles perspectives pour le développement des voitures autonomes. En
offrant une connectivité fiable et a haut débit, il contribue a améliorer la sécurité, I'efficacité
et I'expérience utilisateur de ces véhicules.

2 — 4 - 3 Applications Spécifiques aux Réseaux Starlink

Les réseaux Starlink, avec leur couverture Internet haut débit presque mondiale, ouvrent la voie
a de nombreuses applications spécifiques qui tirent parti de leurs caractéristiques uniques :

Applications liées a la localisation :

« Suivi en temps réel: Grace a la géolocalisation précise offerte par les satellites
Starlink, il est possible de suivre en temps réel des objets ou des personnes dans des
zones ou les réseaux terrestres sont limités. Cela trouve des applications dans la
logistique, le transport, la gestion de flotte et méme la recherche scientifique.

o Cartographie et géomatique: Starlink peut étre utilisé pour créer des cartes haute
résolution de zones reculées, pour surveiller les changements environnementaux ou
pour gérer les catastrophes naturelles.

Applications liées a la communication :

o Communications d'urgence: Starlink peut fournir une connexion Internet d'urgence
dans les zones sinistrées, permettant aux équipes de secours de communiquer et de
coordonner leurs efforts.

« Communications maritimes: Les navires peuvent utiliser Starlink pour rester
connectés en mer, ce qui est particulierement utile pour les bateaux de péche, les
navires de commerce et les yachts de plaisance.

o Communications aéronautiques: L'aviation peut utiliser Starlink pour améliorer les
communications en vol, notamment pour les avions privés et les drones.

Applications lies a I'Internet des objets (10T) :

o Agriculture de précision: Les agriculteurs peuvent utiliser Starlink pour connecter
leurs capteurs et leurs équipements, afin d'optimiser l'irrigation, la fertilisation et la
récolte.

e Surveillance environnementale: Starlink peut étre utilisé pour surveiller
I'environnement, par exemple en déployant des capteurs pour mesurer la qualité de
I'air ou de I'eau.
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e Industrie 4.0: Les entreprises peuvent utiliser Starlink pour connecter leurs machines
et leurs systemes de production, afin d'optimiser leur fonctionnement et de réduire les
codts.

Autres applications :

« Education: Starlink peut fournir un accés a I'¢ducation dans les zones rurales,
permettant aux éléves de suivre des cours en ligne et d'accéder a des ressources
éducatives.

o Télétravail: Starlink permet aux personnes travaillant a distance de se connecter a des
réseaux d'entreprise, méme dans des zones reculées.

o Meédecine: Starlink peut étre utilisé pour téléconsulter des patients dans des zones
isolées ou pour transmettre des données médicales.

2 —5 - La Cybersécurité des Réseaux Starlink : Enjeux et Défis

La cybersécurité des réseaux Starlink est un enjeu majeur, compte tenu de la nature
stratégique et sensible des données qui transitent par ce réseau. En effet, Starlink est
utilisé dans de nombreux domaines critiques tels que les communications militaires, les
infrastructures essentielles et les opérations gouvernementales.

2 -5-1- Les enjeux spécifiques a Starlink :

o Surface d'attaque étendue: Le réseau Starlink étant mondial et composé de milliers
de satellites, la surface d'attaque potentielle est considérablement plus grande que celle
d'un réseau terrestre traditionnel.

o Vulnérabilités des satellites: Les satellites peuvent étre vulnérables a des attaques
cybernétiques, notamment des piratages, des interférences et des détournements.

o Dépendance a la connectivité: La dépendance a une connexion Internet pour gérer et
sécuriser le réseau Starlink peut rendre ce dernier vulnérable aux attaques par déni de
service (DDoS).

o Données sensibles: Les données qui transitent par Starlink peuvent étre trés sensibles,
notamment pour les gouvernements, les militaires et les entreprises. Leur protection
est donc essentielle.

Les défis a relever :

o Détection des menaces: Il est complexe de détecter les attaques cybernétiques sur un
réseau aussi vaste et réparti geographiquement.

o Réponse rapide: La capacité a réagir rapidement a une attaque est cruciale pour
minimiser les dommages.

e Mise a jour des systemes: Les systemes de sécurité doivent étre constamment mis a
jour pour faire face aux nouvelles menaces.

o Collaboration internationale: La cybersécurité de Starlink nécessite une
collaboration étroite entre les différents acteurs impliqués, notamment les
gouvernements, les entreprises et les organismes de réglementation.

Les mesures de sécurité mises en place :
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« Chiffrement: Les données transitant par Starlink sont généralement chiffrées pour
protéger leur confidentialité.

« Authentification forte: Des mécanismes d'authentification forts sont mis en place
pour limiter I'accés au réseau.

e Surveillance continue: Des systemes de surveillance sont déployes pour détecter les
anomalies et les activités suspectes.

o Résilience du réseau: Le réseau Starlink est concu pour étre résilient face aux
attaques, avec des mécanismes de redondance et de récupération apres sinistre.

Les menaces potentielles :

o Attaques par déni de service (DDoS): Ces attaques visent a rendre le réseau
indisponible en le saturant de requétes.

« Piratage: Des pirates peuvent tenter de pénétrer dans le réseau pour voler des données
ou prendre le contréle de certains satellites.

o Interférences: Des acteurs malveillants peuvent tenter d'interférer avec les
communications satellites.

« Espionnage: Les gouvernements peuvent espionner les communications qui transitent
par Starlink.

la cybersécurité des réseaux Starlink est un enjeu majeur qui nécessite une attention constante.
Bien que des mesures de sécurité soient déja en place, de nouveaux défis émergent en
permanence. La collaboration entre les différents acteurs impliqués est essentielle pour
garantir la sécurité de ce réseau stratégique.

2 —5—2 -Les derniéres technologies de sécurité utilisées dans le secteur spatial

Le secteur spatial, en constante évolution, intégre de plus en plus de technologies de pointe
pour renforcer la sécurité de ses systemes. Voici un apercu des derniéres innovations :

Au niveau des satellites :

« Cryptographie post-quantique: Pour anticiper I'avenement des ordinateurs
quantiques capables de casser les systémes de chiffrement actuels, I'industrie spatiale
explore activement des algorithmes de chiffrement résistants a ces futurs ordinateurs.

o Intelligence artificielle (I1A) pour la détection d'anomalies: L'IA est utilisée pour
analyser les données télémétriques des satellites et détecter des anomalies qui
pourraient indiquer une cyberattaque ou un dysfonctionnement.

« Systémes d'autoprotection: Certains satellites sont équipés de systemes capables de
détecter et de neutraliser les menaces, tels que des lasers pour détruire de petits débris
spatiaux ou des systemes de brouillage pour perturber les communications adverses.

AU niveau des stations terrestres :

« Micro-segmentation des réseaux: Les réseaux des stations terrestres sont divisés en
petits segments isolés pour limiter la propagation d'une éventuelle infection.

o Sécurité basée sur I'identité (Identity-Based Security): Cette approche permet
d'authentifier les utilisateurs et les appareils en fonction de leur identité numérique
plutét que de mots de passe.
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o Analyse comportementale des utilisateurs: Les systemes de sécurité analysent le
comportement des utilisateurs pour détecter les activités suspectes.

Technologies émergentes :

« Blockchain: La technologie blockchain peut étre utilisée pour créer des registres
sécurisés et immuables des transactions, ce qui peut renforcer la confiance dans les
systémes spatiaux.

e Quantum Key Distribution (QKD): Le QKD permet de distribuer des clés de
chiffrement de maniere sécurisée en utilisant les principes de la mécanique quantique.

e 10T sécurisé: L'Internet des objets (10T) est de plus en plus présent dans le secteur
spatial. Pour garantir la sécurité de ces dispositifs, des protocoles de communication
sécurisés et des mesures de protection physiques sont mises en place.

Enjeux et défis :

o Complexité des systemes: Les systemes spatiaux sont de plus en plus complexes, ce
qui rend leur sécurisation difficile.

« Evolution rapide des menaces: Les menaces cybernétiques évoluent rapidement, ce
qui oblige a adapter en permanence les mesures de sécurité.

o Codts: L'intégration de nouvelles technologies de sécurité peut entrainer des colts
importants.

o Ressources limitées: L'espace disponible et la consommation d'énergie a bord des
satellites sont limitées, ce qui contraint les choix technologiques.

le secteur spatial investit massivement dans le développement de nouvelles technologies de
sécurité pour faire face aux menaces croissantes. L'objectif est de garantir la sOreté et la
sécurité des missions spatiales, tout en préservant la confidentialité des données.

2 - Les défis de Starlink : Un projet ambitieux aux enjeux multiples

Le projet Starlink, bien qu'ambitieux et prometteur, n'est pas exempt de défis. Voici quelques-
uns des principaux enjeux auxquels SpaceX doit faire face :

1. Régulation internationale

o Spectre radioélectrique: La multiplication des satellites nécessite une gestion
rigoureuse du spectre radioélectrique pour éviter les interférences avec d'autres
systémes de communication.

e Accords internationaux: La réglementation spatiale est complexe et varie d'un pays a
I'autre. SpaceX doit obtenir les autorisations nécessaires dans chaque pays ou il
souhaite fournir son service.

2. Densité de la constellation

« Risque de collision: Une telle densité de satellites augmente le risque de collision, ce
qui pourrait endommager les satellites et générer des débris spatiaux.

e Pollution lumineuse: La réflexion de la lumiére solaire par les satellites peut
perturber les observations astronomiques.
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3. Codts et rentabilité

e Investissements massifs: Le développement et le déploiement d'une telle
constellation nécessitent des investissements colossaux.

e Modeéle économique: SpaceX doit trouver un modéle économique viable pour assurer
la rentabilité de Starlink & long terme.

4. Latence et performance

« Distance satellite-utilisateur: Bien que la latence ait été réduite gréace a I'orbite basse,
elle reste supérieure a celle des fibres optiques terrestres pour certaines applications.

« Conditions météorologiques: Les performances de Starlink peuvent étre affectées par
les conditions météorologiques, notamment les fortes pluies ou les tempétes.

5. Compétition

o Autres projets de constellations: D'autres entreprises travaillent sur des projets
similaires, ce qui intensifie la compétition sur le marché de I'internet par satellite.

o Réseaux terrestres en évolution: Les réseaux terrestres 5G se développent
rapidement, offrant une alternative de plus en plus performante dans de nombreuses
régions.

6. Impact environnemental

« Débris spatiaux: Le lancement de milliers de satellites contribue a I'augmentation des
débris spatiaux, ce qui pose un risque pour les autres satellites en orbite.

o Consommation énergétique: Le fonctionnement des satellites et des stations
terrestres nécessite une importante consommation d'énergie.

7. Questions éthiques

e Surveillance: La technologie de Starlink pourrait étre utilisée a des fins de
surveillance, ce qui souléve des questions d'éthique et de protection de la vie privée.

Starlink est un projet audacieux qui pourrait révolutionner I'acces a internet dans le monde.
Cependant, SpaceX doit relever de nombreux défis pour assurer le succes a long terme de
cette initiative. Les progres technologiques, la réglementation internationale et les
considérations environnementales sont autant d'éléments qui faconneront I'avenir de Starlink.

3 — Les concurrents de Starlink

Starlink, bien que pionnier dans le domaine des constellations de satellites a bas co(t pour
I'accés internet haut débit, n'est pas seul sur ce marché. Plusieurs autres entreprises et
consortiums travaillent sur des projets similaires, chacun avec ses propres objectifs et
approches.
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3 —1 - Les initiatives européennes pour rivaliser avec Starlink

L'arrivée de Starlink sur le marché des communications par satellite a suscité une réaction en
chaine au sein de I'Union européenne. Face a la domination américaine dans ce secteur
stratégique, les Etats membres et les institutions européennes ont lancé plusieurs initiatives
pour développer leurs propres constellations de satellites et ainsi renforcer leur souveraineté
numérique.

Pourquoi une telle mobilisation ?

e Souveraineté numérique: Il s'agit avant tout de réduire la dépendance vis-a-vis des
acteurs étrangers pour les infrastructures critiques que sont les communications.

o Connectivité dans les zones rurales: Ces constellations permettront d'offrir un acces
Internet haut débit dans les zones mal desservies, réduisant ainsi la fracture
numérique.

« Applications spécifiques: Les constellations europeennes pourront étre adaptées a des
besoins spécifiques, tels que la surveillance environnementale, la gestion des
catastrophes naturelles ou les communications sécurisées pour les gouvernements.

o Compétitivité industrielle: Le développement de ces projets stimulera I'industrie
spatiale européenne et créera de nouveaux emplois.

Les principaux projets européens

e IRIS? (Infrastructure de résilience, d’interconnectivité et de sécurité par
satellite): C'est I'un des projets les plus ambitieux. Il vise a créer une constellation
européenne de satellites pour répondre aux besoins de I'Union européenne en matiére
de communication sécurisée et résiliente. Le projet est soutenu par I'Union
européenne, I'Agence spatiale européenne (ESA) et plusieurs Etats membres.

e OneWeb: Bien que d'origine britannique, OneWeb a été racheté en grande partie par
le gouvernement indien et par des investisseurs européens. Ce projet vise a fournir un
acces Internet haut débit, en particulier aux régions polaires et aux zones mal
desservies.

o Eutelsat: Ce groupe de satellites francais est un acteur historique dans le domaine des
communications par satellite. Eutelsat développe des constellations de satellites en
basse orbite pour compléter son offre existante et répondre a la demande croissante de
connectivité a haut débit.

o Autres initiatives nationales: Plusieurs pays européens, tels que la France,
I'Allemagne et le Royaume-Uni, soutiennent des projets nationaux de constellations de
satellites pour renforcer leur autonomie stratégique et développer de nouvelles
applications.

Les défis a relever

o Financement: Le développement de constellations de satellites est un investissement
tres important. Les projets européens devront trouver des financements publics et
privés suffisants.

« Réglementation: La réglementation spatiale est complexe et en constante évolution.
Les projets européens devront s'adapter a ce cadre réglementaire.

20



« Compétition: La concurrence est féroce, notamment avec Starlink. Les projets
européens devront se différencier par leurs offres et leurs services.

o Délais: Le développement d'une constellation de satellites prend plusieurs années. Les
projets européens devront respecter des delais ambitieux pour étre compétitifs.

L'Europe est déterminée a ne pas laisser le champ libre aux acteurs américains dans le
domaine des communications par satellite. Les projets en cours visent a renforcer la
souveraineté numerique du continent, a réduire la fracture numérique et a stimuler
I'innovation dans le secteur spatial. Cependant, de nombreux défis restent a relever pour que
ces projets soient un succes.

3 — 2 -Les principaux concurrents de Starlink :

e OneWeb: Ce projet britannique, soutenu par des investisseurs comme SoftBank et le
gouvernement britannique, vise a fournir une couverture internet haut débit, en
particulier dans les régions arctiques et les pays en développement. OneWeb a connu
des difficultés financieres mais a été racheté et relancé.

o Amazon Kuiper: Le géant du commerce en ligne Amazon a annoncé son projet
Kuiper, visant a déployer une constellation de milliers de satellites pour fournir un
acces internet haut débit a I'échelle mondiale.

e Projet européen: Plusieurs acteurs européens, tels qu'Airbus Defence and Space,
Eutelsat, SES et Thales Alenia Space, se sont associes pour développer une
constellation de satellites visant a renforcer la souveraineté numérique européenne et a
concurrencer Starlink.

e Autres acteurs: D'autres entreprises, comme SpaceX lui-méme avec sa constellation
Starlink 2.0, ainsi que des entreprises chinoises, travaillent également sur des projets
de constellations de satellites.

Les differences entre ces projets :

o Orhbite: Les satellites peuvent étre placés sur différentes orbites, ce qui peut affecter la
latence et la couverture.

e Technologie: Les technologies utilisées pour les satellites, les antennes et les
communications peuvent varier d'un projet a l'autre.

o Objectifs: Les objectifs de chaque projet peuvent différer, allant de la fourniture d'un
acces internet grand public a des applications spécifiques comme la connectivité pour
les avions ou les navires.

o Partenariats: Les entreprises peuvent établir des partenariats avec des opérateurs
télécoms, des gouvernements ou d'autres acteurs pour développer et commercialiser
leurs services.

Les enjeux de cette concurrence :

o Couverture mondiale: La concurrence entre ces projets devrait accélérer le
déploiement de l'internet par satellite et améliorer la couverture mondiale.

o Réduction des colts: La compétition pourrait conduire a une baisse des codts pour les
consommateurs.

« Innovation: La rivalité entre les différents acteurs devrait stimuler I'innovation dans le
domaine des technologies spatiales.
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o Réglementation: La multiplication des constellations de satellites pose des défis en

termes de réglementation internationale pour éviter les collisions et les interférences.

le marché des constellations de satellites est en pleine expansion, avec de nombreux acteurs
qui se positionnent pour offrir des services d'acces internet haut débit dans le monde entier.
Cette concurrence devrait bénéficier aux consommateurs en termes de choix, de prix et de
qualité de service.

3 - 3 - Les principaux projets
3-3-1-0neWeb

OneWeb est effectivement un concurrent direct de Starlink. Ces deux entreprises ont pour
objectif de fournir un service d'internet par satellite & haut débit dans le monde entier.

Voici un comparatif rapide entre OneWeb et Starlink :

Caractéristique OneWeb Starlink

Nombre de satellites  Environ 648 Plus de 4000

Orbite Orbite basse terrestre (LEO) Orbite basse terrestre
(LEO)

Couverture Se concentre sur les régions polaires et les ~ Couverture globale

géographique latitudes élevées prévue

Débit Jusqu'a 220 Mbps Jusqu'a 220 Mbps

Latence Faible latence Faible latence

Bien que les deux entreprises offrent des services similaires, il existe quelques différences
notables :

o Nombre de satellites: Starlink a déployé un nombre de satellites nettement supérieur,

ce qui lui permet d'offrir une couverture plus étendue et potentiellement plus stable.

« Priorité geographique: OneWeb se concentre initialement sur les régions polaires et

les latitudes élevées, tandis que Starlink vise une couverture globale.
o Partenariats: OneWeb a établi des partenariats avec plusieurs gouvernements pour
développer son réseau, tandis que Starlink est principalement financé par SpaceX.

OneWeb et Starlink sont deux acteurs majeurs dans le domaine de l'internet par satellite.
Leurs services sont similaires, mais ils se distinguent par leur stratégie de

3-3-2 Amazon Kuiper : Un réseau satellitaire ambitieux

Amazon Kuiper est un projet ambitieux d'’Amazon visant a créer un réseau mondial d'internet

par satellite a haut débit. Ce réseau, lorsqu'il sera pleinement opérationnel, offrira une

connectivité internet a grande vitesse a des zones mal desservies ou non desservies du globe.

Voici un bref comparatif entre Amazon Kuiper et Starlink :

Caractéristique Amazon Kuiper Starlink
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Nombre de satellites prévus 3236 Plus de 4000

Orbite LEO LEO

Couverture géographique  Globale Globale

Débit prévu Jusqu'a 400 Mbps Jusqu'a 220 Mbps
Etat du projet En cours de déploiement Déja en service

Caractéristiques principales du réseau Kuiper

« Constellation massive: Amazon prévoit de lancer des milliers de petits satellites en
orbite basse terrestre (LEO) pour former une constellation qui couvrira I'ensemble de
la planete.

o Orbite basse: En plagant ses satellites en LEO, Amazon cherche a réduire la latence
et a améliorer la qualité du signal par rapport aux satellites en orbite géostationnaire
(GEO).

o Haut débit: Le réseau Kuiper est concu pour fournir un acces Internet a haut débit,
permettant aux utilisateurs de profiter de services en ligne tels que la vidéo en
streaming, les jeux en ligne et le télétravail.

o Couverture mondiale: L'objectif d’Amazon est de fournir une couverture Internet a
presque tous les endroits de la planete, y compris les zones rurales et les régions
éloignées.

« Complementarité avec les réseaux terrestres: Le réseau Kuiper est congu pour
compléter les réseaux terrestres existants, en offrant une connectivité la ou les
infrastructures terrestres sont limitées ou inexistantes.

Objectifs d'Amazon Kuiper

e Réduire la fracture numérique: En offrant un acces Internet a haut débit a des zones
mal desservies, Amazon vise a réduire la fracture numérique et a améliorer la qualité
de vie des populations.

o Développer de nouveaux services: Le réseau Kuiper pourrait permettre le
développement de nouveaux services, tels que I'Internet des objets (1oT), la
télémédecine et I'agriculture de précision.

« Renforcer la position d'Amazon: En investissant dans le secteur spatial, Amazon
cherche a renforcer sa position sur le marché des services en ligne et a diversifier ses
activités.

Défis et enjeux
La mise en ceuvre d'un projet d'une telle envergure n'est pas sans défis :

o Codt: Le développement et le déploiement d'une constellation de milliers de satellites
représentent un investissement considérable.

o Réglementation: La réglementation spatiale est complexe et en constante évolution,
ce qui peut ralentir le déploiement du réseau.

o Compétition: Amazon fait face a une concurrence féroce de la part d'autres
entreprises, telles que SpaceX (Starlink) et OneWeb.

e Environnement spatial: Le nombre croissant de satellites en orbite pose des
problemes de congestion spatiale et de débris spatiaux.
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Amazon Kuiper est un projet ambitieux qui pourrait révolutionner lI'acces a Internet a I'échelle
mondiale. Si le projet réussit, il aura un impact significatif sur la vie de millions de personnes,
en particulier dans les régions les plus reculées du monde.

3 -3 -3 IRIS2: Une ambition européenne pour une connectivité souveraine

Le projet IRIS? (Infrastructure de résilience, d’interconnectivité et de sécurité par satellite) est
une initiative ambitieuse de I'Union européenne visant a doter le continent d'une constellation
de satellites dédiée aux communications sécurisées et souveraines.

Objectifs d'IRIS?

e Souveraineté numérique: Réduire la dépendance de I'Europe envers les acteurs
étrangers pour les communications stratégiques.

o Sécurité: Garantir la sécurité des communications, notamment pour les
gouvernements, les infrastructures critiques et les opérations militaires.

e Résilience: Assurer une connectivité fiable et robuste, méme en cas de crise ou
d'attaque cybernétique.

o Complementarité: Compléter les réseaux terrestres existants et offrir une connectivité
dans les zones mal desservies.

Les enjeux

o Autonomie stratégique: IRIS? s'inscrit dans une volonté européenne de renforcer son
autonomie stratégique, notamment dans le domaine spatial.

o Sécurité nationale: La constellation permettra de sécuriser les communications
gouvernementales et de répondre aux besoins des forces armées.

« Economie: Le développement d'IRIS? stimulera I'industrie spatiale européenne et
créera de nouveaux emplois.

Les défis

e Financement: Le codt d'un tel projet est colossal. Il nécessite des investissements
importants de la part des Etats membres et de I'Union européenne.

o Délais: Le développement d'une constellation de satellites prend plusieurs années. Il
faudra donc faire preuve de patience et de persévérance.

o Compétition: La concurrence est féroce, notamment avec des acteurs comme SpaceX
et OneWeb. IR1S? devra se différencier par ses offres et ses services.

e Technologie: Les technologies utilisées doivent étre a la pointe pour garantir la
performance et la sécurité de la constellation.

IRIS? est un projet ambitieux qui pourrait révolutionner les communications en Europe. Il
s'agit d'un enjeu de souveraineté, de securité et d'‘économie. Bien que de nombreux défis
restent a relever, I'Union européenne est déterminée a mener a bien ce projet et a devenir un
acteur majeur dans le domaine des communications par satellite.
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3 -3 -4 - Les innovations technologiques au cceur d'IRIS?

Le projet IR1S? repose sur un ensemble d'innovations technologiques qui lui permettent
d'offrir des services de communication uniques et performants. Ces innovations concernent
differents domaines, de la conception des satellites a la gestion des données.

1. Les satellites:

« Petits satellites: IRIS? privilégie I'utilisation de petits satellites, plus légers et moins
colteux a lancer. Ces satellites sont équipés de charges utiles performantes,
notamment des antennes a haut débit et des systemes de propulsion électrique.

o Réseaux en maillage: Les satellites d'IRIS2 seront interconnectés entre eux, formant
un réseau en maillage. Cela permettra d'améliorer la couverture et la résilience du
systeme.

« Technologies de propulsion électrique: Ces technologies permettent de modifier
I'orbite des satellites de maniere plus précise et économique, ce qui est essentiel pour
maintenir la constellation opérationnelle.

2. Les communications:

o Bandes de fréquences: IRIS? utilise des bandes de fréquences spécifiques,
notamment en bande Ka et en bande Ku, pour offrir des débits éleves et une faible
latence.

e Techniques de modulation avancées: Les techniques de modulation utilisées
permettent d'optimiser I'utilisation de la bande passante et d'améliorer la qualité du
signal.

e Réseaux logiciels définis (SDN): Les réseaux de communication d'IR1S? sont basés
sur des technologies SDN, ce qui permet une gestion plus flexible et dynamique des
ressources.

3. La gestion des données:

« Intelligence artificielle: L'intelligence artificielle est utilisée pour optimiser la gestion
de la constellation, la planification des missions et I'analyse des donnees.

o Cyber sécurité: Des mesures de sécurité renforcées sont mises en place pour protéger
les données transmises par la constellation.

4. L'intégration au sol:

« Stations sol: Un réseau de stations sol permettra de communiquer avec les satellites et
de gérer la constellation.

e Intégration avec les réseaux terrestres: IR1S2 sera congu pour s'intégrer de maniere
transparente avec les réseaux terrestres existants, offrant ainsi une connectivité sans
couture.

Les innovations technologiques au cceur d'IRIS? sont multiples et visent a créer une
constellation de satellites performante, flexible et sécurisée. Ces innovations permettront a
I'Europe de disposer d'une infrastructure de communication souveraine, capable de répondre
aux besoins des citoyens, des entreprises et des gouvernements.
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Les principaux avantages de ces innovations sont:

Une couverture étendue et fiable: Grace aux réseaux en maillage et aux technologies

de propulsion électrique.

Des débits élevés et une faible latence: Permettant de répondre aux besoins des
applications les plus exigeantes.

Une grande flexibilité: Grace aux technologies SDN et a l'intelligence artificielle.
Une sécurité renforcée: Grace a des mesures de sécurité spécifiques.

IR1S? est un projet technologique ambitieux qui pourrait révolutionner les communications en
Europe. 1l s'appuie sur les derniéres avancées en matiére de technologies spatiales et de
télecommunications pour offrir des services innovants et performants.

3 —3 -5 - Différences technologiques entre IRI1S2 et Starlink

IR1S? et Starlink, bien que tous deux visant a fournir une connectivité internet par satellite &
haut debit, présentent des différences technologiques significatives, reflétant les stratégies et
les objectifs de leurs développeurs respectifs.

Orbites et constellations

IRIS2: Tendance a privilégier des orbites plus hautes pour une couverture plus large et
une latence potentiellement plus élevée. La constellation pourrait étre plus petite et
plus concentrée sur les besoins européens.

Starlink: Utilise une constellation massive de satellites en orbite basse (LEO) pour
offrir une couverture mondiale et une latence trés faible, idéale pour les applications a
haut débit comme le streaming vidéo et les jeux en ligne.

Technologies de communication

IRIS2: Met I'accent sur la sécurité et la résilience. Les fréquences utilisées, les
protocoles de communication et les mesures de chiffrement sont congus pour protéger
les données sensibles et garantir la continuité du service, méme en cas d'attaque.
Starlink: Se concentre sur la performance et la capacité. Les technologies utilisées
permettent d'offrir des débits élevés et une faible latence, mais peuvent étre moins
sécurisées pour certaines applications.

Focalisation

IRISZ: Axé sur les besoins spécifiques de I'Europe, notamment la souveraineté
numérique, la sécurité des communications et la connectivité dans les zones rurales.
Starlink: A une vision plus globale, visant a fournir une connectivité internet a haut
débit a I'échelle mondiale, avec un accent sur les marchés commerciaux et grand
public.

Autres différences

Propriété: IRIS? est un projet européen, tandis que Starlink est une initiative privée de
SpaceX.
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o Partenariats: IRIS2 pourrait favoriser les partenariats avec d'autres acteurs européens
pour creer un écosystéme de services et d'applications. Starlink a une approche plus
intégrée, développant ses propres terminaux et services.

Tableau comparatif (simplifié)

Caractéristique IRIS? Starlink
Orbite Plus haute Tres basse (LEO)
Taille de la Plus petite Tres grande

constellation
Mondial, performance, marché grand

Focalisation Europe, souveraineté, sécurité oublic
. Axées sur la sécurité et la Axées sur la performance et la
Technologies s e
résilience capacité
Propriété Projet européen Entreprise privée

les principales différences entre IR1S? et Starlink résident dans leurs objectifs, leurs
technologies et leur approche du marché. IR1S? se positionne comme une alternative
européenne, mettant l'accent sur la sécurité et la souveraineté, tandis que Starlink vise a
fournir une couverture mondiale a haut débit. Ces deux projets vont coexister et offrir des
solutions complémentaires pour répondre aux besoins croissants en matiére de connectivité

par satellite.

3—-3-06 - Les projets de constellations de satellites d'Eutelsat

Eutelsat, acteur historique dans le domaine des communications par satellite, s'est lancé ces
derniéres années dans le développement de constellations de satellites en orbite basse (LEO),
afin de répondre a la demande croissante de connectivité a haut débit et de compléter son
offre existante de satellites géostationnaires.

Pourqguoi une telle évolution ?

o Marché en croissance: Le marché des communications par satellite connait une
croissance rapide, notamment grace au développement de I'Internet des objets (1oT),
de la vidéo a la demande et des services de connectivité en mouvement.

o Complémentarité: Les constellations LEO offrent une latence plus faible et une
meilleure couverture des zones polaires par rapport aux satellites géostationnaires.

« Diversification: En développant des constellations LEO, Eutelsat diversifie ses
activités et se positionne sur un marché en pleine expansion.

Les projets d'Eutelsat

« Partenariat avec OneWeb: En 2021, Eutelsat a annoncé un rapprochement
stratégique avec OneWeb, un autre acteur majeur des constellations LEO. Ce
partenariat vise a combiner les forces des deux entreprises pour créer un acteur
mondial de référence dans le domaine des communications par satellite.
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« Constellation de deuxiéme génération: Ensemble, Eutelsat et OneWeb travaillent
sur le développement de la constellation de deuxieme génération de OneWeb, qui
devrait offrir une couverture mondiale a tres haut débit.

e Services proposes: Les services proposés par ces constellations incluent I'acces a
Internet haut deébit, les communications gouvernementales, la connectivité pour
I'aéronautique et la maritime, et les services d'entreprise.

Les enjeux

o Compétition intense: Le marché des constellations LEO est tres concurrentiel, avec
des acteurs comme SpaceX (Starlink), Amazon (Kuiper) et d'autres entreprises
internationales.

e Investissements importants: Le développement et le déploiement d'une constellation
de satellites requierent des investissements considérables.

o Réglementation: La réglementation du secteur spatial est complexe et en constante
évolution. Les opérateurs doivent s'adapter a ce cadre réglementaire.

Les avantages pour les utilisateurs

o Accés a Internet haut débit: Les constellations LEO permettront d'offrir un acces a
Internet haut débit dans les zones mal desservies, notamment en zones rurales et
reculées.

o Latence réduite: La latence sera nettement inférieure a celle des satellites
géostationnaires, ce qui est essentiel pour les applications nécessitant une faible
latence, comme les jeux en ligne et la réalité virtuelle.

o Flexibilité: Les constellations LEO offrent une grande flexibilité en termes de
couverture et de capacité, ce qui permet de répondre a des besoins spécifiques.

Eutelsat, en se lancant dans le développement de constellations de satellites en orbite basse, se
positionne comme un acteur majeur de la nouvelle génération de communications par
satellite. Ce projet ambitieux permettra a I'entreprise de diversifier ses activités, de renforcer
sa position sur le marché et de contribuer a I'amélioration de la connectivité a I'échelle

mondiale.

4 - la réglementation

4 —1 - Les enjeux réglementaires des constellations de satellites

Le développement rapide des constellations de satellites, a I'image de Starlink, souleve de
nombreuses questions réglementaires complexes. La multiplication de ces objets en orbite
basse pose des défis inédits pour la gouvernance de I'espace et nécessite une adaptation des
cadres juridiques existants.

Les principaux enjeux réglementaires :
e Gestion du trafic spatial:
o Preévention des collisions: Le risque de collision entre les milliers de satellites

d'une constellation est élevé. Des systémes de surveillance et de contrdle du
trafic spatial sont nécessaires pour éviter les accidents.
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o Débris spatiaux: Les collisions peuvent générer des débris spatiaux qui
menacent la sécurité des autres satellites en orbite. Des normes strictes doivent
étre mises en place pour limiter la production de débris.

o Attribution des fréquences:

o Spectre radioélectrique limité: Les fréquences radioélectriques utilisées par
les satellites sont limitées. Une allocation efficace de ces fréquences est
essentielle pour éviter les interférences.

o Coordination internationale: L'attribution des fréquences nécessite une
coordination internationale entre les différents régulateurs nationaux.

e Protection des radioamateurs:

o Interférences: Les émissions des satellites peuvent causer des interférences
avec les radioamateurs. Des mesures doivent étre prises pour protéger leurs
activites.

e Protection de I'environnement spatial:

o Pollution lumineuse: La réflexion de la lumiére solaire par les satellites peut
perturber les observations astronomiques. Des mesures doivent étre prises pour
limiter cet impact.

« Responsabilité et assurance:

o Dommages causés par les satellites: En cas de dommages causés par un

satellite, la question de la responsabilité et de I'assurance se pose.
e Souveraineté nationale:

o Survol de I'espace aérien: Le survol de I'espace aérien d'un Etat par des

satellites souléve des questions de souveraineté.

Les défis de la réglementation :

o Cadre juridique international: Le droit de I'espace est principalement régi par des
traités internationaux (Traité sur I'espace extra-atmosphérique de 1967) qui sont
souvent généraux et ne prévoient pas de solutions concretes pour les problémes posés
par les constellations de satellites.

« Evolution rapide de la technologie: La technologie spatiale évolue rapidement, ce
qui rend difficile I'élaboration de réglementations durables.

« Coordination internationale: La coopération internationale est essentielle pour
élaborer des normes et des regles communes, mais elle peut &tre complexe en raison
des intéréts divergents des Etats.

Les pistes de solutions :

« Renforcement de la coopération internationale: Il est nécessaire de renforcer les
organisations internationales chargées de réguler I'espace, comme I'Union
internationale des télécommunications (UIT) et le Comité des utilisations pacifiques
de l'espace extra-atmosphérique (COPUQS).

« Elaboration de nouvelles normes: De nouvelles normes techniques et
opérationnelles doivent étre élaborées pour régir les constellations de satellites.

« Création d'un systeme de surveillance: Un systeme de surveillance global du trafic
spatial est nécessaire pour détecter les objets en orbite et prévenir les collisions.

« Responsabilisation des opérateurs: Les opérateurs de satellites doivent étre tenus
responsables des dommages causés par leurs engins.

4 —2 - Starlink et I'ARCEP : une relation complexe
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Starlink et 'ARCEP (Autorité de régulation des communications électroniques, des postes et
de la distribution de la presse) sont inextricablement liés dans le paysage numérique francais.
L'ARCEP, en tant qu'autorité de régulation, joue un role crucial dans l'autorisation et le suivi
des activités de Starlink sur le territoire national.

Le role de I'ARCEP

Attribution des fréequences: L'ARCEP est chargée d'attribuer les fréquences
radioélectriques nécessaires a I'exploitation des satellites Starlink. Ces fréquences sont
indispensables pour permettre la communication entre les satellites et les terminaux
utilisateur au sol.

Encadrement technique: L'autorité de régulation impose des conditions techniques
strictes pour garantir la compatibilité de Starlink avec les autres réseaux et services de
communication, ainsi que pour limiter les interférences.

Protection des utilisateurs: L'ARCEP veille a la protection des droits des utilisateurs
de Starlink, notamment en matiére de qualité de service et de transparence des offres.
Surveillance du marché: L'ARCEP surveille le marché des communications par
satellite pour s'assurer d'une concurrence loyale et d'une offre diversifiée pour les
consommateurs.

Les enjeux pour la France

L'arrivée de Starlink en France souléve de nhombreux enjeux :

Réduction de la fracture numérique: Starlink promet de couvrir les zones blanches,
Ia ou les infrastructures terrestres sont absentes ou sous-dimensionnées.

Souveraineté numérique: La dépendance a une infrastructure étrangére pour les
communications souléve des questions de souveraineté numeérique.

Environnement spatial: La multiplication des satellites en orbite pose des problémes
environnementaux et de sécurité spatiale.

Concurrence sur le marché: Starlink pourrait modifier profondément le paysage
concurrentiel des télécommunications en proposant une offre alternative aux
opérateurs terrestres.

Les décisions de I'ARCEP

L'ARCEP a déja pris plusieurs décisions importantes concernant Starlink :

Attribution de fréguences: L'autorité a accordé a Starlink des autorisations
d'utilisation de fréquences spécifiques pour opérer en France.

Conditions d'exploitation: L'ARCEP a défini des conditions techniques et
commerciales strictes auxquelles Starlink doit se conformer.

Consultation publique: L'ARCEP a organisé des consultations publiques pour
recueillir I'avis des acteurs du marché et des citoyens sur le déploiement de Starlink.

<« Article 1. La société Starlink Internet Services Limited est autorisée a utiliser, sur
I’ensemble du territoire sur lequel I’ Arcep est affectataire, les fréquences
radioélectriques des bandes 10,70 - 12,75 GHz (sens espace vers Terre) et 14,0 - 14,50
GHz (sens Terre vers espace) afin de fournir des services de communications pour des
stations terriennes fixes fonctionnant avec des systemes a satellites non-géostationnaires
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du service fixe par satellite. La société Starlink Internet Services Limited est autorisée a
utiliser, sur I’ensemble du territoire sur lequel I’ Arcep est affectataire, les fréquences
radioélectriques des bandes 10,70 - 12,75 GHz (sens espace vers Terre) et 14,0 - 14,50
GHz (sens Terre vers espace) afin de fournir des services de communications pour des
stations terriennes en mouvement (ESIM), fonctionnant avec des systemes a satellites
non-géostationnaires du service fixe par satellite. »

Article 2. L annexe de la décision n°® 2022-1102 susvisée est remplacée par I’annexe de
la présente decision.

Article 3. A I’article 4 de la décision n°® 2022-1102 susvisée, aprés les mots « des
bandes de fréquences mentionnées a 1’article 1 » sont ajoutés les mots « ou présents en
bandes adjacentes. ».

Article 4. La directrice générale de 1’ Autorité de régulation des communications
¢lectroniques, des postes et de la distribution de la presse est chargée de 1’exécution de
la présente décision qui sera notifiée a la société Starlink Internet Services Limited.

4 — 3 - Conséquences de I'arrivée de Starlink sur les telécommunications francgaises

L'arrivée de Starlink, le réseau satellitaire de SpaceX, en France a et aura des conséquences
significatives sur le paysage des télécommunications. Voici quelques-unes des principales
implications :

Avantages pour les utilisateurs

« Extension de la couverture: Starlink permet d'étendre la couverture internet a des
zones mal desservies ou non desservies par les réseaux terrestres, en particulier en
zones rurales.

o Réduction de la fracture numérique: En offrant un acces a internet haut débit dans
des zones ou les infrastructures terrestres sont limitées, Starlink contribue a réduire la
fracture numérique.

« Solution de secours: En cas de catastrophes naturelles ou de pannes des réseaux
terrestres, Starlink peut servir de solution de secours pour maintenir les
communications.

e Concurrence accrue: La présence de Starlink sur le marché francais devrait stimuler
la concurrence et inciter les opérateurs historiques a améliorer leurs offres et a investir
davantage dans les réseaux.

Défis et enjeux

o Codt: Le colt des abonnements Starlink peut étre élevé, ce qui limite I'accés pour
certains utilisateurs.

o Dépendance technologique: Les utilisateurs de Starlink dépendent d'une technologie
relativement nouvelle et en constante évolution, ce qui peut entrainer des problemes de
compatibilité ou des interruptions de service.

o Réglementation: L'intégration de Starlink dans le paysage réglementaire francais
pose des défis en termes d'attribution des fréquences, de protection des
consommateurs et de coordination avec les autres opérateurs.
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o Pollution lumineuse: Le déploiement massif de satellites peut contribuer a la
pollution lumineuse et avoir des conséquences sur l'observation astronomique.

e Impact environnemental: La fabrication et le lancement de satellites générent des
émissions de gaz a effet de serre et des déchets spatiaux.

Implications pour les opérateurs historiques

o Nouvelle concurrence: Les opérateurs historiques, comme Orange, SFR et Bouygues
Telecom, doivent faire face a une nouvelle forme de concurrence, ce qui les oblige a
adapter leurs offres et a investir davantage dans leurs réseaux.

o Opportunités de partenariat: Les opérateurs historiques peuvent également
envisager des partenariats avec Starlink pour étendre leur couverture et proposer des
offres combinées.

« Redéfinition des stratégies: L'arrivée de Starlink force les opérateurs historiques a
repenser leurs stratégies et a se concentrer sur les segments de marché ou ils sont les
plus compétitifs.

5 - Les defis liés a la coopération internationale dans le domaine des
constellations de satellites

La coopération internationale dans le domaine des constellations de satellites est essentielle
pour assurer un développement durable et pacifique de I'espace. Cependant, cette coopération
se heurte a plusieurs défis :

1. Divergence des intéréts nationaux

e Souveraineté: Chaque pays souhaite préserver sa souveraineté spatiale et tirer profit
des ressources spatiales.

o Sécurité nationale: Les constellations de satellites peuvent avoir des applications
militaires, ce qui peut susciter des tensions entre les Etats.

o Acces aux ressources spatiales: La compétition pour I'acces aux orbites et aux
fréquences radioélectriques est intense.

2. Complexité des réglementations

o Traités internationaux: Les traités existants, comme le Traité sur I'espace extra-
atmosphérique de 1967, sont généraux et ne couvrent pas toutes les problématiques
liées aux constellations de satellites.

« Réglementations nationales: Chaque pays a ses propres réglementations, ce qui
complexifie la coordination internationale.

« Evolution rapide de la technologie: La technologie spatiale évolue rapidement,
rendant difficile I'adaptation des réglementations.

3. Manque de transparence
« Informations classifiées: Certaines informations concernant les constellations de

satellites sont classifiées pour des raisons de sécurité nationale, ce qui limite la
transparence et la coopération.
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« Compétition économique: Les entreprises privées sont souvent réticentes a partager
des informations commerciales sensibles.

4. Enjeux environnementaux

o Débris spatiaux: La multiplication des satellites augmente le risque de collisions et de
création de débris spatiaux. Les Etats ont des opinions divergentes sur les mesures &
prendre pour limiter ce probléme.

e Pollution lumineuse: La pollution lumineuse causée par les satellites est un sujet de
préoccupation pour les astronomes et les écologistes.

5. Questions éthiques

« Utilisation militaire: L'utilisation potentielle des constellations de satellites a des fins
militaires souléve des questions éthiques.

« Surveillance: La capacité de ces constellations a collecter des données a grande
échelle pose des questions de surveillance et de respect de la vie privée.

6. Inégalités entre les Etats

o Acces aux technologies: Les pays en développement n'ont pas toujours les moyens de
développer leurs propres constellations de satellites ou d'accéder aux services proposés
par les grandes puissances spatiales.

o Dépendance technologique: La dépendance vis-a-vis des technologies étrangeéres
peut limiter la souveraineté des Etats.

Pour surmonter ces défis, il est nécessaire de:

o Renforcer les mécanismes de coopération internationale: Cela passe par le
renforcement des organisations internationales comme I'UIT et le COPUOQS.

« Elaborer de nouvelles normes internationales: Il est essentiel de mettre en place des
normes techniques et opérationnelles pour régir les constellations de satellites.

« Promouvoir la transparence: Les Etats et les entreprises privées doivent étre plus
transparents sur leurs activités spatiales.

« Investir dans la recherche: Il est nécessaire de financer la recherche sur les
technologies permettant de réduire I'impact environnemental des constellations de
satellites.

o Sensibiliser le public: Le public doit étre informé des enjeux liés aux constellations
de satellites pour pouvoir participer au débat.

la coopération internationale dans le domaine des constellations de satellites est essentielle

pour garantir un développement pacifique et durable de I'espace. Cependant, elle reste un défi
complexe qui nécessite une volonté politique forte et une approche multilatérale.

6 - Les impacts éeconomiques des constellations de satellites

Les constellations de satellites, a I'image de Starlink, représentent une véritable révolution
technologique qui bouleverse profondément le paysage économique mondial. Leurs
implications sont vastes et touchent de nombreux secteurs.
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Impacts positifs potentiels

« Croissance économique:

o Création d'emplois: Le développement et le déploiement de ces constellations
nécessitent une main-d'ceuvre qualifiée dans divers domaines : ingénierie,
informatique, télécommunications, etc.

o Nouveaux marchés: De nouveaux marchés émergent, tels que l'internet des
objets, la télémédecine, la télé-éducation et la surveillance environnementale,
qui reposent sur une connectivité haut débit fiable.

e Réduction des inégalités:

o Acces a internet: Les zones rurales et isolées, souvent mal desservies par les
infrastructures terrestres, peuvent bénéficier d'un acces a internet haut débit,
réduisant ainsi la fracture numérique.

o Développement économique local: Une meilleure connectivité peut stimuler
le développement économique local en facilitant les échanges, l'acces aux
informations et la création d'entreprises.

e Innovation technologique:

o Nouvelles technologies: Le développement des constellations de satellites
stimule I'innovation dans de nombreux domaines, tels que la propulsion
spatiale, les matériaux composites et I'intelligence artificielle.

o Spin-offs technologiques: Les technologies développées pour les satellites
peuvent trouver des applications dans d'autres secteurs, tels que I'aéronautique
ou l'automobile.

Impacts négatifs potentiels

« Concentration des marchés:

o Oligopole: Le marché des constellations de satellites pourrait rapidement se
concentrer entre les mains de quelques grands acteurs, réduisant la concurrence
et potentiellement augmentant les prix.

o Dépendance technologique: Les pays pourraient devenir dépendants des
technologies étrangeres, ce qui pourrait limiter leur souveraineté.

« Co0ts environnementaux:

o Déchets spatiaux: Le déploiement massif de satellites augmente le risque de
collisions et de création de débris spatiaux, ce qui peut avoir des conséquences
néfastes sur I'environnement spatial.

o Consommation énergétique: La fabrication et le lancement de satellites sont
des processus énergivores.

Enjeux économiques a long terme

« Régulation: La mise en place d'un cadre réglementaire clair et équitable est essentielle
pour garantir un développement durable de ce secteur.

e Investissements: Des investissements massifs sont nécessaires pour développer et
maintenir ces infrastructures.

« Compétition internationale: La compétition entre les différents acteurs du secteur est
intense, ce qui peut conduire a des baisses de prix et a une amélioration des services.

les constellations de satellites représentent une opportunité économique majeure, mais leur
développement doit étre accompagné d'une réflexion approfondie sur les enjeux sociaux,
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environnementaux et géopolitiques. Une coopeération internationale étroite est nécessaire pour
garantir un développement durable et équitable de ce secteur.

7 — Positionnement économique des constellations

7 - 1 -Les opportunités pour les pays en développement offertes par les
constellations de satellites

Les constellations de satellites, telles que Starlink, ouvrent des perspectives économiques et
sociales inédites pour les pays en développement. En offrant un acces a Internet haut débit
dans des zones reculées, elles peuvent contribuer a réduire la fracture numérique et a stimuler
le développement économique.

Les principaux avantages pour les pays en développement :

e Acces a I'information: Un acces Internet haut débit permet aux populations d'accéder
a une information de qualité, d'améliorer leur niveau d'éducation et de développer
leurs compétences.

« Développement économique:

o E-commerce: Le développement de I'e-commerce peut favoriser la création
d'entreprises et stimuler les échanges commerciaux.

o Télétravail: Le télétravail devient possible, ouvrant de nouvelles perspectives
d'emploi, notamment pour les jeunes diplémés.

o Tourisme: Une meilleure connectivité peut attirer les touristes et contribuer au
développement du secteur touristique.

o Amélioration des services publics:

o E-santé: La télémédecine peut améliorer I'acces aux soins dans les zones
rurales.

o E-gouvernement: Les services publics peuvent étre numérisés, facilitant les
interactions entre les citoyens et I'administration.

o Gestion des catastrophes naturelles: Les communications par satellite
peuvent étre utilisées pour coordonner les secours en cas de catastrophe
naturelle.

e Inclusion financiére: Les services financiers numériques peuvent étre développés,
facilitant I'acces au crédit et aux paiements pour les populations non bancarisées.

Les défis a relever

o Codt: Le colt d'acces a Internet par satellite peut rester élevé pour une partie de la
population, notamment dans les zones les plus reculées.

o Infrastructures terrestres: Le développement des réseaux terrestres est également
nécessaire pour compléter la couverture par satellite et offrir des services de meilleure
qualité.

e Gouvernance: La mise en place d'un cadre réglementaire adapté est essentielle pour
garantir un développement durable et équitable des services satellitaires.

o Compétences: Le développement des compétences numériques est indispensable pour
tirer pleinement parti des nouvelles technologies.

Les modeles de coopération
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Pour maximiser les bénéfices des constellations de satellites, différents modéles de
coopération peuvent étre envisagés :

o Partenariats public-privé: Les gouvernements peuvent s'associer aux opérateurs
privés pour financer le déploiement des infrastructures et garantir un acces équitable
aux services.

o Coopération régionale: Les pays d'une méme région peuvent s'unir pour negocier des
accords avec les opérateurs satellitaires et réduire les codts.

o Transfert de technologie: Les pays développés peuvent aider les pays en
développement & développer leurs propres capacités en matiere de technologies
spatiales.

Les constellations de satellites offrent une opportunité unique pour les pays en développement
de réduire la fracture numérique et de stimuler leur développement économique. Cependant,
pour tirer pleinement parti de ces technologies, il est nécessaire de mettre en place des
politiques publiques adaptées et de renforcer la coopération internationale.

7 — 2 - Cas concrets de pays en développement ayant mis en place des
projets de connectivité par satellite

Les constellations de satellites, notamment Starlink, offrent des opportunités inédites pour
combler le fossé numérique dans les pays en développement. Plusieurs initiatives ont déja vu
le jour, démontrant le potentiel de cette technologie pour accélérer le développement socio-
économique.

Afrique

« Rwanda: Le Rwanda a été lI'un des premiers pays a adopter massivement les
technologies satellitaires pour étendre la couverture internet a I'ensemble de son
territoire. Le gouvernement a signé des partenariats avec des opérateurs satellitaires
pour fournir un acces a Internet haut débit aux écoles, aux hdpitaux et aux
administrations.

« Nigeria: Le Nigeria, pays le plus peuplé d'Afrique, a également mis en place des
projets pilotes pour tester la faisabilité de I'utilisation des satellites pour améliorer la
connectivité dans les zones rurales.

e Afrique du Sud: L'Afrique du Sud a lancé plusieurs initiatives visant a utiliser les
satellites pour améliorer la connectivité dans les zones rurales et les communautés
défavorisees.

Asie

e Inde: L'Inde a un programme spatial ambitieux et utilise les satellites pour fournir des
services de télecommunications dans les zones rurales. Le gouvernement indien a
également lancé des initiatives pour promouvoir I'utilisation des technologies spatiales
dans I'agriculture, la gestion des catastrophes naturelles et I'éducation.

e Indonésie: L'Indonésie, avec son archipel étendu, a un besoin important de
connectivité. Le gouvernement indonésien a mis en place des projets pour étendre la
couverture internet dans les zones rurales en utilisant les satellites.
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Amérique latine

o Colombie: La Colombie a mis en place des projets pilotes pour tester l'utilisation des
satellites pour améliorer la connectivité dans les zones rurales et les communautés
indigeénes.

o Pérou: Le Pérou utilise les satellites pour fournir des services de télécommunications
dans les zones reculées, notamment pour améliorer I'acces aux soins de santé et a
I'éducation.

Les enjeux et les défis

Si ces exemples démontrent le potentiel des constellations de satellites pour les pays en
développement, plusieurs defis subsistent :

o Codt: Le colt des equipements et des services satellitaires peut représenter un
obstacle pour les pays a faibles revenus.

e Maintien en service: Assurer la maintenance et la pérennité des infrastructures
satellitaires nécessite des investissements importants.

o Compétences: Le développement des compétences locales est essentiel pour tirer
pleinement parti des technologies satellitaires.

e Gouvernance: La mise en place d'un cadre réglementaire adapté est nécessaire pour
garantir un développement durable et équitable des services satellitaires.

Les constellations de satellites offrent une opportunité unique pour les pays en développement
de combler le fossé numérique et d'accélérer leur développement économique et social.
Cependant, pour que ces technologies produisent leurs effets, il est nécessaire de mettre en
place des politiques publiques adaptées et de renforcer la coopération internationale.

8 - Les impacts environnementaux des constellations de satellites

Le déploiement massif de constellations de satellites, comme Starlink, souléve de nombreuses
questions quant a leur impact sur I'environnement. Bien que ces technologies offrent de
nombreux avantages, notamment en matiére de connectivité, elles posent également des défis
environnementaux significatifs.

Les principaux impacts environnementaux

o Débris spatiaux:

o Augmentation du risque de collision: La multiplication des objets en orbite
augmente considérablement le risque de collisions, générant ainsi de nouveaux
débris spatiaux.

o Effet Kessler: Ce phénomene décrit une situation ou la densité de débris
devient telle que les collisions se multiplient de maniere exponentielle, rendant
certaines orbites inutilisables.

e Pollution lumineuse:

o Perturbation des observations astronomiques: La réflexion de la lumiere
solaire par les satellites peut interférer avec les observations astronomiques,
notamment pour les télescopes au sol.
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o Altération des écosystémes nocturnes: La pollution lumineuse peut perturber

les cycles de vie de nombreuses espéces animales et végétales.
o Consommation énergétique:

o Fabrication et lancement: La production des satellites et leur lancement
nécessitent une quantité importante d'énergie, souvent issue de combustibles
fossiles.

o Fonctionnement: Les satellites en orbite consomment de I'énergie pour
maintenir leur position et communiquer.

Les enjeux a long terme

o Durabilité: Il est essentiel de développer des solutions durables pour réduire I'impact
environnemental des constellations de satellites.

« Réglementation: La mise en place d'une réglementation internationale stricte est
nécessaire pour limiter la production de débris spatiaux et réduire la pollution
lumineuse.

e Innovation: L'innovation technologique peut contribuer a développer des satellites
plus respectueux de I'environnement, avec des matériaux recyclables et des systémes
de propulsion plus efficaces.

Les mesures a envisager

o Réduction des débris spatiaux:
o Mesures de fin de vie: Mettre en place des mesures pour assurer une fin de vie
contr6lée des satellites, comme la désorbitation ou le stockage en orbite stable.
o Surveillance: Améliorer les systemes de surveillance pour détecter et suivre
les débris spatiaux.
« Limitation de la pollution lumineuse:
o Matériaux moins réfléchissants: Utiliser des matériaux moins réfléchissants
pour la fabrication des satellites.
o Orbites moins lumineuses: Choisir des orbites moins exposées a la lumiere
du soleil.
e Réduction de la consommation énergétique:
o Energies renouvelables: Utiliser des sources d'énergie renouvelable pour
alimenter les satellites.
o Optimisation des systemes: Optimiser les systemes de propulsion et de
communication pour réduire la consommation énergétique.

les constellations de satellites offrent de nombreuses opportunités, mais leur développement
doit se faire de maniére responsable et durable. Il est essentiel de trouver un équilibre entre les
bénéfices économiques et sociaux de ces technologies et leur impact sur I'environnement.

Les technologies émergentes pour réeduire I'impact
environnemental des satellites

Le déploiement massif de constellations de satellites souléve des préoccupations
environnementales Iégitimes. Fort heureusement, de nombreuses recherches sont en cours

pour développer des technologies visant a réduire cet impact. Voici quelques pistes
prometteuses :
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1. Matériaux plus respectueux de I'environnement

Materiaux composites biodégradables: Des matériaux composites a base de
substances naturelles, comme certains polymeres biologiques, sont étudiés pour
remplacer les matériaux traditionnels plus polluants.

Peintures moins réfléchissantes: Des peintures spéciales, moins réfléchissantes,
pourraient réduire la pollution lumineuse causée par les satellites.

2. Systemes de propulsion innovants

Propulsion électrique: Les systémes de propulsion électrique, plus efficaces que les
propulseurs chimiques traditionnels, permettent de réduire la consommation de
carburant et les émissions.

Voiles solaires: Ces voiles utilisent la pression de radiation solaire pour propulser les
satellites, éliminant ainsi le besoin de carburant a bord.

3. Fin de vie des satellites

Désorbitation active: Des systéemes de propulsion peuvent étre utilisés pour faire
redescendre les satellites en fin de vie dans I'atmosphere, ou ils se désintegrent.

Orbite cimetiére: Pour les satellites de grande taille ou difficiles a désorbiter, une
orbite cimetiére, située a une altitude élevée, peut étre utilisée pour les stocker en toute
sécurite.

Récupération en orbite: Des missions de récupération pourraient étre développées
pour ramener les satellites en fin de vie sur Terre, afin de les réparer ou de les recycler.

4. Optimisation des orbites

Orbites moins encombreées: En choisissant des orbites moins fréquentées, les risques
de collision peuvent étre réduits.

Optimisation des constellations: Une meilleure planification des constellations peut
permettre de réduire le nombre de satellites nécessaires pour couvrir une zone donnée.

5. Surveillance et suivi des débris spatiaux

Radars et télescopes: Des systemes de surveillance plus performants permettent de
détecter et de suivre les débris spatiaux, facilitant ainsi la planification des manceuvres
d'évitement.

Intelligence artificielle: L'intelligence artificielle peut étre utilisée pour analyser les
données de surveillance et prédire les trajectoires des débris.

6. Récupération des débris spatiaux

Harpons et filets: Des systemes de capture utilisant des harpons ou des filets
pourraient étre developpés pour ramener les débris spatiaux sur Terre.
Lasers: Des lasers pourraient étre utilisés pour modifier la trajectoire des débris et les

faire redescendre dans I'atmosphere.
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les technologies pour réduire I'impact environnemental des satellites sont en constante
évolution. Si des défis restent a relever, les perspectives sont prometteuses. En combinant ces
différentes approches, il est possible de construire un secteur spatial plus durable et
respectueux de I'environnement.

9 - La Technologie Derriére Starlink : Une Révolution Orbitale

Starlink est un projet d'envergure qui repose sur une technologie complexe et innovante. Pour
comprendre comment ce réseau satellitaire parvient a fournir un acces Internet haut débit dans
les zones les plus reculées, il faut plonger au cceur de ses mécanismes.

Les Eléments Clés de la Technologie Starlink

« Une Constellation de Mini-Satellites :

o Nombre impressionnant : Des milliers de petits satellites sont placés en
orbite basse autour de la Terre, formant une sorte de "méga-constellation”.

o Orbite basse : Contrairement aux satellites traditionnels en orbite
géostationnaire, les satellites Starlink sont plus proches de la Terre, ce qui
réduit considérablement la latence (le temps de réponse).

« Communications Laser :

o Vitesse accrue : Les satellites Starlink communiquent entre eux et avec les
stations terrestres a I'aide de faisceaux laser. Cette technologie permet des
transferts de données beaucoup plus rapides que les liaisons radio
traditionnelles.

e Antennes a Faisceau Formé :

o Précision : Chaque satellite est équipé d'antennes capables de former des
faisceaux trés précis, concentrant le signal vers des zones spécifiques a la
surface de la Terre. Cela permet d'optimiser la couverture et la capacité du
réseau.

o Réseau Maillé :

o Résilience : Les satellites Starlink forment un réseau maillé, ou chaque
satellite peut communiquer avec plusieurs autres. Cela rend le réseau plus
robuste et moins vulnérable aux pannes.

o Stations Terrestres :

o Liaison au sol : Des stations terrestres, situées un peu partout dans le monde,
servent de points d'ancrage pour le réseau Starlink et assurent la connexion
avec les réseaux terrestres.

Les Avantages de cette Technologie

o Couverture mondiale : Grace a la densité de la constellation, Starlink peut offrir une
couverture Internet presque partout sur Terre, y compris dans les zones rurales et
isolées.

« Faible latence : L'orbite basse des satellites et I'utilisation de faisceaux laser
permettent de réduire considérablement la latence, rendant possible des applications
nécessitant une réactiviteé élevée, comme les jeux en ligne ou les appels vidéo.

o Résilience : Le réseau maillé et la redondance des satellites assurent une grande
fiabilité et une résistance aux pannes.
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o Flexibilité : Le systeme Starlink peut étre rapidement adapté pour répondre a une
demande croissante ou a des besoins spécifiques.

Les Défis a Surmonter

« Déploiement a grande échelle : Le déploiement d'une constellation de milliers de
satellites est un défi logistique et technique considérable.

o Gestion du trafic : Gérer le trafic sur un réseau aussi dense nécessite des algorithmes
de routage sophistiqués.

« Impact environnemental : La multiplication des satellites en orbite souléve des
questions sur I'impact environnemental, notamment en termes de pollution lumineuse
et de risques de collision.

o Réglementation : La réglementation de I'espace est complexe et en constante
évolution. Starlink doit respecter un cadre réglementaire strict pour assurer la sécurité
de ses opérations.

la technologie de Starlink est une véritable prouesse technologique qui ouvre de nouvelles
perspectives pour I'acces a Internet a I'échelle mondiale. Si des défis restent a relever, les
avantages potentiels de cette solution sont immenses et pourraient transformer notre facon de
vivre et de travailler.

3. Défis pour les opérateurs historiques

e Maintien de la rentabilité: Les opérateurs historiques devront trouver de nouveaux
modeles économiques pour rester rentables face a la concurrence de Starlink.

o Investissements dans les réseaux: Pour conserver leurs clients, les opérateurs devront
continuer a investir massivement dans le déploiement de leurs réseaux, notamment la
fibre optique.

4. Enjeux de souveraineté numérique

o Dépendance a une infrastructure étrangere: La dépendance a une infrastructure
satellitaire étrangére souléve des questions de souveraineté numérique.

e Sécurité des données: La sécurité des données transmises par les satellites Starlink
est un enjeu majeur, notamment en ce qui concerne les données sensibles.

5. Regulation du marché

o Roéle de I'ARCEP: L'ARCEP est chargée de réguler le marché des
télécommunications et de garantir une concurrence loyale entre les différents
opérateurs.

o Adaptation de la réglementation: L'arrivée de Starlink nécessite une adaptation de la
réglementation existante pour prendre en compte les spécificités de ce nouveau type
de réseau.

Starlink représente une opportunité unique pour améliorer I'acces a Internet en France, mais
aussi un defi pour les opérateurs historiques et les régulateurs. Les prochains mois et années
seront déterminants pour évaluer I'impact réel de cette nouvelle technologie sur le marché
francais des télécommunications.
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10 . Comment suivre I'actualité du secteur spatial

Le secteur spatial est en constante évolution, avec de nouvelles découvertes et avancées
technologiques presque quotidiennes. Si vous souhaitez rester informé des derniéres
nouvelles, voici quelques pistes :

Médias spécialisés

o Sites web et blogs: De nombreux sites web et blogs se consacrent exclusivement a
I'actualité spatiale. Ils proposent des articles, des analyses et des reportages sur les
missions, les lancements, les découvertes scientifiques et les entreprises du secteur.

o Magazines: Des magazines spéecialisés comme "Ciel & Espace"” (en francais) ou
"SpaceNews" (en anglais) offrent des articles approfondis et des analyses de fond sur
les enjeux du secteur spatial.

o Podcasts: Les podcasts sont un excellent moyen de suivre I'actualité spatiale tout en
effectuant d'autres taches. De nombreux podcasts proposent des interviews d'experts,
des discussions sur les derniéres missions et des analyses de I'actualite.

Réseaux sociaux

o Twitter: De nombreuses agences spatiales, entreprises privées et personnalités du
secteur utilisent Twitter pour partager des informations en temps réel, des photos et
des vidéos.

o [Facebook: Les pages Facebook des agences spatiales et des entreprises du secteur
proposent également des contenus intéressants.

« LinkedIn: Ce réseau social professionnel est un bon endroit pour suivre les
publications d'experts du secteur spatial.

Agences spatiales

« Sites web officiels: Les agences spatiales comme la NASA, I'ESA (Agence spatiale
européenne), I'agence spatiale chinoise (CNSA) et I'agence spatiale russe (Roscosmos)
disposent de sites web tres complets, avec des sections dédiées a I'actualité, aux
missions en cours et aux projets futurs.

YouTube

o Chaines spécialisées: De nombreuses chaines YouTube proposent des vidéos sur
I'exploration spatiale, les missions en cours, les lancements et les derniéres
découvertes.

Conseils supplémentaires

e S'abonner aux newsletters: De nombreux sites web et magazines proposent des
newsletters pour vous tenir informé des dernieres actualités.

o Participer a des forums: Les forums en ligne permettent d'échanger avec d'autres
passionnés d'espace et de poser des questions.
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e Suivre les événements: Les conférences et les événements liés a I'espace sont

I'occasion de rencontrer des experts et d'en apprendre davantage sur les derniéres
tendances du secteur.

Quelques exemples de ressources a consulter:

o Sites web: SpaceNews, Space.com, Ciel & Espace, NASA.gov, ESA.int
e Chaines YouTube: The Everyday Astronaut, Scott Manley, SpaceRip

o Réseaux sociaux: Suivez les comptes Twitter et les pages Facebook des agences
spatiales et des entreprises du secteur.
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Annexe 1 : Différences entre les constellations LEO et les satellites géostationnaires

Les satellites en orbite basse (LEO) et les satellites géostationnaires (GEO) offrent tous deux
des services de communication par satellite, mais ils présentent des caractéristiques et des
avantages distincts en raison de leurs orbites trés différentes.

Orbite et altitude

o LEO: Les satellites LEO orbitent a une altitude relativement basse, généralement
entre 500 et 2 000 kilomeétres au-dessus de la surface de la Terre. Ils effectuent
plusieurs révolutions autour de la Terre chaque jour.

e GEO: Les satellites GEO orbitent a une altitude beaucoup plus élevée, a environ 36
000 kilometres au-dessus de I'équateur. lls se déplacent a la méme vitesse que la
rotation de la Terre, ce qui leur donne I'apparence d'étre stationnaires par rapport a un
point fixe sur Terre.

Latence

« LEO: En raison de leur proximité avec la Terre, les satellites LEO offrent une latence
tres faible, ce qui est essentiel pour les applications en temps réel comme la

vidéoconférence et les jeux en ligne.
e GEO: Ladistance beaucoup plus grande entre les satellites GEO et la Terre entraine

une latence plus élevée, ce qui peut étre problématique pour certaines applications.

Couverture

e LEO: Les constellations LEO offrent une couverture mondiale, y compris des zones
difficiles a atteindre par les satellites géostationnaires, comme les régions polaires.
Cependant, un utilisateur au sol peut voir un satellite LEO passer au-dessus de lui, ce
qui peut entrainer des interruptions de service.

e GEO: Les satellites GEO offrent une couverture continue sur une large zone
géographique, mais leur couverture est limitée aux régions situées dans leur champ de
vision. Ils ne peuvent pas couvrir les régions polaires.

Applications

e LEO: Les constellations LEO sont idéales pour les applications nécessitant une faible
latence, une large couverture et une haute disponibilité, telles que :
o L'acces a Internet haut débit dans les zones rurales et reculées
o Les communications mobiles
o Les applications loT
o Lesservices de localisation
e GEO: Les satellites GEO sont principalement utilisés pour :
o Latélévision par satellite
o Les communications gouvernementales
o Les réseaux de teléphonie par satellite

Tableau comparatif
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Caractéristique Satellites LEO Satellites GEO

Altitude 500-2000 km 36 000 km
Latence Faible Elevée
Couverture Monc_il_ale, mais mtgrmlttente pour Lgrge zone geographique, mais pas les
un utilisateur donné poles
" Internet haut débit, communications Télévision par satellite,
Applications . L
mobiles, 10T communications gouvernementales

Avantages et inconvénients des orbites LEO et GEO

Les orbites basses (LEO) et geostationnaires (GEO) présentent chacune des avantages et des
inconvénients qui les rendent plus adaptées a certaines applications qu'a d'autres.

Orbites basses (LEO)
Avantages:

o Faible latence: La distance entre le satellite et la Terre étant réduite, le temps de
transmission des données est tres court, ce qui est idéal pour les applications en temps
réel comme la vidéoconférence ou les jeux en ligne.

o Couverture mondiale: Un réseau de satellites LEO peut fournir une couverture
Internet & presque n'importe quel endroit sur Terre, y compris les régions polaires et
les océans, ou les satellites GEO ne peuvent pas atteindre.

o Flexibilité: Les constellations LEO peuvent étre rapidement déployées et
reconfigurées pour répondre a des besoins changeants.

Inconvénients:

« Nombre de satellites requis: Pour assurer une couverture continue, il faut un grand
nombre de satellites, ce qui augmente les codts de lancement et de maintenance.

o Handovers fréquents: Les utilisateurs au sol doivent fréquemment passer d'un
satellite a I'autre, ce qui peut entrainer des interruptions de service si les handovers ne
sont pas gérés efficacement.

o Vulnérabilité: Les satellites LEO sont plus vulnérables aux perturbations
atmosphériques et aux débris spatiaux que les satellites GEO.

Orbites géostationnaires (GEO)
Avantages:
o Stabilité: Un satellite GEO apparait fixe par rapport a un point sur Terre, ce qui
simplifie le suivi et permet d'utiliser des antennes fixes au sol.
e Large zone de couverture: Un seul satellite GEO peut couvrir une large zone
géographique.
o Maturity: La technologie des satellites GEO est mature et bien établie.

Inconvénients:
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o Haute latence: La distance entre le satellite et la Terre étant trés grande, la latence est
élevée, ce qui peut étre problématique pour certaines applications.

o Impossible de couvrir les poles: Les satellites GEO ne peuvent pas couvrir les
régions polaires.

« Co0t de lancement: Le lancement de satellites GEO est colteux en raison de la haute
altitude de l'orbite.

Tableau comparatif

Caractéristique Satellites LEO Satellites GEO
Altitude 500-2000 km 36 000 km
Latence Faible Elevée
Couverture Mondiale Lflrge zone geographique, mais pas les
poles
Flexibilité Elevée Faible
Codt de lancement Mom_s €leve par Elevé par satellite
satellite
Nombre de satellites Grand nombre Petit nombre

requis

Applications futures des satellites LEO et GEO

Les satellites en orbite basse (LEO) et géostationnaire (GEO) offrent des possibilités
immenses pour le futur, et leur utilisation va continuer a évoluer avec les avancées
technologiques et les besoins changeants de la société.

Applications futures des satellites LEO

Internet des objets (10T): Les constellations LEO joueront un role crucial dans la

connectivité de milliards d'objets connectés, notamment dans les domaines de

I'agriculture de précision, de la logistique, et de la surveillance environnementale.

e Véhicules autonomes: Les communications a faible latence fournies par les LEO
seront essentielles pour la coordination des véhicules autonomes et la conduite
connectée.

o Réalité virtuelle et augmentée: Les LEO permettront des expériences de réalité
virtuelle et augmentée plus immersives et interactives, en offrant des débits de
données élevés et une faible latence.

e 5G et 6G: Les constellations LEO seront intégrées aux réseaux terrestres pour fournir
une couverture étendue et améliorer la capacité des réseaux mobiles de nouvelle
génération.

o Exploration spatiale: Les LEO pourront étre utilisés pour communiquer avec les

missions spatiales et fournir des services de navigation.

Applications futures des satellites GEO

o Télécommunications: Les satellites GEO continueront d'étre utilisés pour la
télévision par satellite, les communications gouvernementales et les réseaux
d'entreprise.
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« Navigation: Les systéemes de navigation par satellite comme le GPS utilisent des
constellations de satellites GEO.

o Observation de la Terre: Les satellites GEO peuvent étre utilisés pour surveiller les
changements climatiques, les catastrophes naturelles et les activités humaines.

o Internet des satellites: Les satellites GEO pourraient étre utilisés comme des "relais
pour connecter des constellations LEO a des réseaux terrestres, offrant ainsi une
couverture plus étendue.

Convergence des deux technologies

Il est probable que nous assistions a une convergence des technologies LEO et GEO a
I'avenir. Par exemple :

e Constellations hybrides: Des constellations combinant des satellites LEO et GEO
pourraient étre déployées pour offrir une couverture optimale et des services
personnalisés.

o Coopération entre les constellations: Les différentes constellations LEO et GEO
pourraient coopérer pour fournir une connectivité mondiale plus robuste et plus
flexible.

Défis et opportunités

Le développement des constellations de satellites LEO et GEO souléve également des défis,
tels que :

e Gestion du trafic spatial: Avec l'augmentation du nombre de satellites, il devient de
plus en plus important de gérer le trafic spatial pour éviter les collisions.

o Réglementation: Le développement de nouvelles réglementations internationales est
nécessaire pour gérer l'utilisation de I'espace et garantir une utilisation équitable des
ressources spatiales.

o Cyber sécurité: La protection des satellites et des réseaux satellitaires contre les
cyberattaques est un enjeu majeur.

les satellites LEO et GEO offrent des possibilités immenses pour le futur, et leur utilisation
va continuer a se développer dans de nombreux domaines. La convergence de ces deux
technologies permettra de créer des réseaux de communication plus performants, plus
flexibles et plus fiables, répondant ainsi aux besoins croissants de la société.
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Annexe 2 : Les normes de sécurité appliquées aux réseaux satellites

Les réseaux satellites, tels que Starlink, sont soumis a des exigences de sécurité
particulierement élevées en raison de la nature critique des données qu'ils transportent et de
leur accessibilité mondiale. Pour garantir la confidentialité, I'intégrité et la disponibilité de ces
réseaux, un ensemble de normes et de meilleures pratiques ont été mises en place.

Normes internationales et réglementations

Plusieurs organismes internationaux et gouvernements ont élaboré des normes et des
réglementations pour encadrer la sécurité des réseaux satellites :

ITU (Union internationale des télécommunications): L'ITU établit des normes
techniques pour les télécommunications, y compris les satellites. Elle définit des
recommandations pour la sécurité des réseaux, la protection des données et la gestion
des incidents.

ENISA (Agence européenne pour la sécurité des réseaux et de I'information):
L'ENISA publie des rapports et des lignes directrices sur la sécurité des réseaux et de
I'information, y compris les réseaux satellites.

NIST (National Institute of Standards and Technology): Le NIST développe des
normes et des lignes directrices pour la sécurité de I'information aux Etats-Unis, qui
sont souvent adoptées a I'échelle internationale.

Réglementations nationales: Chaque pays dispose de ses propres réglementations en
matiere de sécurité des télécommunications, qui peuvent inclure des exigences
spécifiques pour les réseaux satellites.

Mesures de sécurité spécifiques aux réseaux satellites

Les mesures de sécurité appliquées aux réseaux satellites sont multiples et variées. Elles
peuvent étre regroupées en plusieurs catégories :

Chiffrement: Les données sont systématiquement chiffrées pour protéger leur
confidentialité pendant leur transmission.

Authentification: Des mécanismes d'authentification forts sont mis en place pour
verifier I'identité des utilisateurs et des équipements.

Controle d'acces: Des controles d'acces stricts sont appliqués pour limiter I'acces aux
ressources du réseau.

Intégrité des données: Des mécanismes de controle d'intégrité sont utilisés pour
détecter toute modification non autorisée des données.

Surveillance: Les réseaux satellites sont surveillés en permanence pour détecter les
anomalies et les attaques potentielles.

Résilience: Les réseaux satellites sont congus pour étre résilients face aux attaques,
avec des mécanismes de redondance et de récupération apres sinistre.

Gestion des vulnérabilites: Les vulnérabilités sont identifiées et corrigées
régulierement grace a des mises a jour logicielles.

Défis spécifiques a la cybersécurité des réseaux satellites
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o Complexité du systeme: Les réseaux satellites sont des systemes complexes
composés de nombreux éléments (satellites, stations terrestres, etc.), ce qui rend leur
sécurisation plus difficile.

« Surface d'attaque étendue: La surface d'attaque d'un réseau satellite est trés large, ce
qui augmente le risque d'étre ciblé par des attaques.

« Evolution rapide des menaces: Les menaces cybernétiques évoluent rapidement, ce
qui nécessite une adaptation constante des mesures de sécurité.

« Dépendance a la chaine d'approvisionnement: La sécurité du réseau satellite
dépend de la sécurité de la chaine d'approvisionnement, qui peut étre vulnérable a des
intrusions.

La sécurité des réseaux satellites est un enjeu majeur qui nécessite une approche globale et
multidisciplinaire. Les normes internationales, les réglementations nationales et les meilleures
pratiques de l'industrie jouent un rdle essentiel pour garantir la sécurité de ces réseaux.
Cependant, la cybersécurité est un domaine en constante évolution, et il est important de
rester vigilant face aux nouvelles menaces.

Les attaques specifiques visant les satellites

Les satellites, éléments clés des infrastructures critiques modernes, sont devenus des cibles
privilégiées pour les cyberattaques. Leur role crucial dans les communications, la navigation,
la météorologie et bien d'autres domaines en fait des actifs hautement stratégiques.

Quelles sont les principales attaques visant les satellites ?

1. Jamming (brouillage):

o Principe: Il s'agit d'inonder la fréquence utilisée par le satellite avec un signal
fort pour perturber ou bloquer les communications.

o Conséquences: Interruption des communications, perte de données, incapacité
a suivre des cibles.

2. Spoofing (usurpation d'identité):

o Principe: Un attaquant simule un signal 1égitime pour tromper un récepteur.

o Conséquences: Déviation des communications vers un faux récepteur,
interception de données sensibles.

3. Hacking:

o Principe: L'attaquant exploite des vulnérabilités dans le logiciel ou le matériel
du satellite pour prendre le contréle du systéme.

o Conséquences: Modification des données, sabotage du satellite, utilisation du
satellite a des fins malveillantes.

4. Physical attacks:

o Principe: Attaques physiques directes sur le satellite ou les stations terrestres,
telles que des cyberattaques combinées a des attaques physiques, des tirs de
missiles ou des interférences avec les lancements.

o Conséquences: Destruction du satellite, interruption des services, collecte
d'informations sensibles.

5. Cyberattaques sur les stations terrestres:

o Principe: Les stations terrestres, qui contrdlent et communiquent avec les
satellites, sont également des cibles. Des attaques peuvent viser leurs systemes
informatiques, leurs réseaux ou leurs logiciels.

o Conséquences: Perte de contrble sur le satellite, compromission des données.
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Quelles sont les conséquences de ces attaques ?

e Perturbations des communications: Interruption des communications téléphoniques,
Internet, télévision par satellite.

o Disruption des services de navigation: Problémes de GPS, de radars, etc.

« Perturbations des systémes financiers: Les systemes financiers reposent de plus en
plus sur les satellites pour leurs transactions.

o Atteinte a la securité nationale: Compromission des systéemes de défense,
espionnage.

« Catastrophes naturelles: Les systemes de prévision météorologique reposent en
partie sur les satellites. Une attaque pourrait compromettre la capacité a prévoir et a se
préparer aux catastrophes naturelles.

Comment se protéger ?

o Cryptage: Chiffrement des données pour protéger leur confidentialité.

o Authentification: Mécanismes d'authentification forts pour vérifier I'identité des
utilisateurs et des équipements.

o Surveillance: Surveillance continue des réseaux pour détecter les anomalies.

o Résilience: Conception de systemes résilients capables de résister aux attaques et de
se remettre en marche rapidement.

e Mises a jour réguliéres: Mise a jour réguliere des logiciels et des systemes pour
corriger les vulnérabilités.

« Collaboration internationale: Coopération entre les Etats pour lutter contre les
menaces cybernétiques.

La protection des satellites est un enjeu majeur de la sécurité nationale et internationale. Les
acteurs étatiques et non étatiques investissent massivement dans le développement de
nouvelles capacités d'attaque et de défense.

Voici un apercu des principales mesures de protection mises en ceuvre :

Au niveau des satellites :

o Chiffrement de bout en bout: Toutes les données transmises par satellite sont
chiffrées pour en garantir la confidentialité.

o Sécurisation du logiciel embarqué: Les logiciels embarqués dans les satellites sont
régulierement mis a jour pour corriger les vulnérabilités et renforcer la sécurité.

e Protection contre les interférences: Des mesures sont prises pour protéger les
satellites contre les interférences électromagnétiques qui pourraient perturber les
communications.

o Autodestruction en cas de compromission: Certains satellites sont équipés de
mécanismes d'autodestruction pour empécher qu'ils ne tombent entre de mauvaises
mains en cas de compromission.

Au niveau des stations terrestres :

o Controle d'acces strict: L'acces aux stations terrestres est strictement controlé et
sécurisé.
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Sécurité reseau renforcée: Les réseaux des stations terrestres sont protéges par des
firewalls, des systémes de détection d'intrusion et d'autres mesures de sécurité.
Sauvegardes régulieres: Des sauvegardes réguliéres des données sont effectuées pour
permettre une récupération rapide en cas d'incident.

Formation du personnel: Le personnel des stations terrestres est régulierement formé
aux bonnes pratiques de sécurité.

Autres mesures :

Surveillance continue: Les réseaux satellites sont surveillés en permanence pour
détecter toute activité suspecte.

Plans de réponse aux incidents: Des plans de réponse aux incidents sont mis en
place pour permettre de réagir rapidement en cas d'attaque.

Collaboration avec les agences gouvernementales: Les opérateurs de satellites
collaborent étroitement avec les agences gouvernementales pour partager les
informations sur les menaces et les meilleures pratiques.

Normes internationales: Les opérateurs de satellites respectent les normes
internationales en matiére de sécurité des télécommunications.

Les défis a relever restent nombreux:

Evolution rapide des menaces: Les cyberattaques évoluent rapidement, ce qui oblige
les opérateurs a adapter en permanence leurs mesures de sécurité.

Complexité des systemes: Les systémes satellites sont complexes et interconnectes,
ce qui rend leur sécurisation difficile.

Dépendance a la chaine d'approvisionnement: La sécurité des satellites dépend de
la sécurité de la chaine d'approvisionnement, qui peut étre vulnérable a des intrusions.

En conclusion, la sécurité des satellites est un enjeu majeur qui nécessite une approche
globale et multidisciplinaire. Les opérateurs de satellites mettent en ceuvre de nombreuses
mesures pour proteger leurs systémes, mais la menace cybernétique reste constante.
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