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Faites évoluer la sécurité, réduisez les

risques et atteignez les objectifs commerciaux critiques
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Introduction : Le paysage changeant de la

sécurité

La croissance de la transformation numérique et le passage a une infrastructure Mais il ne fait aucun doute que cette évolution a également ouvert des

hybride et cloud native ont permis aux entreprises mondiales d'évoluer a une portes aux cybercriminels. Les entreprises ont du mal a visualiser et a gérer
vitesse vertigineuse, en langant de nouveaux produits et services, en augmentant un volume croissant de données, a gagner en transparence sur |'endroit ou

les niveaux d'engagement des clients et en ajoutant de I'agilité et de I'automatisation les menaces surviennent et pourquoi, et a garder une longueur d'avance sur les
a leur fagon de travailler. acteurs des menaces et les réglementations de plus en plus sophistiquées.

Gérer le risque accru de
ransomware/cyberextorsion

65,9%

Le pourcentage des dépenses actuelles en

Garantir que les ressources cloud, les

charges de travail et les applications 28%

logiciels d'application qui seront consacreés
aux technologies cloud en 2025, en hausse
par rapport a 57,7 % en 2022.2

sont configurées en toute sécurité

Lacunes en matiére de protection
dans les environnements 27%
hybrides, multicloud et multiplateformes

Défi de recruter des
professionnels de la 26%
sécurité qualifiés

Permettre la productivité
des utilisateurs finaux 25%
sans sacrifier la sécurité

LES 5 PRINCIPAUX DEFIS DE CYBERSECURITE POUR CISOS1

1 article de blog Microsoft

2 Source : Impact sur le marché : transition vers le cloud 2022-2025, Gartner



https://www.microsoft.com/en-us/security/blog/2022/01/25/how-cisos-are-preparing-to-tackle-2022/
https://www.gartner.com/en/newsroom/press-releases/2022-02-09-gartner-says-more-than-half-of-enterprise-it-spending
https://www.cyberproof.com/
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L’émergence du Managed
Détection et réponse

14

Le nombre de comptes divulgués par seconde au

troisiéme trimestre 2022, avec des violations
apparaissant dans le monde entier.

Fournisseur de services de sécurité gérés
(MSSP)

B Technologie et dispositif de sécurité
Gestion

m  Cas d'utilisation de conformité

m  Gestion des vulnérabilités

Les fournisseurs de services gérés ont tous un objectif commun : améliorer la
résilience en matiere de sécurité et atténuer bon nombre des défis auxquels les RSSI,
les décideurs en matiére de sécurité et les équipes SecOps sont confrontés quotidiennement.

Jusqu'en 2016, les organisations s'appuyaient sur des fournisseurs de services de
sécurité gérés (MSSP), qui les soutenaient avec des capacités informatiques et de
sécurité gérées, souvent centrées sur les alertes et réactives.

En 2016, Gartner a inventé le terme Managed Detection and Response. (MDR) pour la
premiére fois dans son Guide du marché, ouvrant une large catégorie incluant
des mesures proactives telles que la chasse aux menaces et la réponse aux incidents.3

Détection et réponse gérees
(MDR)

m  Détection des menaces haute fidélité

B Surveillance 24h/24 et 7j/7

®  Chasse aux menaces

®  Gestion des journaux

®  Enquéte sur les incidents et
confinement au-dela de la notification

LE PASSAGE DE L'INDUSTRIE DU MSSP AU MDR

3 https://www.gartner.com/en/documents/3314023



https://www.gartner.com/en/documents/3314023
https://www.cyberproof.com/security-services/managed-detection-response/
https://www.cyberproof.com/
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Evolution du MDR au XDR et au-dela

Peu de temps aprés, de nouvelles solutions ont émergé pour aborder le MDR sous différents
angles et sous-catégories, notamment Managed Endpoint Detection and Response

(MEDR), Managed Cloud Detection and Response (MCDR) et Managed Network

Detection and Response (MNDR).

Plus récemment, les solutions Managed Extended Detection and Response (MXDR) sont
devenues une super catégorie, qui a commencé a évoluer

. MXDR

= MCDR

. MDR

B compeTENcE

= MNDR

Biggivistination

B MSsP

MXDR+SIEM+SOAR

pour inclure un large éventail de fonctionnalités qui englobent également les plates-formes
EDR et Security Orchestration Automation Response (SOAR).

Forrester expligue comment I'enrichissement de XDR avec les fonctionnalités EDR, par
exemple, peut ajouter des cas d'utilisation de gouvernance, de risque et de conformité
(GRC), proposer des tableaux de bord et des rapports pour de meilleures analyses et
bénéficier de sources de journaux et d'alertes plutét que de s'appuyer uniquement sur la
détection sur les points finaux.4

Pourcentage
d'organisations utilisant déja

les services MDR pour les
fonctions de surveillance, de

détection et de réponse aux
menaces.5

A4

Avant 2016 2016 2021 Emergent

L'EVOLUTION DU MSSP VERS MXDR

4 https://www.forrester.com/blogs/xdr-fag-frequently-asked-questions-on-extended-detection-and-response/?ref_search=3293955_1668433988150

5 https://www gartner.com/doc/reprints?id=1-27RKN2AN&ct=211029&st=sh



https://www.gartner.com/doc/reprints?id=1-27RKN2AN&ct=211029&st=sb
https://www.forrester.com/blogs/xdr-faq-frequently-asked-questions-on-extended-detection-and-response/?ref_search=3293955_1668433988150
https://www.cyberproof.com/
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Quatre raisons pour lesquelles le MDR est nécessaire

La détection et la réponse gérées soulagent les organisations de la pression La pénurie de compétences actuelle signifie que travailler avec un fournisseur MDR
provenant de plusieurs directions. peut étre la meilleure approche pour compléter les opérations SOC internes.

Avec un service MDR, vous bénéficiez d'un véritable partenariat avec des experts
1. Les meilleurs talents en matiére de sécurité sont difficiles a trouver qui deviennent une extension flexible de votre équipe — partageant les meilleures

pratiques, tout en permettant a votre équipe interne de se concentrer sur des taches
plus stratégiques ou hautement prioritaires.

2. La technologie de sécurité évolue constamment

3,5 millions

Le nombre de postes ouverts en cybersécurité
aujourd'hui et en 2025.6

70%

Pourcentage d’augmentation des violations

de données au troisieme trimestre 2022 par

Mondial . 7 z
rapport au trimestre précédent.8
Europe
C'EST ~376 000 ~168 000
12%
Nord
A"”/”q“e LATAM Obtenir I'adhésion a une nouvelle architecture et a de nouvelles plates-formes de
o ~527 000 sécurité peut étre un processus long, et une fois que vous avez intégré une
. Pacifique ~2,045 millions . N N .
‘/Am'aé“f‘ . nouvelle solution, elle est souvent obsoléte ou obsoléte. En termes simples, aucune
riqu
o6 réduction des risques ne se produit. MDR propose dés sa conception une
T W 59 . . L .
sssssssssssss Ve approche tournée vers l'avenir, car vous vous associez a un fournisseur de

services qui propose des outils de pointe et une expertise de haut niveau comme

. . . . proposition de valeur.
LE MANQUE MONDIAL DE COMPETENCES EN CYBERSECURITE, PAR REGION7

6 . . .

7 « La cybersécurité est une tache trop importante pour que les gouvernements ou les entreprises puissent la gérer seuls », weforum.org

8 https://www.infosecurity-magazine.com/news/data-breaches-rise-by-70-q3-2022/


https://www.weforum.org/agenda/2021/05/cybersecurity-governments-business/
https://www.infosecurity-magazine.com/news/data-breaches-rise-by-70-q3-2022/
https://cybersecurityventures.com/jobs/
https://www.cyberproof.com/
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3. Le volume croissant de données a gérer et a sécuriser

Les organisations générent une grande quantité de données, avec des volumes
de 'ordre de 5 a 9 To chaque jour, et en constante augmentation. Ces données
O sont stockées a la fois dans le cloud et sur site, et doivent étre collectées, gérées,
0 stockées et méme supprimées de maniere conforme et en gardant a I'esprit
la gestion des risques. Le bon fournisseur MDR peut collecter des données en
temps réel, en les acheminant de maniére intelligente et contextuelle.

La quantité moyenne de volumes de
données des organisations augmente chaque mo

°
127
Alerts
| status in (New, In incident) ORDER BY name DESC ANDD severity m Switch to basic
.
& O Create incident Attach to incident Close
o

HIGH -3y NEW @ Mar 03, 2021, 04:41 PM 2 lsttext 2ndtext  3rcl text ArcSight

v HIGH -2h 5m NEW Mar 03, 2021, 04:40 PM 1 Isttext (5] ArcSight
HIGH 3h12m NEW Mar 03, 2021, 0338 PM 1 Isttext -’ Qradar
Low 24m NEW Mar 03, 2021, 0120 PM 1 lsttext  Zndtext H ArcSight
HIGH 3h12m NEW Mar 03,2021, 03:38 PM 1 st text E 3 Qradar
Low 26m E NEW Mar 03, 2021, 0120 PM 1 lttext  Zndtext H ArcSight
HIGH 3h12m HEW Mar 03, 2021, 0338 PM i Ist text. .’ Qrada
Low 24m 5 HEW Mar 03, 2021, 01:20 PM 1 Kttext  2ndtext (Y Aresight
HIGH 3h12m NEW Mar 03, 2021, 0338 PM 1 Isttext 3 Qradar
Low 24m 3 HEW Mar 03, 2021, 0120 PM littext  2ndtext £ ArcSight
HIGH 3h12m NEW Mar 03, 202), 03:38 PM 1 st rext 2 Qradar
Low 24m 25 NEW Mar 03, 2021, 01:20 PM lsttext  2ndtext £ AreSight
HIGH 3h12m NEW Mar 03, 2021, 0338 PM 1 st text .& Qradar
Low CheckPoint - Malware Traffic 24m g NEW Mar 03, 2021, 0120 PM 1 lsttext  Zndtext £ ArcSight

b A

LA PLATEFORME DU CENTRE DE DEFENSE CYBERPROOF (CDC)


https://www.cyberproof.com/
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4. La lassitude face aux alertes est un défi de taille Cela inclut des fonctionnalités telles que :

Sécurité en tant que code : utilisation des environnements DevOps et des pipelines CI/CD pour

mettre a jour le contenu en temps réel, déployer de nouvelles fonctionnalités de sécurité via
0 des scripts et apporter des modifications en un seul clic.

3 O /O Visibilité étendue : gestion des données et des renseignements a mesure qu'ils passent

de l'environnement sur site au cloud et vice-versa, avec un apergu des comportements

anormaux dans un environnement hybride et multi-cloud.

C'est le nombre d'alertes ignorées par les

entreprises de taille moyenne, en raison d'une
Optimisation des données : navigation dans de gros volumes de données, y compris la

lassitude face aux alertes. gestion de la collecte de journaux, I'analyse, le marquage et le filtrage, la mise a
I'échelle de la recherche et du reporting et I'accélération de la détection des menaces.

Automatisation : dans le cloud, il devient plus rapide et plus simple de mettre a jour et de

tester les systémes, de déployer des améliorations de l'infrastructure et d'utiliser I'lA et le
ML pour ingérer des données et automatiser les réponses.

Avec la prolifération des technologies de sécurité, les équipes de sécurité ne
savent plus ou donner de la téte. Faux positifs, alertes en double ou
suggestions d’atténuation concurrentes : ce ne sont la que quelques-uns
des problemes auxquels les équipes sont confrontées quotidiennement. Une
plateforme MDR regroupera plusieurs alertes en un seul incident, puis
découvrira la cause premiére afin que vous soyez uniquement alerté de ce
qui compte.

Tout dans le cloud

Par sa définition méme, disposer de fonctionnalités cloud natives et
hybrides dans MDR est essentiel. Aujourd'hui, 80 % des
entreprises ont adopté Microsoft Azure.9 10

Le cloud étant un élément essentiel de toute réalité d'entreprise, un
service MDR doit naitre dans le cloud, plutét que d'y ajouter une intégration

apres coup.



https://www.statista.com/statistics/511508/worldwide-survey-public-coud-services-running-applications-enterprises/
https://www.flexera.com/about-us/press-center/2022-state-of-the-cloud-report-by-flexera
https://www.cyberproof.com/
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Liste de contréle MDR

S'associer a un fournisseur MDR avancé est une décision importante. Ce n'est pas
comme intégrer un outil SaaS ou un nouveau matériel, ou vous parlerez une fois par an
lorsque la saison des renouvellements approche.

Choisir un fournisseur MDR, c'est choisir un véritable partenaire pour votre propre
croissance et votre réussite, un fournisseur en qui vous aurez confiance pour étre en
premiére ligne pour protéger votre entreprise, vos données et vos collaborateurs.

Demandez-vous si votre service MDR comprend :

Vaste expérience dans le déploiement de solutions SIEM
et XDR cloud natives a grande échelle

Utilisez des kits de cas qui permettent une intégration rapide et une visibilité
sur les menaces cloud

Alignement sur la matrice MITRE ATT&CK

Suivi personnalisé de requétes personnalisées, régles de détection, etc.

Priorisation rapide des alertes et canaux de communication

Approche DevOps automatisée pour déployer l'infrastructure de la pile
de sécurité

Processus transparents et reporting clair des KPI

Modele SOC hybride qui peut agir comme une extension de votre équipe

Outils propriétaires et techniques de gestion des colts

Expertise dans la gestion des colts de surveillance de la sécurité du cloud

Pourquoi choisir CyberProof ?

CyberProof, une société de I'UST, propose aux entreprises mondiales des opérations

et des services de cybersécurité natifs du cloud rapides, transparents et

entiérement gérés, garantissant ainsi la sécurité des entreprises lors de leur transition vers
le cloud et au-dela.

En utilisant une combinaison innovante d'analystes humains experts, d'analystes virtuels et
d'automatisations dans un service enti€rement transparent basé sur une plateforme,
CyberProof prend en charge, étend et optimise en permanence les opérations de
cybersécurité, en collaborant avec les équipes de sécurité internes en temps réel. Nous
fournissons :

" Détection et réponse gérées : surveillance de la sécurité, détection des menaces et réponse
24h/24 et 7j/7

" Gestion des plateformes de sécurité : concevoir, configurer et gérer des plateformes de
sécurité

" Gestion des vulnérabilités : identifiez et sécurisez les points faibles avant les
attaquants.

o Managed XDR pour Microsoft : cyberdéfense étendue dans toute votre entreprise

" Intelligence sur mesure sur les menaces : anticipez de maniére proactive les menaces
et I'exposition dans la nature

u

Surveillance de la sécurité OT/loT : maintenez une visibilité constante sur la sécurité sur
tous vos réseaux

Chasse avancée aux menaces : identifiez les menaces sérieuses qui se cachent dans vos
réseaux

Ingénierie de cas d'utilisation : Détection et réponse aux menaces a l'aide du
Cadre MITRE ATT&CK

Sachant que I'entreprise, les données et les personnes sont protégées, CyberProof vous
permet de repousser en toute confiance les limites de la transformation numérique.


https://www.cyberproof.com/
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CyberProof, une société de I'UST, aide nos clients a transformer

leur sécurité en une architecture technologique cloud native et rentable.
Notre service Managed Detection & Response (MDR) de nouvelle génération

est congu pour prendre en charge les grandes entreprises complexes

en combinant des analystes experts humains et virtuels. Nos services sont
rendus possibles par notre plateforme spécialement congue, le CyberProof
Defense Center, qui nous permet d'étre plus agiles, de mieux collaborer et

de fournir des analyses puissantes. Nos services de sécurité intégrés
comprennent la veille sur les menaces, la chasse aux menaces et la gestion

des vulnérabilités. Nos experts innovent pour répondre aux besoins de nos
clients avec des cas d'utilisation, des intégrations et des automatisations personnalisés.

Pour plus d’informations, visitez www.cyberproof.com.

Barcelone | Californie | Londres | Singapour | Tel-Aviv | Trivandrum

cyberproof.com
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