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Introduction_

La Purple team de Gatewatcher a le plaisir de vous présenter son troisieme Cyber Threat Semester
Report (#CTSR) portant sur la période janvier-juin 2023,

’objectif de ce rapport est de fournir éclairage, analyse et mise en perspective des cybermenaces
observées chaque semestre par Gatewatcher CTI, notre plateforme de Threat Intelligence et parla
veille active des analystes de la Purple Team.

Au sein de Gatewatcher, la Purple Team a pour mission de traquer et d’analyser des cybermenaces
afin de garantir la mise a jour et 'optimisation constante des performances de nos technologies de
cyberdétection (NDR, CTI, sondes qualifiées ANSSI,..). La Purple Team se caractérise par la diversité
des profils de ses experts dans des domaines tels que la réponse a incident, 'analyse et intégration
SoC, le pentesting, I'analyse CTl, et la recherche en cyber sécurité.
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Ce nouveau rapport s’articule autour de cing sections princi-
pales axéessur:

» Les malwares les plus frequemment employés
parles cyberattaquants

» Lestypesdefichiers utilisés a des fins malveillantes
etleurs évolutions

» Lesthreatactors les plus actifs

» Les principaux secteurs d’activité ciblés par
les cybermenaces

» Lesrégions et secteursles plus impactés par des fuites
d’identifiants (adresse courriel/mot de passe)

Chaque section comporte un classement explicatif sur chaque
theme que les auteurs ont identifié dans le domaine des cyber-
menaces ainsi que des focus thématiques qu’ils ont rédigé afin
de mettre enavant les différentes tendances qu’elles soient éta-
blies, originales ou émergentes afin de faciliter leur détection et
in fine réduire 'impact des futurs incidents de sécurité.

Dans ce CTSR, une nouvelle section a été ajoutée sur le théme
de la fuite d’identifiants (emails/mots de passe) afin de sensibi-
liser les lecteurs a ce risque. Cette section est partie des fuites
détectées par la plateforme Gatewatcher CTl afin de mettre en
évidence lesnoms de domaines de premier niveau (TLD) qui sont
les plus impactés.

Comme pour les éditions précédentes, la Purple Team dresse un
panorama des principales tendances observées et analysées
surla période en matiere de cybermenaces avec en particulier :

» L'utilisation de fichiers des bibliotheques
de liensdynamiques (DLL) a des fins malveillantes

» Lastratégie de ciblage opérée par les threat actors
avec I’exemple significatif de la situation du secteur
de’éducation

» La popularisation du détournement d’outils Iégitimes
parles cybercriminels a travers I’'exemple de CobaltStrike

» Lintérét grandissant pour les attaques par la chaine
d’approvisionnement ;

» Lavulnérabilité des secteurs publics dans le monde
face aux fuites d’identifiants

» L'augmentation de I'utilisation de PowerShell
par les cybercriminels dans le cadre des intrusions.

La Purple Team aborde également d’autres tendances encore
émergentesetplusdiscréetesde cybermenaces,commele début
de la diversification des plateformes ciblées par le développe-
ment de malware a I'origine pour Windows ciblant maintenant
Linux ou MacOs. Une autre attention est également portée aux
fuites de données dans les universités et écoles secondaires
americaines.
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Malware:

La fin d’un regne_

Pendant plus de trois ans, deux malwares lar-
gement reconnus dominaient le monde des
logiciels malveillants : Mirai et Emotet. Nous
observons sur ce premier semestre 2023 une
continuité de la tendance a la baisse d’Emotet
que nous évoquions déja fin 2022. Le choix de
Microsoft de désactiver le vecteur d’attaque
principal de ce malware, a savoir les macros, et
’apparente difficulté des opérateurs d’Emotet
a trouver un nouveau vecteur tout aussi effi-
cace peuvent expliquer la sortie d’Emotet du
trio de téte des logiciels malveillants.

Emotet n’appartient toutefois pas encore au
passé et quelques campagnes ont encore été
détectées début 2023 bien que sanscommune
mesure avec cellesayanteulieudurantsonage
d’or. Ces campagnes s’apparentant plus a des

tests afin d’observer I'efficacité de différentes
méthodes comme faire grossir artificiellement
la taille des payloads afin d’échapper aux ana-
lyses (technique connue sous le nom de binary
padding (T1027001) ou encore I'utilisation de
fichiers OneNote.

Sans surprise, Qbot remplace Emotet dans
la categorie des Ransomware-as-a-Service
(Raas) en occupant une confortable seconde
place. Uactivité de Qbot reste particuliére-
ment présente tout comme sa capacité a varier
les méthodes d’infection parmi lesquelles on
pourra noter sur ce début d’année : I'utilisation
de fichier OneNote, 'enchainement PDF/WSF
(Windows Script File) ou encore le détourne-
mentdeDLL de Wordpaden utilisantunearchive
contenant Wordpad et une DLL malicieuse.
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https://learn.microsoft.com/en-gb/DeployOffice/security/internet-macros-blocked
https://www.gatewatcher.com/fichiers-zip-ou-comment-passer-au-travers-des-filets-de-detection-des-edr/
https://www.gatewatcher.com/fichiers-zip-ou-comment-passer-au-travers-des-filets-de-detection-des-edr/
https://attack.mitre.org/techniques/T1027/001/

Le malware Mirai s’assure une présence
pérenne dans le top qui s’explique par ses
capacités d’auto-réplication, la popularité de
sesciblesauprésdugrand publicetdu manque
de mise ajour de cesderniéres.

Le reste du top des observations de malware
reste globalement stable, avec Cobalt Strike
toujours fréquemment rencontré lors des
secondesétapesd’infection, malgré lesefforts
de Fortra pourlimiterles utilisations de son outil
a desfins illégales, et la mise a disposition par
Google Cloud d’indicateurs de détection pour
cette menace.

Cobalt Strike est toujours au coude a coude
avec Agent Tesla qui, malgré son anciennetée
- certes relative comparée a Qbot mais néan-
moins présente - reste tres utilisé.

On remarquera l'arrivée d’Amadey directe-
ment a la sixieme place du classement. Bien
que déja présent durant le deuxieme semestre
2022, un pic d’utilisation a été constate sur la
toute find’année 2022.

Mirai : une famille envahissante

Le malware Mirai premierdunom, estapparual’été 2016.1ls’agitd’un réseau d’équipementinfec-
té (botnet) utilisé pour mener des attaques par déni de services distribués (DDoS).ll a rapidement
gagné en notoriété apres avoir attaqué le site KrebsOnSecurity, blog du journaliste Brian Krebs,
ainsiquelesinfrastructuresdelasociété Dyn.Lamémeannée, au mois de septembre 2016, le code
source a été publié surHackForums et a permis’analyse du mode opératoire du malware qui s’est
avéré extrémement simple mais efficace. Uobjectif : infecter les équipements loT en utilisant des
mots de passe par défaut, couper les acces et tenter d’infecter d’autres équipements en atten-
dantunordred’attaque.Unedesparticularitésde Mirairéside dans des capacités d’infection multi
architecture affectant tous types d’IOT ayant pour base un systéme d’exploitation linux indépen-
damment de son architecture (par exemple ARM ou MIPS). Cette technique spécifique le rend
remarquable car elle est assez rare dans le monde des malwares.

Comme cela s’est produit avec la publication du malware Zeus en 2011, la publication du code
source de Mirai a engendré I’émergence de différents variants qui se sont enrichis au fil du
temps de nouvelles méthodes d’infection, notamment en intégrant I’exploitation de vulnérabi-
lités comme les variants Satori, Okiru ou encore OMG, qui permettent d’utiliser les équipements
infectés comme proxy.

Malgré plusieurs actions des autorités ayant conduit a I’arrestation de ses auteurs d’origine,
mais également des opérateurs d’autres variants, Mirai est toujours bel et bien actif. On peut
par exemple citer I’attaque a I’encontre d’un opérateur de télécommunication sud-américain en
début d’année, avec un volume de 1.3Tbps (Tera-bit par seconde).
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https://github.com/chronicle/GCTI

“Cobalt Strike : le bon outil
dans de mauvaises mains”

Souvent déployé comme charge secondaire afin de permettre a un attaquant de
se propager dans un réseau, Cobalt Strike est désormais bien identifié dans le
paysage des malwares. A I'instar d’autres logiciels comme Sliver, il fait partie de la
famille des outils de test d’intrusion (pentest frameworks).

Initialement, Cobalt Strike était destiné a succéder a Armitage, une surcouche
graphique de l'outil Metasploit. Et c’est en tant que tel qu’il a vu le jour en 2012.

Armitage

ms04_011_lsass _l
ms04_031_netdde «
ms05_039_pnp
ms06_025_rasmans_req
ms06_025_rras
ms06_040_netapi

ms06_066_nwapi 203 192.1
ms06_066_nwwks NENANPHGRLDUYSYS TEM
ms06_070_wkssvc

ms07_029_msdns_zonename
ms08_067_netapi
ms09_050_smb2_negotiate_func_i
msl0_061_spoolss

netidentity xtierrpcpipe

[5) smb,_relay 192.168.1.201 e 19
|| timbuktu_plughntcommand_bof NT AUTHORITY\SYSTEM @ XEN-XP AUTHORITY\!
> [ smtp [/ r
> ([ ssh L
= E

1! 4

[Consu\e XT anner/smb/smb_version XI anner/portscanftcp X T Services X T Credentials X T Meterpreter 1 X]

user 4| pass | host
Administrator 81cbceaBagafo3bbaad3b4a35b51404ee:561... 182.168.1.201
Guest aad3b435b51404eeaad3ba35b51404ee:31.,, 192.168.1,201
HelpAssistant 9352e25408b0629ddc521¢90c897b42d:07a.,, 192,158.1.201
SUPFORT_388945a0[] aad3b435b51404eeaad3b435b51404eaiebf... 192,168.1.201
victim 8lcbcea8ad9af93bbaad3b435b51404ee:561... 182.168.1.201

Armitage Screenshot CC-BY-SA

Trés rapidement, un grand nombre de fonctionnalités ont été intégrées, commela
communication via DNS, I'intégration des Beacons, etc. Il est ainsi devenu un outil
dechoixpourlesprofessionnelsdelacybersécuritéréalisantdestestsd’intrusions.
Ces derniers étaient, et sont toujours, au cceur du marcheé de la société Fortra qui
commercialise aujourd’hui Cobalt Strike.

Cependant, en 2019, I'outil commence a apparaitre dans le cadre d’actions mal-
veillantes. Cune de ces premiéres apparitions fut lors de campagnes de malware
visant I’Allemagne durant laquelle la chaine, alors classique, de malspam conte-
nait un document Word avec une macro.

Durant cette campagne Cobalt Strike était alors associé au ransomware Maze.
Les capacités de mouvement latéral apportées Cobalt Strike en ont fait un outil
de choix pour lesransomgroups car cela leur permet d’augmenter le périmetre de
I’attaque finale. Dés lors, la chaine d’infection congue autour d’un loader, puis de
Cobalt Strike pour finir par un ransomware va se généraliser.

B Cobalt Strike e Bl
Cobalt Strike Wiew Aftacks Reporting Help

OE O H=¢ 683,U GwiBEE e B G

Beacon 10.10.10.198@8040 X
Desktop 192,168 .58.35@1512 X
[+] established link to parent beacoen: 10.10.10,198
[+] host called home, sent: 12 hytes
beacon> ppid 2888
[*] Tasked beacon to spoof 2888 as parent process

Processes 10.10.10.198@6984 X
Beacon 10.10.10.198@6984 X

Beacon 10.10.10.191@4844 X

[+] host called home, sent: 12 hytes

beacon> ssh 192.168.57.18 jgrins jroecks

[*] Tasked beacon to SSH to 192,168.57.18:22 as jgrins
[+] host called home, sent: 437307 bytes

[+] host called home, sent: 34 bytes

[+] established link to child session: 192.168.57.18

[DEVELOPERWS] Jamie.Grins/6984 last: 2s

beacon>

Cobalt strike screenshot
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En 2020, le code source de la version 4.0 du logiciel fuite et est publié sur GitHub.
Le dépdt d’origine a alors été dupliqué plus de 170 fois en douze jours, sans comp-
ter les téléchargements de ces sources. Le code publié semble étre issu d’une
décompilation avec une légere modification mais qui aura son importance :
la suppression de la vérification de la licence. Bien que des versions crackées
étaient déja utilisées par les acteurs de la menace, la mise a disposition de code
source d’outils offensifs, y compris s’il ne s’agit pas du code source original,
entraine une augmentation des occurrences des outils dans la période qui suit,
comme cela avait pu étre observé avec le malware Zeus.

Des observations indiquent, lors de certaines campagnes impliquant Emotet,
I’abandon de la chaine d’infection classique basée sur la combinaison Emotet-
Trickbot-Ryuk, pour se passer des malwares intermédiaires en les remplacant par
Cobalt Strike en deuxieme étape d’infection et délivrer ainsi sa charge finale plus
rapidementen limitant la détection.

'unedesfonctionnalitésles plus prisées de Cobalt Strike réside dansle Beaconing
et les “Malleable Profiles” qui permet de modifier le comportement du beacon,
complexifiant ainsi la détection en se basant sur le mode de communication ou
certaines données spécifiques.

Cette fonctionnalité combinée a une livraison au plus tot
dans la chaine d’infection font de Cobalt Strike un outil
redoutable pour les attaquants et un risque qui I’est tout
autant pour les systémes d’informations.
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Pour illustrer cela, citons I'exemple d’'une campagne ayant eu lieu durant ce pre-
mier semestre de I'année 2023 menée par le groupe “Royal”. Reprenant un mode
opératoire qui se popularise, le vecteur d’infection initial est le malvertising (tech-
nique consistant a utiliser les régies publicitaires pour inciter les utilisateurs a
télécharger un logiciel en se faisant passer pour le logiciel d’origine). La séquence
d’infection était la suivante:

“~

AN
1 3 \ 5 7
ACCES INITIAL EVASION ESCALADE EXFILTRATION
— - DE PRIVILEGE —

copie des fichiers

vers un espace
de stockage
dansle cloud

désactivation des —_—
outils de sécurité utilisation
(antivirus, edr, ..) de powersploit

exécutionde
la charge initiale

AN

8

CHIFFREMENT
exécution
duransomware

6

MOUVEMENT
LATERAL

4

COLLECTE
D’INFORMATION

2

PERSISTANCE

accés viaRDP,

installation d’outil
d’accés a distance

découverte

légitime, Beacon du domaine Utilisation de

Cobalt strike/ Vi \\cobalt strike
~

\_/

Afin de permettre une détection rapide des comportements comme celui de
Cobalt Strike, les équipes de Gatewatcher ont développé Beacon Detect, une nou-
velle fonctionnalité, qui permet de détecter au plus tét lacommunication avec des
serveurs de commandes et contréle (C2).

- Periodic beacons q

Visualisation d’une detection C&C sur la plateforme NDR de Gatewatcher

’éditeur, Fortra, tente, avec un succes mitige, de limiter I’utilisation de ses pro-
duits adesfinsillégales enrenforcant les vérifications effectuées sur la légitimité
de leurs clients mais également en faisant front commun avec Microsoft. Dans
une décision du 31 mars 2023, la cour du district de New-York a autorisé Fortra,
Microsoft et Health-ISAC (une communauté de personnes gérant des infrastruc-
turesliéesalasanté)ademander'arrét d’infrastructure hébergeant des versions
du logiciel piratées aux fournisseurs d’acces.
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https://youtu.be/zpYRTdlm84c
https://www.cobaltstrike.com/blog/stopping-cybercriminals-from-abusing-security-tools
https://www.cobaltstrike.com/blog/stopping-cybercriminals-from-abusing-security-tools

Malware : de ’autre coté de la fenétre

Lorsqu’il est question de malware, la majorité des sujets tournent autour de I’éco-
systéme de Microsoft qui représente pres de 70 % des ordinateurs personnels que
ce soit dans le monde de I’entreprise ou ActiveDirectory et ses GPO (Group Policy
Object) regnent quasi sans partage, oudansla sphére personnelle ce dernier équi-
pant par défaut I’écrasante majorité des équipements.

Cela peut parfois faire oublier qu’il existe d’autres systemes d’exploitation qui,
contrairement a une croyance populaire, ne sont pas épargnés par les menaces.
Du cote des alternatives, nous pouvons notamment citer Apple et son systeme
d’exploitation MacOs dont 'usage privé et professionnel est en progression ces
dernieres années.

Coté serveurs, et de fagon assez marginale coté utilisateurs, on trouve les sys-
témes GNU/Linux, ou encore la famille des BSD (FreeBSD, OpenBSD, ...).

Regardons plus en détail I’état de la menace ciblant ces environnements alterna-
tifs, en commengant par Apple.

'actualitérécentelaplusnotableréside probablementdanslesinitiatives menées
par le groupe Lockbit qui, en avril 2023, travaillait au portage de son logiciel mal-
veillant vers MacOS. Bien que les échantillons observés puissent étre considérés

comme une premiére ébauche, probablement issues de la version Linux, il s’agi-
rait, si cette transition aboutit, d’'un mouvement significatif d’un groupe reconnu
afinde cibler ce systeme.

Parmiles découvertes de ce début d’année se trouvait également le portage d’un
beacon Cobalt Strike pour MacOS nommeé Geacon implémenté en Go. Tres vite
d’autres versions sont également apparues comme Geacon Plus qui fut observée
dans des échantillons présents sur VirusTotal, ce qui laisse a penser que des cam-
pagnesontdéja été lancées.

A I'instar de I’écosystéme Microsoft, les infostealers ont également le vent en
poupe sur MacOS avec des cibles similaires : les navigateurs, les portefeuilles de
crypto-monnaie, les fichiers sensibles, et le trousseau iCloud spécifique a MacOS.
Parmi les nouveautés de ce début d’année, on peut citer les infostealers MacS-
tealer, Atomic (AMOS), Noknok ou encore Realst. Ce dernier ayant été observé
lors d’une campagne multi-OS, ciblant Windows avec Redline Stealer et MacOS
avec Realst, selon le systeme d’exploitation de la victime. Il se pourrait que cette
approche reflete le futur des campagnes de malware, visant a couvrir un large
éventail de scénarios.
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https://github.com/darkr4y/geacon
https://github.com/Z3ratu1/geacon_plus
https://www.virustotal.com/gui/file/e122069e26836ab48927220e2be778c3c031daa132395d89b82de9de232d66b1/details

Moins visibles que les systemes grand public, les environnements Linux ne
sont pas non plus épargnés par les acteurs de la menace mais cette fois-ci pour
d’autres raisons. En effet, bien que les ordinateurs personnels sous linux restent
relativement rares, il en va tout autrement pour les serveurs qui, pour une grande
partie, utilise ce systeme d’exploitation. Nous mettrons ici de coté le botnet Mirai
et ses variants qui constituent un cas particulier pour nous intéresser aux autres
malwares observés depuis le début d’année.

A I'image de LockBit pour MacOS, le groupe APT27 (aussi connu sous le nom Iron
Tiger), a commencé a déployer lors de campagne d’attaque son malware Sys-
Update porté sous linux. Ce malware présente la particularité d’utiliser une tech-
nique de DNS-Tunneling afin de communiquer avec son serveur de contréle.

Certaines vulnérabilités logicielles sont également I'occasion pour les acteurs de
lamenacede menerdenouvellesattaques.Récemment, un nouveau malware sur-
nommeé Akira, apparu initialement en tant que ransomware ciblant les systemes
Windowsenmars,asus’adapterenexploitantlavulnérabilite CVE-2021-21974 des
serveurs VMWare Esxi. Ce malware rejoint ainsi lalongue liste d’acteurs ayant tiré
parti de cette vulnérabilité, comme EsxiArgs et Royal en février, ou encore Black
Basta, LockBit, ou Revil, et bien d’autres, avant eux. Bien que n’étant pas baseé sur
un noyau Linux, les serveurs Esxi utilisent également le format de binaire ELF.

S’agissant du vecteur d’infection principal, les vulnérabilités critiques sont tou-
jours accompagnées par une série de campagnes aux objectifs variables (espion-
nage, ransomware, ...) suivant les attaquants. Cela est également I’'occasion pour
de nouveaux botnets d’apparaitre en reprenant le modéle de Mirai et ses variants
utilisant des vulnérabilités et du brute-force afin de se propager. C’est le cas du
botnet Chaos, qui cible a la fois Windows et Linux, mais également différentes
architectures.

Plus étonnant, nous assistons dernierement a
une recrudescence de campagnes ciblées vers
certaines catégories de personnes comme
I'opération DreamdJob (aussi appelée Nukes-
ped) menée par le groupe Lazarus. Cette opé-
ration cible des développeurs par de fausses
offres d’emploivia LinkedIn et d’autres réseaux
sociaux, ou encore des experts de la sécurité
informatique ciblés par de fausses preuves de
concept d’exploitation de vulnérabilités.

Bien que I'activité malveillante sur ces sys-
temes soit d’'une intensité moindre que
celle concernant les systemes Microsoft, on
constate qu’aucun systemen’estal’abride ces
menaces et que cette tranquillité apparente
tend a disparaitre au fil du temps, rappelant
gu’au finalla meilleure solution reste d’adopter
les bonnes pratiques de sécurité.
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https://www.gatewatcher.com/cve-2021-21974-vmware-esxi-openslp-heap-overflow-vulnerability/
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Par rapport au précédent semestre, le haut du palmares des
types de fichiers n’évolue pas. En effet, dans le rapport du deu-
xieme semestre de 2022 [0], les binaires Windows, HTML et ELF
occupaient déja le podium des fichiers malveillants les plus pré-
sents.Cependant, enanalysantlareprésentationde chaquetype
de fichiers, nous constatons une régression notable concernant
les fichiers HTML qui perdent 12 % d’occurrence par rapport aux
semestres préceédents. Si certains perdent du terrain, d’autres
comme les fichiers ELF et les binaires Windows semble échap-
per acette tendance.

Les fichiers ELF sont I’équivalent des binaires Windows pour les
systémes Linux. Ce sont des fichiers exécutables utilisés pour
tous types d’action, y compris malveillantes. Méme si cette pro-
gression d’environ 15 % semble mineure, elle est notable.

Un élément peut expliquer ce changement. Il est relatif a la ver-
satilité des attaquants. En effet, de plus en plus de développeurs
de ransomware et d’infostealers se diversifient en proposant
des malwares Cross-Platform ciblant aussi bien les systemes
Linux que Windows. Par exemple, le cas trés récent d’utilisation

de fichiers ELF dans le cadre d’une campagne
ransomware menée par le groupe Abyss [1]
qui visait les systemes Esxi de I'entreprise
VMWare.

Les ransomwares représentant une part
importante des attaques sur les systemes,
il est par conséquent logique que cette diversi-
fication mene a une évolution des statistiques
dans notre top.

Malgré cette augmentation de fréquence d’uti-
lisation des binaires Linux, I’évolution la plus
notable est attribuée aux fichiers portables
exécutables. En effet, ces derniers repré-
sententenviron 64 % des typesdefichiers mal-
veillants contre 42 % le semestre précédent.
C’est en disséquant ces derniers et leurs uti-
lisations que nous avons pu nous pencher sur
des techniques encore peu courantes relatives
al’utilisation des DLL.
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Bibliotheques de Liens Dynamiques (DLL):

Les Coulisses d’Attaques Sournoises

En analysant les statistiques liées aux types de fichiers exploités par les atta-
quants, il nest guére surprenant de constater que les fichiers exécutables por-
tables malveillants spécifiques a Windows dominent largement. Au cours du
premier semestre de 2023, ces fichiers ne représentaient pas moins de 64 %
des contenus malveillants identifiés par notre plateforme de renseignement sur
les menaces. Lorsque nous avons croisé ces données avec celles concernant les
malwares les plus couramment observés, nous avons identifié la présence, peu
commune, d’outils offensifs utilisantles DLL pour réaliser leurs exactions. En effet,
Qbot, quifigure a la deuxiéme position de notre top malware, dispose d’une capa-
cité particuliere, a savoir le DLL sideloading.

Avant d’approfondir ce cas spécifique, il convient de rappeler la raison d’étre et le
role des DLL.

Les DLL (ou Dynamic Link Library, soit Bibliothéque de Liens Dynamiques en fran-
cais) sont une bibliothéque contenant du code et des données pouvant étre utili-
sés simultanément dans plusieurs programmes.

Cutilisation des DLL permet une optimisation significative du systéme afin de:

» Modulariser les taches: Le découpage des taches conséquentes
en plusieurs plus petites.

» Réutiliser du code : Pour une opération similaire, plusieurs applications
utiliserontlaméme DLL. Il est méme possible qu’une DLL soit utilisée
par plusieurs applications simultanément.

Lorsqu’un programme s’exécute sous un environnement Windows, la plupart des
opérationsréaliséesfontappelauxDLL.Parexemple,danslecasolunprogramme
ouvre une boite de dialogue pour interagir avec |'utilisateur, il est probable qu'il
fasse appel a la DLL native de Windows, ComdIg32. Afin de visualiser plus claire-
ment ce concept, imaginez que deux programmes différents ouvrent chacun une
boite de dialogue. Dans ce cas, ils feront tous deux appels a cette méme DLL, bien
gu’ils soient distincts’'un de I'autre.

Les DLL représentent par conséquent une composante essentielle du bon fonc-
tionnement du systeme d’exploitation Windows et des programmes s’exécutant
dessus. C’est pourquoi elles sont régulierement la cible d’attaques sophistiquées.
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Cependant, avant d’expliquer I'utilisation des
DLL a des fins offensives, il est crucial de com-
prendre le processus de recherche des DLL.

Les emplacements indiqués en bleu foncé
correspondent aux emplacements potentiel-
lement accessibles et modifiables par un atta-
quant ayant des privileges utilisateurs. Il est
important de noter que si un attaquant mani-
pule ces emplacements, il peut alors exploiter
ce processus de recherche afin de charger une
DLL malveillante.

Répertoire de
I’application

Répertoire
définis dan

les variables
d’environnement

PROCESSUS
DE RECHERCHE
DESDLL

Recherche dans la mémoire
pour savoirsila DLLy est
déja chargée

Recherche dans le répertoire
de I'application afin de
vérifier que la DLL soit dans
le méme répertoire que
I'éxécutable

Recherche dans le répertoire
system, dans "C:\Windows\
System32" pour les DLL 64
bits et "C:\Windows\
SysWOW&64" pour les DLL 32
bits sur les systemes 64 bits.

Recherche dans le répertoire
systéme du programme C:\
Program Files" ou "C:\
Program Files (x86)"

Recherche dans les
répertoires spécifiques
définis dans les variables
d'environnement systéme
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Dans un premier temps, nous avons plongé au
cceur du fonctionnement des DLL et décou-
vert les différentes caractéristiques quiy sont
attachées. Dés lors, il convient de préciser la
maniere dont les DLL sont exploitables dans le
cadre d’attaques dans les systemes Windows.

Tout d’abord, les attaques sur les DLL font
partie de la grande famille des actions offen-
sives de type Living Off The Land (T1218) qui
consistent a tirer profit des fonctions natives
d’un systeme dans le cadre d’actions malveil-
lantes perpétrées sur ce dernier. En mai dernier
la Purple Team a eu 'occasion de décrire ce
genre d’attaque dans le cadre de la campagne
\VoltTyphoon.

Voici les types d’attaques réalisables en utilisant les DLL :

L

DLL Side-Loading (Chargement Latéral de DLL) (77574.002): Les attaquants forcent la victime a télécharger un
répertoire contenant une DLL malveillante ainsi qu'une application légitime ou non. Cette derniere chargera alors
la DLL malveillante au lieu de la DLL légitime, permettant alors a I'attaquant d’exécuter du code non autorise.

DLL Injection (Injection de DLL) (1055.001): Les attaquants vont, dans cette méthode, injecter une DLL mal-
veillante dans le processus d’une application en cours d’exécution. Cela peut se faire en exploitant les vulnéra-
bilités de I"application ou en manipulant le processus de chargement de DLL.

Reflective DLL injection (Injection de DLL réflexive) (1055.0017): 1l s’agit d’une technique avancée d’injection
de DLL par laquelle les attaquants chargent cette derniere mémoire sans avoir besoin d’écrire sur le disque.

Search Order Hijacking (Détournement de I’Ordre de Recherche) (77574.001) : Les attaquants modifient
I’ordre de recherche des DLL pour inciter I"application a charger une DLL malveillante avant la DLL légitime,
permettant ainsil’exécution de code non autorisé.

Phantom DLL Attacks (Attaques de DLL Fantome) (77574.001) : Les attaquants créent de fausses DLL avec
des noms similaires a ceux attendus par une application. application charge alors la DLL malveillante au lieu
delaDLL légitime.

Remote injection DLL (injection DLL a distance) (1055.001): Les attaquants font appel a une DLL malveillante
hébergée surun serveur distant et chargée par une application vulnérable. Cela peut permettre a un attaquant
de contréler le code exécuté sur le systeme cible.
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Apres avoir identifié les moyens potentiels qu’un attaquant pos-
sede afind’arrivera sesfins, nous allons maintenant analyserun
exemple dans lequel la technique d’injection latérale de DLL est
mise en ceuvre.

Pour ce faire, nous prendrons I’exemple de Qbot (aka Qakbot).

Qbot est un cheval de Troie utilisé pour le vol d’information ban-
caire. Ce logiciel malveillant possede plusieurs moyens de pro-
pagation et d’exécution. Dans le cas nous nous concentrerons
sur 'utilisation du chargement latéral de DLL via la calculatrice
Windows.

Dans notre exemple, la propagation du cheval de Troie se fait par
email. La victime recoit un courrier électronique contenant un
lien permettant de télécharger une archive zip. Dans cette der-
niére, un fichier image de type iso est compressé et 4 fichiers y
sontcontenus:

» Lefichierlégitime calc.exe
» Unraccourci de fichier permettant d’exécuter calc.exe

» WindowsCodecs.dll: DLL malicieuse permettant
le lancement de la DLL suivante

» 7533.dll: contenantle malware Qbot

Une fois que I'utilisateur ouvre I’archive téléchargée et clique sur
I'image disque qu’elle contient, cette derniere sera montéedans
le systeme, ce qui aura pour consequence I’apparition d’un nou-
veau volume de données dans 'explorateur de fichiers.

Dans un deuxiéme temps, un raccourci (un lien .Ink) sera créeé
dans ce volume de données sous le nom “Report Jul 14 4778.pdf.
Ink”. Afin de tromper la vigilance de I'utilisateur, ce raccourci
usurpera I'icéne fichier pdf. Il est important de noter que, dans
I’explorateur de fichiers, les extensions des raccourcis (.Ink) ne
sont pas affichées par défaut. Sans recherches complémen-
taires dans les propriétés du fichier, la supercherie est indéce-
lable.

Dans un troisieme temps, si I'utilisateur, pensant ouvrir un pdf,
clique sur le raccourci, il lancera alors la calculatrice Windows
(calc.exe) présente dans le volume de données nouvellement
créé. Les DLL malveillantes situées dans le méme répertoire
seront chargées a la place des librairies dynamiques légitimes
utilisées par calc.exe. De ce fait, les DLL WindowsCodecs.dll puis
4431.dll, créées par ’attaquant, seront chargeesetinstallerontle
code malveillant de Qbotsur la machine.

A noter que le nom de la DLL malveillante peut changer mais se
trouve toujours sous la forme suivante : [nombre].dIl.
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SCHEMA RESUMANT LINFECTION DE LA MACHINE PAR QBOT Découvrons maintenant quels sont les avantages procurés par
ces techniques sur des systemes de détection:

I o L'utilisateur L'utilisateur clique sur le » Une détection sur les noms de fichiers impossible. Méme

. R décompresse raccourci nommé "report . . . . .
::Ic::LIlirrtljeeI Sfr‘.’Z'ﬁZL"g’ . Farchive et cique sur SR jul 14 4778.pdf Ink", si une convention de nommage existe chez Microsoft [1], rien
. MAAUUULIIN |'image disque se o e qui usurpe le nom n'oblige les développeurs arespecter cesregles. De plus, réaliser

malveillant zip est

e trouvant a l'interieur VG E CElne Ui d'un fichier pdf

volume de données

une détection sur les noms de fichiers n’est pas trés utile dans
notre cas. En effet, il est nécessaire d’usurper au moins un nom
de DLL légitime pour que I'attaque réussisse.

» Lutilisation de fonctionnalités du systéme Microsoft
Execution de Qbot détourné. Aucune opération anormale vis-a-vis du fonctionne-
ment nominal du systéeme n’est réalisée. En effet, une applica-
tion légitime, ici la calculatrice, utilise des DLL situées dans son
répertoire. En outre, le fait que I'application en question utilise
des librairies dynamiques de liens avec un nom légitime pour

Lancement de

I'application "calc.exe", Exécution
calculatrice légitime de calc.exe
des systemes Windows

Chargement et

:‘:Ii‘;tl;g:td: bl En plus de Pexploitation du processus de o | dovi il ” | Sart
e ece recherche des DLL Windows, 'assaillant intro- s’exécuter, i dgwent donc difficile de séparer les DLL légitimes
duit une application Iégitime exécutée par I'uti- des DLL malveillantes.
lisateur, automatisant ainsi le chargement des » Un fonctionnement possible sans laisser de trace sur le
T DLL malveillantes afin d’infecter la machine. disque. Dans le casde Qbot, les DLL sont téléchargées sur le sys-
xécution dela C’est en cela que nous pouvons parler de téme puis exécutées, mais il existe une variante & ce genre d’at-
44314l chargement latéral de DLL car I’attaquant est taques. Si ’attaquant ne veut pas laisser de traces sur le disque,
contenant Qbot proactif quant a Iutilisation des DLL malveil- il peut tout a fait faire en sorte que la DLL qu'il aura fabriquée ne
lantes et ne se contente pas d’implanter une comporte pas de code malveillant. Ce dernier peut étre chargé et
DLL hostile en attendant qu’une application exécuté depuis un serveur distant. Ainsi il 'y aura aucune trace
légitime I'execute. de fichiers malveillants en local, mais uniquement celui d’un

fichier exécutant, en mémoire, du code a distance.

“ Les attaques utilisant les DLL sont sophistiquées et requiérent de
bonnes connaissances des systemes Windows. Elles permettent
de mettre en place des opérations offensives contournant
certains systemes de détection. g9
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https://learn.microsoft.com/fr-fr/dotnet/standard/design-guidelines/names-of-assemblies-and-dlls

Pour conclure, la plupart de ces techniques Ainsi, il est Iégitime de réfléchir aux moyens nécessaires pour protéger effica-
permettent de contourner les systemes de cement ces systemes cruciaux. Pour répondre a cette problématique, I'une des
protection simples. Néanmoins, seuls, elles ne approches envisageables repose sur la détection a partir des flux réseaux. La pre-

suffisent pasface a des technologies de détec- miére solution serait de restreindre les fluxde maniere a ce que le téléchargement
tions sophistiquées. En effet, ces dernieres, de DLL soit exclusivement autorisé via Windows Update. Cependant, il est impor-
comme les EDRs (Endpoint Detection and Res- tant de souligner que cette solution, bien que simple a mettre en ceuvre, n'est pas

ponse), sont trés intéressants du point de vue toujours réalisable. En effet, certaines applications industrielles peuvent parfois
de la détection sur des systemes d’entreprises nécessiter le téléchargement direct de ressources depuis le site du fabricant.
genériques. Si nous considérons que cette
solution est suffisante, celarevient a mettre de
coté tous les systemes industriels, bancaires
et autres qui ne peuvent pas bénéficier de ces
technologies pour diverses raisons.

Une autre solution consiste a exploiter la reconstruction des fichiers en transit sur
le réseau. Une fois cette reconstruction acheveée, grace a un processus d’analyse
de menace en profondeur, Il est possible de déterminer si le fichier téléchargé
(laDLL dans ce cas) est malveillant.

Nous pouvons également renforcer les capacités de détection en utilisant le flux
de renseignement sur les menaces (ou flux CTI pour Cyber Threat Intelligence).
A cejour, les analystes de I’équipe Purple de Gatewatcher ont repéré plus de 18 000
liensrenvoyantadesDLL malveillantesau coursdessixderniers mois.Cette compila-
tion d’indicateurs de compromission permet
ainsi d’enrichir les mécanismes de détection

— en proposantdesregles fondées surcesdon-
T1574.001 DLL Search OrderHIjaCklng nées mises‘ajourquotidiennement

T1574002 DLL Sideloading
T1055.001 DLL Injection
11218 System Binary Proxy Execution

ID Technique

TTPenlienaveclestechniquesd’attaquesdécrites
danscetarticle
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https://attack.mitre.org/techniques/T1574/001/
https://attack.mitre.org/techniques/T1574/002/
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PowerDrop et PowerStar : la montée en puissance

de PowerShell dans le monde des Malwares

PowerShell, cet outil puissant et polyvalent développé par Microsoft, est devenu un atout de choix
pour les cybercriminels cherchant a élaborer des malwares sophistiqués. A ce titre les malwares
PowerDrop et PowerStar, basés sur PowerShell et qui ont réecemment attiré I’attention, illustrent la
montée en puissance de cette technologie dans le monde des cyberattaques.

Les cybercriminels tirent parti des avantages offerts par PowerShell pour exploiter les outils déja
présents sur les ordinateurs ciblés, une pratique connue sous le nom de «living off the land». Cette
approche permet aux attaquants de se fondre parmi les activités normales de I’environnement
informatique, minimisant ainsi les traces laissées derriere eux et rendant la détection plus difficile.

Les scripts malveillants PowerShell sont souvent utilises comme «loaders» lors de la phase initiale
d’une attaque, notamment via des macros-office. Ensuite, ils sont mis a profit pour effectuer des
mouvements latéraux, permettant ainsi aux menaces de se propager a l'intérieur du réseau et
d’exécuter des commandes a distance directement en mémoire. Cette capacité d’exécution rend
I'investigation post-incident plus difficile, car le malware n’a pas besoin d’écrire sur le disque dur et
laisse donc peu de trace.

_I_

Parmi ces malwares, PowerStar, également connu sous le nom
de CharmPower (S0674)', a été lié au groupe de cyberattaquants
Charming Kitten (GO059)? originaire d’Iran. Initialement décou-
vert en janvier 2022 lors d’attaques exploitant les vulnérabilités
Log4Shell® dans des applications Java accessibles au public,
ce malware a depuis été impliqué dans plusieurs campagnes,
démontrant une volonté d’améliorer ses tactiques et de renfor-
cer sa securité opérationnelle. Des mesures innovantes, telles
quelalivraison séparée de laméthode de déchiffrement du code
initial et 'utilisation d’une infrastructure d’hébergement privée
comme Backblaze et IPFS ont été intégrées pour distribuer le
malware et compliquer toute analyse éventuelle. Il a été obser-
vé que Charming Kitten tentait de distribuer POWERSTAR via des
messages de spear-phishing contenant un fichier LNK a I'inté-
rieur d’un fichier RAR protégé par mot de passe.
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De son co6té, PowerDrop s’est récemment
manifesté en ciblant I'industrie aérospatiale
aux Etats-Unis. Ce malware utilise des tac-
tiques sophistiquées pour se soustraire a la
détection, telles que lutilisation de leurres,
I’encodage et le chiffrement. Découvert chez
un sous-traitant ameéricain de la défense
aérospatiale en mai dernier, PowerDrop uti-
lise PowerShell et Windows Management Ins-
trumentation (WMI) pour installer un Remote
Access Trojan (RAT) persistant sur les réseaux
des victimes. Son fonctionnement repose sur
I’envoi de messages de requéte de protocole
de contréle Internet (ICMP), servant de déclen-
cheur pour son systeme de commande et de
contréle, tandis que des techniques de ping
ICMP similaires sont utilisées pour exfiltrer des
données. Pour le moment, la méthode d’infec-

tion spécifique employée lors de la compro-
mission initiale n'est pas encore connue.

Ces deux malwares témoignent de I'ingéniosi-
té des acteurs de la menace qui, dans un pay-
sage ou les techniques «living-off-the-land»
connaissent un essor, déploient des méthodes
toujours plus complexes pour échapper a la
détection et contourner les défenses mises
en place sur les terminaux. La montée en
puissance de PowerShell dans le monde des
malwares semble inéluctable, car les acteurs
de la menace découvrent constamment de
nouvelles fagons de I’exploiter pour exécuter
des attaques sophistiquées. Les organisations
doivent donc rester en alerte et renforcer leurs
mesures de sécurité pour contrer cette ten-
dance croissante.
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Bronze Buttler SilverTerrier

47.82% 13.00%

TA505
1.27%

Wizard Spider
4.54%

I Turla
‘ . 3.54%
DarkHotel

TAB51
4.37%

2.01%
Lockbit
1.61%
Autres
4.81% BianLan Lazarus Group

1.05% 1.17%

Threat
Actors_

Dans cet éclairage, émerge ce classement qui met en lumiere
certains de ces acteurs éminents. Des noms tels que Bronze
Butler, TA505 Wizard Spider, ou encore Turla surgissent, chacun
avec ses compétences uniques et des objectifs bien définis,
dessinant ainsiles contours d’un paysage numeérique complexe.

Les tactiques employées par ces cybercriminels deviennent de
plus en plus sophistiquées, que ce soit dans les méthodes d’éva-
siongu’ilsemploient ou dansla maniere dontils ciblentleurs vic-
times. L'innovation et I'adaptabilité sont devenues leurs atouts
clés, leur permettant de naviguer dansunenvironnement nume-
rique en constante évolution.
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Attaques parla chaine
d’approvisionnement:
le défi de la résilience
dans un monde
interconnecté

Les attaques parchaine d’approvisionnement (T1195)sont deve-
nues un sujet préoccupant ces derniers mois, en raison de leur
augmentation significative. Les cybercriminels exploitent les
vulnérabilités présentes dans la chaine d’approvisionnement
logicielle des organisations pour compromettre leurs systemes
et accéder a des données sensibles. Selon les estimations de
Gartner, pas moins de 45 % des organisations seront victimes
d’une attaque par chaine d’approvisionnement logicielle, d’ici
a 2025. Le succes de ces attaques est principalement di a leur
rentabilité pour les acteurs malveillants. En effet, le retour sur
investissement obtenu a partir d’une seule attaque par chaine
d’approvisionnement dépasse de loin tout autre type d’attaque
dans I'industrie de la cybercriminalité puisqu’une seule com-
promission peut aboutir a des centaines, voire des milliers de
victimes.

-
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https://attack.mitre.org/techniques/T1195/

CLes précurseurs des attaques par chaine d’approvisionnement)

C

Attaque CCleaner_

Ces attaques sont a l'origine de
piratages dévastateurs a I'image
de I'attaque ayant visé le logiciel
CCleaner en 2017. Les cybercrimi-
nels ont réussi a compromettre le
logiciel populaire de nettoyage et
d’optimisationsysteme, CCleaner,
en insérant un code malveillant
dansI’'une de ses mises a jour offi-
cielles. Cette version corrompue
a été téléchargée par des millions
d’utilisateurs, exposant ainsi leur
systeme a un risque sérieux de
compromission.

@

Attaque NotPetya_

Un autre exemple majeur est I'attaque Not-
Petya (S0368) également en 2017, qui a été
menée par le groupe Sandworm (G0O034). Ini-
tialement masquée en tant que ransomware,
NotPetya était en réalité un wiper (S0041)
CONGU pour se propager rapidement a travers
les réseaux. 'attaque a commenceé par infec-
ter la chaine d’approvisionnement de la socié-
té de comptabilité MeDoc en Ukraine. A partir
de la, le malware s’est propageé via les mises a
jour logicielles légitimes de MeDoc a de nom-
breuses organisations dans le monde entier,
entrainant des pertes financiéres massives et
des dommages considérables pour des entre-
prises de renom.

C

Attaque SolarWind_

De méme, I'attaque SolarWinds (C0024) en 2020, qui a
secoué le monde de la cybersécurité, a été attribuée au
groupe APT29 (aussi connu sous le nom de Cozy Bear)
(G0OO016), présent dans le top 10. Dans cette attaque d’une
ampleur sans précédent, les cybercriminels ont réussi a
compromettre le réseau de SolarWinds, un fournisseur
de logiciels de gestion des réseaux largement utilisé par
de nombreuses grandes entreprises et agences gouver-
nementales. En introduisant discretement un code mal-
veillant dans une mise a jour logicielle, les attaquants ont
pu acceder aux systemes de centaines d’organisations
clientes de SolarWinds. Cette attaque sophistiquée a été
une véritable prise de contrdle a grande échelle, mettant
en lumiéere les vulnérabilités critiques présentes dans les
chaines d’approvisionnement logicielles.
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Les attaques récentes sur PyPl et NPM
mettent en évidence les vulnérabilités
des gestionnaires de packages

Le 20 mai dernier, PyPI, le gestionnaire officiel
de packages Python, a pris une mesure sans
précédent en annoncant la suspension tem-
poraire de I’enregistrement de nouveaux uti-
lisateurs et de nouveau projet a la suite d’une
découverte inquiétante faite le méme jour
sur I'lndex des Packages Python (PyPI). Des
acteurs malveillants ont introduit un cheval
de Troie d’acces a distance (RAT) et un voleur
d’informations entierement équipé dans PyPI.
Cette attaque, baptisée «Colour-Blind», illustre
comment les pirates informatiques intégrent
aisément les fonctions courantes de logiciels
malveillants dans des langages modernes tels
que Python. De plus, les chercheurs a I'origine
de cette découverte ont également remarqué
que Colour-Blind partage de nombreuses simi-
litudes avec le malware WASP, découvert en
novembre 2022, indiquant ainsi une possible
relation entre les deux. Ces attaques soulévent
I'importance pour les organisations de proce-
der a une surveillance attentive de I'utilisation
des packages I'utilisation de packages open-

source et de mettre en place des mécanismes
de sécurité pour détecter les dépendances
tierces malveillantes.

Brainleeches est une opération malveillante
qui a également suscité de vives inquiétudes.
Cette campagne qui a debuté en mai dernier
a visé le référentiel open source npm et s’est
averée étre une campagne «double usage»
sans précédent. En exploitant la plateforme
npm, ses auteurs ont publié plus d’une dou-
zaine de paquets malveillants qui ciblaient a
la fois les utilisateurs finaux d’application et
les utilisateurs de Microsoft 365. Les packages
malveillants ont été congus pour faciliter des
attaques d’hameconnage et compromettre
la chaine d’approvisionnement logicielle. Pour
mener a bien cette opération, les cybercri-
minels ont imité des paquets npm légitimes
et largement utilisés, tels que jquery, afin de
tromper les utilisateurs et d’éviter la détec-
tion. Heureusement, grace a une intervention
rapide, les paquets malveillants ont été retirés
de npm avant de causer des dommages géne-
ralisés.

Attaque par la chaine d’approvisionnement
chez 3CX: une chaine de réaction inédite

La société 3CX a recemment fait face a une attaque de la chaine d’approvisionne-
ment qui asoulevé desinquiétudes quantalasécurité etalarésilience des réseaux
interconnectés. 'attaque, liee a des pirates informatiques présumément soute-
nus parla Coréedu Nord, aeu desrépercussionsimportantes sur I’entreprise et ses
clients. Selon les experts de la société de cybersécurité Mandiant, cette attaque a
étérendue possible parune chaine d’approvisionnementcompromise quiadébuteé
avecl’insertiond’un code malveillantdans|’application X_Trader édité parla socié-
té Trading Technologies, X_Trader a ensuite éte télécharge et utilisé ultérieurement
parun employé de 3CX. Ce code malveillant a ensuite permis aux attaquants d’ac-
céderauréseaude 3CX, d’infecter son logiciel et de compromettre une large partie
de sa base de clients. Cette attaque par chaine d’approvisionnement, qui a fait
I’objet d’'une note en mai dernier sur notre site (gatewatcher.com/threat-barome-
ter/mai-2023/), est particulierement préoccupante, car elle a montré comment un
seul groupe de pirates peut utiliser une attaque pour en mener une autre, entrai-
nant uneréaction en chaine de la chaine d’approvisionnement.
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https://status.python.org/incidents/qy2t9mjjcc7g
https://status.python.org/incidents/qy2t9mjjcc7g
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https://github.com/Im4wasp/W4SP-Stealer-Sourcecode
https://www.3cx.fr/blog/2eme-mise-a-jour-securite-
mandiant/

La vulnérabilité zéro-day
de MOVEitrévele les risques
des solutions éditeurs

Le logiciel de transfert sécurisé MOVEit, déve-
loppé par la société Progress Software, a été la
cible d’une série d’attaques par chaine d’ap-
provisionnement, avec pour origine I'exploita-
tiond’une Oday.

Cette vulnérabilité critique, communiquee le
31mai, était une faille d’injection SQL présente
dans I'application web MOVEit Transfer. Les
attaquantsontexploité cette vulnérabilité pour
extraire des informations des bases de don-
nées des victimes, exécuter des requétes SQL
malveillantes et manipuler voire supprimer des
données sensibles. Officiellement identifiée
sous le nom de CVE-2023-34362 avec un score
CVSS de 9,8 (critique), cette vulnérabilité a été
largement exploitée dans la nature avant son
signalement et sa correction par le Progress
Software. D’autres vulnérabilités liées a I'in-
jection SQL ont été découvertes, notamment
la CVE-2023-35036 et la CVE-2023-35708,
offrant aux attaquants un acces privilégié
et la possibilité d’exfiltrer des fichiers ou de
déployer des logiciels malveillants tels que des
rangongiciels.

U'entreprise Zellis, qui assure des services de
paie pour diverses entités au Royaume-Uni
telles que British Airways (BA), BBC, Boots et
DHL, a également été touchée par cette série
d’attaques. Comme de nombreuses autres
organisations, Zellis utilise le logiciel MovelT
pour gérer ses transferts de fichiers, et c’est
par le biais de cette plateforme que les atta-
quants ont réussi a accéder aux données per-
sonnelles des employés.

La gravité de ces attaques est encore accen-
tuée par le fait que le groupe de ransomware
ClOp a revendiqué son exploitation depuis 2021,
suggerant que les pirates étaient conscients de
ces vulnérabilités bien avant leur divulgation
publique. Cette longue période d’exploitation a
permis aux attaquants de compromettre avec
succes de nombreuses organisations, dont
certaines grandes entreprises et des entités
gouvernementales. Les événements récents
ont mis en évidence I'ampleur du probléme,
avec plus de 500 organisations impactees,
notammentdesentreprises bienconnues telles
que Shell, Deloitte ouencore en France les labo-
ratoires Synlab comme en atteste la capture
figurant a droite de cette page

CAPTURE D’ECRAN PROVENANT
DU SITE DE CLOP ET MONTRANT
UNE FUITE DE DONNEES LIEE

ALASOCIETE SYNLAB

————————— O )

Phone:
Website:
Revenue:

Industry:

Some secret Information files:

* MAGNESIUM [Abs.orption atomigus)
ARSI Usinas
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JumpCloud : un fournisseur

de gestion d’identité dans la ligne
de mire des attaques par chaine
d’approvisionnement

JumpCloud, un fournisseur de gestion d’iden-
tité basé sur le cloud, est également devenu la
cible d’'une attaque par chaine d’approvision-
nement. L'incident, révélé début juillet 2023
es, impliquait un acteur parrainé par I'Etat
nord-coréen connu sous le nom de groupe
Lazarus, qui a piraté des comptes associés
aux clients de JumpCloud dans le secteur des
crypto-monnaies. Cette attaque s’inscrit dans
une tendance bien établie pour le groupe Laza-
rus et les groupes d’attaquants nord-coréens
en général, qui ont montré un intérét croissant
pourlescrypto-monnaiesetlesentreprises uti-
lisant des infrastructures liées a la blockchain.
'attaque sur JumpCloud met en évidence les
risques auxquels sont confrontés les organisa-
tions qui dépendent de fournisseurs tiers pour
leurs besoins en gestion d’identité et d’acces.

En conclusion, les attaques par chaine d’ap-
provisionnement représentent un défi de taille
dans notre monde interconnecté. Ces derniers
mois, leur augmentation significative a mis en
évidence la nécessité pour les organisations de
renforcer leur résilience et leur sécurité face a
cette menace croissante. La RSA Conference,
qui s’est tenue le 8 juin dernier, est I'une des
principales conférences mondiales en matiére
de cybersécurité, et elle a souligné I'impor-
tance de sécuriser toute chaine d’approvision-
nement dans un contexte de cybercriminalité
en constante évolution. UENISA a également
publié un dossier intitulé «Good Practices

for Supply Chain Cybersecurity», qui offre
un apercu des pratiques actuelles de cyber-

sécurité de la chaine d’approvisionnement
appliquées par les entités essentielles et
importantes de I'UE.

Pour protéger efficacement leurs systémes
et données sensibles, il est essentiel que les
organisations mettent en ceuvre des pra-
tiques de sécurité robustes tout au long de leur
chaine d’approvisionnement logicielle. Cela
inclut une surveillance continue des dépen-
dances tierces, la mise en place de contréles
de sécurité rigoureux sur les gestionnaires de
packages, ainsi qu’une sensibilisation accrue
des employés aux risques liés aux attaques par
chaine d’approvisionnement.

“ Alors que nous avancgons vers un avenir ol ’intelligence Artificielle
sera de plus en plus nativement intégrée aux systemes d’informations,
les enjeux de la supply chain prendront une nouvelle dimension.
Les chercheurs et développeurs en IA devront eux aussi relever le défi de
garantir la provenance des données utilisées pour former les modeéles d’IA.
Il faudra donc développer de nouvelles recherches, de nouvelles meilleures
pratiques et de nouvelles technologies pour assurer la sécurité de cette
nouvelle forme d’approvisionnement en données. 99
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https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity

Turla : Uespionnage Russe
qui défie le temps

Le groupe de cyberespionnage Turla (GO010), étroitement lié au
FSB, le service de renseignement intérieur russe, s’est distin-
gué par sa ténacité et la sophistication de ses opérations. Actif
depuis le début des années 2000, ce protagoniste a principa-
lement ciblé les gouvernements membres de I’OTAN ainsi que
d’autres entités avec une importance stratégique.

Au cceur de leur arsenal se trouve Snake, un malware emblé-
matique pour le groupe Turla, qui I’a exploité sur pres de deux
décennies dans plus de 50 pays pour dérober des informations
sensibles dans plus de 50 pays. 'opération MEDUSA lancée
en mai dernier a néanmoins sérieusement compromis cette
pérennité. Menée en collaboration avec le Département de
la_Justice des Etats-Unis et d’autres agences partenaires,
MEDUSA a en effet permis de neutraliser le malware Snake.
Le Cybersecurity and Infrastructure Security Agency (CISA)
a publié un article tres complet sur le sujet, fournissant des
informations détaillées sur le fonctionnement du malware.

Plus réecemment, en collaboration avec le CERT-UA, Microsoft
amisenévidence une nouvelle campagne de cyber espionnage
menée par le groupe Turla, ciblant des entités ukrainiennes ainsi
que d’autres pays d’Europe de I'Est. Cette campagne, qui vise
principalementle secteurdeladéfense, débute pardesattaques
de phishing, ou des documents contenant des macros malveil-
lantes sont utilisés comme appats. Ces macros sont congues
pour installer une porte dérobée nommee “DeliveryCheck”, qui
assure sa persistance en se langant en mémoire via une tache
planifieée.

Ces événements récents illustrent la vigueur persistante du
groupe Turla dont I'ingéniosité continue de représenter une
menace séerieuse malgré les efforts déployés pour le neutraliser.
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4 Secteurs_

Dans notre classement des secteurs d’activité les plus ciblés
par les cyberattaques au cours du premier semestre 2023,
onretrouve sans surprise le secteur des technologies, le secteur
de I’énergie ou encore ceux de la manufacture et financier : des
secteurs dynamiques et prosperes qui attirent les convoitises.
Cependant, deux secteurs se démarquent en raison de leurs
enjeux stratégiques : celui de la sante, déja évoqué dans notre
premier rapport avec I'incident du Centre Hospitalier Sud Fran-
cilien attaqué par LockBit debut 2022, et celui de I’éducation,
qui s’est soudainement hissé en troisieme place.
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Rancongiciels 101: le secteur
scolaire tire des lecons

La présence du secteur de I'’éducation en téte de notre classement ne constitue pas une sur- En ajoutant la présence de données confidentielles sur le personnel enseignant
prise compte tenu de son actualité en matiére de cyberattaques. Les infrastructures informa- et les étudiants, ces deux éléments font du systéme éducatif une cible privilégiée
tique des éetablissements de I’enseignement secondaire et supérieur ont été particulierement pour les attaquants, qui ne font pas de la sécurité informatique une priorité.

visées par des attaques de rangongiciels sur le premier semestre de 2023. Bien que victime de
quelques attaques par rancongiciel notables en 2022, avec en particulier celles ayant touché
I’INP de Toulouse mi-septembre et I'lUT Paris - Rives de Seine début décembre, la France demeure
relativement épargnée par rapport a 'ampleur du phénoméne aux Etats-Unis et dans les pays
anglophones.

En France, Frangois Gilles, directeur des systemes d’Information de la région aca-
démique d’fle-de-France (DRASI) indique que «le numérique est désormais omni-
présent dans le fonctionnement des établissements et irrigue tous les services»,
ce qui n'est pas spécifique a I’éducation, mais «donne aux hackers une surface
d’attaque trés significative». Il ajoute aussi que «les acteurs de la cyber malveil-
lance peuvent parfois étre des éléves eux-mémess.

(PouquOI le secteur de éducation est-il particulierement cible Au de-la d’attaques par rancongiciel, les attaquants qui ciblent I’éducation en

Francevisent:

A Iimage des hopitaux, et plus généralement, des systémes industriels, les écoles et universités
souffrent d’un manque important et récurrent de ressources et présentent les facteurs de risque » Les bases de données évidemment, mais aussiles comptes d’acces
suivants: des éleves et des enseignants, ainsi que toutes informations confidentielles

o . o ui peuvent serevendre ;
» Un manque de maturité comparé a d’autres secteurs prolifiques comme les banques quip '

ou les entreprises privées, déja préparés a ces menaces depuis longtemps;; » Le sabotage d’organisations d’épreuves nationales ou de campagnes

» Unmanque d’investissement récurrent dans des outils de cyberdéfense d'affectation via Parcoursup;

etdesretards concernant le déploiement des mises-a-jour et correctifs de sécurité ; » L'obtention de renseignements technologiques et techniques au travers

, ) . des établissements de recherche.
» Un manque de personnel formé pour faire face aux risques cyber.
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(Qui attaque ?)

Les purs et durs sans états d’ame_

Les auteurs de ces attaques massives sont
essentiellement les opérateurs de rangongi-
ciels, qui chiffrent les données présentes sur le
systeme d’informations et exigent en contre-
partieunerangon pourledéchiffrement.Désor-
mais, il est méme monnaie courante d’exfiltrer
les données des victimes et de menacer de les
divulguer si la rancon n’est pas payée dans le
temps imparti, procédé connu sous le nom de
double extorsion. Ces groupes disposent sou-
vent d’un site vitrine sur le dark web sur lequel
ils publient les attaques effectuées par eux ou
par leurs affiliés, ainsi qu’un échantillon des
données piratées tant que le compte a rebours
pour la rangon est en cours, et les données
compléetes quand le temps est écoulé.

HHHHH MINUT

07 23 25 05

Emerson School District

The Emerson School District is a comprehensive community public
school district that serves students in pre-kindergarten through
twelfth grade from Emerson, in Bergen County, New Jersey, United
States. There are currently about 1,200 students enrolled in the
school district.
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DEMANDE DE RANGON

VISANT UNE ECOLE PUBLIQUE
AMERICAINE VUE SUR

LE SITE VITRINE DE MEDUSA,
ACCOMPAGNEE D’UN
ECHANTILLON DEDOCUMENTS

Les documents publiés sur ces plateformes
ne sont généralement pas ftriés, ni organi-
sés, nécessitant une exploration minutieuse.
’analyse a mis en évidence des documents
financiers et administratifs liés aux institutions
éducatives, notammentdesextraits bancaires,
des fiches de paie, des audits internes, ainsi
que des informations personnelles comme des
passeports, des documents de sante, des don-
nées bancaires et globalement toutes informa-
tions concernant les étudiants et les membres
du personnel comme leur adresse, date de
naissance, numeros de téléphone et photos.

Parmi ces attaquants, les plus actifs sont Vice
Society, BianLian, Medusa ou encore AvoslLoc-
ker, auteur de attaque de I'INP de Toulouse,
qui divulguent de nombreuses données en
moyenne plusieurs fois par semaine en les
publiant sur leur site vitrine. Déja bien connus,
ces groupes malveillants sans scrupules ne
considerent pas le secteur de I’éducation

comme une exception : aux Etats-Unis des
établissements de I’école primaire aux études
supérieures, publics ou privés sont indiffé-
remment pris pour cible. Tout opportunité est
considérée si potentiellement lucrative.

Le 11 mai 2023, le CISA publiait un rapport
concernant I’exploitation de la CVE-2023-
27350 qui permet une exécution de code a
distance sans authentification sur certaines
versions des logiciels PaperCut NG et Paper-
Cut MF. Ces solutions de gestion d’impression
papier sont utilisées par plus de 100 millions
d’utilisateurs selon I’éditeur, y compris par les
établissements d’éducation. Le groupe BIOOdy
Ransomware Gang a rapidement tenté d’ex-
ploiter cette vulnérabilité pour mener des
attaques, bien que le CISA n’ait pas fourni de
détails spécifiques surles cibles visées.
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Les voyous au grand cceur_

Il existe au contraire des groupes qui
présentent une certaine éthique.
Lopérateur du rancongiciel LockBit,
dont le modele économique est le
Ransomware-as-a-Service, impose
une liste de regles pour les groupes
affiliés qui utilisent le rancongi-
ciel. Cette liste, disponible sur le site
vitrine de LockBit, stipule clairement
les cibles que l'opérateur permet
d’attaquer. Dans le cas des établis-
sements d’enseignement, LockBit
autorise les attaques a condition que
les établissements soient privés et

Les indécis_

On trouve enfin une troisieme catégorie de groupes
auteurs d’attaques par rancongiciel : ceux pour qui le
positionnement n’est pas tres clair. Le groupe respon-
sable du rangongiciel Royal a communiqué mi-juillet
qu’il refusait de partagerles données qu’ilavait récupé-
ré de Braintree Public Schools, en précisant «respecter
le caractere sacré des services d’éducation et de soins
de santé». Tres louable mais tout aussi étonnant quand
on peut lire un mois plus tét sur leur blog que le groupe
menacait de divulguer les informations personnelles
des etudiants et employés d’une autre école. Peut-étre
un changement de cap de leur part.

De fagon similaire, I'opérateur ALPHV (aussi connu

(De I’éducationala maturité)

En matiere de protection du secteur de I'éducation,
le CISAprend sonrdle a cceur et s’engage dans la sécu-
risation du systeme public allant de la maternelle au
lycée, ce que I’'on nomme communément outre atlan-
tique les «K-12 schools». 'agence américaine met a
disposition sur son site de nombreuses ressources,
outils et programmes pour aider les écoles a anticiper,
se protéger et atténuer les risques et menaces. Bien
qu’il n’existe pas d’équivalent francais, et qu’aucune
mesure ne semble avoir été mise place par I’ANSSI
(peut-étre parce que la France est moins impactée),

I’agence nationale intervient tout de mémeenréponse
a des incidents liés aux attaques par rancongiciel qui
ont lieu a I'encontre des établissements d’éducation,
et plus généralement pour toutes attaques par
chiffrement, peu importe le secteur.

qu’ils génerent des revenus. La liste
& des cibles peut également mention-
a4~ ‘ ner des «public universities», car ces
2 établissements aux Etats-Unis pra-
tiqguent des frais de scolarités, parfois

élevés qui les rendent attractifs.

données volées par un groupe affilié, qui étaient liees {

d
a un centre de soins mentaux en précisant que I’affilié 4‘

avait enfreint les régles. Nous n’avons pas trouve les . J

regles encadrant les attaques de cet opérateur, il est
d’ailleurs souvent rare de mettre la main dessus.

sous le nom de BlackCat) a supprimé de son site des : f

Le niveau de maturité du secteur face aux menaces
cyber est bien en développement, I’éducation se rend
compte qu’elle est tres vulnérable face aux attaques
informatiques. Les équipes de Gatewatcher constatent
régulierement la réalité de cette prise de conscience
lors de leurs échanges avec des acteurs de ce secteur,
en demande active d’un renforcement de leur cyber
protection. b :

_ . ™



https://www.gatewatcher.com/threat-barometer/juillet-2023

Uindustrie : une cible invariée
pour les cyberattaquants

Lorsqu’on s’intéresse aux différents secteurs présents dans notre top des
domaines les plus ciblés, certains caracolent fréequemment dans les 10 premiéres
places. Ces derniers comme I'énergie, I'industrie de la manufacture, la santé ou
encore celle de la haute technologie ont un dénominateur commun. lls font tous
partie du domaine Industriel.

Les cyberattaques visant des systemes Industriels restent assez peu documen-
tées.Celatient en partie de leur caractére stratégique, souvent essentiel au fonc-
tionnementd’un pays ainsi qu’a la diversité des domaines concernés.

Dansle passé, I'industrie était considérée comme un systemeinformatique a part,
fonctionnantavec sespropres protocoleset rarementconnectéedirectementaux
systémes informatiques de I’entreprise. Cependant depuis quelques années, de
plusen plus de systemes industriels s’ouvrent dans le cadre d’interconnexion glo-
bale des réseaux pour maintenir fiabilité et productivité et sont de facto exposés
aux cybermenaces. Cette tendance s’est accélérée avec 'arrivée de la pandémie
du COVID-19[0]. En effet, beaucoup d’entreprises de toutes tailles ont d{i ouvrir a
la hate leur systéme de gestion industrielle afin de permettre un acces a distance
aleursemployés. Depuis, ce mode de fonctionnement s’est démocratisé et il n'est
pas rare de voir des équipements industriels vulnérables exposés sur le web.

’augmentation de la surface d’attaque n’est pas seulement due a la pandémie et
al’exposition d’équipements industriels enligne. La volonté d’aller vers une indus-
trie 4.0, de plus en plus automatisée, pose aussi la question de la sécurisation des
communications. 'objectif de I'industrie 4.0 est de permettre aux lignes de pro-
duction, aux systemes de gestion des stocks et a tous les autres systemes de l’en-
treprise de communiquer entre eux afin d’optimiser les colits tout en réduisant les
écarts entre la demande client et le produit final. Cette évolution vise a apporter
une flexibilité sans pareille permettant la gestion optimale des automates tout en
évitant les risques humains, grace a un pilotage décentralisé. Cette unification
des systémes visant a créer des réseaux globaux intégrant I'informatique de I’en-
treprise et les systemes industriels apporte néanmoins des risques importants.
En effet, lisolement physique des systemes n’étant plus de mise, sans une seg-
mentation stricte du réseau, une personne ayantlamain sur le systeme del’entre-
prise aura également la main sur le systeme Industriel de cette derniére.

Chaine de
Automatisation

Machine a production,
vapeur et production des chaine de
Scanisati roduction
mécanisation de masse et producti
utilisation de grace a

del'industrie ~ HTBAHOAC

I'informatique

!

Industrie 2.0 Industrie 3.0

LES DIFFERENTES GENERATIONS
DE LUINDUSTRIE

Systemes
interconnectés,
objets
connectés
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Il est important d’appréhender en quoi I'industrie differe de
I'informatique traditionnelle. Dans un premier temps, les priori-
tés ne sont pas les mémes : la continuité opérationnelle est pri-
mordiale. C’est sur cet axe que les opérateurs de rangongiciels
vont jouer, car s’ils bloquent une ligne compléte de production,
le colit de la rangon peut étre inférieur au colt de I’indisponibili-
té durantla désinfection et/ou la création d’un réseau sain. Dans
un deuxieme temps, dans ce milieu, les humains etles machines
se cotoient continuellement et une prise de contréle qui pourrait
entrainer des dysfonctionnements dans des installations telles
gu’un centre de stockage pétrolier ou une centrale nucléaire
pourrait avoir des conséquences humaines tragiques au-dela de
I'importance stratégique.

Pour expliquer la complexité de la protection des équipements
industriels, il est essentiel de prendre en considération plusieurs
aspects. Tout d’abord, maintenir le fonctionnement ininterrom-
pu d’une usine revét une importance capitale, étant donné les
conséquences économiques significatives qui découleraient
de tout arrét imprévu. Ensuite, il convient également de recon-
naitre le réle crucial de I’historique dans cette problématique.
Tant que les équipements fonctionnent correctement, il N’y a
aucune raison de les changer, et certains automates peuvent
demeurer en place jusqu’a 20 ans, s’ils sont bien entretenus,
selon cette infographie de I’entreprise Euautomation. Ce chiffre
laisse a penser que certains automates sont en service sur les
chaines de production depuis plusieurs décennies. On peut donc
légitimement penser que des protocoles historiques, comme

Modbus, sont encore en usage, ce qui nécessite des ponts entre
ces systémes plus anciens et les systemes actuels afin de créer
une synergie permettant un travail efficace. Lorsque I'on parle
de sécurisation de systéemes industriels, on doit mettre de coté
I'installation de tous types de systémes de détection sur les
postes de travail industriels car ces machines, qui assurent la
gestioncontinue des systemes industriels, ne peuvent étre redé-
marrées sans un potentiel impact sur la production.

Le moyen de protection le plus efficace reste donc les sondes
de détection déployées au niveau du réseau. De nombreux atta-
quants utilisent des techniques de compromission spécifiques
aux systémes informatiques des entreprises, et d’autres spé-
cifiques aux systemes industriels. Pour couvrir ces deux axes,
il est essentiel d’utiliser des systemes de détection prenant en
compte ces deux dimensions.

Nous avons pu constater que la convergence des systemes
informatiques industriels et d’entreprise représente un défi
technique en matiere de cybersécurité.

“ Malgré tous les bénéfices en termes de gestion et de production
offert par I'industrie 4.0, la complexité croissante de la protection

de ces réseaux nous emmene vers une période ou I'Industrie

restera l’un des secteurs les plus ciblés. ¢¢
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Fuites
d’identifiants_

(Top Level Domains)

Une nouvelle catégorie fait son entrée dans ce rapport. Elle
concerne les TLD (Top Level Domain, ou nom de domaine de pre-
mier niveau en frangais) des identifiants (adresses mail + mots
de passe) ayant le plus fuités sur ce dernier semestre. Ces don-
nées proviennent de tentatives de phishing, de vols de données
par malwares ou simplement de fuites de bases de données col-
lectées par la plateforme de CTl de Gatewatcher.

La premiere place du top est occupée par le TLD .com qui cor-
respond historiquement aux domaines enregistrés par des
entreprises. Les TLD .net et .org correspondent également a
des domaines associés respectivement aux entreprises tech-
nologiques et aux ONG, projets open-source ou communautes.
On observe également une proportion importante de TLD qui
correspondent a ceux de pays, comme on peut le voir avec le .fr
de la France en troisieme position, ou le .it de I'ltalie et le .uk du
Royaume-Uni en cing et sixieme position.

Finalement, le dernier TLD qui détonne et qui se positionne en
deuxieme position est celui réserve au systeme éducatif ameri-
cain .edu.
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18. ALASKA

1.31%
16. WASHINGTON ST
2.29% T
Le secteur scolaire
6.47 %
P . . 9'°REG°N 13.IDAHO 8.I0WA
ameéricain livre ses secrets beco BRE o 550%
11.ILLINOIS
, . L . 413 % 1.INDIANA } 2.0HIO _
Le secteur de I’éducation est décidément au cceur des problé- 14. NEVADA YOS 3 20. MARVLAND
) LT ) 15.UTAH R ©- 0! 1097 % 10.52 % 0.43%
matiques de sécurité informatique. Iy 2.33% 9.97 % MISSOURI
2llEY 22.VIRGINIA
Le TLD .edu correspond au systéme éducatif américain, implé- LA 0.40 %
|mente pl?udr mettre en place une hiérarchie pour les entreprises R SRR
iées a I’éducation et créer une communauté. Pour pouvoir
. d . d z . If p 4.57 % 0.42 % m 23.Florida:0.15 %
enregl.st\rer unl Qmame en .edu aux Etats-Un|§, il faut respgcter : 24. Tennessee : 010 %
des critéres définis par EDUCAUSE comme étre un établisse- 4. TEXAS T 4.04 % 25. Minnesota : 0.07 %
ment scolaire secondaire basé sur le territoire ameéricain et étre 8.46 % 178 % 26.Guam: 0.06 %

accrédité par une institution du département de I’éducation
americain. Dans le reste du monde, d’autres pays respectent
cette nomenclature eny ajoutant le TLD respectif de leur pays,
comme .edu.au pour I’Australie. Cette tendance n’est cependant
pas spécifique aux pays anglophones, on la retrouve sur tous les
continents, beaucoup en Amérique du Sud et en Asie, mais aussi
en Europe et en Afrique avec la Pologne et le Nigéria pour ne citer
gu’eux. Ces pays ne sont cependant pas pris en compte pour la
suite de ce théme qui se concentre uniqguement sur le TLD .edu
qui correspond au systeme américain.

6. HAWAII
6.64 %

Lacartedesétatsameéricainslesplusciblés par
des fuites de données dans le secteur de I’édu-
cation metenavantune certaine homogeéneéité
des attaques. Certains états se démarquent
tout de méme : I’état de I'Indiana qui ouvre ce
classement a fait face début juillet a une fuite
dedonnéesdel’Université del'Indiana quis’est
retrouvée sur le darknet. Cette fuite présentait
lesnoms complets et les adresses mail de qua-

27.California: 0.04 %
28.Michigan:0.03 %
29. Mississippi: 0.01%
30. Nebraska: 0.01%
31. Wisconsin: 0.01%

siment deux cent cinquante mille étudiants
et personnels. Un peu plus tét, le départe-
ment de I’'enseignement supérieur du Colora-
do indiquait le 19 juin étre informé d’une fuite
de données qui s’est déroulée du 11 au 19 juin,
concernant les informations d’étudiants ayant
occupé différents établissements de I'état
entre 2007 et 2020.
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La fuite de données n'est pas la seule raison
qui place I’éducation si haut dans le classe-
ment des TLD dont les identifiants ont le plus
fuité, le phishing ne rougit pas. Méme si le vol
d’identifiants reste la menace principale, ce
n'est pas la seule contre laquelle les univer-
sités américaines mettent leurs étudiants en
garde. Bien que les fausses pages de phishing
soient monnaie courante, les attaquants font
aussi preuve d’originalité en ciblant les étu-
diants avec des fausses offres d’emploi et une
demande de commission pour étre considéré.
Des fraudes aux frais de scolarité, ou les arna-
queurs demandent aux étudiants de leur payer
leurs frais de scolarité en échange d’une réduc-
tion ou de taux de conversion monétaire inté-
ressants sont aussi observes. Les universités
ameéricaines sont de plus en plus vigilantes et
sensibilisent leurs étudiants en expliquant les
meéthodes employées parles attaquants, com-
ment les repérer (faux sentiment d’urgence
de la part d’une figure d’autorité, intimidation
ainsiquelesactions a prendre en cas de méfait
(changer ses identifiants, contacter les autori-
tés compeétentes.

Les étudiants constituent la partie de la popu-
lation la plus connectée a Internet et a ses ser-
vices, donc tres enclin a utiliser leur adresse

courriel sur de nombreuses plateformes. Cela
augmente non seulement la probabilité que
leuradressedecourriel soitassociée a unefuite
de données, mais augmente également la sur-
face d’attaque pour les acteurs de la menace.
Si ’on ajoute ce fait aux fuites de données sur
les établissements scolaires, souvent par ran-
congiciels dont nous avons parlé plus toét dans
la partie secteurs ciblés, nous comprenons
mieux la place de ce TLD en deuxiéme position
de ce classement. Le double risque associé a la
fuite d’identifiants est la facilité pour un atta-
quant de pivoter d’une plateforme a une autre
dans le cas ou I'utilisateur utilise le méme mot
de passe pour plusieurs comptes.

Si les identifiants sont si prisés par les atta-
quants, c’est parce qu’ils constituent un
vecteur d’attaque initial (T1078) facilement
exploitable pour pénétrer le réseau des éta-
blissements scolaires en se connectant a des
services légitimes et ensuite entreprendre une
attaque plus large comme le vol des publica-
tions issues de la recherche académique, de
données personnelles, ou encore, comme vu
plus haut dans ce rapport, le chiffrement de
systemes d’information pour demander une
rangon, mais aussi pour pouvoir évoluer facile-
ment au sein d’un réseau infecté.

Dans une volonté de prévenir au mieux les
attaques par rancongiciels, le CISA a réperto-
rié les méthodes d’attaques, 1oCs (IP, domains,
outils, scripts), et tactiques et méthodes MITRE
relatifs aux principaux opérateurs de rangongi-
ciels. Vice Society ou encore BianLian, utilisent
comme vecteur d’entrée initial les identifiants
d’employés récupérés a travers du phishing ou
via des courtiers d’accés initiaux (IAB, Initial
Access Brokers) qui sont des cybercriminels
spécialisés dans la revente des données.



https://www.wlv.ac.uk/its/information-security/phishing-awareness/)
https://www.wlv.ac.uk/its/information-security/phishing-awareness/)
https://oit.colorado.edu/news/it-security-awareness-new-phishing-scam-targeting-students
https://attack.mitre.org/techniques/T1078/
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.cisa.gov/stopransomware/ransomware-guide

(Fuites dedonnées:lecas Mercer)

Le 9 mai, I'Université Mercer en Géorgie, Etats-Unis, expliquait
via un court communiqué sur leur blog qu’un acces non-autorisé
au réseau informatique de I'université avait eu lieu. ’'établisse-
ment indiquait que, malgré les mesures de sécurité qui avaient
été prises pour la protection des données confidentielles des
étudiants et enseignants, les numéros de sécurité sociale et les
permis de conduire ont été retirés du systeme informatique par
les attaquants, ce qui implique que ces derniers étaient alors
en possession de ces informations. Luniversité précise tenir
informés les étudiants et enseignants concernés par la fuite de
leursdonnées personnelles et qu’une enquéte a été lancé parles
autorités.

La réalité des faits est alarmante : 'attaque aurait affecté prés
de cent mille personnes, dont le nom, le numéro de sécurité
sociale et le permis de conduire ont fuité. Cuniversité n’a contac-
té les victimes qu’un mois aprés avoir découvert I'incident,
ce quiaurait suscité beaucoup deréactionsde la partde cesder-
nieres.Cesdonnées personnelles peuvent parexemple étre utili-
sées par les attaquants comme pour faire de fausses demandes
d’empruntaunomdelavictime, ce quiad’ailleurs été le cas pour
une victime qui a indiqué avoir subi des prélevements bancaires
frauduleux.

Les plaignants mettent aussi en cause les normes de séecuri-
té informatique et accusent I'université de ne pas avoir mis en
place la segmentation du réseau, ni d’avoir chiffré les informa-
tions confidentielles circulant sur le systeme d’informations,
deux éléments qui permettent d’augmenter la sécurité des
informations, et plus généralement de I’établissement. Un pro-

fesseur de Yale qui avait enseigné a Mercer plusieurs années
avant I'incident reproche aussi a I'université d’avoir manque de
réactivité dans son enquéte et de n’avoir découvert I'exposition
desdonnées personnellesque trop tard. ’attaque quiaeulieudu
12 au 24 avril, n"ayant été découverte que le 30 avril.

Touteslesdonnées des étudiants et enseignants ont depuis fuité
et sont disponibles publiquement sur le darknet depuis le 9 mai,
soit a la date du communiqué de I'Université Mercer, sur le site
vitrinede 'opérateurderangongiciel Akira, ce quilaisse entendre
que Mercer n’a pas souhaité payer la rancon demandée par les
attaguants.

ANNONCEDELA
FUITE DE DONNEES DE
LUNIVERSITE MERCER
PAR OPERATEUR DE
RANGONGICIEL AKIRA

Le manque de maturité de ces établissements en fait des cibles
faciles pourlesattaquants, et lataille non-négligeable de lacom-
munauté étudiante et des anciens étudiants engendre des fuites
dedonnées massives qui placent le secteurde I’éducation parmi
les secteurs dont les identifiants fuitent le plus.
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Fuite d’identifiants du secteur Public
al’echelle mondiale

Une technique simple et efficace pour réaliser un vol de données confidentielles
ou une intrusion consiste a commencer par accéder a un des utilisateurs de I’en-
treprise. Les fuites de données et le phishing sont des moyens triviaux et effi-
caces permettant d’obtenir des acces dans le cas d’une attaque ciblée par simple
opportunité.

Actuellement, les fuites d’adresses emails accompagnées des mots de passe
sont fréquentes en raison de I'usage répandu de ce systeme d’authentification.
Méme si les sociétés et organisations sensibilisent de plus en plus leurs collabo-
rateurs aux risques liés au phishing. Cependant, comme nos analyses CTl nous le
confirment, méme les entités les plus sensibilisées sur la confidentialité de leurs
données comme les ministeres, les entités gouvernementales et les services
publiques peuvent avoir leurs identifiants exposés sur Internet.

Le pourcentage par rapport a la totalité des données investiguées reste actuelle-
ment faible car seul 0.78 % des fuites détectées sont en liens avec ces entités.

’analyse de la Purple Team concernant ces 078 % de fuites d’identifiants a misen
évidence 146 domaines de premier niveau (TLD : top-level domain) différents qui,
dans ce cas, impactent plus de la moitié des états sur la période d’analyse de ce
rapport.

La répartition des identifiants fuités concernant les services
publics d’apres les renseignements analysés par la plateforme
de CTl de Gatewatcher est la suivante:

europe

AMERIQUE DU NORD MOYEN ORIENT ASIE
12.58 % 7.62 % 19.51%

AFRIQUE

2.04%
AMERIQUE DU SUD OCEANIE
23.33% 2097 %

Pres de la moitié des identifiants sont situés en Océanie et en
Ameérique du Sud, a cause des nombreuses fuites de données
lices aux services publics en Australie, Nouvelle Zélande et
Brésil, résultant d’attaques parransomware et différentes fuites
dedonnees.
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SECTEURS PUBLICS LES PLUS TOUCHES DANS LES RENSEIGNEMENTS CYBER DE GATEWATCHER
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Conclusion_

Notre observation de I’actualité Cyber du premier semestre 2023 nous permet de dresser quelques
premiéres constatations:

Tout d’abord la persistance de certaines tendances lourdes comme le phishing, le développement
de malware pour I’environnement de la firme de Redmond ou encore ’utilisation d’identifiants
ayant fuités dans le cadre d’une tentative d’intrusion.

Nous avons porté une attention particuliére sur les attaques par la chaine d’approvisionnement
(« Supply Chain Attacks ») qui se banalisent et deviennent de plus en plus prisées des groupes de
cybercriminels comme en témoigne I'incident lié a 3CX. Lefficacité de ce type d’attaque n’est plus
a démontrer dés lors qu’une faiblesse est trouvée chez un éditeur (qu’il soit privé ou une fondation)
comme a pu rappeler I'attaque sur le gestionnaire de paquet Pypi. Les éditeurs sont de plus en plus
sensibilisés aux risques pour leurs clients et mettent en place des systemes de détection et de
contréle pour ce type d’attaques. De plus, les instances gouvernementales suivent de pres le sujet
comme le montre le dossier de ’ENISA «Good Practices for Supply Chain Cybersecurity».
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Autre point constaté : I'utilisation de plus en plus courante a
desfins malveillantes d’outils Iégitimes comme les outils de
tests d’intrusions ou PowerShell. Pour le cas des outils d’in-
trusions, Cobalt Strike fait partie des outils les plus utilisés
par les acteurs malveillants. La fuite de son code source a
permis aux cybercriminels de prendre la main sur cet outil
efficace. Méme si la société Fortra (propriétaire de Cobalt
Strike) tente de réduire son utilisation malveillante, I'outil
occupe toujours une place importante dans notre top d’ou-
tils malveillants (3eme place). U utilisation d’outils légitimes
complexifie fortement la détection d’incidents de sécu-
rité et oblige les équipes de sécurité a mettre en place une
détection spécifique des comportements malveillants en
analysant les scripts PowerShell, en traquant les infrastruc-
tures Cobalt Strike ou en détectant de communication entre
la victime et le serveur C2.

La présence inhabituelle de I’éducation dans le peloton de téte
des secteursle plus ciblés et ainsila présence significative du TLD
“.edu” dans le classement des identifiants fuités a suscité I'inté-
rét del’équipe d’investiguer plus en profondeur. ’analyse a révélé
que I’éducation est un secteur intéressant pour les cybercriminels
au niveau mondial du point de vue financier (propriété intellec-
tuelle, informations personnelles et financiéres) et par une matu-
rité encore faible de ce secteur face aux risques cyber comme ont
pu le montrer les attaques par ransomware ou les importantes
fuites de données d’étudiants et des professionnels de I’éduca-
tion.Le secteurde ’éducation prend progressivement conscience
des risques liés aux cybermenaces comme témoignent les cam-
pagnes de sensibilisations dans les universités ameéricaines et le
programme “K-12 schools” lancé par le CISA.

Comme il a été mentionné en début de cette conclusion, Win-
dows demeure le systeme d’exploitation le plus ciblé par les
logiciels malveillants et les binaires exécutables représentent
toujours une constante majeure dans I'arsenal de cybercrimi-
nels constamment a la recherche de nouveaux relais de crois-
sances comme en témoigne cette tendance encore discréete
mais émergente de portage de malwares Windows sous Linux
ou MacOS.

Le suivi des tendances des nouvelles menaces et leur
visibilité sont les méthodes les plus efficaces pour réduire

lesrisques cyber et atténuer 'impact des incidents

de sécurité.
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A PROPOS DE
Gatewatcher_

Reconnaitre toutes les cyber-attaques, signaler immeédiate-
ment la menace et réagir aussi vite que I’éclair. C’est ce que
nous appelons la protection instantanée des réseaux. Chez
Gatewatcher, nous fournissons une plateforme compléte rédui-
santletemps moyende détection etréponse au minimum. Notre
modele de protection associe I'lA aux derniéres techniques
d’analyse du trafic réseau pour offrir une détection en amont du
déclenchement de I’attaque ainsi qu’une visibilité a 360° adap-
tée aux nouveaux besoins des organisations. Disponibles en
version On-Premise ou Cloud, nos solutions sont congues pour
étre interopérables et immeédiatement opérationnelles pour une
intégration facilitée dans votre SOC. Chez Gatewatcher, nous
vous donnons le pouvoir de protéger votre réseau et la tranquilli-
té d’esprit dont vous avez besoin pour vous concentrer sur votre
activite.

(3 NDR_

Gatewatcher NDR est une plateforme
ouverte de détection et de réponse
réseau offrant une cartographie a 360°
des assets présents sur le Sl et I'analyse
contextuelle des cybermenaces pour
une détection instantanée et une visibi-
lité augmenteée.

© CTl

Gatewatcher CTI est un service de
Threat Intelligence accessible par Feed,
TIP ou plugin navigateur qui permet en
un temps trés court la détection des
menaces internes et externes en four-
nissant des indices de compromissions
enrichis et contextualisés a votre activité.

(® SENSORS._

Gatewatcher Sensor est une solution,
certifiée par ’ANSSI, qui garantit une
détection de tous les types d’attaque
et intrusions sur les infrastructures cri-
tiques des organisations les plus cri-
tiques et les plus exposées (banque,
industrie, énergie, transport...).

TAP

Gatewatcher TAP est une gamme com-
plete de TAP optiques et cuivre actuel-
lement en cours de qualification par
I’ANSSI. Passifs, non alimentés et avec
plusieurs ratios de répartition dispo-
nibles, ils couvrent tous les besoins de
surveillance et de détection réseau.
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https://info.gatewatcher.com/en/lp-free-browser-extension

Sources_

P7

Schéma Armitage Screenshot CC-BY-SA
>Source : wikimedia

Schéma Cobalt strike screenshot
>Source : cobaltstrike.com

P30

Copie écran Demande de rancon
>Source : http://medusaxko7jxtrojdkxo66j7ck4qbtgktf7ugsqyfrydebnxicbkecyd.onion
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2 https://attack.mitre.org/groups/G0059/

3 https://www.ssi.gouv.fr/uploads/2021/12/anssi-communique_presse-log4shell.pdf

A3 Cyber Threats Semester Report




