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Les quantités de données échangées chaque jour ont considérablement augmenté ces

derniéres années, allant de pair avec la multiplication des sources et des moyens de
collecte d'information. On estime qu'on produira plus de données dans les 3 ans a venir
que pendant les 30 derniéres années! En paralléle de cette augmentation

spectaculaire, on assiste & une défiance croissante des individus sur la maniére dont

leurs données personnelles sont traitées et conservées.

Et pour cause, selon le barométre du Forum International de la Cybersécurité 2021,
les violations de données sont en constante hausse : en un an et demi, le nombre de
violations de données par jour est passé de 45 a 72 Dans le viseur, la
maniére centralisée dont nos données sont conservées. Cette centralisation
augmente considérablement les points de deéfaillance et saccompagne dune
accumulation de données personnelles chez les géants de la technologie. Cest
pourquoi, a linstar de la nouvelle proposition de réglement pour établir un
cadre didentité numérique européenned, de plus en plus de voix sélévent pour
lémergence de nouveaux systémes de gestion de notre identité numeérique

décentralisés et controlés par l'utilisateur.

1International Data Corporation, Global DataSphere Forecast. 2020. Traduit de 'anglais vers le

frangais 3
2 Forum international de la Cybersécurité (FIC), Barométre Data Breach 2021. Juin 2021

3Proposal for a regulation of the European Parliament and of the Council amending Regulation EU

910/2014 (eIDAS) as regards establishing a framework for a European Digital Identity



De lidentité
a lidentité
nUuMeErique:
des facettes
multiples

2,~ Archipels



De maniére classique, lorsqu’il est
fait reférence a l'identité, 'on pense
aisément aux attributs d’etat civil
d’'une personne:

son nom, son prénom, sa date et lieu de naissance, son sexe ou encore sa nationalité. Cette
identité dite pivot* est généralement inscrite dans les registres de I'état civil. Elle figure ensuite
dans les titres didentités qui permettent a toute personne de prouver son identité,
détre reconnue par la société et dexercer ses droits dans le monde physique. Il en va de
méme pour les entreprises lors de leurs enregistrements au Registre du Commerce et des
Sociétés. Avec les avancées d'Internet, et, dans un monde numeérique en plein essor ou les
échanges sont de plus en plus digitaux, la notion didentité s'est complexifiee. Un ensemble
trés disparate de données sont utilisées pour représenter et distinguer une personne
incluant par exemple le courriel, des identifiants de connexion divers, des caractéristiques

biométriques, un numeéro de carte bancaire ou encore ladresse IP.

4La terminologie didentité pivot est celle retenu
par le Ministére de 'Intérieur. Ministére de [
Livre blanc Blockchain et Identi

Restitution des ateliers d
blockchain et identité » (Bl



Lidentité est désormais numeérique et consacre la projection des droits de la

personnalité dans 'espace Internet. Lidentité numérique opére une distinction entre le
sujet - la personne ou l'entité - et ses attributs qui sont des éléments se rapportant a lui et
pouvant étre vérifiés, ou, au contraire, étre contestés. Par exemple, un attribut concernant
unindividu pourrait étre que celui-ci a plus de dix-huit ans. Pour une entreprise, cela pourrait

étre que celle-ci a régulierement publiée ses comptes annuels.

De maniére trés intuitive, lon comprend que certains attributs seront prouvés dans la vie
de tous les jours sous forme de justificatifs. Lidentité numérique se définit ainsi comme
Fensemble des attributs et des justificatifs numériques concernant une personne ou une
entité qui sont utilisés pour la représenter et la distinguer dans ses interactions digitales
avec les autres. D'un point de vue plus technique, lidentité numérique résulte de la
codification numérique de ces identifiants et attributs de maniére a pouvoir étre traités et

interprétés par des systémes informatiques.



Certaines affirmations doivent
étre prouveées par des justificatifs.

Jai un . Jai
Je suis

revenu étudié le le suis

de € mariée droit majeur

L]
v v v A 4
- Fiche de salaire - Acte de - Certificat - Carte d'identité
- Avis d'imposition mariage d’études - Compte bancaire
- Certificat de Supérieures
travail

Fai des Je suis
enfants proprie-
taire

- Certificat de - Carte de - Dipléme - Titre de
naissance professionnel d’études propriété
de santé Supérieures

Les attributs constitutifs de lidentité numérique, vont quant a eux varier en fonction
du contexte dans lequel la personne ou l'entité veut exercer ses droits. Ainsi, s'il fait sens
d'utiliser un attribut d’identité émis par I'Etat, par exemple, une attestation numeérique
d’affiliation & la sécurité sociale, pour se connecter a une plateforme de santg, l'utilisation
de cet attribut n’est en rien nécessaire pour sinscrire a un service de livraison de courses
a domicile. La diversité des informations pouvant étre demandées va donc de paire avec
la varieté des services de la société civile. Ce pluralisme est dailleurs a lorigine des
modéles actuels de gestion de lidentité numérique.
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Pour mieux comprendre les
modeéles actuels de gestion de
Fidentité numeérique, il faut remonter

aux origines d’'Internet.

Internet a été construit sans couche - ou “layer” - diidentité.® Lorsque qu'Internet a été
congu a la fin des années 19609, la question était de savoir comment connecter des

machines a travers des réseaux locaux.

Bien loin du World Wide Web, le réseau ARPANET initial était ainsi constitué uniguement
de quatre ordinateurs hotes.” Le probléme de leurs identifications était résiduel puisque le
réseau fonctionnait en architecture fermée. Cependant, pour étendre ce réseau a une
architecture ouverte et globale, encore fallait-il créer de nouveaux protocoles de

communication permettant didentifier fensemble des machines connectées au réseau.

C’est ainsi que le protocole TCP/IP (Transmission Control Protocol/Internet Protocol) vit
le jour : fournissant une adresse IP a chaque machine du réseau afin de pouvoir acheminer
et échanger des paquets de données. Pour autant, cette adresse IP ne permet que de
connaitre lidentité de la machine connectée au réseau, et ne dit rien sur lidentité de la
personne ou de organisation qui contrdle cette machine et communique avec 'ensemble

du réseau.

5 PREUKSCHAT, Alex, REED, Drummond, Self-
Sovereign Identity Decentralized digital identity
and verifiable credentials. Mai 2021. 504 pages
SLEINER, Barry M; et al, A Brief History of the Internet.
MIT Computer Communication Review Volume 39,
Number 5. Octobre 2009
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Ainsi et comme constaté par Kim Cameron:

«Internet a été dessiné sans qu'il soit possible de savoir a qui et a quoi vous vous
connectez. Cela limite ce que nous pouvons en faire et nous expose a des
dangers croissants (...) qui auront pour effet d’éroder la confiance du public dans

Internet.»®

Des solutions ont été trouvées mais sont encore insuffisantes. Les systémes dit
« centralisés » sont les plus couramment utilisés. Ils reposent sur la création d’'un
compte utilisateur par individu pour 'accés a une offre, un service ou plus généralement
a une plateforme. Dans ce format, lindividu a autant d’identités numériques qu’il a de
profils. Il est ainsi estimé que chaque personne a en moyenne 150 comptes sur

Internet?®

Ce nombre est en proportion avec autant de potentielles failles de sécurité - les individus
utilisant souvent le méme mot de passe. De plus, les informations fournies a la plateforme
sont généralement ré-utilisées par les opérateurs de services en ligne, en
application des régles contenues dans des politiques de confidentialité

aussi variées gu'opaques.

Prenant en compte les nombreux désavantages liés aux systémes centralisés de
gestion de lidentité numérique, depuis quelques années on assiste a 'émergence de
systémes dit « fédérés ». Ces solutions ont été pour la plupart développées sous
légide du désormais célebre Internet Identity Workshop, et ont toutes pour but

de créer une identité centrée sur l'utilisateur.

8 CAMERON, Kim, The Laws of Identity. Novembre 2005. Traduit de langlais vers le frangais.

9WANG, Chun;et al. The Next Domino to Fall: Empirical Analysis of User Passwords across Online Services. 10

Department of Computer Science, Virginia Tech, Blacksburg, VA, 24060. 2018. Voir aussi: Dashlane, Dashlane
Uncovers Troubling Password Patterns. Mai 2018



Le principal apport de 'approche fedéerée est en effet de permettre aux individus
d'utiliser la méme identité numeérique - ou du moins les mémes informations
d'identification - pour accéder a des services sur differents sites. Le modéle
fedéré permet de remédier a linconvénient de devoir créer une multiplicité de
comptes. Linnovation a consisté a introduire des « fournisseurs d'identité » (Identity
providers ou IdP). Ce sont des autorités de confiance qui gérent les données

d’identité et les comptes des utilisateurs.

Trois générations de protocoles didentité fédérée ont été développées depuis
2005 - SAML (Security Assertion Markup Language), OAuth et OpenID Connect.
Grace a ces protocoles, le SSO (Single Sign-On) est désormais une fonctionnalité
standard de la plupart des intranets et extranets d’entreprise. OpenID Connect a
quant a lui permis au grand public dutiliser les boutons de connexion des grandes
entreprises de la technologie, telles que Facebook, Google, Twitter, LinkedIn. En France,
FranceConnect est un exemple de fournisseur didentité connaissant un véritable

succes avec déja plus de 28 millions d'utilisateurs.!®

10 Acteurs publics, Les grands chantiers de transformation numérique de la rentrée. Aott 2021
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f Se connecter via Facebook Y Se connecter via Yahoo
3 i -
G+  Se connecter via Google (p Se connecter via Pinterest
in Se connecter via Linkedin Se connecter via Amazon

Exemples de prolifération de boutons « connexion sociale » pour tenter de
simplifier lusage de lidentité sur Internet

ecter via Instagram

Bien que les données soient moins fragmentées que dans le modéle
centralisg, les systémes fédérés ne permettent pas pour autant de fournir
une couche didentité numérique suffisante pour Internet. En effet,
Fapproche reste plurale : il nexiste pas un seul fournisseur didentité qui
fonctionne avec tous les sites. Les utilisateurs vont donc avoir besoin de

créer plusieurs comptes, chez plusieurs fournisseurs.

12



Pour contrer ce phénomeéne, les fournisseurs d’identité vont tenter de servir le plus

grand nombre de sites possibles et vont donc adopter des politiques de confidentialité
et de seéecurité de relativement bas niveau, peu protectrices des données
d'identité numeérique de lutilisateur. Or, une fuite de données chez le fournisseur
d'identité pourrait conduire a des connexions non autorisées a de nombreux

services.

Ces problémes de sécurité et de confidentialité font quun certain nombre
dattributs numériques didentité sensibles comme un passeport numeérique ou
des données financiéres, ne peuvent é&tre hébergés par ces fournisseurs

d'identité, limitant ainsi considérablement leur portée.

13



Les modeéles actuels, qu'ils soient centralisés ou fédérés, échouent a doter les individus
et les entreprises d’une véritable identité numeérique. Cet échec se double d’'une perte de

confiance du public dans la maniére dont leurs données personnelles sont gérées.

Il est d'ailleurs estimé que plus de 90 72 des américains pensent gu’ils ont perdu le controle
de la fagcon dont leurs données personnelles sont collectées et utilisées par toutes
sortes d'entités.!! Les scandales les plus récents ne font que confirmer cette érosion de la
confiance? et que seule une identité numérique décentralisée et véritablement auto-

controblée par les utilisateurs peut venir & bout de ces problémes.

Site

internet

Le systéme centralisé de gestion des données

Fournisseur Site

d'identité internet

Le systeme fédéré de gestion de lidentité numérique

Ipew Research Center, Americans’ complicated feelings about social media in an era of privacy concerns. Mars
2018

2Par exemple, la violation de données de Facebook daout 2019. La fuite de données comprenait les données
personnelles de plus de 533 millions dutilisateurs de Facebook dans 106 pays. Voir notamment : Data
Protection Commissioner, DPC launches inquiry into Facebook in relation to a collated dataset of Facebook user
personal data made available on the internet, avril 2021
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L'identité décentralisée peut étre
définie comme un mécanisme
permettant aux utilisateurs
d’administrer directement leur
propre identité numeérique grace
a Putilisation d’une architecture
de registre distribué comme la
technologie blockchain.

En effet, une avancée majeure dans le domaine de lidentité numeérique est intervenue avec
Favénement de la technologie blockchain. D’abord pensée pour le domaine des monnaies
et actifs numériques,® cette innovation amorce une transformation fondamentale dans la
fagon dont personnes et organisations peuvent prouver leur identité et établir la confiance
en ligne. Dés 2015, les gouvernements américain'* et estonien®® se saisissaient du potentiel

de cette technologie pour une gestion décentralisée de l'identité numérique.

B LOICK|CHA I|N

13 NAKAMOTO, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System. Octobre 2008

14 e 16 décembre 2015, la division Science et technologie du ministére américain de la Sécurité intérieure a publié un dossier de subvention pour
la recherche sur linnovation intitulé : L’applicabilité de la technologie Blockchain a la gestion de l'identité dans le respect de la vie privée. Titre traduit de
Fanglais vers le frangais

15 International Business Time, Bitnation and the Estonian government start spreading sovereign jurisdiction on the blockchain. Février 2016




Au lieu de créer et de gérer manuellement des comptes (identité centralisée) ou de faire
confiance a des fournisseurs didentité (identité fédérée), lidentité décentralisée place
lindividu au centre de chacune de ses interactions numériques. Pour ce faire, lidentité

décentralisée est fondée sur la base d’'une relation de pair & pair entre trois parties:

Lémetteur de lidentité (issuer)

Dans la vie physique, comme numérique, chaque justificatif d'identité est généré par un
émetteur. Lémetteur constitue la source des justificatifs prouvant les attributs d’identité
d’une personne - 'auteur de ces documents en quelque sorte. La plupart des émetteurs
sont des entités comme des agences gouvernementales (par exemple, FAgence Nationale
des Titres Sécurisés pour les cartes d'identité numérique, permis de conduire, etc.) mais il
peut également s’agir d'institutions financiéres (relevés d'identité bancaire), de fournisseurs
d’énergie (facture d'électricité pour justifier de Fadresse du domicile) et ainsi de suite. Il
faut ici souligner qu’un individu peut lui aussi étre émetteur de justificatif le concernant, par
exemple pour les attestations de déplacement dérogatoire utilisées pendant la pandémie
de Covid-19 ou pour tout autre type d'attestation auto-générée. Les objets connectés
peuvent enfin aussi occuper cette fonction:un compteur d’électricité pourrait par exemple

émettre un certificat numeérique attestant de la consommation électrique d’'un foyer.

17



Le titulaire de lidentité ou le sujet (holder)

Il s’agit de la personne qui désire prouver son identité ou se connecter a un service en ligne.
Le titulaire de lidentité demande des justificatifs portant sur son identité a lémetteur sous
la forme dattestation vérifiable. Il conserve ensuite ces justificatifs dans son
portefeuille numérique afin de pouvoir les présenter aux vérificateur lorsque ceux-
ci en font la demande. Au centre de cette relation tripartite, le titulaire a toujours le
choix de révéler ou non ses attributs d’identité. Il faut noter ici que dans certains cas
d’'usage, comme pour la gestion de lidentité d'une personne morale, une distinction
peut étre opérée entre le holder et le titulaire de lidentité. En effet, si le holder est
généralement la méme personne que le titulaire didentité, dans certains cas, il peut
aussi étre un tiers qui stocke les informations d’identification pour le compte des

titulaires d'identité.

Le vérificateur de lidentité (verifier)

Il représente nimporte quelle personne ou entité qui veut vérifier les informations
d'identité numeérique relatives a un titulaire d’identité afin de lui permettre d’exercer ses
droits ou dutiliser un service. C’est notamment le cas d'une assurance qui veut vérifier
Fadresse de son client pour lui faire bénéficier d'un contrat d’assurance habitation. Si le
titulaire d'identité accepte de révéler ses informations, le vérificateur va s’assurer a la fois
de lidentité numérique qui lui est présentée et de la source de linformation. Le vérificateur
s’assure notamment que la signature numérique de 'émetteur est bien présente dans
Fattestation fournie. Cette derniére vérification garantit la confilance numérique et réduit

considérablement les possibilités de fraude.

18



Le modéle tripartite de lidentité
décentralisée reproduit ce que
nous connaissons dans le monde
physique.

Dans la vie de tous les jours, si un individu désire prouver son adresse, par exemple pour
s’abonner a une salle de sport, il montrera sa carte d'identité a la personne chargée de
son inscription. Ce justificatif d’identité fera foi car il est lui-méme émis par un tiers de
confiance. Avec lidentité numeérique décentralisée, c’est exactement la méme chose :
lindividu pourra tout simplement prouver son identité numeérique grace aux attestations
d'identité figurant dans son portefeuille numérique. Le vérificateur pourra ensuite s’assurer

que cette attestation n’est pas un faux puisque signée par son émetteur officiel.

Réclame les Réclame les

attestations Réseaux décentralisés attestations

e 3

Au coeur de lidentité decentralisée : un individu en contréle de ses données
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Il faut ici insister sur le fait que Parchitecture décentralisée est essentielle pour le bon
fonctionnement de ce systéme. C'est elle qui fournit la base technique nécessaire a la
vérification des attestations numeériques qui sont au cceur de lidentité décentralisée. En
effet, comme décrit précédemment, le titulaire de l'identité doit faire signer numériquement

ses informations d’identité, avant de les fournir au vérificateur.

Dans ce processus, la signature se fait a base d’un couple de clé publique-privé. Ce sont
a la fois les clés publiques du titulaire de l'identité et de I'émetteur qui vont étre utilisées.
Lensemble des clés publiques nécessaire a la signature des données didentité, sont

enregistrés dans un registre distribué.

La blockchain agit comme un stockage décentralisé de clés qui assure sécurité et
résilience puisque qu’aucun tiers ne peut compromettre l'intégrité et la sécurité du
systéme dans son ensemble. Sans architecture décentralisée, l'identité ne serait plus
veéritablement auto-contrdolée car on passerait nécessairement par un administrateur
central, qui hébergerait toutes les attestations et identités des signataires de ce systéme,
ce qui résulterait en une perte de contréle de l'individu et une érosion de la sécurité de
linfrastructure. Finalement, tout ce que la blockchain permet de faire pour échange
d’actifs numeériques est également possible pour les informations d’'identité des personnes

et des entreprises.

Blockchain

La relation de pair a pair sans intermédiaire que permettent
les solutions d'identité decentralisée
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Conditions générales d’utilisation
et politique de confidentialité °

Utilisateurs {f***
Base de données centralisée Blockchain

Base de données centralisées vs. blockchain

Cette architecture décentralisée est de plus génératrice de confiance. Larelation tripartite
de lidentité décentralisée est d’ailleurs couramment appelée triangle de la confiance dans
le milieu de lidentité décentralisée® Ce sont les titulaires didentité ou les individus,

qui décident des entités ou personnes a qui ils veulent révéler leur information d’identité.

Le principe au cceur de l'identité décentralisée est donc celle d’'une identité numeérique
dont lutilisateur porte les attributs, certifieés par des tiers émetteurs. Ce modéle
novateur promet de garantir un haut niveau de confiance dans les données échangées

tout en rétablissant Iindividu au coeur des flux de données le concernant.

Ce systéme nécessite pour autant que tous les émetteurs didentité soient capables
d’émettre des attestations numeériques et que celles-ci soient émises dans un format
lisible par tous et interopérable. Lexcellente nouvelle est qu’au niveau européen, le cadre
réglementaire est en train de changer pour supporter cette vision novatrice de lidentité

numerique.

Fidentité

Attestation
E vérifiable 7 ] :\Preuve
Triangle de
la confiance :

Emetteur Confiance Vérificateur

de de
Pidentite A < .......................... P

Le triangle de la confiance de lidentité numérique décentralisée

16 Voir par exemple PREUKSCHAT, Alex, REED, Drummond, Self-Sovereign
Identity Decentralized digital identity and verifiable credentials. Mai 2021. 504
pages
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futur cadre pour
une Identité
Numeérique
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Lors de son discours sur IEtat de PUnion 2020, Ursula von der Leyen, présidente
de la Commission européenne, a trés justement rappelé

« Chaque fois quune App ou un site web nous propose de créer une
nouvelle identité numérique ou de nous connecter facilement via une grande
plateforme, nous navons aucune idée de ce que deviennent nos données, en
réalite. Cest pourquoi la Commission proposera bientdt une identité
électronique européenne sécurisée. Une identité fiable, que tout citoyen pourra
utiliser partout en Europe pour nimporte quel usage, comme payer ses impots ou
louer un vélo. Une technologie qui nous permettrade contrdler quelles données

nous partageons et lusage qui pourra en étre fait. »*’

Moins d'un an aprés cette annonce, le 3 juin 2021, la Commission
européenne proposait un nouveau réglement pour I'établissement d'une

identité numérique européenne (EUid).28

7VON DER LEYEN, Ursula, Discours sur lEtat de 'Union 2020, 16 septembre 2020.
8pProposal for a regulation of the European Parliament and of the Council amending Regulation EU 910/2014
(eIDAS) as regards establishing a framework for a European Digital Identity.



Cette proposition découle de la révision réglementaire du réglement 910/2014/UE
(reglement eIDAS), et constitue une refonte compléte du cadre européen didentité
numeérique. Ce projet trés ambitieux doit encore étre voté par le Parlement Européen et le

Conseil de PEurope pour étre définitivement adopté.

La proposition de réglement se veut neutre technologiquement et laisse une
marge dimplémentation a plusieurs modéles de gestion de lidentité numérique des
personnes et des entités. Pour autant, sa rédaction ouvre clairement la voie a une
implémentation européenne de lidentité décentralisée. Pour preuve, Allemagne et
PEspagne ont déja signé un protocole daccord témoignant de leur volonté
commune d’échanger sur le domaine de lidentité numérique décentralisée d'un point
de vue technique, réglementaire et opérationnell® Cette collaboration est ouverte aux
autres Etats membres européens engagés dans le développement de tel écosystéme.
20 La France, sous 'égide du Ministére de IIntérieur, s'intéresse dailleurs de prés au sujet
de lidentité numérique décentralisée avec la publication d'un récent livre blanc traitant

de ce que la blockchain peut apporter a lidentité numérique.?

La proposition devrait avoir un impact positif sur linnovation, le commerce
international et la compétitivité de FUnion Européenne en contribuant a sa
croissance économique. Il est estimé que des investissements dans les solutions
d'identité numérique devraient avoisiner les 3,2 milliards deuros. Les bénéfices

générés par ce changement réglementaire ont quant a eux €té estimés a entre 3,9

et 9,6 milliards d’euros.
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La proposition devrait également avoir un impact positif sur lemploi, en générant entre
5 000 et 27 000 emplois au cours des 5 années suivant sa mise en ceuvre. Cela
s'explique par linvestissement supplémentaire ainsi que par la réduction des colts pour
les organismes qui recourent a des solutions didentification €électronique?? Les
entreprises utilisant des services didentité qualifi€e pour la souscription de nouveaux
clients pourraient ainsi économiser jusqua 90% des colts d'onboarding client?3 Ce
nouveau projet de réglement ambitieux comporte plusieurs volets, quil convient de
détailler pour mieux comprendre son potentiel impact sur le modéle didentité

numerique décentralisé.

Un portefeuille numeérique pour tous les citoyens et
résident européens

Comme précedemment deécrit, le portefeuille numérique revét une importance
cruciale dans les systémes didentité numérique décentralisée. Comme pour le
portefeuille dans le monde physique, le portefeuille numérique est en effet l'outil qui
permet a tout individu de stocker ses informations d'identification et de les
protéger du vol tout en les conservant dans un endroit accessible. Le concept de
portefeuille numérique n'est dailleurs pas inconnu du grand public, a linstar des
portefeuilles numeériques pour smartphones les plus populaires (Apple Wallet et
Google Pay) ou de ceux développés par des acteurs bancaires (Paylib en France).
Pour autant, lambition de la Commission européenne dépasse largement ces trois

exemples.

De maniére inédite, la proposition de réglement EUid impose a chaque Etat Membre
de fournir de maniére gratuite un portefeuille numérique européen certifie a leurs
citoyens et résidents?* Le portefeuille numérique doit pouvoir étre utilisé sur
Fensemble du territoire de I'Union Européenne pour permettre aux individus de
s'identifier et s’authentifier pour accéder a des services dans les secteurs public et
prive, y compris transfrontaliers. Sa reconnaissance sera ainsi obligatoire dans le
secteur public et pour de nombreuses entreprises du secteur prive, y

compris les grandes plateformes en ligne.?®

21d.

23 McKinsey Global Institute, Digital identification: A key to inclusive growth. Avril 2019

24 Article 6(a). Proposal for a regulation of the European Parliament and of the Council amending Regulation EU 910/2014 (eIDAS) 25
as regards establishing a framework for a European Digital Identity

25 Article 12(b). Proposal for a regulation of the European Parliament and of the Council amending Regulation EU 910/2014

(eIDAS) as regards establishing a framework for a European Digital Identity



Aligné avec le concept du triangle de la confiance de lidentité numeérique
décentralisée, les futurs portefeuilles numériques devront permettre aux citoyens
européens dobtenir, stocker et combiner des attestations numériques émises par des

tiers de confiance.

Les vérificateurs devront quant a eux étre autorisés a authentifier l'utilisateur et a
recevoir ces attestations. Ce faisant, la proposition de réglement crée de nouveaux

services de confiance.

Création de nouveaux services de confiance
autour de lidentité numeérique

La proposition de réglement EUid consacre le secteur privé comme fournisseur
de services liés a lidentité numeérique avec la création de nouveaux services de
confiance incluant les services liés aux attestations électroniques d’attributs et de

registre électronique.

Concernant les attestations électroniques d’attributs, le futur réglement EUid définit un
attribut comme une caractéristique ou une qualité d’'une personne physique ou morale
ou d’'une entité, sous forme électronique. La similarité avec la définition des verifiable
credentials dumodéle del'identité décentralisée est frappante?s.Les émetteurs d’identités
se voient ainsi confier un nouveau service de confiance : celui d’émettre des attestations
électroniques - qualifiées ou non - pouvant interagir avec les portefeuilles européens.
Pour I'heure, seuls les effets juridiques des attestations électroniques d’attributs sont
spécifies dans la proposition. Il est notamment prévu que l'attestation électronique
qualifiee d'attributs produise les mémes effets juridiques que les attestations
légalement délivrées sur papier?” Pour autant, les régles relatives a I'émission, au
format, au fonctionnement et a l'interopérabilité de ces attestations ne sont pas encore
précisées.?8 Elles devront faire Pobjet d’'une définition par les Etats Membres dans le

cadre du programme Toolbox débutant en septembre 2021.

26 PREUKSCHAT, Alex, REED, Drummond, Self-Sovereign Identity Decentralized digital identity and verifiable credentials. Mai

2021. 504 pages

27 Article 45(a). Proposal for a regulation of the European Parliament and of the Council amending Regulation EU 910/2014 26
(eIDAS) as regards establishing a framework for a European Digital Identity

28 Article 45(c) & 45(d). Proposal for a regulation of the European Parliament and of the Council amending Regulation EU

910/2014 (eIDAS) as regards establishing a framework for a European Digital Identity



La nouvelle section dédiée au registre €électronique qualifi€ consacre la présomption

d’'unicité, d’authenticité et dimmuabilité des données y étant contenues. De nouveau,
il faut rappeler que si la proposition de réglement est agnostique technologiquement, ces
nouvelles dispositions comprennent une rédaction suffisamment large pour s’appliquer a
la technologie blockchain. Les entreprises opérant une blockchain permissionnée pourront
donc demander a ce que celle-ci soit qualifiee officiellement en tant que service
de confiance. Cette ouverture est une excellente nouvelle pour Flensemble de la
communauté de lidentité décentralisée, qui pourra se fonder sur une blockchain
permissionnée a la valeur probante officiellement reconnue au niveau national et

européen.

L'ambition de la commission européenne avec cette nouvelle proposition de
réglement EUid ne peut étre que saluée en ce qu’elle entrouvre une implémentation
européenne uniforme de lidentité décentralisée. Si le réeglement est adopté, les cas
d’'usages possibles seront aussi multiples guimpactants pour la vie quotidienne des

citoyens européens.

27



Quels sont les
cas d'usage de
lidentité
décentralisée ?
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Les principaux cas d’'usage liés a l'identité
décentralisée

Lidentité décentralisée permet de nombreux cas d'usage garantissant un accés simple,
SEécurisé et pérenne aux services numériques. Finalement, ce sont tous les aspects de
la société civile qui peuvent bénéficier des solutions d'identité décentralisée grace
a la généralisation prochaine des portefeuilles numériques. Il convient de détailler
quelques-unes des applications les plus prometteuses.

Dossier Profil étudiant Entrée en Démarches Demande et Certification
et certificats
de scolarite

d’aides
sociales

obtention de
visas

meédical

relation, KYC d’énergie

renouvelable

Transferts

d'argent Billets d’avion Veéhicules
et pass

sanitaire

Demande de
Justificatifs

Releveé de
notes

autonomes

Telémédecine

Attestation :
de handica

P Credit
instantané

Titres officiels
numeériques
(permis de
conduire,
carte
dlidentité..)

Voyage
d’'affaires

Billeterie

Monnaies
digitales

Vote en ligne

Les principaux cas d’'usage de l'identité numérique decentralisée
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L’accés aux services de santé

Le secteur de la santé est également une industrie qui va étre bouleversée par

Favénement de l'identité numérique décentralisée.

Lindustrie de la santé est portée par la croissance exponentielle de la donnée. Ainsi le taux
de croissance annuel prévisionnel de la quantité de données est estimé a 36% pour
la période 2018-2025.2°

Ce flux de données grandissant expose encore davantage les individus a des risques.
Chaque fuite de données dans le secteur de la santé colte trés cher. Selon un trés sérieux
rapport d’'IBM, chaque fuite de données codlterait en moyenne 7,13 millions de dollars

en moyenne aux entreprises du secteur.3°

En plus de diminuer les risques, l'identité numérique décentralisée permet de réduire
les couts a chaque étape du processus de vérification d'identité. Cette réduction des
colts ne se fait pas pour autant au détriment de la vie privée des patients. En effet, les
systémes de gestion de lidentité numérique décentralisée permettent de garantir le
plus grand respect de la vie privée des individus grace aux mécanismes de divulgation

sélective décrits plus en détail ci-dessous.

S S 8 &

Délivrance Réconciliation
des des
médicaments informations

Coordination Provider Veérification Nettoyage
de leligibilite

Data Données

Patients

des
prestations

Management

Souscrire a Trouver Devenir Gérer Donner son Se faire rembourser
une mutuelle un médecin patient son dossier ordonnance par la mutuelle

Lidentité numérique dans le secteur de la santé - Vérification des coults
(Optum, CAQH, PokitSoc, M2SYS, ] Emerg Med, Black Book Research)

29 IDC & Seagate. Data Age 2025 : The Digitization of the World From Edge to Core. Novembre 2018.
30 IBM Security, Rapport sur le colt d'une violation de données. 2020.
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La simplification des services liés a I'éducation

Le domaine de I'éducation sera assurément transformé par les solutions d’identité
décentralisée. De nombreuses applications sont envisageables a la fois pendant et aprés

la scolarité de I'étudiant.

La création d’un systéme décentralisé de profils d’étudiants centré sur I'€léve permet de
réduire les nombreuses frictions ralentissant actuellement 'échange d'informations dans
enseignement secondaire. Ce dossier pourrait contenir a la fois des données de profil (par
exemple, nom et prénom de 'étudiant, statut de boursier ou non boursier, ses relevés de

notes et dipldmes.

Ce systéme d'identité décentralisée facilite par exemple 'échange de dipldmes et leur
reconnaissance transfrontaliére entre universités. Ainsi, un étudiant souhaitant réaliser
un échange dans une université étrangére pourra seulement partager une attestation
numeérique d'attributs relative a son dipldme ou aux unités d’enseignement précédemment
suivies par lui, sans qu’'une traduction officielle et qu’un processus d’audit supplémentaire

de son dossier ne soit nécessaire pour université d’échange.

Aprés sa scolarité, 'étudiant pourra partager une attestation électronique d'attributs a son
futur employeur pour prouver gu’il a bien les qualifications requises pour le poste auquel
il prétend. Les employeurs nmauront qu’a vérifier les attestations partagées par I'étudiant,

sans avoir a contacter 'université pour s’assurer de leurs véracités.

Le cas d’'usage éducation fait déja 'objet de plusieurs expérimentations et preuves de
concept au niveau frangais et européen afin de démontrer la viabilité des
systémes d’identité déecentralisée. La société francaise BC Diploma propose par
exemple des services dédiés a la certification de documents académiques.®! L'échange
de dipldme est également un des premiers cas d'usage développé au niveau européen

par FEBSI avec le soutien de I'Université de Lille.>?

31 Plus dinformations sur le site de BC Diploma. Disponible en ligne ici: https//www.bcdiploma.com/fr.
32 oir notamment : EBSI Documentation, Use case diploma. Disponible en ligne ici: https://ec.europa.eu/
cefdigital/wiki/pages/viewpage.action?pageId=-380862522.
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L’accés aux services financiers digitaux

Les secteurs banque, assurance et courtage sont sans aucun doute les premiers
intéressés par des identités numériques sécurisées et legalement reconnues. Dans
ces domaines, la connaissance client est indispensable pour traiter des opérations. La
réglementation applicable ainsi que les autorités de contrdle imposent notamment
Fobligation aux banques de justifier d'une parfaite connaissance de leurs clients ainsi que

de la cohérence des opérations initiées sur les comptes de ces derniers.

Les colts de processus de connaissance client, de lutte contre la fraude et le blanchiment
d’argent, se sont envolés ces derniéres années avec le durcissement des réglementations et
Faugmentation des tentatives de fraudes. Le recours a identité numeérique et ses multiples
attributs certifiés (par exemple, 'adresse, les revenus, le statut marital, FIBAN) facilitera ce
processus de connaissance client et rendra plus fluide F'ouverture de comptes bancaires

en ligne et la souscription de crédits de maniére instantanée et sécurisée.

Lidentité numeérique décentralisée ouvre également Faccés aux applications financiéres,
y compris pour les personnes non-bancarisées. A ce titre, le projet d’euro numeérique pourrait
prendre la forme d’'une architecture décentralisée et reposerait sur la création de portefeuilles
numeériques propre a chaque individu> Si quatre options d'architecture sont aujourd’hui a
létude par la Banque Centrale Européenne, il faut tout de méme souligner que leuro
numerique basé sur la technologie blockchain permettra une véritable désintermédiation des
échanges financiers avec partages pair-a-pair instantanés et frais de gestion bancaire
diminués. Ce choix technique permettra également une plus grande transparence : les
transactions étant enregistrées sur un registre vérifiable et auditable. Ce portefeuille
numeérique permettra enfin d’accéder a de futurs services de finance décentralisée (préts,

emprunts, investissements), sans passer par des intermédiaires, ouvrant ainsi la voie a une

plus grande démocratisation des services financiers traditionnels.

33 |es Echos, La BCE lance = % . 32/
E 4

officiellement les tra
sur leuro numerique. . 8
Juillet 2021.
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L’accés aux services publics dématérialisés

Lidentité numeérique décentralisée présente tout autant d’avantages pour le secteur
public, notamment pour tous les services liés a 'état civil, en simplifiant au maximum les
interactions avec les services publics tout en réhaussant le niveau de sécurité (par exemple

pour déclarer ses impots, demander des aides publiques, demander des justificatifs).

Depuis plusieurs années, FranceConnect permet la connexion a plus de 900 services en
ligne, offrant une premiére expérience de simplification de 'accés aux services publics via

des identités numériques partenaires, dont L'Identité Numérique La Poste.

Allant encore plus loin,avec une véritable architecture décentralisée, le cas du gouvernement
estonien est édifiant. A 'heure actuelle, 99% des services publics estoniens sont accessibles
aux citoyens sous forme de services en ligne. La déclaration dimpo6t prend moins de
cing minutes, le vote public se fait en ligne et la création d'une e-société est un jeu
d’enfant3* Selon le gouvernement estonien, 'lEstonie économise chaque année plus de
1400 ans de temps de travail et 2 %& du PIB grace a ses services publics numériséss® Ces
résultats spectaculaires s’expliquent par le fait que IEstonie a été le premier Etat au
monde a déployer dés 2012 la technologie blockchain avec un registre des successions

tenu par le ministére de la justice.®®

34 Voir notamment PWC Estonia, Estonia the digital Republic Secured by Blockchain. 2019
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Une expérience client améliorée pour les secteurs
culture, loisirs et voyage

Les secteurs de la culture,des loisirs et du voyage bénéficieront également grandement

d’'identités numériques simples, sécurisées et portables.

L'accés aux événements culturels et de loisirs ainsi que 'ensemble du secteur de la billetterie
pourront utiliser des attributs spécifiques, tel que 'age, ou encore lappartenance a un groupe
(par exemple le fait d’étre salarié d’'une entreprise mécéne d’'un musée afin de faciliter

lallocation de réduction tarifaires ou d’accés gratuits. Lenjeu pour les musées est la réduction

des accés frauduleux par la contrefacon de billets ou 'obtention de réductions indues.

En Allemagne, le gouvernement fédéral a déployé en coopération avec le secteur privé
un pilote visant a démontrer 'avantage des identités numériques décentralisées. Il
s’agit de faciliter 'enregistrement dans les hdtels pour les voyageurs d’affaires, en associant
dans un portefeuille numeérique I'état civil officiel délivré par le gouvernant et des attributs
complémentaires délivrés par 'employeur a son salarié en déplacement. 120 hétels
partenaires peuvent dores et déja accueillir de maniére sécurisée, rapide et
complétement dématérialisée les salariés de Lufthansa et de Bosch3’ Ce projet
constitue le premier pilote d'une stratégie d’écosystéme a grande échelle autour de
lidentité numérique en Allemagne. D’autres applications du secteur culture, loisir et

voyages seront déployées trés prochainement.

37 Gouvernement fédéral Allemand, Digital identity ecosys&

Pilot hotel check-in project successfully launched. Mai 2021




L'intégration sécurisée des objets connectés
a notre quotidien

En 2025, plus de 75 milliards d'objets intelligents et connectés auront envahi notre
quotidien,nos maisons, nos villes, mais surtout nos usines.?® Il est critique de garantir la
sécurité et la confiance dans les communications entre ces objets et le monde
physique. Lidentité numérique décentralisée apporte une solution durable de
standardisation, de sécurité et de confidentialité qui permet de réduire les risques de
cyber attaques, de diminuer les colts dopération et de maintenance, mais
surtout de favoriser le développement d’écosystémes batis sur ces infrastructures

d’objets connectées.

Lidentité certifice dun objet est un premier élément fondamental qui peut étre
garanti par des attributs vérifiables relatifs a son origine, avec lidentité de son
fabricant, et des informations relatives a son authenticité. Aussi, Fidentité numérique
des objets permet de certifier les données relatives a leur fonctionnement, en sighant
électroniquement les données transmises. Dans le secteur de 'énergie par exemple, la
certification des émissions provenant des sources dénergie renouvelable permet de
garantir l'origine de 'énergie verte. De nombreuses industries bénéficieront grandement des
identités numeériques dobjets, comme par exemple le secteur automobile avec les

véhicules autonomes, ou encore la télémeédecine.

Ainsi, les cas dusage lies a [lidentité numérique décentralisée sont autant
multiples quimpactant pour la vie civile des personnes. Une grande partie de cet
impact tient en ce que [lutilisation de solutions didentité numérique

décentralisée améliore considérablement la protection de la vie privée des utilisateurs.

38 Security Today, The IoT Rundown For 2020: Stats, Risks, and Solutions. Janvier 2020.



En quoi l'identité
décentralisée
renforce-t-elle
la protection de
la vie privee ?
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En plagant les individus au centre
des données les concernant, les
solutions d'identité decentralisée
sont alignées avec les objectifs
poursuivis par l’ensemble

des legislations en matiére

de protection des données
personnelles, y compris le
Reglement général sur la protection
des données (RGPD).3°




A ce sujet, il est particuliérement intéressant de constater que les principes fondateurs

de lidentité décentralisée, tels que rédigés par Christopher Allen*® sont parfaitement

alignés avec les principales dispositions du RGPD.

Les dix principes de l'identité

décentralisée de Christopher Allen

Existence. Les utilisateurs doivent avoir une
existence indépendante

Controéle. Les utilisateurs doivent controler leur
identité

Acceés. Les utilisateurs doivent avoir accés a leurs
propres données

Transparence. Les systémes et les algorithmes
doivent étre transparents

Persistance. Les identités doivent avoir une
longue durée de vie tout en respectant le droit a la
suppression.

Portabilité. Les informations et les services relatifs
a lidentité doivent pouvoir faire 'objet d'une
portabilité.

Interopérabilité. Les identités doivent étre aussi
largement utilisables que possible

Consentement. Les utilisateurs doivent consentir a
utilisation de leur identité.

Minimisation. La divulgation des demandes doit
&tre réduite au minimum.

Protection. Les droits des utilisateurs doivent étre
protégés et prévaloir sur les besoins du réseau.

40 ALLEN, Christopher, The Path to Self-Sovereign Identity. 2016
4LEDPB Guidelines 05/2020 on consent under Regulation 2016/679

Objet et objectif du RGPD : protection des
personnes physiques (article 2)

Les personnes physiques doivent avoir le
contréle de leurs propres données personnelles
(considérant g7)

Droit d’accés aux données (article 15)

Les données a caractére personnel sont traitées de
maniére transparente (articles 5a, 12 et 13).

Articulation entre conservation encadrée des
données (article 5e) et le droit a Peffacement
(article 17)

Droit a la portabilité des données (article 20)

Les responsables du traitement des données
sont encouragés a développer des formats
interopérables qui permettent la portabilité des
données (considérant 368)

Un consentement libre, spécifique éclaire,
univoque et informée (articles 6 & 7 +
ligne directrice du CEPD)*

Les données a caractére personnel sont limitées a
ce qui est nécessaire au regard des finalités pour
lesquelles elles sont traitées (article 5¢).

La protection des utilisateurs est la raison d’étre
du RGPD.
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Identité décentralisée et RGPD promeuvent ainsi une gestion des données centrée

sur lutilisateur, et non sur la donnée en elle-méme. Les solutions d’identité numérique
décentralisée permettent d'ailleurs pour la premiére fois d’envisager un consentement
véritablement granulaire des individus. Celui-ci est le corollaire de Faugmentation du
controle de lutilisateur qui lui permet d’empécher un traitement automatique et incontroélé

de ses données personnelles.

Lidentité décentralisée permet donc d’aller encore plus loin pour protéger les données
personnelles des individus. Depuis quelques années, les professionnels de la protection de
la vie privée critiquent Papproche adoptée par les I€gislations en matiére de protection des
données.*? Selon ces auteurs, si ces textes constituent une avancée fondamentale pour
la protection de la vie privée des utilisateurs, ils sont encore insuffisants. Ils se focalisent
en effet uniquement sur la régulation de la collecte et la conservation des données
personnelles, et prévoient trés peu de dispositions sur 'usage ultérieur qui sera fait de ces
données. Or les plus grandes menaces sur la vie privée des individus résident bien dans

Fusage et la combinaison subséquentes des données.

42 Voir notamment : NISSENBAUM, Helen F, Deregulating Collection: Must Privacy Give Way to Use
Regulation? Mai 2017 ; TENE, Omer and POLONETSKY, Jules, Big Data for All: Privacy and User Control in the
Age of Analytics, Northwestern Journal of Technology and Intellectual Property 11, no. 5. 2013.



« L’ére de la big data, a rendu obsoléte 'approche actuelle de la protection de la vie privée
et des libertés civiles. Les lois et réglementations actuelles sont largement axées sur le
contréle de la collecte et de la conservation des données personnelles, une approche
qui devient peu pratique pour les individus (..) Le temps est venu d’adopter une nouvelle
approche : passer de la limitation de la collecte et de la conservation des données au

contrble des données au moment le plus important, celui de leur utilisation. »*

Alignée avec cette vision, la proposition de réglement EUid a pour ambition de
permettre aux citoyens européens de contrdéler non seulement quelles données
sont communiquées mais surtout comment elles sont utilisées.** En régulant
lusage des données, une avancée fondamentale est ainsi réalisée au niveau

européen pour la protection de la vie privée des personnes.

De maniére encore plus significative, les solutions d’identité décentralisées facilitent le
plein déploiement du concept de divulgation sélective. La divulgation sélective permet a
un individu de partager des parties d’'un ensemble de données plus important. Par exemple,
un utilisateur souhaitant accéder a un site de paris sportifs en ligne n'est pas obligé de
divulguer ladresse figurant sur sa carte d’identité numeérique pour prouver quil a plus
de dix-huit ans. Il peut simplement partager sa date de naissance, et non l'intégralité du
justificatif. La proposition de réglement EUid prévoit d’ailleurs que les portefeuilles
d'identité numeérique doivent permettre techniquement la divulgation sélective

des attributs des individus.4®

43 MUNDIE, Craig, Privacy Pragmatism: Focus on Data Use, Not Data Collection,Foreign Affairs, Mars - Avril 2014.

44 Explanatory Memorandum - Context of the Proposal. Proposal for a regulation of the European Parliament and of
the Council amending Regulation EU 910/2014 (eIDAS) as regards establishing a framework for a European Digital
Identity.

451d. at considérant 29
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Comme affirmé précédemment, les spécifications techniques des divulgations sélectives
sont en cours d’€laboration dans le cadre du programme Toolbox. Il apparait ici essentiel
pour lindustrie de permettre lutilisation de protocoles de preuve a divulgation nulle de
connaissance (Zero-Knowledge Proof ou ZKP) dans 'implémentation de ces divulgations
sélectives. Le ZKP permet de démontrer qu’'un ensemble d’attributs satisfont a certaines
caractéristiques sans avoir a divulguer la valeur de 'ensemble de ces attributs. Ces
protocoles permettent de démontrer une assertion, sans avoir a révéler les informations
nécessaires a la demonstration de celle-ci. Pour reprendre 'exemple précédent, un
individu souhaitant accéder au méme site de paris sportifs pourra seulement révéler

Fassertion qu’il a plus de 18 ans sans pour autant révéler son age precis.

Les protocoles ZKP apparaissent comme parmi les plus protecteurs au monde pour
la protection de la vie privée des utilisateurs de services en ligne. Ils garantissent une
limitation d’'usage importante des attributs d’'identité des personnes en allant bien au-dela
du principe de minimisation des données, difficilement respecté en pratique. Il faut a ce
sujet souligner que le Parlement Européen a déja reconnu le potentiel du ZKP a résoudre
le conflit entre la minimisation des données et la vérifiabilité des données entre
plusieurs parties*® Le Parlement européen avait d'ailleurs appelé au financement de la
recherche dans ce domaine en reconnaissant le fort potentiel de la technologie

blockchain4’

. r F oy

46 European P%menmry Research Service,Blockchain and the Gemeral Data
Protection Regulation, Candistri ibuted ledgers be squared with European data
protéction law? PE 634.445. Juillet, 2019

4TParlement Ed‘op@en Report on BTo?:ﬂcham aForwards Lookvng Trade Policy.
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Conclusion

Dans un monde ou les frontiéres entre mondes physique et digital s'effacent de
plus en plus, il est devenu indispensable de penser a de nouveaux mécanismes
de gestion del'identité numeérique des personnes, des organisations et des biens.
L’érosion de la confiance des individus dans les systémes de gestion centralisés
et fedérés des données personnelles justifie d’autant plus un changement de
paradigme vers des architecture placant lutilisateur au centre des données le
concernant. Lidentité numérique décentralisée promet d’offrir aux individus
de nombreux avantages sociaux, civiques et politiques tout en plagant la
protection de leur vie privée au coeur du systéme. Lutilisation de la technologie
blockchain, ses promesses en termes de désintermédiation, de sécurité et de
résilience, scelle louverture d’'une ére ou lidentité numérique ne pourra prendre

toute son ampleur qu’a la condition d’étre décentralisée.
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A propos d’Archipels

Archipels développe le standard de lidentité décentralisée, sécurisée et verifiee
en conformité avec les normes européennes. Sa raison d’étre est de permettre
aux individus et aux entreprises de controler leurs identités numeériques gréace

a un premier service de certification d’attributs d'identité.

Archipels opére une infrastructure de conflance basée sur une blockchain
permissionnée souveraine frangaise.Lablockchain Archipelsesteneffethébergéee
et maintenue uniquement par des tiers de confiance Frangais. Eco-responsable,
elle utilise Falgorithme de consensus le moins consommateur d’énergie (proof
of authority) et fensemble des infrastructures utilisées sont bas carbone pour

Mminimiser la consommation de ressources et maximiser lefficience.

Archipels est une societé de consortium fondée par le groupe Caisse des

Déepots, La Poste, EDF et Engie pour envisager les grands défis de demain lies a

lidentité numérique des citoyens francais et européens.
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