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Le meilleur de la productivité pour le travail
hybride des petites et moyennes entreprises...
en toute sécurité

I Le travail hybride, modele de travail ayant du mal a sélectionner l'offre la

flexible post covid couvrant un mix de
collaborateurs au bureau, a distance ain-
si qu'en situation de mobilité et favori-
sant 'autonomie, a impliqué un change-
ment de paradigme quant a la sélection
et a l'utilisation de solutions de producti-
vité dans les entreprises.

Les PME, qui constituent aujourd’hui la
grande majorité du tissu économique
frangais font face a un choix pléthorique,

mieux adaptée a leur organisation. Com-
binant les applications Microsoft 365 de
référence, de puissants services cloud et
des fonctionnalités de sécurité avancées,
Microsoft 365 Business Premium répond
aux avantages attendus, reste abordable
et surtout apporte une forte dimension
sécurité.

I Avec Microsoft 365 Business Premium:

1. Les salariés peuvent communiquer,
collaborer plus efficacement et étre
plus productifs sur site ou a distance,
grace a des outils de collaboration avan-
cés tels que Microsoft Teams

2. Un accés sécurisé aux données et
aux applications professionnelles

3. Une protection avancée contre les
cybermenaces sophistiquées comme
le phis-hing, les ransomwares et la perte
de données

4. La protection des appareils iOS,
Android, Windows et Mac qui se
connectent a I'entreprise pour sécuriser
les données qu'ils hébergent



I-UN

CONTEXTE
DE TRAVAIL
HYBRIDE...



des entreprises
frangaises ont recours
au télétravail

Aujourd'hui, 47% des entreprises fran-
caises ont recours au télétravail et 55%
d’entre-elles allouerait au moins un
jour au travail a distance.

En complément les collaborateurs autori-
sés a rester maitres de leurs horaires de
travail ont 2,3 fois plus de chances de dé-
velopper leur productivité que les sala-
riés non autonomes. lls ont méme pu ga-
gner plus de 4 heures par semaine pour
64% d'entre eux selon une étude Cisco.

d'entre-elles allouerait
au moins un jour au
travail a distance. satisfaits

bénéficient de cette
approche et en sont

Néanmoins, cette augmentation de pro-
ductivité semble avoir une durée de vie
assez limitée soit 2 jours.

Son maintien serait donc lié au
contexte, a la suite d'outils utilisés et a la
culture de l'entreprise.


https://www.lemondeinformatique.fr/actualites/lire-en-teletravail-les-salaries-travaillent-plus-selon-les-etudes-89389.html
https://blog.talkspirit.com/teletravail-quel-impact-sur-la-productivite-et-le-bien-etre-au-travail/

I-...NECESSITANT

DES LOGICIELS
ADAPTES A LA
SITUATION



rI_es outils collaboratifs et de commu-
nication unifiée actuels offrent une
riche expérience de travail en propo-
sant de la visioconférence, le partage
de fichiers, la coédition sur un méme
fichier, ... tout cela en mode sécurisé.

L'ensemble de ces éléments reléve
d’'une importance critique pour les pe-
tites et moyennes entreprises allant
jusgu’a 300 salariés, dotées de res-
sources informatiques limitées, et fai-
sant face a une pression sur les co(ts
beaucoup plus forte que les grandes
entreprises.

L'acceés au crédit reste difficile et
les PME, fortement touchées par le
contexte économique actuel, péesent
désormais beaucoup plus soigneuse-
ment leurs achats.

Evoluant au sein d’'un environnement
concurrentiel, elles sont moins aptes a
profiter des augmentations de prix in-
duites par l'inflation.

En ce qui concerne les solutions utili-
sées, seuls des outils en mode SaaS ou
dans le Cloud répondent aux besoins a
la fois des collaborateurs et des dépar-
tements informatiques en termes de
flexibilité et d'agilité.

Autre point bloquant, induit par le
Cloud, assurer la sécurité a la fois
des échanges et des données sen-
sibles comme les données clients
ou des numéros de cartes de crédit.

Selon des chiffres rendus publics
par Microsoft, 60% des petites en-
treprises ne sentent pas prétes a
répondre a des attaques du fait
du manque de compétences en in-

terne, pourtant 50% d’entre elles
ont été prises pour cible au cours
de I'année écoulée.

Parmi les PME ayant subi une cy-
berattaque récente, 61% n’ont pas
été en mesure de continuer a
opérer. Le colt moyen estimé des
conséquences d'une cyberattaque
monterait a 149K$ pour une viola-
tion de données.




I-MICR()S()FT
365 BUSINESS
PREMIUM :
UNE OFFRE
QUI COUVRE
L'ENSEMBLE DES
BESOINS DES PME



rCette offre spécialement packagée pour
les entreprises de 1 a 300 salariés com-
prend I'ensemble des outils de la suite
Microsoft 365 Business Premium
(Word, Excel, Powerpoint, OneNote), la
messagerie avec Outlook et Exchange, la
collaboration avec Teams et SharePoint,
une base de données avec Access, la pu-
blication web avec Publisher, le stockage
avec One Drive, le management complet

des matériels avec Intune (PC, télé-
phone mobiles, tablettes), des fonctions
de sécurité avancées avec Windows
Defender, un des meilleurs outils de pro-
tection des postes de travail (EDR, ou
Endpoint Detection and Response), Azure
Information Protection pour les don-
nées et le contrdle des identités et des
acces avec Microsoft Entra ID.




Renforcer sa cyber résilience

rLe stockage en ligne proposé est de
1 To. Microsoft Defender pour Micro-
soft 365 Business Premium permet de
se prémunir contre les virus, le courrier
indésirable, les piéces jointes non sécu-
risées, les liens suspects et les attaques
par hamegonnage. Outlook propose un
service de courrier électronique de 50
Go par utilisateur et I'envoi de pieces
jointes assez volumineuses (150 Mo).
Avec Intune, il est possible d'effacer a

distance des données qui peuvent se ré-
véler critiques si un poste ou un terminal
est égaré ou volé. De plus, le logiciel sim-
plifie la mise en ceuvre des politiques de
sécurité et la gestion des flottes de ter-
minaux dans I'entreprise via une console
qui centralise les informations. Dans le
centre d'administration, il est également
possible de gérer les applications tierces
et la configuration des éléments tels que
les profils Wifi et les certificats VPN.




rI_a solution comprend en plus des so-
lutions de sécurité avancées comme
Information Protection qui chiffre les
échanges sensibles comme les mails. Elle
peut limiter les copies ou les envois d'in-
formations utilisées dans un cadre pro-
fessionnel vers des boites mails person-
nelles, tout en profitant d'un archivage
illimité dans le Cloud.

Plus précisément, elle empéche le par-
tage d'informations sensibles comme les
numéros de carte de crédit a l'aide de
modéles de stratégie DLP préconfigurés
pour HIPAA, PCI-DSS, SSN...

Le logiciel applique en effet des modeles
de DLP (Data Leak Prevention) et controle
si un message électronique contenant
des données peut étre transmis, impri-
mé ou consulté par des personnes hors
de l'organisation et si un document peut
étre modifié, imprimé ou consulté par
des non-employés. Il est également pos-
sible de révoquer les acces.

La suite inclut un logiciel d'authentifica-
tion multi-facteurs et un contréle des
accés sécurisé. Cette fonctionnalité sup-
porte de multiples options d'authentifica-
tion dont certaines sans mot de passe par
des clés de sécurité FIDO 2 ou la biomé-
trie. Pour ceux qui s'inquiétent de la loca-
lisation des données, il est possible sous
certaines conditions de choisir I'endroit
ou elles seront traitées et stockées. Azure
dispose d'ailleurs d'une région France qui
propose la plupart des services de Micro-
soft dont Business Premium.

Microsoft 365 Business Premium offre la
possibilité d'ajouter des fonctionnalités
étendues via des modules complémen-
taires comme Microsoft Teams Phone, un
systeme téléphonique basé sur le cloud
avec des fonctionnalités avancées telles
que le transfert d'appels, des standards
automatiques a plusieurs niveaux et des
files d'attente d'appels.

Au-dela de 300 salariés, l'offre la plus
adaptée est Microsoft 365 Enterprise qui
propose encore plus d'options pour la col-
laboration avec Yammer, Stream et Delve.
Cette formule embarque Power Bl Pro,

une application tres puissante pour l'ana-
lyse et la visualisation des processus et
données d'entreprise et qui permet d'op-
timiser les processus de maniere ciblée.




I-CUMULER

TOUS LES
AVANTAGES :
PRODUCTIVITE,
SECURITE, IA
ET COUTS



rAvec Microsoft 365 Business Premium,
les utilisateurs capitaliseront a la fois sur
une solution de collaboration compléte
avec un déploiement Cloud simplifié et
une puissante sécurité intégrée - recon-
nue comme l'une des meilleures par les
cabinets d'analystes du monde entier -
tout en exploitant les bénéfices de l'intel-
ligence artificielle.

Cette nouvelle technologie sera dail-
leurs bientdt omniprésente dans Mi-
crosoft 365 Business Premium avec des
nouveautés autour de I'lA générative, le
partenariat avec Open Al et la solution
ChatGPT. Microsoft 365 Copilot est dis-
ponible pour les entreprises depuis le
1er novembre 2023 avec un co(t de 30
dollars par utilisateur et par mois.

Fédérant la puissance des grands mo-
deles de langage (LLM), l'outil traite la
masse de données de travail contenue
dans Microsoft Graph et dans les tenants

Microsoft 365 des clients via un index
sémantique et transforme ces informa-
tions pour optimiser la productivité et la
collaboration dans I'entreprise.

Microsoft 365 Business Premium permet

en outre de rationaliser les colts. Il éli-
mine les co(ts des solutions a plusieurs
points tout en réduisant ceux du support
et de la maintenance. A linstar des so-
lutions Saas$, les mises a jour sont réali-
sées automatiquement pour bénéficier
d’'une solution updatée mais aussi des
derniéres innovations technologiques.
Avec un abonnement par utilisateur et
par mois intégrant 'ensemble des fonc-
tionnalités décrites ci-dessus, Business
Premium simplifie en plus la gestion des
licences qui peut étre parfois complexe.

Microsoft a d'ailleurs analysé la structure
de colt des solutions analogues utilisant
des produits différents. Le colt estimé
par utilisateur et par mois est de 40%
alors que Premium ne co(te que 20% par
utilisateur et par mois avec renouvelle-
ment automatique.




CONCLUSION

Microsoft 365 Business Pre-
mium est une solution intégrée
qui rassemble les meilleurs
outils de productivité, de sécu-
rité et de gestion des appareils
pour les petites et moyennes
entre-prises. Elle se positionne
comme une solution de sécurité
compléte basée sur le cloud qui
permet de se protéger contre
les cybermenaces avancées
grace a une protection sophis-
ti-quée contre le phishing et les
ransomwares. En sommes, une
solution qui répond aux défis
des PME : mieux travailler, se
protéger efficacement contre
les cybermenaces et réduire les
colts dans un contexte écono-
mique difficile.
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