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Stockage en ligne
(A PPére du CLOUD)

Introduction : Le stockage en ligne a I’ére du cloud

A I’ére du numérique, les données sont devenues la pierre angulaire de notre société. Chaque
jour, des milliards de fichiers sont créés, partagés, modifiés, sauvegardés et consultés. Qu’il
s’agisse de photos personnelles, de documents professionnels, de bases de données d’entreprise
ou d’applications massivement utilisées a I’échelle mondiale, le besoin de stocker ces
informations de manicre sécurisée, fiable, et accessible est plus vital que jamais. C’est dans ce
contexte qu’émerge avec puissance le stockage en ligne, aussi appelé stockage cloud — une
technologie qui transforme profondément notre rapport a la donnée.

Le cloud computing, ou informatique en nuage, représente bien plus qu’un simple espace virtuel
de sauvegarde. Il s’agit d’un mode¢le technologique qui permet d’accéder a des ressources
informatiques (serveurs, bases de données, logiciels, espace de stockage) via Internet, en
s’affranchissant des contraintes matérielles et géographiques traditionnelles. Au sein de ce
modeéle, le stockage cloud s’est imposé comme un service central, offrant une alternative
moderne aux disques durs physiques, serveurs internes ou clés USB.

L’objectif de ce livre est d’explorer de manicre détaillée les tenants et aboutissants du stockage
en ligne : son fonctionnement, ses avantages, ses limites, les enjeux sécuritaires, les applications
concrétes, ainsi que les perspectives d’avenir. Cette introduction pose les bases de cette
exploration, en commencant par une mise en contexte historique et technologique.

De P’archivage physique au stockage dématérialisé

Pendant des décennies, les données ont été stockées sur des supports physiques : bandes
magnétiques, disquettes, CD-ROM, disques durs, serveurs internes, etc. Ces supports, bien que
fonctionnels, présentaient de nombreuses limites : fragilité matérielle, capacité restreinte,
difficulté d’accés a distance, besoin de maintenance continue. L’émergence d’Internet haut débit
et des technologies de virtualisation dans les années 2000 a ouvert la voie a une transformation
radicale : le passage du stockage local au stockage en ligne.

Ce changement de paradigme a permis une nouvelle approche : les fichiers ne sont plus stockés
sur un seul ordinateur ou un serveur dédié, mais répartis a travers un réseau de serveurs
interconnectés dans des centres de données a travers le monde. Cette dématérialisation du
stockage a bouleversé les habitudes tant des particuliers que des professionnels, en offrant une
accessibilité quasi immédiate, une résilience accrue face aux pertes de données, et une flexibilité
sans précédent.

Pourquoi le cloud a-t-il conquis le stockage ?
Le succes du cloud dans le domaine du stockage s’explique par plusieurs facteurs clés :

1. Accessibilité universelle : Avec une simple connexion Internet, les utilisateurs peuvent
accéder a leurs fichiers depuis n’importe quel appareil, n’importe ou dans le monde.



2. Evolutivité : Les services cloud offrent des capacités de stockage extensibles a la
demande, ce qui est idéal pour les entreprises en pleine croissance.

3. Sécurité et sauvegarde automatique : Les fournisseurs cloud mettent en place des
systemes avances de sauvegarde, de chiffrement et de redondance, réduisant les risques
de perte de données.

4. Codt réduit : Pour les entreprises, cela signifie moins de dépenses en infrastructure
mateérielle et en maintenance.

5. Collaboration en temps réel : Le stockage cloud permet a plusieurs utilisateurs de
travailler simultanément sur un méme fichier, favorisant la productivité.

Ces avantages ont favorisé 1’adoption massive du cloud par une multitude d’acteurs : du
particulier utilisant Google Drive ou iCloud, aux grandes entreprises s’appuyant sur Amazon
Web Services (AWS), Microsoft Azure ou Google Cloud Platform (GCP) pour gérer des
pétaoctets de données.

Enjeux et defis du stockage cloud

Malgré ses avantages indéniables, le stockage en ligne souléve des questions complexes,
notamment en matiére de confidentialité, souveraineté des données, et dépendance aux
fournisseurs. La concentration des données dans des centres de données appartenant a un petit
nombre d’acteurs souléve des enjeux géopolitiques, économiques et éthiques. Qui contrdle
vraiment les données ? Ou sont-elles stockées ? Que se passe-t-il en cas de panne majeure ou
d’attaque cybernétique ?

Par ailleurs, la Iégislation autour des données, comme le Réglement Général sur la Protection des
Données (RGPD) en Europe, impose des contraintes strictes aux entreprises, qui doivent faire
preuve d’une grande vigilance dans le choix de leur solution de stockage cloud.

Un futur faconné par intelligence artificielle et I’edge computing

Alors que nous entrons dans une nouvelle ére technologique marquée par 1’intelligence
artificielle, I’Internet des objets (IoT), et I’edge computing, les besoins en stockage explosent.
Le cloud, en constante évolution, s’adapte a ces nouveaux défis : il devient plus intelligent, plus
localisé, et plus intégré dans les systémes distribueés.

Des technologies comme le stockage objet, les systéemes hybrides cloud-local (cloud hybride),
ou encore les modéles décentralisés comme le cloud distribué ou le Web3 redéfinissent les
contours du stockage en ligne. Le futur du cloud sera probablement plus résilient, plus éthique et
plus respectueux de I’environnement, a condition que les choix technologiques soient
accompagnés de politiques responsables.



Chapitre 1

Qu’est ce que le cloud

A premigre vue, le mot "cloud" (nuage en anglais) peut sembler flou ou abstrait. Pourtant,
derriére cette métaphore se cache une des révolutions technologiques majeures du XXle siécle.
Le cloud computing, ou informatique en nuage, transforme la maniére dont nous accédons aux
services informatiques : il permet de consommer des ressources (stockage, puissance de calcul,
applications) comme un service, via Internet, a la demande.

Ce chapitre pose les bases nécessaires pour comprendre ce qu’est le cloud, ses différents types et
modeles, et comment il s’inscrit dans le paysage technologique actuel.

1 — 1 - definition du cloud computing

Le cloud computing, ou informatique en nuage, est un modele qui permet un acces réseau
omniprésent, pratique et a la demande a un pool partagé de ressources informatiques
configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent
étre rapidement provisionnées et libérées avec un minimum d'efforts de gestion ou d'interaction
avec le fournisseur de services.

En d'autres termes, au lieu de posséder et de maintenir une infrastructure informatique physique,
vous utilisez des ressources informatiques (comme la puissance de calcul, le stockage et les
logiciels) qui sont hébergées a distance dans des centres de données et accessibles via Internet.
Vous ne vous souciez pas de la gestion de cette infrastructure sous-jacente.

Le National Institute of Standards and Technology (NIST) a défini le cloud computing en
mettant en évidence cinq caractéristiques essentielles :

1. Libre-service a la demande : Un consommateur peut provisionner unilatéralement des
capacités informatiques, telles que le temps serveur et le stockage réseau, selon ses
besoins, automatiquement et sans nécessiter d'interaction humaine avec chaque
fournisseur de services.

2. Pool de ressources : Les ressources informatiques du fournisseur sont regroupées pour
servir plusieurs consommateurs selon un modéle mutualisé, avec différentes ressources
physiques et virtuelles dynamiquement assignées et réassignées en fonction de la
demande.

3. Acces réseau étendu : Les capacités sont disponibles sur le réseau et accessibles via des
mécanismes standard qui favorisent leur utilisation par des plateformes clientes
hétérogeénes, fines ou épaisses (par exemple, téléphones portables, tablettes, ordinateurs
portables et postes de travail).

4. Elasticité rapide : Les capacités peuvent étre provisionnées et libérées de maniére
élastique, dans certains cas automatiquement, pour évoluer rapidement vers le haut et
vers le bas en fonction de la demande. Pour le consommateur, les capacités disponibles
pour le provisionnement apparaissent souvent illimitées et peuvent étre appropriées en
toute quantité a tout moment.

5. Service mesureé : Les systemes cloud contrélent et optimisent automatiquement
I'utilisation des ressources en tirant parti d'une capacité de mesure a un certain niveau
d'abstraction approprié au type de service (par exemple, mémoire, stockage, traitement,
bande passante et comptes d'utilisateurs actifs). L'utilisation des ressources peut étre




surveillée, controlée et rapportée, offrant une transparence a la fois pour le fournisseur et
le consommateur du service utilisé.

le cloud computing offre une maniére flexible, évolutive et rentable d'accéder aux ressources
informatiques via Internet, sans la complexité de la gestion de l'infrastructure physique.

1 - 2 - Les trois grands modeles de services cloud
Le cloud se décline en plusieurs niveaux de service. Voici les trois principaux modeles :

1. laaS (Infrastructure as a Service)

o Fournit une infrastructure informatique virtuelle : serveurs, stockage, réseaux.
o L’utilisateur gere le systéme d’exploitation et les applications.
o Exemples : Amazon EC2 (AWS), Google Compute Engine, Microsoft Azure VMs.

Usage : idéal pour les développeurs, administrateurs systémes ou entreprises souhaitant migrer
leur infrastructure sur le cloud.

2. PaaS (Platform as a Service)

o Fournit un environnement de développement complet prét a I’emploi.
o Le fournisseur gére I’infrastructure, le systeme et les outils.
o Exemples : Google App Engine, Heroku, Azure App Services.

Usage : parfait pour les développeurs souhaitant créer des applications sans se soucier de la
configuration des serveurs.

3. SaaS (Software as a Service)

« Fournit des applications accessibles via navigateur ou application mobile.
o Tout est géré par le fournisseur (infrastructure, mises a jour, sécurité).
o Exemples : Google Drive, Dropbox, Microsoft 365, Salesforce.

Usage : pour les utilisateurs finaux qui ont besoin d’un service fonctionnel immédiatement

1 - 3 -Les modeles de déploiement du cloud

Les modéles de déploiement du cloud définissent ou se situe I'infrastructure cloud et comment
elle est gérée. En gros, ¢a repond a la question : "Ou vont tourner mes trucs dans le cloud ?"

Voici les principaux modeéles :

e Cloud public : C'est le modele le plus courant. L'infrastructure est détenue et gérée par
un fournisseur de services cloud (comme AWS, Azure, Google Cloud). Elle est
mutualisée, ce qui signifie que plusieurs entreprises partagent les mémes ressources
physiques, mais leurs données sont isolées.

o Avantages : Codts initiaux faibles, grande scalabilité, fiabilité élevee,
maintenance gérée par le fournisseur.

o Inconvénients : Moins de contrdle sur l'infrastructure physique, peut poser des
questions de conformité pour certains types de donnees.



o Cloud privé : L'infrastructure est dédiée a une seule organisation. Elle peut étre hébergée
dans les locaux de I'entreprise (on parle alors de "cloud privé sur site™) ou chez un
fournisseur de services cloud (on parle de "cloud privé hébergé").

o Avantages : Controle total sur I'infrastructure, sécurité et conformité renforcées,
personnalisation poussée.

o Inconvénients : Codts initiaux plus élevés, responsabilité de la gestion et de la
maintenance, scalabilité potentiellement limitée par l'infrastructure physique.

e Cloud hybride : C'est une combinaison de cloud public et de cloud privé. Les
applications et les données peuvent étre partagées entre les deux environnements. Par
exemple, une entreprise peut utiliser un cloud privé pour ses données sensibles et un
cloud public pour ses applications moins critiques.

o Avantages : Flexibilité accrue, possibilité d'optimiser les codts en fonction des
charges de travail, transition progressive vers le cloud.

o Inconvénients : Complexité de la gestion et de I'intégration des deux
environnements, nécessité d'une bonne stratégie de migration et de gestion des
données.

o Multi-cloud : Bien que parfois considéré comme une extension du cloud hybride, le
multi-cloud implique I'utilisation des services de plusieurs fournisseurs de cloud public.
L'objectif est souvent d'éviter la dépendance a un seul fournisseur, d'optimiser les codts
en choisissant les meilleurs services de chaque plateforme, ou de répondre a des
exigences géographiques ou de conformité spécifiques.

o Avantages : Résilience accrue, flexibilité dans le choix des services, meilleure
négociation avec les fournisseurs.

o Inconvénients : Complexité de la gestion de plusieurs environnements différents,
défis d'intégration et de portabilité des applications et des données.

o Cloud communautaire : Moins courant, ce modele implique le partage d'une
infrastructure cloud entre plusieurs organisations ayant des besoins similaires (par
exemple, des agences gouvernementales ou des entreprises d'un méme secteur d'activité).

o Avantages : Colts potentiellement plus faibles qu'un cloud privé, sécurité et
conformité adaptées aux besoins spécifiques de la communauté.

o Inconvénients : Moins de flexibilité qu'un cloud public, gouvernance partagéee
qui peut étre complexe.

Le choix du modéle de déploiement dépend des besoins spécifiques de chaque organisation en
termes de colts, de sécurité, de conformité, de performance et de niveau de contrdle souhaité.

1 - 4 -Pourquoi adopter le cloud ?

Les avantages du cloud expliquent son adoption rapide dans le monde entier :

Avantages Explications
Flexibilité Ajout ou retrait rapide de ressources selon la demande
Reéduction des colts Moins d’investissement matériel et de maintenance
Accessibilité Acces depuis n’importe quel appareil connecté
Sécurité Sauvegardes automatiques, chiffrement, authentification

Collaboration simplifiée Partage et coédition de documents en temps reéel
Mise a jour continue  Logiciels toujours a jour, sans action de ’utilisateur

1 -5 - Quelques chiffres clés



Pour mieux comprendre I’impact du cloud, voici quelques données récentes :

e Le marché mondial du cloud computing dépassait les 600 milliards de dollars en 2023,
avec une croissance annuelle & deux chiffres.
o Plus de 90 % des entreprises utilisent au moins un service cloud.

Environ 60 % des données mondiales sont stockées ou traitées via des solutions cloud

1 - 6 - Limites et défis du cloud

C'est vrai que le cloud a plein d'avantages, mais comme toute technologie, il vient aussi avec son
lot de limites et de défis a considérer attentivement :

o Sécurité et conformité : Bien que les fournisseurs de cloud investissent énormément
dans la sécurité, confier tes données a un tiers implique une certaine perte de contréle
direct. Il faut s'assurer que le fournisseur met en place les mesures de securité adéquates
et qu'il respecte les réglementations spécifiques a ton secteur d'activité (RGPD, HIPAA,
etc.). La gestion des identités et des accés devient également cruciale.

o Dépendance au fournisseur (Vendor Lock-in) : Migrer toutes tes données et
applications vers un fournisseur de cloud spécifique peut rendre difficile et colteux le
changement de fournisseur ultérieurement. Les technologies et les API peuvent étre
propriétaires, créant une forme de dépendance.

o Codts imprévus et gestion des dépenses : Si I'élasticité du cloud est un avantage, elle
peut aussi devenir un piége si la consommation n'est pas bien maitrisée. Des ressources
qui tournent sans surveillance ou une mauvaise configuration peuvent entrainer des
factures surprises. Une bonne gestion des codts et une surveillance constante sont
essentielles.

o Complexité de la migration et de I'intégration : Migrer des applications existantes vers
le cloud peut &tre complexe et nécessiter des adaptations importantes. L'intégration avec
les systémes sur site (dans le cas d'un cloud hybride) peut également poser des défis
techniques.

« Performance et latence : Selon la localisation de tes utilisateurs et celle des centres de
données du fournisseur de cloud, tu peux rencontrer des problemes de latence qui
impactent la performance de tes applications. Choisir la bonne région géographique est
important.

« Disponibilité et interruptions de service : Méme si les fournisseurs de cloud offrent des
taux de disponibilite élevés, des pannes peuvent toujours survenir. Il est crucial d'avoir
des plans de reprise d'activité et de continuité des opérations en place.

o Mangue de contrdle sur I'infrastructure physigue : Dans le cloud public, tu n'as pas
de contr6le direct sur le matériel sous-jacent. Si tu as des exigences trés spécifiques en
termes de matériel ou de configuration, cela peut étre une limitation.

o Compétences et expertise nécessaires : L'adoption du cloud nécessite de nouvelles
compétences au sein de tes équipes informatiques. Il faut comprendre les modeles de
service, les outils de gestion du cloud, les aspects de sécurité spécifiques, etc.

e Gouvernance et gestion multi-cloud : Si tu optes pour une stratégie multi-cloud, la
gestion et la gouvernance de plusieurs environnements différents peuvent devenir
complexes et nécessiter des outils et des processus specifiques.

Il est important de peser attentivement ces limites et ces défis par rapport aux avantages
avant de prendre la décision d'adopter le cloud, et de mettre en place les stratégies et les
bonnes pratiques pour les atténuer. Quels sont les défis qui te préoccupent le plus ?



1 -7 - La notion de Zones de Disponibilité et de Régions

Explorons ensemble les notions de Zones de Disponibilité (Availability Zones ou AZ) et de
Régions dans le contexte du stockage en ligne et de la technologie cloud. C'est fondamental pour
comprendre la fiabilité et la performance de vos données dans le cloud.

Imaginez le cloud comme un vaste pays avec de grandes villes.

o Les Régions sont ces grandes zones géographiques distinctes. Chaque fournisseur de
cloud (comme AWS, Azure, Google Cloud) possede plusieurs régions a travers le monde
(par exemple, I'Europe, I'Amérique du Nord, I'Asie). Chaque région est congue pour étre
isolée des autres. Si un événement majeur (une catastrophe naturelle, par exemple)
affecte une région, les autres ne devraient pas étre impactées. C'est une premiere ligne de
défense pour la continuité de votre service et la sécurité de vos données.

e Les Zones de Disponibilité sont comme les quartiers a I'intérieur de ces grandes villes
(les régions). Une région est composée de plusieurs AZ, qui sont des centres de données
physiquement séparés les uns des autres au sein de cette méme région. L'idée clé ici, c'est
I'isolement en cas de panne. Chaque AZ a sa propre alimentation électrique, son propre
systeme de refroidissement et son infrastructure réseau indépendante. Ainsi, si un
probleme survient dans une AZ (une coupure de courant locale, par exemple), les autres
AZ de la méme région continuent de fonctionner. Elles sont interconnectées par des
réseaux a faible latence, ce qui permet une communication rapide entre les ressources
réparties sur différentes zones.

Pourqguoi ces concepts sont-ils cruciaux pour le stockage en ligne ?

« Haute Disponibilité (High Availability - HA) : En répartissant vos données de stockage
et vos applications sur plusieurs AZ au sein d'une méme région, vous vous assurez que
votre service reste accessible méme en cas de défaillance d'une zone. Si une zone devient
indisponible, le trafic peut étre automatiquement redirigé vers les autres zones saines.

o Tolérance aux Pannes (Fault Tolerance) : L'utilisation de plusieurs AZ offre une
redondance intégrée. VVos données peuvent étre répliquées entre les zones, de sorte que Si
une zone rencontre un probléme, vos données sont toujours disponibles ailleurs dans la
méme région.

o Récupération apres Sinistre (Disaster Recovery - DR) : Utiliser des régions multiples
est une stratégie clé pour la reprise apres sinistre. En répliquant vos données et votre
infrastructure dans une region distincte géographiquement, vous vous protégez contre des
pannes régionales majeures.

o Performance et Latence : Choisir une région proche de vos utilisateurs permet de
réduire la latence (le temps de réponse). Au sein d'une région, les AZ sont connectées par
des réseaux rapides, ce qui minimise la latence pour les applications distribuées.

les Régions vous offrent une isolation geographique a grande échelle, tandis que les Zones de
Disponibilité vous apportent une résilience et une haute disponibilité au sein d'une méme région.
Ensemble, ils constituent I'épine dorsale d'une infrastructure cloud robuste et fiable pour votre
stockage en ligne. C'est un peu comme avoir des sauvegardes de vos documents importants non
seulement dans différentes pieces de votre maison, mais aussi dans différentes villes !



Chapitre 2

Le fonctionnement du stockage cloud

Le cloud computing ne se limite pas a exécuter des applications a distance ; il joue
également un réle essentiel dans le stockage des donneées. Des milliards de fichiers,
vidéos, images, bases de données, logs ou encore sauvegardes transitent chaque jour vers
des environnements de stockage cloud. Derricre cette apparente simplicité d’acces se cache
une infrastructure sophistiquee, modulable et hautement automatisée.

Dans ce chapitre, nous allons explorer comment fonctionne le stockage dans le cloud, ses
principaux types, les architectures sous-jacentes et les protocoles qui assurent le transfert
sécurisé des données

2 - 1- Qu’est-ce que le stockage cloud ?

C'est un peu comme avoir un immense disque dur accessible partout, tout le temps, sans avoir a
t'encombrer de matériel physique.

En gros, le stockage cloud, c'est une fagon de sauvegarder et d'accéder a tes données
(fichiers, photos, vidéos, applications, etc.) sur des serveurs distants qui appartiennent a un
fournisseur de services cloud. Ces serveurs sont généralement regroupés dans de grands centres
de données securises.

Comment ca marche ?

Au lieu de stocker tes informations directement sur ton ordinateur, ton téléphone ou un serveur
local, tu les envoies via internet vers I'infrastructure du fournisseur de cloud. Tu peux ensuite y
acceder et les gérer depuis n'importe quel appareil connecté, ou que tu sois.

Imagine ca comme une grande bibliotheque numérique :

Tes fichiers sont les livres.

Les serveurs du fournisseur de cloud sont les étageres de la bibliothéque.
Internet est le chemin pour aller chercher tes livres.

Ton compte cloud est ta carte de lecteur.

Les principaux avantages du stockage cloud :

o Accessibilité : Accéde a tes fichiers de n'importe quel appareil connecté a internet.

o Scalabilité : Augmente ou diminue ton espace de stockage selon tes besoins, sans avoir a
acheter de nouveaux disques durs.

o Fiabilité : Les fournisseurs de cloud mettent en place des systémes redondants pour
protéger tes données contre les pannes matérielles.

o Sécurité : lls investissent dans des mesures de sécurité pour protéger tes informations
contre les accés non autorisés.

o Partage facile : Partage des fichiers et collabore avec d'autres personnes facilement.

e Sauvegarde et récupération : Tes données sont souvent sauvegardées automatiquement,
ce qui facilite la récupération en cas de probleme avec tes appareils locaux.



Différents types de stockage cloud existent, adaptés a différents besoins :

Stockage d'objets : Idéal pour les données non structurées comme les images, les vidéos,
les fichiers audio. C'est souvent utilisé pour le stockage de sites web ou d'applications
cloud. (Pense a Amazon S3, Google Cloud Storage, Azure Blob Storage).

Stockage de fichiers : Fonctionne comme un disque dur réseau accessible par plusieurs
utilisateurs ou applications. (Pense & Amazon EFS, Azure Files).

Stockage de blocs : Fournit un stockage brut en mode bloc, souvent utilisé pour les bases
de données ou les systéemes d'exploitation dans le cloud. (Pense & Amazon EBS, Azure
Disks, Google Persistent Disks).

Le stockage cloud offre une solution pratique, flexible et souvent plus économique pour gérer et
accéder a tes données. Tu utilises sirement déja du stockage cloud sans méme t'en rendre
compte, par exemple avec ta messagerie en ligne ou tes services de partage de photos !

2 -. 2 - Les types de stockage dans le cloud

Dans le vaste univers du cloud, le stockage se décline en plusieurs saveurs pour répondre a des
besoins spécifiques. Voici les principaux types que tu rencontreras :

2 —2 -1 -Stockage d’objets

Alors, le stockage d'objets dans le cloud, c'est une maniére super flexible et évolutive de ranger
tes données. Imagine un immense espace de stockage plat ou chaque élément que tu enregistres
est un "objet". Cet objet contient :

Tes données brutes : Que ce soit une photo, une vidéo, un document texte, ou n'importe
quel autre type de fichier.

Des métadonnées : Ce sont des informations supplémentaires qui décrivent ton objet. Tu
peux ajouter autant de métadonnées que tu veux (par exemple, la date de création, le type
de contenu, des mots-clés...). C'est comme mettre plein d'étiquettes détaillées sur chaque
boite dans ton entrepot.

Un identifiant unique : Chaque objet a sa propre adresse unique dans le systeme de
stockage.

La grande différence avec le stockage de fichiers traditionnel (avec ses dossiers et sous-
dossiers), c'est qu'il n'y a pas de hiérarchie complexe. Tout est au méme niveau, organisé par
ces identifiants uniques et les métadonnées.

Pense a ¢ca comme ranger des affaires dans des boites sans te soucier de les mettre dans des
cartons plus grands ou des armoires spécifiques. Chaque boite a une étiquette detaillée et un
numéro pour que tu puisses la retrouver facilement.

Pourqguoi c'est cool le stockage d'objets ?

Scalabilite illimitée : Tu peux stocker des quantités massives de données sans te soucier
de la taille maximale des volumes. C'est parfait pour les entreprises avec des besoins de
stockage qui ne cessent de croitre.

Durabilité et disponibilité élevées : Les fournisseurs de cloud congoivent leurs systémes
de stockage d'objets pour étre extrémement résistants aux pannes. Tes données sont
souvent répliquées sur plusieurs serveurs et méme dans différentes zones géographiques.



o Métadonnées riches : Ces informations supplémentaires te permettent d'organiser, de
rechercher et d'analyser tes données de maniere trés efficace.

« Co0t souvent avantageux pour le stockage a grande échelle : En général, le colt par
gigaoctet du stockage d'objets est compétitif, surtout pour les grandes quantités de
données peu fréquemment consultées.

« ldéal pour les applications cloud natives : De nombreuses applications modernes sont
congues pour fonctionner directement avec le stockage d'objets via des API (interfaces de
programmation). C'est parfait pour le stockage de contenu web, les sauvegardes,
I'archivage, le big data, I'intelligence artificielle et I'Internet des Objets (l10T).

Par contre, il faut savoir que pour accéder aux fichiers stockés en tant qu‘objets avec des
applications traditionnelles, tu auras souvent besoin d'une adaptation ou d'une passerelle
logicielle. Les applications qui s'attendent a un systéeme de fichiers classique ne fonctionneront
pas directement avec le stockage d'objets.

Quelques exemples concrets d'utilisation du stockage d'objets :

o Stocker les images et les vidéos d'un site web.

o Conserver les sauvegardes de bases de données et de serveurs.

o Archiver des données a long terme a faible codt.

o Ingérer et analyser de grandes quantités de données pour du machine learning.
o Stocker les données collectées par des capteurs I0T.

Le stockage d'objets, c'est une solution moderne et puissante pour gérer de grandes quantités de

données non structurées dans le cloud, en mettant I'accent sur la scalabilité, la durabilité et la
richesse des métadonnées.

2 — 2 — 2 - Stockage de fichiers (File Storage)
Le stockage de fichiers dans le cloud ! C'est un peu comme avoir un disque dur réseau (un
NAS) accessible depuis plusieurs machines virtuelles ou serveurs dans le cloud. Tu retrouves la
structure familiére des dossiers et des fichiers, organisés de maniéere hiérarchique.

Comment ¢ca marche ?

Le fournisseur de cloud met a disposition un systéme de fichiers partagé auquel plusieurs
instances de calcul (tes serveurs virtuels) peuvent se connecter simultanément. C'est comme si tu
avais un disque dur centralisé que plusieurs ordinateurs peuvent utiliser en méme temps.

Imagine ¢ca comme un classeur partagé dans un bureau :

e Tes fichiers sont les documents.

o Les dossiers sont les sections du classeur.

o Plusieurs personnes (tes serveurs) peuvent ouvrir le classeur et accéder aux
documents.

Pourquoi utiliser le stockage de fichiers dans le cloud ?

o Acces partagé : C'est son principal avantage. Plusieurs serveurs peuvent lire et écrire sur
les mémes fichiers en méme temps, ce qui est essentiel pour certaines applications.

o Compatibilité : Les systemes de stockage de fichiers dans le cloud sont généralement
compatibles avec les protocoles de partage de fichiers standard comme NFS (Network
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File System) pour Linux et SMB/CIFS (Server Message Block/Common Internet File
System) pour Windows. Ca permet de migrer des applications existantes sans trop de
modifications.

o Facilité d'utilisation : La structure de dossiers est intuitive pour la plupart des
utilisateurs et des applications.

o Casd'usage courants :

o Partages de fichiers réseau : Pour que plusieurs serveurs web accédent aux
mémes fichiers de contenu.

o Applications web : Pour stocker les fichiers téléchargés par les utilisateurs ou les
fichiers temporaires.

o Outils de collaboration : Pour que différentes machines virtuelles travaillent sur
les mémes projets.

o Migration d'applications existantes : Les applications qui s'attendent a un
systeme de fichiers local peuvent souvent étre migrées vers le cloud en utilisant le
stockage de fichiers.

o Développement et test : Pour partager des environnements de développement et
des données de test entre plusieurs instances.

Les points a considérer :

o Co0t : Le stockage de fichiers peut parfois étre plus colteux par gigaoctet que le
stockage d'objets, surtout pour de trés grandes quantités de donnees.

« Scalabilité : Bien gu'il soit scalable, il peut avoir des limites en termes de performance et
de capacité par rapport au stockage d'objets pour des besoins massifs.

o Performance : La performance peut étre affectée par le nombre de clients accédant
simultanément au systéme de fichiers.

le stockage de fichiers dans le cloud offre une solution pratique pour les scénarios ou un
acces partagé a des fichiers via une structure de dossiers traditionnelle est nécessaire. C'est
un choix judicieux pour de nombreuses applications web, les partages de fichiers et la migration
d'applications existantes vers le cloud.

2 -2 -3 - Stockage de blocs (Block Storage)

Parfait, plongeons dans le monde du stockage de blocs dans le cloud ! Imagine que tu as besoin
des fondations solides et performantes pour faire tourner un systéeme d'exploitation ou une base
de données dans le cloud. C'est la que le stockage de blocs entre en jeu.

Fonctionnement de base :

Le stockage de blocs fournit un accés direct a des volumes de données brutes, divisées en blocs
de taille fixe (par exemple, 512 octets ou 4 ko). Ces blocs sont gérés par le systéeme
d'exploitation du serveur virtuel (la machine virtuelle) comme s'il s'agissait de disques durs
locaux physiquement connectés.

Contrairement au stockage de fichiers, il n'y a pas de systéeme de fichiers intégré au niveau
du stockage de blocs lui-méme. C'est le systeme d'exploitation de la machine virtuelle qui
formate le volume de blocs avec un systeme de fichiers (comme ext4, NTFS, XFS) et qui
organise les données en fichiers et dossiers.

Imagine ¢ca comme acheter des briques LEGO individuelles :
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Les blocs de données sont les briques LEGO.

Tu as un grand conteneur de briques (le volume de stockage de blocs).

C'est a toi (le systeme d’exploitation) d'assembler ces briques pour construire
guelque chose d'utile (ton systéeme de fichiers, tes applications).

Pourquoi utiliser le stockage de blocs dans le cloud ?

Performances élevées : Le stockage de blocs offre genéralement une faible latence et
des performances élevées en lecture/écriture, car l'accés aux données est direct au niveau
des blocs. C'est crucial pour les applications gourmandes en IOPS (opérations
d'entrée/sortie par seconde) comme les bases de données transactionnelles.

Idéal pour les systéemes d'exploitation : Lorsque tu lances une machine virtuelle dans le
cloud, son disque de démarrage est généralement un volume de stockage de blocs.

Bases de données : Les bases de données relationnelles (comme MySQL, PostgreSQL,
SQL Server) et NoSQL (comme Cassandra, MongoDB) s'appuient souvent sur le
stockage de blocs pour leurs données afin de garantir la performance et la cohérence.
Applications d'entreprise : De nombreuses applications d'entreprise nécessitent le type
de performance et de controle qu'offre le stockage de blocs.

Flexibilité : Tu peux attacher et détacher des volumes de stockage de blocs a différentes
machines virtuelles selon tes besoins (dans la méme zone de disponibilité).

Les points importants a retenir :

Acces exclusif : Un volume de stockage de blocs est généralement attaché a une seule
machine virtuelle a la fois (bien qu'il existe des options pour un accés concurrentiel limité
dans certains cas). Si tu as besoin de partager des fichiers entre plusieurs instances, le
stockage de fichiers est plus approprié.

Gestion du systeme de fichiers : C'est a toi (ou a ton systéme d'exploitation) de gérer le
systeme de fichiers sur le volume de stockage de blocs, y compris le formatage, le
montage et la gestion de I'espace.

Co0t : Le stockage de blocs haute performance (comme les SSD) peut étre plus colteux
par gigaoctet que le stockage d'objets ou méme le stockage de fichiers standard.

Le stockage de blocs dans le cloud est la pierre angulaire pour les charges de travail qui
nécessitent des performances élevées et un acces de bas niveau aux données, comme les
systemes d'exploitation et les bases de données. Il offre la puissance et la flexibilité nécessaires
pour faire fonctionner des applications critiques dans le cloud.

2 — 3- Architecture d’un service de stockage cloud

L'architecture d'un service de stockage cloud est un systéme complexe et distribué concu pour
offrir une grande capacite, disponibilité, durabilité et accessibilité aux données. Bien que les
détails spécifiques puissent varier d'un fournisseur a l'autre (AWS S3, Azure Blob Storage,
Google Cloud Storage, etc.), on retrouve généralement les composants et les principes suivants :

1. Physique de ’infrastructure (centres de données) :

Les donnees sont stockées sur un vaste réseau de serveurs situés dans des centres de
données géographiquement distribués. Cette distribution permet d'améliorer la
disponibilité et la durabilité en cas de panne matérielle ou de catastrophe naturelle dans
une région spécifique.
Les serveurs sont équipés de nombreux disques durs ou SSD pour stocker les données.
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Des systemes d'alimentation électrique redondants, des systémes de refroidissement et
une connectivité réseau a haute vitesse sont essentiels pour assurer le bon fonctionnement
de l'infrastructure.

2. Logiciel de Gestion du Stockage Distribué :

C'est le ceeur du service de stockage cloud. Il gére la maniére dont les données sont
stockées, répliquées et distribuées a travers l'infrastructure physique.

Distribution des données : Les données sont fragmentées et réparties sur plusieurs
serveurs pour améliorer la performance et la tolérance aux pannes.

Réplication : Les données sont répliquées (copiées) sur plusieurs serveurs et
potentiellement dans différentes zones de disponibilité (data centers distincts au sein
d'une méme région) ou méme régions geographiques. Cela garantit la durabilité des
données ; méme si un ou plusieurs serveurs tombent en panne, les données restent
accessibles.

Gestion de la cohérence : Le systéeme assure la cohérence des données répliquées, de
sorte que lorsqu'un utilisateur modifie un fichier, les copies sont mises & jour de maniére
appropriée (bien que cela puisse impliguer différents modeles de cohérence, comme la
cohérence éventuelle).

Equilibrage de charge : Le trafic et les requétes d'accés aux données sont répartis sur
I'ensemble de I'infrastructure pour éviter la surcharge d'un serveur unique et garantir des
performances optimales.

Provisionnement et gestion de la capacité : Le systéeme gére I'allocation de I'espace de
stockage aux utilisateurs et permet une extension transparente de la capacité a mesure que
les besoins augmentent.

3. API (Interfaces de Programmation Applicative) :

Les services de stockage cloud exposent des API robustes qui permettent aux
applications et aux utilisateurs d'interagir avec le systeme de stockage.

API RESTful : La plupart des services utilisent des APl RESTful basées sur le protocole
HTTP, ce qui les rend faciles a intégrer dans diverses applications et plateformes.
Opérations courantes : Les APl permettent d'effectuer des opérations telles que la
création de "buckets" ou de conteneurs (pour organiser les objets), le chargement
(upload), le téléchargement (download), la suppression, la listage des objets, la gestion
des métadonnées et la configuration des permissions d'acces.

4. Métadonnées :

Chague objet stocké est associé a des métadonnées, qui sont des informations
descriptives sur I'objet (par exemple, le type de contenu, la date de création, la taille, les
permissions d'acces, les balises personnalisées).

Les métadonnées sont essentielles pour I'organisation, la recherche et la gestion des
objets stockes.

5. Gestion de I'Authentification et de I'Autorisation :

Des mécanismes de sécurité robustes sont mis en place pour controler I'acces aux
données.

Authentification : Verification de I'identité de I'utilisateur ou de I'application qui tente
d'accéder au stockage.
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Autorisation : Détermination des actions qu'un utilisateur ou une application authentifiée
est autorisee a effectuer (par exemple, lire, écrire, supprimer des objets dans un bucket
spécifique).

Les fournisseurs utilisent souvent des systemes de gestion des identités et des acces
(IAM) pour gérer les utilisateurs, les groupes et les politiques d'acces.

6. Facturation et Mesure :

Le service de stockage cloud suit I'utilisation des ressources (quantité de données
stockees, trafic réseau, nombre de requétes API) pour la facturation.

Des outils de surveillance et de gestion des codts sont généralement fournis aux
utilisateurs.

L architecture d'un service de stockage cloud repose sur une infrastructure physique
massive et distribuée, orchestrée par un logiciel intelligent qui assure la disponibilité, la
durabilité et la scalabilité des données, tout en offrant des interfaces API pour I'acces et la
gestion sécurisés. La redondance et la distribution sont des principes clés de cette architecture.

2 - 4 - Protocoles de transfert des données

Le transfert de données vers et depuis le stockage en nuage s’appuie sur divers protocoles réseau
pour assurer une communication efficace et sécurisée. Voici quelques-uns des principaux
protocoles impliqués :

Protocoles Internet standard :

HTTP (Hypertext Transfer Protocol) et HTTPS (HTTP Secure) : Il s’agit des
protocoles fondamentaux du World Wide Web et ils sont largement utilisés pour le
transfert de données vers et depuis des services de stockage en nuage, en particulier pour
le stockage d’objets. HTTPS fournit un cryptage pour une transmission Sécurisee des
données. La plupart des fournisseurs de stockage en nuage proposent des APl RESTful
accessibles via HTTP/HTTPS.

FTP (protocole de transfert de fichiers) : Bien qu’il soit moins courant pour
I’interaction directe avec le stockage cloud moderne, le FTP est toujours utilisé dans
certains systemes hérités ou pour des flux de transfert de fichiers spécifiques.

SFTP (protocole de transfert de fichiers SSH) : Une version sécurisée de FTP qui
crypte les données pendant le transfert, souvent préférée pour ses fonctionnalités de
sécurité. De nombreux services de stockage dans le cloud offrent des points de
terminaison SFTP pour les chargements et téléchargements de fichiers sécurisés.

Protocoles spécifiques aux services de stockage cloud :

Les fournisseurs de cloud développent souvent leurs protocoles optimisés ou des extensions de
protocoles standard pour améliorer les performances et 1’intégration avec leurs plates-formes :

Accélération du transfert AWS S3 : Cette fonctionnalité utilise le réseau mondial AWS
pour accélérer les chargements et les télechargements vers des compartiments Amazon
S3 sur de longues distances. Il n’utilise pas de protocole propriétaire, mais optimise
plutét les connexions TCP et le routage.

APl REST de Stockage Blob Azure : Microsoft Azure fournit une APl REST compléte
sur HTTPS pour interagir avec son service de stockage Blob.
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o API Google Cloud Storage : Google Cloud propose également une APl RESTful sur
HTTPS pour acceder et gérer les données dans son stockage Cloud.

Services spécialisés de transfert de données :

Les fournisseurs de cloud offrent des services dédiés pour la migration de données a grande
échelle ou les transferts de données récurrents, qui peuvent utiliser des protocoles ou des
techniques optimiseés :

o AWS DataSync : Ce service automatise et accélére les transferts de données entre le
stockage sur site et les services de stockage AWS (S3, EFS, FSx). Il gere le cryptage, la
planification et I’optimisation du réseau.

o Azure Data Box : Microsoft fournit des appareils physiques pour transférer de grandes
quantités de données vers Azure lorsque la bande passante réseau est limitée.

« Appliance de transfert Google : A I’instar d’Azure Data Box, Google propose des
appliances physiques pour le transfert de données hors connexion vers Google Cloud
Storage.

Protocoles File Gateway :

Des services tels que File Gateway d’AWS Storage Gateway vous permettent d’accéder au
stockage dans le cloud (comme S3) a I’aide de protocoles de fichiers standard :

e NFS (Network File System) : Couramment utilisé pour les systemes basés sur Linux
pour accéder aux partages de fichiers.

o SMB (Server Message Block) : Utilisé par les systemes Windows pour le partage de
fichiers.

Le choix du protocole dépend de facteurs tels que les exigences de sécurité, les besoins en
matiere de performances, 1’infrastructure existante et le service de stockage cloud spécifique
utilisé. Pour la plupart des applications modernes qui interagissent directement avec le stockage
d’objets dans le cloud, HTTPS via les API REST est le protocole dominant et recommandé en
raison de sa sécurité et de sa facilité d’intégration. Pour I’acces au niveau des fichiers a partir de
systemes locaux, NFS et SMB via des passerelles de fichiers sont courants. Les transferts de
fichiers sécurisés reposent souvent sur SFTP.

2 - 5 Redondance, résilience et disponibilité
la Sainte Trinité de la robustesse du stockage cloud ! Redondance, résilience et disponibilité sont

les piliers qui garantissent que tes précieuses données sont en sécurité et accessibles quand tu en
as besoin. Voyons ¢a de plus pres :

1. Redondance : La Clé de la Durabilité

La redondance, c'est I'idée de multiplier les copies de tes données. Imagine que tu ne gardes
jamais un document important a un seul endroit. Dans le cloud, c'est pareil, mais a une échelle
massive et automatisée.

o Réplication locale (au sein d'un méme data center) : Tes données sont copiées sur
plusieurs serveurs physiques situés dans le méme centre de données. Si un serveur tombe
en panne, une autre copie est immédiatement disponible.
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o Réplication inter-zones de disponibilité (Availability Zones - AZ) : Les AZ sont des
centres de données distincts au sein d'une méme région géographique, isolés les uns des
autres (par exemple, avec leur propre alimentation et réseau). Tes données peuvent étre
répliquées de maniére synchrone ou asynchrone entre plusieurs AZ. Si un AZ entier est
affecté par un probléme, tes données restent accessibles depuis une autre AZ.

o Réplication inter-régions (Regions) : Pour une durabilité maximale et pour répondre a
des exigences de conformité ou de reprise apres sinistre, tes données peuvent étre
répliquées vers des régions geographiques completement différentes. Cela protége contre
des événements majeurs qui pourraient affecter une région entiere.

L'objectif principal de la redondance est la durabilité des donnees. Les fournisseurs de cloud
visent des taux de durabilité extrémement élevés (souvent exprimés en "neuf"”, comme
99,999999999% - onze "neuf" ), ce qui signifie une probabilité infime de perte de données sur
une annee donnee.

. Résilience : La Capacité a Surmonter les Epreuves

La résilience, c'est la capacité du systéeme de stockage a continuer de fonctionner correctement
méme en cas de défaillance d'un ou plusieurs de ses composants. C'est la maniere dont le
systéme encaisse les coups et continue d'avancer.

« Tolérance aux pannes matérielles : L'architecture est congue pour détecter et isoler les
pannes de serveurs, de disques durs, ou de composants réseau, et basculer
automatiquement vers les copies redondantes sans interruption de service pour
I'utilisateur.

« Réparation automatique : Les systemes de stockage cloud sont souvent capables de
détecter les données corrompues et de les réparer automatiquement en utilisant les copies
saines.

o Gestion des erreurs : Des mécanismes sont en place pour geérer les erreurs logicielles et
les pics de trafic sans compromettre la disponibilité.

o Mises a jour et maintenance transparentes : Les fournisseurs de cloud effectuent des
mises & jour logicielles et de la maintenance matérielle sans nécessiter d'interruption de
service pour les utilisateurs.

La résilience garantit que le service de stockage reste opérationnel et que tu peux continuer
a accéder a tes données méme en cas de problemes sous-jacents.

. Disponibilité : L'Accessibilité a Tout Moment

La disponibilité mesure le pourcentage de temps pendant lequel le service de stockage est
accessible et fonctionne correctement. C'est ce qui t'assure que tu peux lire et écrire tes données
quand tu en as besoin.

e Architecture distribuée et redondante : Comme mentionné précédemment, la
distribution des données et la redondance sont des facteurs clés pour atteindre une haute
disponibilité.

« Equilibrage de charge : Répartir le trafic sur plusieurs serveurs permet d'éviter les
goulots d'étranglement et d'assurer une reponse rapide aux requétes.

« Surveillance continue : Les systéemes sont surveillés en permanence pour détecter les
problemes potentiels avant qu'ils n'affectent la disponibilite.

e Accords de niveau de service (SLA) : Les fournisseurs de cloud offrent des SLA qui
définissent des objectifs de disponibilité (souvent exprimés en pourcentage, comme
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99,9%, 99,99%, etc.) et prévoient des compensations en cas de non-respect de ces
objectifs.

L'objectif de la haute disponibilité est de minimiser les temps d'arrét et de garantir que tes
données sont accessibles en permanence.

En résumé :

Redondance : Assure que tes données ne sont pas perdues en cas de défaillance.
(Durabilité)

Résilience : Assure que le service continue de fonctionner malgre les défaillances.
(Continuiteé)

Disponibilité : Assure que tu peux accéder a tes données quand tu en as besoin.
(Accessibilité)

Ces trois concepts sont étroitement liés et travaillent de concert pour offrir un service de
stockage cloud fiable et performant. Lorsque tu choisis un service de stockage cloud, il est
important de comprendre les options de redondance et les garanties de disponibilité offertes pour
t'assurer qu'elles correspondent a tes besoins et a la criticité de tes données.

2 - 6 — Les métadonnées et leur importance

C'est un peu comme I'étiquette super informative sur une boite de vos affaires stockées en ligne.
Elles ne sont pas le contenu lui-méme, mais elles vous disent tout ce que vous devez savoir sur
ce contenu.

Imaginez ceci : Vous avez des milliers de photos stockées dans le cloud. Sans métadonnées, ce
serait un joyeux bazar visuel, n'est-ce pas ? Mais grace aux métadonnées, chaque photo peut
avoir des informations cruciales attachées :

La date et I'heure de la prise de vue : Pratique pour retrouver des souvenirs d'un
événement spécifique.

L'appareil photo utilisé : Utile si vous triez vos photos par type d'appareil.

Les coordonnées GPS : Génial pour visualiser vos photos sur une carte.

Les mots-clés ou les tags : Indispensables pour rechercher des photos de "plage”, de
"anniversaire™ ou de "chat".

Les informations de copyright : Important pour protéger votre propriété intellectuelle.
Le format du fichier et sa taille : Utile pour la gestion du stockage et la compatibilite.

L'importance des métadonnées dans le stockage en ligne en technologie cloud est énorme et
touche a plusieurs aspects essentiels :

Organisation et Gestion des Données : Les métadonnées transforment un amas de
fichiers en une collection organisée et facile a naviguer. Elles permettent de catégoriser,
de trier et de regrouper les données de maniére logique.

Recherche Efficace : Sans métadonnées, retrouver un fichier spécifique serait comme
chercher une aiguille dans une botte de foin. Les métadonnées permettent des recherches
rapides et précises en se basant sur des criteres spécifiques (nom, date, type, tags, etc.).
Gestion du Cycle de Vie des Données : Les métadonnées peuvent inclure des
informations sur la date de création, la date de derniére modification, les regles de
rétention et d'archivage. Cela permet d'automatiser la gestion du cycle de vie des
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données, en s'assurant que les informations sont conservées pendant la durée nécessaire et
archivées ou supprimées conformément aux politiques.

o Sécurité et Conformité : Les métadonnées peuvent contenir des informations sur les
permissions d'acces, les classifications de sécurité et I'historique des modifications. C'est
crucial pour garantir la securité des données, le respect des réglementations (comme le
RGPD) et l'auditabilité.

o Interopérabilité et Intégration : Des métadonnées standardisées facilitent I'échange et
I'intégration des données entre différentes applications et systéemes cloud. Cela permet
une meilleure collaboration et une plus grande flexibilite.

o Analyse et Intelligence des Données : Les métadonnées elles-mémes peuvent étre
analysées pour obtenir des informations précieuses sur l'utilisation des données, les
tendances et les opportunités d'optimisation du stockage.

En bref, les métadonnées sont bien plus que de simples détails. Elles sont I'intelligence
cachée de vos données stockeées en ligne. Elles permettent de donner du sens a I'information
brute, de la rendre accessible, gérable et sécurisée. Sans des métadonnées bien pensées et
bien gérées, le stockage en ligne deviendrait rapidement un espace chaotique et inefficace.

C'est un peu comme avoir une bibliotheque immense sans aucun catalogue ni systeme de

classification ! Retrouver le livre que vous cherchez deviendrait une tche herculéenne. Les
métadonnées sont le catalogue de votre stockage en ligne.
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Chapitre 3
Les grands acteurs du marché

3-1- Les principaux acteurs du marcheé

Le marché du cloud est dominé par quelques acteurs majeurs. En voici les principaux, ainsi qu'un
apercu de leur position actuelle :

3—-1-1- Les leaders incontestés :
3-1-1-1-Amazon Web Service ( AWS)

Amazon Web Services (AWS) est une plateforme de services cloud compleéte et largement
adoptée a I'échelle mondiale. Elle offre plus de 200 services complets allant du calcul, du
stockage, des bases de donneées, du réseau, de I'analytique, de I'intelligence artificielle (1A),
de I'apprentissage automatique (ML), de I'Internet des objets (10T) a la sécurité. Des
millions de clients, des startups aux grandes entreprises et aux agences gouvernementales,
utilisent AWS pour réduire leurs codts, devenir plus agiles et innover plus rapidement.

Avantages clés d'AWS

« Rentabilité : AWS propose un modele de tarification a I'utilisation, ou vous ne payez
que pour les services que vous consommez, et uniquement lorsque vous les consommez.
Cela élimine le besoin d'investissements initiaux importants dans l'infrastructure
physique. Les entreprises clientes d'/AWS ont déclaré avoir économisé en moyenne 16
700 euros sur lI'année grace a leur investissement dans le cloud.

« Evolutivité et flexibilité : Vous pouvez facilement adapter vos ressources a la hausse ou
a la baisse en fonction de vos besoins. AWS offre des services comme Auto Scaling, qui
ajuste automatiquement la capacité de calcul en fonction de la demande, évitant ainsi le
surprovisionnement ou le sous-provisionnement. Cette flexibilité permet aux entreprises
de répondre rapidement aux pics de demande et aux conditions changeantes du marché.

o Sécurité : AWS fournit une infrastructure sécurisée et compléte, congue pour répondre
aux exigences de sécurité les plus strictes au monde. lls offrent des contrdles précis sur le
lieu de stockage des données, leur chiffrement et les personnes qui peuvent y accéder.
AWS surveille son infrastructure 24h/24 et 7j/7 et met a jour continuellement ses
logiciels.

o Agilité et rapidité : Avec AWS, le provisionnement de serveurs et d'infrastructures
informatiques peut se faire en quelques minutes plutét qu'en semaines ou en mois. Cette
rapidité permet aux entreprises d'étre plus agiles et de répondre rapidement aux
évolutions du marché.

e Innovation : AWS propose un large éventail de services avancés dans des domaines tels
que I'lA, le ML et I'analytique, permettant aux entreprises d'innover et de développer de
nouveaux produits et services. AWS est reconnu comme un leader dans le Magic
Quadrant Gartner depuis plusieurs années en raison de la puissance et de I'exhaustivite de
ses services cloud.

o Fiabilité : L'infrastructure mondiale d'AWS est congue pour offrir une haute disponibilité
et une tolérance aux pannes. lls disposent d'un réseau mondial de régions et de zones de
disponibilité, permettant aux entreprises de déployer leurs applications et leurs données
dans plusieurs emplacements géographiques pour une redondance maximale.
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Services AWS populaires

AWS offre une vaste gamme de services, notamment :

Calcul : Amazon EC2 (serveurs virtuels dans le cloud), AWS Lambda (exécution de
code sans serveur).

Stockage : Amazon S3 (stockage d'objets évolutif), Amazon EBS (stockage de blocs
persistants pour EC2).

Bases de données : Amazon RDS (bases de données relationnelles gérées), Amazon
DynamoDB (base de données NoSQL rapide et évolutive).

Réseau : Amazon VPC (réseau privé virtuel), Amazon Route 53 (service DNS).
Sécurité : AWS IAM (gestion des identités et des acces), AWS Shield (protection contre
les attaques DDoS).

Intelligence artificielle et apprentissage automatique : Amazon SageMaker
(plateforme de ML de bout en bout), Amazon Rekognition (analyse d'images et de
vidéos), Amazon Lex (service de chatbot).

Cas d'utilisation concrets

De nombreuses entreprises de toutes tailles et de tous secteurs utilisent AWS avec succes. Voici
quelques exemples :

Netflix : Utilise AWS pour héberger la majorité de ses services de streaming, gérant des
millions d'utilisateurs simultanés et s'adaptant rapidement a la demande.

Airbnb : S'appuie sur AWS pour gérer son site web et son application mobile.

De nombreuses startups utilisent AWS pour lancer et faire évoluer leurs activités sans
investissements initiaux importants en infrastructure.

AWS est un fournisseur de cloud de premier plan qui offre une large gamme de services, une
grande flexibilité, une sécurité robuste et une rentabilité significative pour les entreprises de
toutes tailles. Son impact sur l'industrie technologique est considérable, accélérant I'innovation et
transformant les modéles économiques vers des services a la demande.

3—-1-1-2-Microsoft Azure

Microsoft Azure est une plateforme de cloud computing en constante expansion qui offre
une vaste gamme de services pour aider les entreprises a innover, a gagner en flexibilité et
a réduire leurs colts. Lancée en 2010, Azure est devenue I'un des principaux fournisseurs
de services cloud au monde, utilisée par des entreprises de toutes tailles, des startups aux
multinationales.

Avantages clés de Microsoft Azure

Hybride par conception : Azure se distingue par ses capacités hybrides uniques,
permettant aux entreprises d'intégrer facilement leur infrastructure sur site avec le cloud.
Des services comme Azure Stack leur permettent d'exécuter des services Azure dans
leurs propres centres de données, offrant une flexibilité et une cohérence inégalées.
Large gamme de services : Azure propose plus de 200 services, couvrant des domaines
tels que le calcul, le stockage, les bases de données, l'intelligence artificielle (1A),
I'apprentissage automatique (ML), I'Internet des objets (IoT), la sécurité et bien plus
encore. Cette étendue de services permet aux entreprises de construire et de déployer une
grande variété d'applications et de solutions.
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Intégration avec I'écosystéme Microsoft : Pour les entreprises qui utilisent déja des
produits Microsoft tels que Windows Server, .NET et Microsoft 365, Azure offre une
intégration transparente et familiere. Cela simplifie I'adoption du cloud et permet de tirer
parti des investissements existants.

o Sécurite et conformité : Microsoft investit massivement dans la sécurité d'Azure, offrant
une infrastructure sécurisée et des services conformes a de nombreuses normes
réglementaires internationales et spécifiques a I'industrie. 1ls proposent des outils et des
fonctionnalités pour aider les entreprises a protéger leurs données et a gérer les risques.
Microsoft investit plus d'un milliard de dollars par an dans la sécurité pour protéger les
données de ses clients.

o Flexibilité et évolutivité : Azure permet aux entreprises d'adapter facilement leurs
ressources informatiques en fonction de leurs besoins. Le modéle de paiement a
I'utilisation signifie que vous ne payez que pour les ressources que vous consommez. Des
fonctionnalités d'auto-scaling ajustent automatiquement la capacité pour répondre aux
variations de la demande.

« Innovation continue : Microsoft s'engage a innover et a ajouter de nouveaux services et
fonctionnalités a Azure en permanence. Cela permet aux entreprises d'accéder aux
dernieres technologies, telles que I'lA, le ML, le calcul sans serveur et lI'informatique
quantique, pour stimuler leur transformation numerique.

o Présence mondiale : Azure dispose d'un vaste réseau mondial de centres de données,

offrant une haute disponibilité, une faible latence et la possibilité de déployer des

applications et des données a proximité des utilisateurs, ou qu'ils se trouvent.

Services Azure populaires

Voici quelques-uns des services Azure les plus couramment utilisés :

e Calcul : Azure Virtual Machines (VMs) (serveurs virtuels dans le cloud), Azure App
Service (plateforme pour la création et I'hébergement d'applications web et mobiles),
Azure Functions (exécution de code sans serveur), Azure Kubernetes Service (AKS)
(orchestration de conteneurs Kubernetes).

» Stockage : Azure Blob Storage (stockage d'objets scalable pour les données non
structurées), Azure Files (partages de fichiers dans le cloud), Azure Queue Storage
(systeme de messagerie pour les applications distribuées), Azure Disks (stockage de
disques persistants pour les VMs).

o Bases de données : Azure SQL Database (base de données relationnelle gérée), Azure
Cosmos DB (base de données NoSQL multi-modele), Azure Database for PostgreSQL et
MySQL (services de bases de données open source gerés).

o Réseau : Azure Virtual Network (VNet) (réseau privé virtuel dans le cloud), Azure Load
Balancer (répartition du trafic), Azure DNS (service de nom de domaine), Azure Content
Delivery Network (CDN) (diffusion de contenu a faible latence).

« Intelligence artificielle et apprentissage automatique : Azure Machine Learning
(plateforme de ML de bout en bout), Azure Cognitive Services (APl pour ajouter des
capacités d'lA aux applications, telles que la vision, la parole et le langage), Azure Bot
Service (plateforme pour la création de chatbots intelligents).

o Sécurité : Azure Active Directory (gestion des identités et des acces), Azure Security
Center (gestion de la posture de sécurité et protection contre les menaces), Azure Sentinel
(SIEM et SOAR natif du cloud).

Cas d'utilisation concrets
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De nombreuses entreprises de divers secteurs tirent parti de Microsoft Azure. Voici quelques
exemples :

o Lesentreprises de toutes tailles utilisent Azure pour héberger leurs sites web et
applications, sauvegarder et restaurer des données, et exécuter des charges de travail
informatiques. 85 % des entreprises du Fortune 500 utilisent Azure.

o Les développeurs utilisent Azure pour créer, déployer et gérer des applications dans le
cloud, en profitant de services tels qu'App Service, Functions et AKS.

o Les scientifiques des données et les ingénieurs en ML utilisent Azure Machine
Learning pour construire, entrainer et déployer des modeles d'apprentissage automatique
a grande échelle.

o Lesentreprises du secteur de la santé utilisent Azure pour stocker et analyser des
données de santé sensibles de maniere sécurisée et conforme aux réglementations.

o Les fabricants utilisent Azure I0T pour connecter et surveiller leurs équipements,
optimiser leurs opérations et améliorer la maintenance prédictive.

Microsoft Azure est une plateforme cloud puissante et flexible qui offre une vaste gamme de
services pour répondre aux besoins informatiques des entreprises modernes. Son engagement
envers I'hybride, son intégration avec I'écosysteme Microsoft et ses investissements importants
dans la sécurité en font un choix privilégié pour de nombreuses organisations dans leur parcours
vers le cloud.

3—-1-1-3-Google Cloud Platform (GCP)

Google Cloud Platform (GCP) est une suite de services de cloud computing proposée par
Google. Elle fournit une infrastructure évolutive, fiable et performante, ainsi qu'une large
gamme d'outils et de services pour le calcul, le stockage de données, I'analyse de données,
I'intelligence artificielle (1A), I'apprentissage automatique (ML), la mise en réseau et la
sécurité. GCP s'appuie sur l'infrastructure mondiale de Google, reconnue pour sa
robustesse et son innovation.

Avantages clés de Google Cloud Platform

o Infrastructure performante et évolutive : GCP bénéficie de l'infrastructure mondiale
de Google, comprenant un réseau de fibres optiques et des centres de données de pointe.
Cela se traduit par des performances élevées, une faible latence et une capacité
d'évolution massive pour répondre aux besoins les plus exigeants. Google continue
d'investir dans son infrastructure, avec de nouvelles régions cloud lancées régulierement.

e Innovation en matiere de données et d'lA : Google est un leader reconnu dans les
domaines de I'analyse de données, du Big Data et de I'lA/ML. GCP propose des services
avances tels que BigQuery (entrepdt de données sans serveur et hautement évolutif),
Cloud Dataflow (service de traitement de donnees par lots et en flux), Vertex Al
(plateforme unifiée pour le ML) et une large gamme d'API d'lA pré-entrainées.

o Calcul sans serveur et conteneurisation : GCP propose des solutions de calcul sans
serveur comme Cloud Functions et Cloud Run, permettant aux développeurs d'exécuter
du code sans se soucier de la gestion de l'infrastructure. La plateforme excelle également
dans la gestion des conteneurs avec Google Kubernetes Engine (GKE), une version gérée
et conforme de Kubernetes.

e Ouverture et flexibilité : GCP met I'accent sur I'open source et I'interopérabilité. 1l prend
en charge de nombreux langages de programmation, frameworks et outils open source.
L'engagement de Google envers des standards ouverts comme Kubernetes facilite la
portabilité des charges de travail entre les environnements cloud et sur site.
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Tarification compétitive et transparente : GCP propose des modéles de tarification
flexibles, y compris des remises pour une utilisation soutenue et des options de paiement
a la seconde pour de nombreux services de calcul. La transparence des prix est un aspect
important de I'offre de GCP.

Sécurité intégrée : La sécurité est une priorité absolue pour Google. GCP hérite des
mesures de sécurité robustes mises en place pour l'infrastructure globale de Google. Il
offre des services et des fonctionnalités de sécurité avancés pour protéger les données et
les applications, notamment Cloud Armor (protection contre les attaques DDoS), Cloud
IAM (gestion des identités et des acces) et des options de chiffrement completes.

Forte expertise en ingénierie : GCP bénéficie de I'expertise des ingénieurs de Google
qui ont congu et exploitent certaines des infrastructures et des applications les plus
évolutives au monde. Ce savoir-faire se traduit par des services cloud fiables et
performants.

Services Google Cloud Platform populaires

GCP offre une gamme étendue de services, notamment :

Calcul : Compute Engine (machines virtuelles évolutives), Cloud Functions (exécution
de code sans serveur), Cloud Run (exécution de conteneurs sans serveur), Google
Kubernetes Engine (GKE) (service Kubernetes géré).

Stockage : Cloud Storage (stockage d'objets scalable et durable), Cloud SQL (bases de
données relationnelles gérées MySQL, PostgreSQL et SQL Server), Cloud Spanner (base
de données relationnelle évolutive et cohérente au niveau mondial), Cloud Bigtable (base
de données NoSQL massivement évolutive).

Réseau : Virtual Private Cloud (VPC) (réseau privé virtuel), Cloud Load Balancing
(répartition du trafic), Cloud DNS (service de nom de domaine), Cloud CDN (diffusion
de contenu a faible latence).

Données et analytique : BigQuery (entrep6t de données sans serveur), Cloud Dataflow
(traitement de données par lots et en flux), Cloud Dataproc (service Hadoop et Spark
geéré), Looker (plateforme d'intelligence économique).

Intelligence artificielle et apprentissage automatique : Vertex Al (plateforme de ML
de bout en bout), Cloud Al Platform (entrainement et déploiement de modéles ML),
Cloud Vision Al (analyse d'images), Cloud Natural Language API (analyse de texte),
Cloud Speech-to-Text et Text-to-Speech (conversion de la parole en texte et
inversement).

Sécurité : Cloud IAM (gestion des identités et des acces), Cloud Security Command
Center (gestion centralisée de la securité), Cloud Armor (protection contre les attaques
DDoS et WAF), Secret Manager (gestion sécurisée des secrets).

Cas d'utilisation concrets

De nombreuses organisations de toutes tailles et de tous secteurs utilisent Google Cloud Platform
pour atteindre leurs objectifs commerciaux et technologiques. Voici quelques exemples :

Entreprises ayant besoin d'une infrastructure évolutive : Des entreprises comme
Spotify et Waymo s'appuient sur l'infrastructure de GCP pour gérer leurs charges de
travail massives et leurs besoins en constante évolution.

Organisations axées sur I'analyse de données et I'l A/ML : Des entreprises comme The
New York Times utilisent BigQuery et d'autres services d'analyse de donnéees de GCP
pour obtenir des informations précieuses a partir de leurs données. Des startups et des

23



grandes entreprises exploitent Vertex Al pour développer et déployer des modeles
d'apprentissage automatique innovants.

« Développeurs d'applications cloud-natives : Les développeurs apprécient les services
de calcul sans serveur comme Cloud Functions et Cloud Run, ainsi que la puissance de
GKE pour la gestion des applications conteneurisees.

o Entreprises souhaitant une approche multi-cloud ou hybride : L'engagement de GCP
envers l'open source et les standards ouverts facilite I'intégration avec d'autres
environnements cloud et sur site.

Google Cloud Platform est un fournisseur de cloud puissant et innovant qui offre une
infrastructure de pointe, des services d'analyse de données et d'IA de premier plan, ainsi qu'un
engagement envers l'ouverture et la flexibilité. Il constitue un choix stratégique pour les
entreprises qui cherchent a tirer parti du cloud pour innover, évoluer et transformer leurs
activités.

3—1-2— Autres acteurs importants

3-1-2-1-Alibaba Cloud

Alibaba Cloud, également connu sous le nom d'Aliyun, est la branche de cloud computing
du groupe Alibaba. Fondée en 2009, elle est devenue le principal fournisseur de services
cloud en Chine et I'un des leaders mondiaux, offrant une gamme compléte de solutions
cloud aux entreprises du monde entier.

Avantages clés d'Alibaba Cloud

o Forte présence en Asie et dans le monde : Alibaba Cloud posséde une infrastructure
étendue avec de nombreux centres de données répartis dans le monde entier, offrant une
couverture particulierement forte en Asie. Cette présence géographigue permet aux
entreprises d'atteindre plus facilement les marchés asiatiques avec une faible latence.

« Gamme compléte de services : A l'instar des autres grands acteurs du cloud, Alibaba
Cloud propose un large éventail de services couvrant le calcul, le stockage, les bases de
données, la mise en réseau, la sécurité, I'intelligence artificielle (1A), I'apprentissage
automatique (ML), I'Internet des objets (10T) et bien d'autres domaines.

o Solutions adaptées aux besoins spécifiques : Alibaba Cloud propose des solutions
sectorielles congues pour répondre aux exigences particuliéres de divers secteurs tels que
le commerce électronique, la finance, la logistique et le divertissement. Fort de son
expérience au sein du groupe Alibaba, il offre notamment des solutions robustes pour le
commerce en ligne.

« Innovation et technologies de pointe : Alibaba Cloud investit considérablement dans la
recherche et le développement, proposant des services innovants dans des domaines tels
que I'lA, I'analyse de données massives et la blockchain.

« [Ecosystéme partenaire en croissance : Alibaba Cloud développe activement son
écosystéme de partenaires pour offrir des solutions et des services complémentaires a ses
clients.

e Support localisé : Pour les entreprises opérant en Asie, Alibaba Cloud offre un avantage
en termes de support client localisé et de compréhension des réglementations spécifiques
a la région.

« Rentabilité : Alibaba Cloud propose des modeles de tarification compétitifs et des
options flexibles pour optimiser les codts d'infrastructure.

Services Alibaba Cloud populaires
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Voici quelques-uns des services les plus utilisés sur Alibaba Cloud :

e Calcul : Elastic Compute Service (ECS) (serveurs virtuels évolutifs), Elastic Container
Instance (ECI) (exécution de conteneurs sans serveur), Serverless App Engine (SAE)
(plateforme d'applications sans serveur).

o Stockage : Object Storage Service (OSS) (stockage d'objets scalable), Apsara File
Storage NAS (stockage de fichiers en réseau), Block Storage (stockage de blocs pour
ECS).

o Bases de données : ApsaraDB for RDS (bases de données relationnelles gérées MySQL,
PostgreSQL, SQL Server et MariaDB), ApsaraDB for PolarDB (base de données
relationnelle cloud-native compatible avec MySQL, PostgreSQL et Oracle), ApsaraDB
for MongoDB (base de données NoSQL géree), ApsaraDB for Redis (service de cache et
de stockage en mémoire).

e Réseau : Virtual Private Cloud (VPC) (réseau priveé virtuel), Elastic IP Address (EIP)
(adresses IP publiques élastiques), Server Load Balancer (SLB) (répartition de charge),
Cloud Enterprise Network (CEN) (réseau mondial de haute performance).

o Sécurité : Security Center (gestion centralisée de la sécurité), Anti-DDoS (protection
contre les attaques DDoS), Web Application Firewall (WAF) (pare-feu applicatif web),
Resource Access Management (RAM) (gestion des identités et des acces).

« Intelligence artificielle et apprentissage automatique : Al Platform (plateforme de ML
de bout en bout), Machine Learning Platform for Al (PAI) (plateforme de développement
ML), Intelligent Speech Interaction (reconnaissance et synthése vocale), Image Search
(recherche d'images intelligente).

Cas d'utilisation concrets

De nombreuses entreprises de divers secteurs exploitent Alibaba Cloud pour leurs besoins
informatiques :

o Commerce électronique : Les plateformes de commerce en ligne tirent parti de
I'évolutivité et de la fiabilité d'Alibaba Cloud pour gérer les pics de trafic et les
transactions.

o Multinationales : Les entreprises souhaitant se développer en Chine et en Asie utilisent
I'infrastructure et les services d'Alibaba Cloud pour établir une présence locale.

o Startups : Les jeunes entreprises bénéficient de la flexibilité et de la rentabilité d'Alibaba
Cloud pour lancer et faire évoluer leurs activites.

o Secteur des médias et du divertissement : Les entreprises de streaming vidéo et de jeux
en ligne utilisent la capacité de diffusion de contenu et I'infrastructure performante
d'Alibaba Cloud.

Alibaba Cloud est un fournisseur de cloud computing puissant et en pleine croissance qui offre
une large gamme de services, une forte présence en Asie et des solutions adaptées a divers
secteurs. Pour les entreprises cherchant a se développer sur les marchés asiatiques ou a bénéficier
d'une alternative aux fournisseurs de cloud occidentaux, Alibaba Cloud représente une option
crédible et compétitive.

3—-1-2-2- Oracle Cloud Infrastructure (OCl)

Oracle Cloud Infrastructure (OCI) est une suite de services cloud de deuxieme génération
proposée par Oracle. Congue pour les entreprises, OCI met I'accent sur la performance, la
sécurité et la rentabilité pour les charges de travail critiques et les applications d'entreprise.
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Elle offre une plateforme compléte allant de I'infrastructure sous-jacente aux applications
SaaS (Software as a Service).

Avantages clés d'Oracle Cloud Infrastructure

Performance élevée et prévisible : OCI est architecturée pour offrir des performances
supérieures et plus cohérentes que les clouds de premiére génération. Son réseau a faible
latence et ses options de calcul bare metal (serveurs physiques dédiés) et de machines
virtuelles optimisées garantissent des performances optimales pour les applications
exigeantes.

Sécurité intégrée et multicouche : La sécurité est au cceur de la conception d'OCI, avec
des fonctionnalités intégrées a chaque niveau de la pile cloud. Cela inclut le chiffrement
des données au repos et en transit, la micro-segmentation du réseau, la gestion des
identités et des acces (IAM) et des outils de securité proactifs.

Optimisation des charges de travail Oracle : OCI est particulierement bien adaptée
pour exécuter les charges de travail Oracle, telles que les bases de données Oracle, les
applications middleware (WebLogic) et les applications d'entreprise (EBS, JD Edwards,
PeopleSoft). Des options comme Exadata Cloud Service offrent des performances
exceptionnelles pour les bases de données Oracle.

Rentabilité et flexibilité des colts : OCI propose des modeles de tarification compétitifs
et des options flexibles, y compris des réductions pour les engagements a long terme et la
possibilité d'utiliser vos licences Oracle existantes dans le cloud ("Bring Your Own
License” - BYOL).

Capacités hybrides : Oracle propose des solutions pour les environnements hybrides,
permettant aux entreprises d'étendre leur infrastructure sur site vers le cloud OCI de
maniere transparente. Oracle Cloud@Customer permet méme d'exécuter une instance
compléte d'OCI dans votre propre centre de données.

Innovation et services émergents : Oracle investit dans des services cloud de nouvelle
génération, notamment l'intelligence artificielle (1A), I'apprentissage automatique (ML),
la blockchain et I'Internet des objets (1oT), offrant aux entreprises des outils pour innover.
Engagement envers les standards ouverts : Oracle soutient les standards ouverts et
I'interopérabilité, facilitant I'intégration d'OCI avec d'autres environnements et
technologies.

Présence mondiale : OCI dispose d'un réseau croissant de régions cloud a travers le
monde, offrant aux entreprises une infrastructure localisée pour répondre aux exigences
de conformité et de performance.

Services Oracle Cloud Infrastructure populaires

OCI propose une gamme compléte de services, notamment :

Calcul : Compute Instances (machines virtuelles), Bare Metal Instances (serveurs
physiques dediés), Container Engine for Kubernetes (OKE) (service Kubernetes gére),
Functions (exécution de code sans serveur).

Stockage : Block VVolume (stockage de blocs persistant), File Storage (stockage de
fichiers en réseau), Object Storage (stockage d'objets scalable et durable), Archive
Storage (stockage d'archives a faible co(t).

Bases de données : Autonomous Database (base de données auto-gérée et auto-
sécurisée), Exadata Cloud Service (base de données optimisée pour les charges de travail
Oracle), Database Cloud Service (bases de données gérées MySQL, PostgreSQL et
Oracle).
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e Réseau : Virtual Cloud Network (VCN) (réseau priveé virtuel), Load Balancing
(répartition de charge), FastConnect (connexion réseau dediée et privée a OCI), DNS
(service de nom de domaine).

o Sécurité : Identity and Access Management (IAM) (gestion des identités et des acces),
Key Management (gestion des clés de chiffrement), Web Application Firewall (WAF)
(pare-feu applicatif web), Vulnerability Scanning Service (analyse des vulnérabilités).

« Intelligence artificielle et apprentissage automatique : Al Services (services d'lA pré-
entrainés pour la vision, le langage, la prédiction), Data Science (plateforme pour les
scientifiques des données), Machine Learning (service d'apprentissage automatique).

« Applications d'entreprise (SaaS) : Oracle propose une vaste suite d'applications SaaS
couvrant I'ERP (NetSuite, Fusion Cloud ERP), le CRM (CX Sales, Service, Marketing),
la gestion de la chaine d'approvisionnement (SCM) et les ressources humaines (HCM).

Cas d'utilisation concrets

De nombreuses entreprises de divers secteurs tirent parti d'Oracle Cloud Infrastructure :

o Entreprises exécutant des charges de travail Oracle : OCI est un choix naturel pour
les entreprises qui utilisent déja des bases de données et des applications Oracle et
souhaitent les migrer vers le cloud avec des performances optimales.

« Organisations ayant des exigences de performance élevées : Les applications
nécessitant une faible latence et une puissance de calcul importante, telles que
I'analytique en temps réel et le calcul haute performance (HPC), bénéficient de
I'architecture d'OCI.

o Entreprises avec des contraintes de sécurité et de conformité strictes : Les
fonctionnalités de sécurité intégrées et la conformité aux normes réglementaires font
d'OClI une plateforme attrayante pour les secteurs réglementés.

« Organisations souhaitant une stratégie cloud hybride : Les offres Oracle
Cloud@Customer et les outils d'intégration hybride facilitent I'extension des
environnements sur site vers OCI.

o Développeurs d'applications cloud-natives : OCI propose des services modernes
comme Kubernetes et les fonctions sans serveur pour la création et le déploiement
d'applications cloud.

Oracle Cloud Infrastructure est une plateforme cloud de deuxieme génération puissante et
performante, particulierement bien adaptée aux charges de travail d'entreprise et aux clients
Oracle existants. Son engagement envers la performance, la sécurité et la rentabilité en fait un
acteur clé dans le paysage du cloud computing.

3-1-2-3-1BM Cloud

IBM Cloud est une plateforme de cloud computing compléte proposée par IBM. Elle
fournit une vaste gamme de services d'infrastructure en tant que service (laaS), de
plateforme en tant que service (PaaS) et de logiciels en tant que service (SaaS). ! IBM
Cloud se distingue par son engagement envers les solutions hybrides et multicloud,
I'intelligence artificielle (I1A) de niveau entreprise et son expertise approfondie dans des
secteurs spécifiques.

Avantages clés d'IBM Cloud

o Solutions hybrides et multicloud : IBM met fortement I'accent sur les environnements
hybrides et multicloud, permettant aux entreprises d'intégrer de maniere transparente leur
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infrastructure sur site avec le cloud IBM et d'autres fournisseurs de cloud. Des
technologies comme Red Hat OpenShift, acquise par IBM, jouent un role central dans
cette stratégie, offrant une plateforme Kubernetes cohérente a travers différents
environnements.

o Intelligence artificielle de niveau entreprise : IBM Cloud abrite Watson, une suite
d'outils et de services d'lA puissants. Ces services permettent aux entreprises d'intégrer
I'lA dans leurs applications et leurs flux de travail pour automatiser les taches, obtenir des
informations et améliorer la prise de décision.

o Expertise sectorielle approfondie : IBM posséde une longue histoire de collaboration
avec des entreprises de divers secteurs. IBM Cloud propose des solutions et des services
cloud spécialement congus pour répondre aux besoins uniques de secteurs tels que la
finance, la santé, la fabrication et le secteur public.

o Sécurité et conformité : IBM Cloud met I'accent sur la securité et la conformité
réglementaire. 1l offre des fonctionnalités de sécurité robustes, y compris le chiffrement
des données, la gestion des identités et des acces, et des outils de conformité pour aider
les entreprises a répondre aux exigences spécifiques de leur secteur.

o Innovation et technologies émergentes : IBM investit dans des domaines d'innovation
tels que la blockchain, I'Internet des objets (1oT), I'informatique quantique et I'edge
computing, intégrant ces technologies dans son offre cloud.

o Portée mondiale : IBM Cloud dispose d'un réseau mondial de centres de données,
offrant aux entreprises une infrastructure fiable et a faible latence ou qu'elles soient.

o Engagement envers I'open source : IBM est un contributeur majeur a I'open source et
soutient activement des technologies comme Linux, Kubernetes et Node.js sur sa
plateforme cloud.

Services IBM Cloud populaires

IBM Cloud propose une large gamme de services, notamment :

e Calcul : Virtual Servers (serveurs virtuels), Bare Metal Servers (serveurs physiques
dédiés), IBM Cloud Kubernetes Service (IKS) (service Kubernetes géré), IBM Cloud
Code Engine (plateforme sans serveur pour conteneurs et fonctions).

o Stockage : Cloud Object Storage (stockage d'objets scalable), Block Storage (stockage
de blocs persistant), File Storage (stockage de fichiers en réseau), Archive Storage
(stockage d'archives a faible codt).

o Bases de données : IBM Db2 on Cloud (base de données relationnelle gérée), IBM
Cloudant (base de données NoSQL basée sur Apache CouchDB), IBM Cloud Databases
for PostgreSQL, MySQL, et d'autres (services de bases de données open source geérés).

o Réseau : Virtual Private Cloud (VPC) (réseau privé virtuel), Content Delivery Network
(CDN) (diffusion de contenu a faible latence), Load Balancer (répartition de charge),
Direct Link (connexion réseau privée a IBM Cloud).

« Intelligence artificielle : IBM Watson Discovery (exploration et analyse de données non
structurées), IBM Watson Assistant (création d'assistants virtuels), IBM Watson Machine
Learning (construction et déploiement de modeles ML), IBM Watson Natural Language
Understanding (analyse de texte).

e Internet des objets (10T) : IBM Watson 10T Platform (gestion et analyse des données
des appareils 10T).

« Blockchain : IBM Blockchain Platform (plateforme blockchain de niveau entreprise).

o Sécurité : IBM Cloud Security and Compliance Center (gestion centralisee de la sécurité
et de la conformité), IBM Cloud Identity and Access Management (IAM) (gestion des
identités et des acces), Key Protect (gestion des clés de chiffrement).
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Cas d'utilisation concrets

De nombreuses entreprises de divers secteurs utilisent IBM Cloud :

« Secteur financier : Les institutions financieres exploitent la sécurité et la conformité
d'IBM Cloud pour leurs charges de travail réglementées.

o Secteur de la santé : Les organisations de soins de santé utilisent IBM Cloud pour
I'analyse de données, I'lA et la gestion des informations des patients.

o Secteur manufacturier : Les entreprises manufacturieres utilisent I'loT et I'|A d'IBM
Cloud pour optimiser leurs opérations et améliorer la maintenance prédictive.

o Commerce de détail : Les détaillants utilisent I'l A de Watson pour personnaliser
I'expérience client et optimiser leurs chaines d'approvisionnement.

« Développement d'applications modernes : Les développeurs tirent parti de Kubernetes,
des conteneurs et des services sans serveur d'IBM Cloud pour créer et deployer des
applications cloud-natives.

IBM Cloud est un fournisseur de cloud puissant et polyvalent qui se distingue par son
engagement envers les solutions hybrides et multicloud, son expertise en IA avec Watson et ses
solutions sectorielles approfondies. 1l constitue un choix stratégique pour les entreprises qui
recherchent une plateforme cloud de niveau entreprise avec un fort accent sur I'intégration,
I'innovation et I'expertise sectorielle.

3—1-2—-4-tencent

Tencent Cloud, I’un des principaux fournisseurs mondiaux de services cloud, propose une
gamme complete de services répondant a divers besoins des entreprises. S’appuyant sur
I’infrastructure technologique étendue et la base d’utilisateurs de Tencent, elle fournit une plate-
forme cloud robuste, sécurisée et performante.

Principaux avantages de Tencent Cloud :

o Vaste gamme de services : Tencent Cloud offre un large éventail de services,
notamment :

o Calculer: Cloud Virtual Machine, Tencent Cloud Lighthouse (gestion simplifiée
des serveurs), Auto Scaling, Serverless Cloud Function.

o Stockage: Cloud Object Storage (COS), Cloud Block Storage (CBS), Cloud File
Storage (CFS), Cloud Log Service (CLS).

o Base de données: TencentDB pour MySQL, PostgreSQL, MongoDB, TDSQL
(SQL distribué).

o Réseautage: Cloud privé virtuel (VPC), Cloud Load Balancer (CLB), Direct
Connect, CDN (Content Delivery Network), GAAP (Global Application
Acceleration Platform).

o Securité: Plate-forme de protection des charges de travail cloud (CWP), Tencent
Container Security Service (TCSS), pare-feu d’applications Web (WAF), anti-
DDoS, pare-feu cloud.

o lA et apprentissage automatique : TI-ONE (plateforme d’apprentissage
automatique), reconnaissance faciale, traitement du langage naturel, interaction
vocale intelligente.

o Big Data et analytique : Elastic MapReduce (EMR), Tencent K &84k & 4
(Titanium Big Data).

o 1dO : 10T Hub, 10T Explorer.
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o Audio et videéo : Vidéo a la demande (VOD), diffusion vidéo en direct (LVB),
communication en temps réel (RTC).

e Infrastructure mondiale : Tencent Cloud a une présence mondiale importante et en
expansion avec des centres de données stratégiquement situés dans diverses régions,
notamment 1’ Asie, I’Europe, I’ Amérique du Nord et I’Océanie. Cette empreinte mondiale
garantit une faible latence et une haute disponibilité pour les utilisateurs du monde entier.

e Fort dans le multimédia et les jeux : S’appuyant sur le leadership de Tencent dans les
secteurs des jeux et des médias sociaux, Tencent Cloud propose des services spécialisés
et hautement optimisés pour ces secteurs, tels que Game Multimedia Engine (GME) et
des solutions de diffusion en direct et de traitement vidéo.

o Solutions de cloud hybride : Tencent Cloud fournit des solutions qui permettent aux
entreprises de créer des environnements de cloud hybrides, en intégrant leur
infrastructure sur site a la plateforme Tencent Cloud.

o Sécurité et fiabilité : Tencent Cloud privilégie la sécurité et la fiabilité, en utilisant des
mesures de sécuriteé robustes et en adhérant aux normes de sécurité internationales et aux
certifications de conformite.

o Rentabilité : Tencent Cloud propose des modeéles de tarification compétitifs et diverses
options de facturation pour optimiser les dépenses cloud.

o Intégration de I’écosystéme WeChat : Pour les entreprises ciblant le marché chinois,
Tencent Cloud offre une intégration transparente avec 1’écosystéme WeChat, offrant des
opportunités uniques d’engagement des utilisateurs et de prestation de services.

Services cloud Tencent populaires :

o Machine virtuelle cloud (CVM) : Fournit des serveurs virtuels évolutifs et sécurisés
dans le cloud.

o Stockage d’objets dans le cloud (COS) : Offre un stockage d’objets sécurisé, durable et
hautement évolutif pour divers types de données.

e TencentDB pour MySQL : Un service de base de données MySQL entierement géré et
évolutif.

o Réseau de diffusion de contenu (CDN) : Accéleére la diffusion de contenu aux
utilisateurs du monde entier, améliorant ainsi les performances des sites Web et des
applications.

e Moteur multimédia de jeu (GME) : Fournit des services de chat vocal, de messagerie
vocale et d’effets sonores pour les jeux.

o Communication en temps réel (RTC) : Permet une communication audio et vidéo a
faible latence pour diverses applications.

o Moteur Tencent Kubernetes (TKE) : Un service Kubernetes entierement géré pour les
applications conteneurisées.

e TI-ONE (Plateforme d’apprentissage automatique) : Une plateforme unique pour le
développement et le déploiement de I’apprentissage automatique.

Cas d’utilisation :

Tencent Cloud dessert un large éventail d’industries, notamment :

« Jeu: Fournir une infrastructure et des services spécialisés pour le développement,
I’hébergement et la distribution de jeux.

o Commerce électronique : Offrir une infrastructure évolutive et fiable pour gérer des
volumes de trafic et de transactions élevés.

o Meédias et divertissement : Dynamisez le streaming vidéo, la diffusion de contenu et le
traitement des médias numériques.
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« Education: Permettre des plateformes d’apprentissage en ligne et des salles de classe
interactives.

« Finance: Fournir des services cloud sécurisés et conformes aux institutions financieres.

o Vente au détail: Soutenir les opérations de vente au détail en ligne et hors ligne avec des
solutions basees sur le cloud.

o Fabrication: Activer I’IoT et I’analyse des données pour la fabrication intelligente.

Tencent Cloud est un fournisseur de cloud robuste et polyvalent avec une forte présence en Asie
et une empreinte mondiale croissante. Son portefeuille complet de services, associe a ses atouts
en matiére de multimédia, de jeux, d’IA et de solutions de cloud hybride, en fait un choix
convaincant pour les entreprises qui cherchent a tirer parti de la puissance du cloud pour
I’innovation et la croissance, en particulier celles qui ciblent les marchés asiatiques.

3 - 2 - Les fournisseurs grand public

Ces services sont congus pour étre simples a utiliser et offrent des fonctionnalités essentielles
pour la gestion de nos données personnelles dans le cloud. Ils proposent généralement :

« Stockage de fichiers : Pour conserver en sécurité vos documents, photos, vidéos et
autres types de fichiers.

« Synchronisation : Pour que vos fichiers soient automatiqguement mis a jour sur tous vos
appareils connectés.

« Partage : Pour partager facilement des fichiers et des dossiers avec d'autres personnes.

o Acces depuis n'importe ou : Via des applications sur ordinateur, smartphone et tablette,
Ou Vvia un navigateur web.

3—-2-1-Google drive - https://one.google.com/.

L'offre Google Drive s'articule autour d'un espace de stockage en ligne pour vos fichiers,
intégré a votre compte Google. Voici les principaux aspects a connaitre :

Offre Gratuite :

« 15 Go d'espace de stockage partagé entre Google Drive, Gmail et Google Photos.
o Permet de stocker et synchroniser des fichiers, d'utiliser Google Docs, Sheets et Slides, et
de partager des fichiers avec d'autres.

Offres Payantes (via Google One) :

Si vous avez besoin de plus d'espace, Google propose différents abonnements Google One. Voici
les offres et tarifs généralement constatés en France (susceptibles de varier légérement et
ponctuellement) :

e Basic:

o 100 Go : Environ 1,99 € par mois ou 19,99 € par an.

o Inclut des avantages comme l'assistance Google et des options d'édition photo.
o Standard :

o 200 Go : Environ 2,99 € par mois ou 29,99 € par an.

o Offre les mémes avantages que Basic, avec plus d'espace.
e Premium:

o 2 To : Environ 9,99 € par mois ou 99,99 € par an.
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o Inclut des avantages supplémentaires comme un VPN Google One (pour sécuriser
votre navigation en ligne) et des fonctionnalités d'édition photo avancées.
o Offres supérieures : Google propose également des plans avec 5 To, 10 To, 20 To et 30
To pour des besoins plus importants. Les tarifs pour ces offres sont plus élevés.

Points importants concernant les offres Google Drive/Google One :

Intégration : Google Drive est parfaitement intégré a I'écosysteme Google, facilitant
I'acces et la collaboration avec Gmail, Google Docs, etc.

Partage familial : Les abonnements Google One (a partir de 200 Go) peuvent étre
partagés avec jusqu'a 5 autres membres de votre famille.

Accés multiplateforme : Vous pouvez accéder a vos fichiers depuis n'importe quel
appareil (ordinateur, smartphone, tablette) via I'application Google Drive ou un
navigateur web.

Fonctionnalités de collaboration : Google Drive facilite le partage et la collaboration en
temps réel sur des documents, feuilles de calcul et présentations.

3 — 2 — 2 -microsoft OneDrive -https://www.microsoft.com/fr-fr/microsoft-
365/onedrive/compare-onedrive-plans.

L'offre Microsoft OneDrive propose différentes options de stockage cloud pour les
particuliers et les familles. VVoici un apercu des offres disponibles en France (les prix
peuvent varier légerement et ponctuellement) :

Offre Gratuite :

e 5 Go d'espace de stockage en ligne.

« Permet de stocker et de partager des fichiers, d'accéder a vos fichiers sur différents
appareils.

« Intégration avec les versions web et mobile de Word, Excel, PowerPoint et OneNote.

Offres Payantes (via Microsoft 365 et OneDrive autonome) :

e Microsoft 365 Basic :
100 Go d'espace de stockage OneDrive.
100 Go d'espace de stockage de boite aux lettres Outlook.com.
Fonctionne sur Windows, macOS, i0OS et Android.
Versions web et mobile des applications Office (Word, Excel, PowerPoint,
OneNote, OneDrive).
o Protection OneDrive contre les rangongiciels.
o Support technique continu.
o Tarif : Environ 2 € par mois.
e Microsoft 365 Personnel :
o 1To (1000 Go) d'espace de stockage OneDrive.
o 1 To d'espace de stockage de boite aux lettres Outlook.com.
o Applications de bureau complétes de Word, Excel, PowerPoint, Outlook et
OneNote avec des fonctionnalités Premium.
o Fonctionne sur PC, Mac, iPhone, iPad et appareils Android (jusqu'a 5 appareils
par utilisateur).
Microsoft Defender pour la sécurité de vos données et appareils.
Microsoft Designer pour la création et I'édition d'images assistée par 1A.
Microsoft Clipchamp avec filtres et effets premium.

o O O O
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o Courrier et calendrier Outlook sans publicité avec des fonctionnalités de sécurité
avanceées.
o Protection OneDrive contre les rancongiciels.
o Support technique continu.
o Tarif : Environ 7 € par mois ou 69,99 € par an.
e Microsoft 365 Famille :
o Jusqu'a 6 To d'espace de stockage OneDrive (1 To par personne, pour un
maximum de 6 personnes).
o Chaque personne bénéficie des mémes avantages que Microsoft 365 Personnel
pour ses propres appareils et compte.
o Tarif : Environ 99,99 € par an ou 10 € par mois (le prix mensuel peut varier).
e OneDrive Autonome (100 Go) :
o 100 Go d'espace de stockage OneDrive.
o Tarif : Environ 1,99 € par mois.

Points importants concernant les offres Microsoft OneDrive :

o Intégration : OneDrive est nativement intégré a Windows et a la suite Microsoft Office,
ce qui facilite grandement son utilisation si vous étes déja dans cet écosystéme.

o Collaboration : Permet le partage et la collaboration sur des fichiers avec d'autres
utilisateurs.

o Acces multiplateforme : Disponible via des applications pour Windows, macOS,
Android et 10S, ainsi que via un navigateur web.

« Coffre-fort personnel : Une zone protégée au sein de OneDrive pour stocker des fichiers
sensibles avec une couche de sécurité supplémentaire (authentification a deux facteurs).

« Protection contre les rancongiciels : Aide a détecter et a récupérer vos fichiers en cas
d'attaque de rangongiciel.

3 — 2 — 3- Dropbox -: https://www.dropbox.com/

L'offre Dropbox comprend plusieurs plans adaptés a différents besoins :

Dropbox Basic (gratuit)

2 Go d'espace de stockage.

Synchronisation automatique des fichiers entre vos appareils.
Partage de fichiers et collaboration en temps réel.
Restauration des fichiers supprimés pendant 30 jours.

Dropbox Plus (payant)

o 2 To d'espace de stockage.

« Envoi de fichiers volumineux (jusqu'a 50 Go).

» Restauration des fichiers supprimés pendant 30 jours.

« Modification de fichiers PDF et obtention de signatures * électroniques.

Tarif : Environ 11,99 € par mois.

Dropbox Family (payant)

e 6 To d'espace de stockage partagé entre 6 membres de la famille.
e Tous les avantages de Dropbox Plus pour chaque membre de la famille.
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e Tarif : Environ 14,99 € par mois.

Dropbox Business (pour les éguipes)

« A partir de 5 To d'espace de stockage pour I'équipe.
« Partage de fichiers et collaboration avancés.

« Gestion des utilisateurs et des autorisations.

« Intégration avec d'autres outils.

« Tarifs : A partir de 12,50 € par utilisateur et par mois.

Points forts de Dropbox :

« Synchronisation fluide : Vos fichiers sont toujours a jour sur tous vos appareils.

« Partage facile : Partagez des fichiers avec qui vous voulez, méme s'ils n‘ont pas de
compte Dropbox.

o Collaboration efficace : Travaillez en équipe sur les mémes documents en temps réel.

o Sécurité : Vos fichiers sont chiffrés et protégés contre les pertes de données.

o Intégration avec d'autres outils : Dropbox s'integre a de nombreuses applications et
services tiers.

Comment choisir le plan qui vous convient ?

Le choix du plan Dropbox dépend de vos besoins en termes d'espace de stockage, de
fonctionnalités et du nombre d'utilisateurs. Si vous avez besoin de stocker principalement des
photos et des documents personnels, le plan Basic peut suffire. Si vous travaillez en équipe ou
avez besoin de plus d'espace, les plans Plus ou Business sont plus adaptés.

3-2—-4—1Cloud - : nttps://www.apple.com/fr/icloud/

L'offre Apple iCloud propose différentes options de stockage et de fonctionnalités,
principalement axées sur l'intégration avec I'écosysteme Apple. Voici les détails des offres
disponibles en France (les prix sont susceptibles de varier légerement) :

iCloud Gratuit :

e 5 Go d'espace de stockage.

o Sauvegarde de I'iPhone, de I'iPad et de I'iPod touch.

« Synchronisation des contacts, calendriers, rappels, notes et autres données entre vos
appareils Apple.

e Acces a iCloud Drive pour stocker et partager des fichiers.

« Utilisation des fonctionnalités de base de Mail iCloud, Photos iCloud et Localiser.

iCloud+ (Payant) :

iCloud+ offre plus d'espace de stockage et des fonctionnalités supplémentaires axées sur la
confidentialité et la sécurité. Les forfaits suivants sont disponibles :

e 50Go0 : 0,99 € par mois.

o Inclut le relais privé iCloud (pour une navigation plus privée sur Safari), la
fonctionnalité "Masquer mon adresse e-mail” et la prise en charge de la vidéo
sécurisée HomeKit pour une caméra.

e 200 Go: 2,99 € par mois.
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o Inclut les mémes fonctionnalités qu'avec 50 Go, mais avec plus d'espace de
stockage et la prise en charge de la vidéo sécurisee HomeKit pour jusqu'a cing
cameéras.

e 2T0:9,99 € par mois.

o Inclut les mémes fonctionnalités, encore plus d'espace de stockage et la prise en

charge d'un nombre illimité de caméras pour la vidéo sécurisée HomeKit.
e 67T0:29,99 € par mois.
e 127To0:59,99 € par mois.

Apple One (regroupe plusieurs services Apple, dont iCloud+) :

Apple propose également des abonnements groupés Apple One, qui incluent iCloud+ ainsi que
d'autres services comme Apple Music, Apple TV+, Apple Arcade et Apple Fitness+. Voici les
offres disponibles en France :

o Apple One Individuel : 19,95 € par mois.
o ICloud+ avec 50 Go de stockage.
o Apple Music.
o Apple TV+.
o Apple Arcade.
o Apple One Familial : 25,95 € par mois.
o ICloud+ avec 200 Go de stockage (partageable avec jusqu'a cing autres membres
de la famille).
o Apple Music (pour jusgu'a six personnes).
o Apple TV+ (pour jusqu'a six personnes).
o Apple Arcade (pour jusqu'a Six personnes).
e Apple One Premium : 34,95 € par mois.
o ICloud+ avec 2 To de stockage (partageable avec jusqu'a cing autres membres de
la famille).
Apple Music (pour jusqu'a six personnes).
Apple TV+ (pour jusqu'a six personnes).
Apple Arcade (pour jusqu'a six personnes).
Apple Fitness+.

0O O O O

Points importants concernant iCloud et Apple One :

o Intégration Apple : iCloud est profondément intégré a tous les appareils Apple, offrant
une expérience utilisateur fluide.

e Sauvegarde automatique : Facilite la sauvegarde de vos appareils iOS et iPadOS.

o Partage familial : Les forfaits iCloud+ et Apple One Familial permettent de partager
I'espace de stockage et les services avec les membres de votre famille.

« Fonctionnalités de confidentialité : iCloud+ inclut des fonctionnalités pour renforcer
votre confidentialité en ligne.

Pour obtenir les informations les plus récentes et les tarifs exacts, vous pouvez consulter les
pages officielles d'Apple :

e iCloud+ : https://www.apple.com/fr/icloud/
e Apple One : https://www.apple.com/fr/apple-one/
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Le choix de I'offre dépendra de vos besoins en termes d'espace de stockage et des services Apple
que vous utilisez. Si vous possédez plusieurs appareils Apple et utilisez leurs services, Apple
One peut étre une option intéressante pour un meilleur rapport qualite-prix.

3 — 3 - Les acteurs spécialisés et alternatifs

Au-dela des géants comme Google Drive, OneDrive, Dropbox et iCloud, il existe un
éventail de fournisseurs cloud spécialisés et alternatifs qui peuvent répondre a des
besoins spécifiques en termes de fonctionnalités, de sécurité, de confidentialité ou de niche
d'utilisation.

Fournisseurs Axeés sur la Sécurité et la Confidentialité :

o Proton Drive : Base en Suisse, Proton Drive met un fort accent sur le chiffrement de
bout en bout et le respect de la vie privée. Méme Proton ne peut pas accéder a vos
fichiers.

o Tresorit : Un autre fournisseur axé sur la sécurité avec un chiffrement de niveau
entreprise et des fonctionnalités de collaboration sécurisée.

e Sync.com : Offre un stockage chiffré de bout en bout et une conformité HIPAA/GDPR
pour les professionnels.

e pCloud : Bien que proposant des plans grand public, pCloud offre une option de
chiffrement c6té client appelée pCloud Crypto pour une sécurité renforcée.

o« MEGA : Connu pour son chiffrement de bout en bout et ses généreuses offres de
stockage gratuit (bien que les conditions puissent varier).

Fournisseurs pour les Professionnels et la Collaboration :

o Box : Principalement axé sur les entreprises, Box offre des fonctionnalités de gestion de
contenu, de collaboration et de sécurité robustes.

o [Egnyte : Concu pour les entreprises ayant des besoins complexes en matiere de
conformité et de gouvernance des données.

o Nextcloud : Une plateforme cloud auto-hébergée, idéale pour ceux qui veulent un
contrdle total sur leurs données.

Fournisseurs Niche et Alternatifs :

o kDrive (Infomaniak) : Un fournisseur suisse qui met l'accent sur la confidentialité et
propose un bon rapport qualité-prix, avec une localisation des données en Europe.

o lcedrive : Combine le stockage cloud avec un disque dur virtuel, offrant une maniére
familiere d'accéder a vos fichiers.

o Internxt : Un fournisseur open source axé sur la confidentialité avec un chiffrement de
bout en bout et une architecture décentralisée.

e Storj : Utilise un réseau décentralisé de noeuds pour stocker les données, offrant une
haute disponibilité et une résistance a la censure.

o Backblaze B2/ Amazon S3 / Google Cloud Storage : Bien que principalement des
solutions de stockage d'objets pour les développeurs et les entreprises, ils peuvent étre
utilisés indirectement pour le stockage personnel via des applications tierces.

« Hivenet : Un nouveau venu mettant I'accent sur la durabilité grace a une architecture
distribuee.

Points a considérer lors du choix d'un fournisseur alternatif :
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« Besoins spécifiques : Quelles sont vos priorités (sécurité, prix, fonctionnalités,
localisation des données) ?

« Facilité d'utilisation : L'interface et les applications sont-elles intuitives ?

o Intégrations : Le service se connecte-t-il bien avec les outils que vous utilisez déja ?

o Confidentialité et sécurité : Quelles sont les mesures de protection des données mises
en place ? Ou sont stockées les données ?

o Prix : Les plans tarifaires correspondent-ils & votre budget et a vos besoins en stockage ?

Explorer ces fournisseurs spécialises et alternatifs peut vous permettre de trouver une solution

cloud parfaitement adaptée a vos exigences, qu'il s'agisse de renforcer la sécurité de vos données,
de soutenir une entreprise locale ou d'opter pour une approche plus décentralisée.

3 -3 -1- Offre Backblage

Backblaze s'appuie sur une technologie robuste pour offrir ses services de stockage en ligne.
Voici un apercgu de leur approche et des offres associees :

Technologie Backblaze :

e Architecture Vault: Les données sont divisées en 17 fragments et 3 fragments de parité
(gréce a l'algorithme de correction d'erreur Reed-Solomon). Ces fragments sont ensuite
répartis sur 20 modules de stockage différents dans des armoires séparées. Cette
redondance assure une durabilité exceptionnelle des données (annonceée a
99,999999999%).

« Chiffrement: Pour la sauvegarde, Backblaze utilise un chiffrement AES et SSL pour
protéger les données pendant le transfert et au repos. Les utilisateurs ont également la
possibilité d'utiliser une clé de chiffrement privée supplémentaire pour une sécurité
accrue. Pour B2 Cloud Storage, le chiffrement est géré par le client, offrant une flexibilité
et un contrdle total.

« Optimisation: Backblaze utilise la compression des données et I'optimisation de la bande
passante pour accélérer les chargements et les téléchargements.

Offres de stockage en ligne Backblaze :

o Backblaze Personal Backup :

o Technologie clé : Sauvegarde continue et automatique de toutes les données de
ton ordinateur (Mac ou PC) vers le cloud. Utilisation de I'architecture Vault et du
chiffrement pour la sécurité.

o Offre : Espace de stockage illimité pour un ordinateur pour un tarif annuel
abordable. Possibilité de restauration via téléchargement ou envoi d'un disque dur.

« Backblaze Business Backup :

o Technologie clé : Similaire a Personal Backup, mais adapté aux besoins des
entreprises avec des options de gestion centralisée et la possibilitée de sauvegarder
des serveurs.

o Offre : Sauvegarde illimitée pour les ordinateurs de I'entreprise. Tarification en
fonction du nombre de postes et de serveurs.

o Backblaze B2 Cloud Storage :

o Technologie clé : Stockage d'objets dans le cloud, comparable & Amazon S3 ou
Google Cloud Storage. Offre une grande flexibilité pour les développeurs et les
entreprises ayant des besoins de stockage personnalises.
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o Offre : Tarification a I'usage, basée sur la quantité de données stockeées et
téléchargées. Ideal pour I'archivage, la distribution de contenu, les sauvegardes de
serveurs, etc. Il s'intégre avec de nombreuses applications et services.

Backblaze combine une infrastructure de stockage robuste et redondante avec des options de
chiffrement pour assurer la sécurité et la durabilité de tes données. Leurs différentes offres

s'adaptent aux besoins des particuliers et des entreprises, qu'il s'agisse d'une sauvegarde simple
de bureau ou d'un stockage cloud plus flexible.

3 — 3 -2 - Offre Wasabi

Wasabi est un autre acteur intéressant dans le domaine du stockage en ligne, axé sur la
simplicité et la prévisibilité des colts. Voici un apercu de leur technologie et de leurs offres

Technologie Wasabi :

« Stockage d'objets ""Hot™ Cloud Storage : Contrairement a certains fournisseurs qui
proposent différents niveaux de stockage (froid, tiede, chaud), Wasabi se concentre sur
un stockage "chaud" unique. Cela signifie que toutes les données stockées sont
accessibles rapidement, sans frais supplémentaires pour la récupération (egress).

« Architecture optimisée pour la performance : Wasabi a congu son infrastructure pour
offrir des performances élevées en lecture et en écriture, ce qui le rend adapté aux
applications nécessitant un acces rapide aux données.

o Chiffrement : Les données sont chiffrées au repos (AES-256) et en transit (TLS 1.2)
pour assurer la sécurité.

o Durabilité et disponibilité : Wasabi promet une durabilité des objets de "11 nines"
(99,999999999%) et une haute disponibilité de son service.

Offres de stockage en ligne Wasabi :

o Wasabi Hot Cloud Storage :

o Technologie clé : Stockage d'objets performant et toujours accessible. L'accent
est mis sur I'absence de frais de sortie et d'appels API, ce qui simplifie la gestion
des codts.

o Offre : Tarification simple et prédictible basée sur la quantité de données
stockées par mois (en $ par téraoctet). Il existe des options de paiement a
I'utilisation et des réductions pour les capacités réservees sur 1, 3 ou 5 ans. Un
minimum de stockage actif peut s'appliquer.

e Wasabi Cloud NAS :

o Technologie clé : Offre une interface NAS (Network Attached Storage) dans le
cloud, s'appuyant sur la performance et la simplicité de Hot Cloud Storage.
Permet de migrer facilement des données depuis des NAS locaux vers le cloud.

o Offre : Tarification par téraoctet et par mois, avec un minimum de stockage actif
plus élevé que pour le Hot Cloud Storage standard.

e Wasabi AiR (Archive Immutable Repository) :

o Technologie clé : Solution d'archivage immuable congue pour la conformite et la
protection contre la suppression ou la modification des données. S'appuie sur
I'infrastructure de Wasabi et propose des politiques de rétention personnalisables.

o Offre : Disponible via le modéle de capacité reservée (RCS) avec des
engagements de durée (1, 3 ou 5 ans). La tarification est sur demande.
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Points forts de |'offre Wasabi :

« Prix compétitifs : Ils se positionnent souvent comme une alternative plus économique
aux principaux fournisseurs de stockage cloud, notamment en raison de I'absence de frais
de sortie et d'API pour leur offre Hot Cloud Storage.

o Simplicité de la tarification : Leur modele de tarification est congu pour étre facile a
comprendre et & prévoir.

o Performance : L'architecture "hot storage™ garantit un acces rapide aux donnees.

Si tu recherches une solution de stockage cloud performante avec une tarification simple et sans

surprise concernant les frais de sortie, Wasabi pourrait étre une option trés intéressante a
considerer !

3-3-3-pCloud

pCloud est un service de stockage en ligne basé en Suisse qui met I'accent sur la sécurité et la
facilité d'utilisation. Voici un apercu de leur technologie et de leurs offres :

Technologie pCloud :

o Chiffrement robuste : pCloud utilise un chiffrement AES 256-bit pour protéger tes
fichiers au repos sur leurs serveurs. lls offrent également une fonctionnalité optionnelle
appelée pCloud Encryption, qui permet un chiffrement cété client. Avec pCloud
Encryption, les fichiers sont chiffrés sur ton appareil avant d'étre téléchargeés, et seul toi
possedes la clé de déchiffrement. Cela signifie que méme pCloud n'a pas acces au
contenu de tes fichiers chiffrés.

» Redondance des données : Tes fichiers sont stockés sur plusieurs serveurs dans des
centres de données hautement sécurisés. Cette redondance assure une haute disponibilité
et protege contre la perte de données en cas de défaillance matérielle.

o Synchronisation sélective : Tu peux choisir les dossiers de ton ordinateur que tu
souhaites synchroniser avec pCloud. Cela te permet d'économiser de I'espace disque local
et de contrdler les fichiers qui sont téléchargés vers le cloud.

« Versionnage des fichiers : pCloud conserve un historique des versions de tes fichiers, ce
qui te permet de restaurer des versions antérieures en cas de besoin (jusqu'a 30 jours pour
les comptes gratuits et Premium, et jusqu'a 365 jours pour les comptes Business).

o Lecture en continu (streaming) : pCloud propose des lecteurs intégrés pour la musique
et la vidéo, te permettant de lire tes fichiers multimédias directement depuis le cloud sans
avoir a les télécharger.

o Partage facile : Tu peux partager des fichiers et des dossiers avec d'autres personnes via
des liens de téléchargement ou d'invitation a des dossiers partagés. Les liens de partage
peuvent étre protégés par mot de passe et avoir des dates d'expiration.

o Compatibilité multiplateforme : pCloud est accessible via des applications de bureau
(Windows, macOS, Linux), des applications mobiles (iOS, Android) et une interface
web.

Offres de stockage en ligne pCloud :

pCloud propose différents plans pour répondre a divers besoins :

« Plans Lifetime (paiement unique) :
o Premium : 500 Go de stockage et 500 Go de trafic de liens partagés.
o Premium Plus : 2 To de stockage et 2 To de trafic de liens partagés.
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o Ultra: 10 To de stockage et 2 To de trafic de liens partagés.

o Plans d'abonnement (mensuels ou annuels) :

o Les mémes options de stockage que les plans Lifetime (500 Go, 2 To, 10 To) sont
disponibles sous forme d'abonnements récurrents.

e pCloud Business : Des plans pour les équipes et les entreprises, offrant des
fonctionnalités de gestion des utilisateurs, de partage securisé et une assistance
prioritaire. Les tarifs varient en fonction du nombre d'utilisateurs et de I'espace de
stockage.

o pCloud Family : Permet de partager un espace de stockage plus important (2 To) avec
jusqu'a 5 membres de la famille, chacun ayant son propre espace priveé et un dossier
partagé.

e pCloud Encryption (en option) : Peut étre ajouté a n'importe quel plan pour bénéficier
du chiffrement coteé client avec "zero-knowledge privacy". Un paiement unique est requis
pour cette fonctionnalité.

Points forts de |'offre pCloud :

o Sécurité : L'accent mis sur le chiffrement, en particulier avec I'option pCloud
Encryption, est un avantage majeur pour ceux qui recherchent une confidentialité
maximale.

« Plans Lifetime : L'option de paiement unique pour un plan a vie peut étre intéressante a
long terme.

« Facilité d'utilisation : L'interface est intuitive et les applications sont conviviales sur
toutes les plateformes.

« Fonctionnalités complétes : Offre une large gamme de fonctionnalités, notamment la
synchronisation sélective, le versionnage, le streaming et le partage.

Si la sécurité et un achat unique te tentent, pCloud pourrait étre une excellente option a explorer !

3 -3 -4 —offre MEGA

MEGA est un service de stockage en ligne basé en Nouvelle-Zélande qui se distingue par son
fort accent sur la sécurité et la confidentialité des données grace au chiffrement de bout en
bout. Voici un apercu de leur technologie et de leurs offres :

Technologie MEGA :

o Chiffrement de bout en bout (Zero-Knowledge Encryption) : C'est la pierre angulaire
de la sécurité de MEGA. Tes fichiers sont chiffrés directement sur ton appareil avant
d'étre téléchargés vers leurs serveurs. Les clés de déchiffrement ne sont jamais transmises
a MEGA, ce qui signifie que méme eux n'ont pas la possibilité d'accéder au contenu de
tes fichiers. Seuls toi et les personnes avec qui tu partages tes fichiers possédez les clés.

« Redondance : MEGA stocke les fichiers sur plusieurs serveurs pour assurer la
disponibilité et la durabilité des données.

e Synchronisation sélective : Tu peux choisir les dossiers de ton ordinateur a synchroniser
avec MEGA.

« Versionnage des fichiers : MEGA conserve un historique des versions de tes fichiers, te
permettant de restaurer des versions antérieures. La durée de conservation de I'historique
dépend de ton plan.

o Partage sécurisé : Tu peux partager des fichiers et des dossiers via des liens. Pour les
utilisateurs payants, il est possible d'ajouter des mots de passe et des dates d'expiration a
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ces liens. Tu peux également contréler les permissions d'acces (lecture seule ou
compléte) pour les dossiers partagés avec d'autres utilisateurs MEGA.

Applications multiplateformes : MEGA est accessible via des applications de bureau
(Windows, macQS, Linux), des applications mobiles (i0S, Android) et une interface
web.

Offres de stockage en ligne MEGA :

MEGA propose une gamme de plans pour les particuliers et les entreprises :

Plan Gratuit : Offre un espace de stockage initial (variable et parfois temporaire via des
bonus) avec des limitations de bande passante pour les transferts.
Plans Pro (abonnements mensuels ou annuels) :

o Pro Lite : Espace de stockage et quota de transfert variables.

o Pro | : Espace de stockage et quota de transfert plus importants.

o Pro Il : Encore plus d'espace de stockage et de quota de transfert.

o Pro Ill: Le plan le plus important pour les particuliers, avec un espace de

stockage et un quota de transfert conséquents.

Plans Business : Congus pour les équipes et les entreprises, offrant des fonctionnalités de
gestion des utilisateurs, des options de collaboration et une assistance dédiée. Les tarifs
varient en fonction du nombre d'utilisateurs et de I'espace de stockage requis.
MEGA for Teams : Des plans spécifiques pour les équipes, avec des outils de
collaboration et de gestion simplifiés.

Points forts de I'offre MEGA :

Sécurité et confidentialité : Le chiffrement de bout en bout est un atout majeur pour
ceux qui priorisent la protection de leurs données.

Plans généreux : Les plans payants offrent généralement des quotas de stockage et de
transfert importants par rapport a d'autres fournisseurs.

Facilité d'utilisation : Les applications sont intuitives et bien congues.

Fonctionnalités de partage avancées (pour les payants) : La possibilité de protéger les
liens de partage avec des mots de passe et des dates d'expiration renforce la sécurité.

Si la sécurité de tes données est une priorité absolue et que tu recherches des plans avec des
guotas importants, MEGA est certainement une option a considérer de pres !

3 -3 -5 - offre Filecoin

Filecoin se positionne de maniére unique dans le paysage du stockage en ligne en tant que

réseau de stockage décentralisé. Loin des offres centralisées traditionnelles, Filecoin

construit un marché ou les utilisateurs peuvent louer leur espace de stockage inutilisé et ou
les clients peuvent stocker leurs données de maniére distribuée et vérifiable.

Technologie Filecoin :

Réseau Décentralisé : Filecoin n'est pas une entreprise unique avec Ses propres serveurs.
Il s'agit d'un réseau mondial de fournisseurs de stockage indépendants (appelés
"mineurs™) qui proposent leur espace disque.

Blockchain et Token (FIL) : Les transactions de stockage et de récupération sont
enregistrées sur une blockchain. Le token natif de Filecoin, FIL, est utilisé pour payer les
services de stockage et pour inciter les mineurs a stocker les données de maniére fiable.
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Preuve de Stockage (Proof-of-Storage) : Filecoin utilise des mécanismes
cryptographiques sophistiqués appelés Proof-of-Replication (PoRep) et Proof-of-
Spacetime (PoSt) pour vérifier que les mineurs stockent réellement les données promises
pendant la durée convenue. PORep prouve qu'un mineur a créé une copie unique des
données, tandis que PoSt prouve que le mineur continue de stocker ces données au fil du
temps.

InterPlanetary File System (IPFS) : Filecoin est étroitement lié & IPFS, un protocole
pour le stockage et le partage de fichiers distribué sur le web. IPFS se concentre sur
I'adressage du contenu par son empreinte numérique plutét que par son emplacement.
Filecoin ajoute une couche d'incitation économique et de persistance a long terme aux
fichiers stockes via IPFS.

Filecoin Virtual Machine (FVM) : Cette évolution récente permet I'exécution de
contrats intelligents sur le réseau Filecoin, ouvrant la voie a des applications de stockage
programmables et a de nouvelles fonctionnalités au-dela du simple stockage de données.

Offres de stockage en ligne Filecoin :

Contrairement aux offres directes aux consommateurs de Backblaze, Wasabi ou pCloud, I'offre
de stockage Filecoin est plus indirecte. Tu ne t'inscris pas directement a un "plan Filecoin". Au
lieu de cela, tu interagis avec le réseau via des clients de stockage et des applications qui
s'appuient sur Filecoin.

Voici comment cela fonctionne généralement :

Clients de Stockage : Des plateformes et des outils sont développés pour faciliter
I'interaction avec le réseau Filecoin. Ces clients permettent aux utilisateurs de :

o Importer leurs données.

o Négocier des accords de stockage avec des mineurs en fonction de la durée, du

prix et de la redondance souhaitée.

o Veérifier que leurs données sont stockées grace aux preuves de stockage.

o Récupérer leurs données lorsque nécessaire.
Fournisseurs de Services Basés sur Filecoin : Plusieurs projets et entreprises
construisent des services au-dessus de Filecoin pour offrir des solutions de stockage plus
conviviales et spéecifiques a certains cas d'usage (par exemple, archivage a froid,
sauvegarde de données scientifiques, etc.).
Utilisation via IPFS : Si tu utilises IPFS pour stocker des fichiers, tu peux "épingler" ces
fichiers sur des noeuds Filecoin pour assurer leur disponibilité a long terme grace aux
incitations économiques du réseau.

Points importants concernant |I'offre Filecoin :

Pas un service centralisé : Tu ne traites pas avec une seule entreprise, mais avec un
réseau distribué de fournisseurs.
Flexibilité et contréle : Tu as potentiellement plus de contréle sur ou et comment tes
données sont stockeées (en choisissant des mineurs spécifiques ou en définissant des
exigences).
Transparence et vérifiabilité : Les preuves de stockage sur la blockchain offrent une
transparence quant a la conservation de tes données.
Complexité potentielle : Interagir directement avec le réseau Filecoin peut étre plus
technique que d'utiliser un service de stockage cloud traditionnel. Les clients de stockage
visent a simplifier cette interaction.
Codt variable : Le prix du stockage sur Filecoin peut varier en fonction de I'offre et de la
demande sur le marché.
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Filecoin représente une approche novatrice du stockage en ligne en créant un marché
décentralisé. Bien que l'interaction directe puisse étre plus complexe, il offre des avantages
uniques en termes de transparence, de contrdle et de potentiel de colts compétitifs a long terme.
Si tu es intéressé par les technologies décentralisées et que tu recherches une alternative aux
fournisseurs centralisés, explorer les clients et les services basés sur Filecoin pourrait étre
pertinent pour toi.

3 — 3 -6 -: offre stockage decentralise : , Storj & Filecoin

comparer les offres de stockage en ligne de Storj et Filecoin ? Excellente idée, ce sont deux
acteurs intéressants dans le domaine du stockage décentralisé, mais ils fonctionnent avec des
approches distinctes.

Storj : Le stockage décentralisé orienté utilisateur

o Technologie : Storj utilise une architecture décentralisée ou tes fichiers sont chiffrés coté
client, divisés en petits morceaux et distribués sur un réseau mondial de nceuds de
stockage opérés par des individus. Ils utilisent I'effacement coding pour la redondance, ce
qui permet de reconstruire les données méme si certains nceuds sont hors ligne. L'accés
aux données est sécurisé par des "macaroons”, un systeme de capabilities.

o Offre : Storj propose des plans pour les particuliers et les entreprises, avec une
tarification basée sur la quantité de stockage utilisée et la bande passante consommée. lls
visent a offrir une solution de stockage cloud sécurisée, privée et performante, souvent a
un codt compétitif par rapport aux fournisseurs centralisés traditionnels. L'intégration est
facilitée par des outils et des API conviviaux.

Filecoin : Le marché décentralisé du stockage

o Technologie : Filecoin est un réseau décentralisé qui fonctionne comme un marché ou
les fournisseurs de stockage (mineurs) proposent leur espace disque et les clients paient
en tokens FIL pour stocker leurs données. La blockchain Filecoin enregistre les accords
de stockage et utilise des preuves de stockage (Proof-of-Replication et Proof-of-
Spacetime) pour vérifier que les mineurs conservent bien les données. Filecoin est
étroitement lié a IPFS (InterPlanetary File System).

o Offre : L'offre de stockage Filecoin est plus indirecte. Les utilisateurs interagissent avec
le réseau via des clients de stockage et des applications qui facilitent la recherche et la
négociation avec les mineurs. Le codt du stockage peut varier en fonction de I'offre et de
la demande sur le réseau. Filecoin se positionne comme une infrastructure pour un web
de données décentralisé et persistant.

Points clés de comparaison :

Caractéristique Storj Filecoin

Plateforme de stockage Protocole et marché décentralisé ou

Modeéle . P . I'offre et la demande régissent le
décentralisée gérée par Storj Labs.
stockage.
Facilité Plus simple pour l'utilisateur final IIDlIJLtﬁ itseai?gr:qc;f’clniZE?:Sslt%si?‘lilegst our
d'utilisation avec des plans et des outils directs. pecitiques p

interagir avec le réseau.
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Basee sur l'utilisation (stockage et Variable en fonction du marché et payée

Tarification bande passante), souvent en
NONSN en tokens FIL.
monnaie fiduciaire.
s Chiffrement de bout en bout et Chiffrement et vérification du stockage

Sécurite T g . .

distribution des données. via la blockchain.

- Archivage a long terme, stockage de

Cas d'usage Sauvegarde, partage de fichiers, données pour le web décentralisé (via

stockage d'applications cloud. IPES), applications FVM.

Si vous recherchez une solution de stockage décentralisée relativement simple a utiliser avec
une tarification prévisible, Storj pourrait étre un bon choix. Si vous etes intéressé par I'idée d'un
marché ouvert pour le stockage et que vous etes prét a naviguer dans un environnement
potentiellement plus technique, Filecoin offre une approche unique. Les deux plateformes
contribuent & un écosystéme de stockage en ligne plus décentralisé et résilient !

3 — 4- Comparatif des offres (tableau synthétique)

Fournisseur Type Gratuité _Sec,urllte Ecosysteme Archivage Idéal pour...
principal intégrée fort
AWSS3  Objet  Non M oy Oui Entreprises,
avancée développeurs
Azure Blob Objet Non Trés . Microsoft Oui Gran_ds comptes,
avancee hybrides
Google . Tres Google . Analyse de
Cloud Objet Non avancée Workspace Oui données, 1A
Go_ogle Fichier Oui (15 Bonne Google Non I?artlcullers,
Drive Go) écoles
OneDrive  Fichier Oui (5 Bonne Microsoft Non TP.E’ utilisateurs
Go) Windows
Dropbox Fichier Oui (2 Bonne Dropbox Non Partage simple,
Go) freelance
Backblaze Objet Non Moyenne  Limité Oui Sauvegarde§ ’
budget serré
Wasabi Objet Non Bonne Limité Oui Vidéo, long terme

3 —5 - Conclusion du chapitre

Le paysage du stockage cloud est vaste, allant des solutions robustes et scalables des
hyperscalers (AWS, Azure, GCP) aux services conviviaux pour particuliers (Google Drive,
OneDrive), sans oublier les acteurs alternatifs qui misent sur la transparence, la simplicité ou la
décentralisation.

Le choix d’un fournisseur dépendra de vos besoins spécifiques, de votre budget, de votre

niveau technique, mais aussi de considérations liées a la confidentialité, la localisation des
données et I’interopérabilité avec vos outils quotidiens.
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Chapitre 4

Le stockage cloud pour les particuliers

Le stockage cloud ne se limite pas aux entreprises ou aux développeurs : il est devenu un outil
essentiel du quotidien pour des millions d’individus. Que ce soit pour sauvegarder des photos,
partager des documents, libérer de 1’espace sur un téléphone ou accéder a ses fichiers depuis
n’importe ou, les solutions de stockage en ligne sont aujourd’hui accessibles, intuitives et
souvent gratuites jusqu’a un certain niveau.

Dans ce chapitre, nous allons explorer les usages courants du cloud chez les particuliers,
comparer les principales solutions disponibles, et aborder les bonnes pratiques pour un usage
personnel sécurisé et efficace.

4 — 1 - Pourquoi les particuliers utilisent-ils le cloud ?

Les particuliers se tournent vers le stockage en ligne (le cloud) pour une variété de
raisons pratiques et avantageuses :

o Accessibilité universelle : Le cloud permet d'accéder a leurs photos, vidéos, documents
et autres fichiers depuis n'importe quel appareil (ordinateur, smartphone, tablette)
connecté a internet, ou gqu'ils soient. C'est super pratique pour consulter un document en
déplacement ou partager des photos avec des proches facilement.

e Sauvegarde et sécurité des données : C'est une excellente facon de protéger leurs
précieux souvenirs et informations importantes contre les pertes dues a une panne de
disque dur, au vol d'appareil, ou a des sinistres comme un incendie. Les services cloud
disposent généralement de systémes de sécurité robustes et effectuent des sauvegardes
régulieres.

« Partage facile : Le partage de fichiers volumineux, comme des vidéos de vacances,
devient un jeu d'enfant avec le cloud. Plus besoin de piéces jointes lourdes dans les
emails ou de clés USB.

o Gain d'espace sur les appareils : En stockant des fichiers dans le cloud, les particuliers
libérent de I'espace de stockage sur leurs téléphones, ordinateurs et tablettes, ce qui peut
améliorer leurs performances.

o Synchronisation multi-appareils : Les modifications apportées a un fichier sur un
appareil sont automatiquement synchronisees sur tous les autres appareils connectés au
méme compte cloud. C'est idéal pour travailler sur un document sur son ordinateur et le
retrouver a jour sur sa tablette.

o Simplicité et facilité d'utilisation : La plupart des services de stockage en ligne sont
congus pour étre intuitifs et ne nécessitent pas de compétences techniques avancees.

o Codt abordable voire gratuit : De nombreux fournisseurs proposent des offres gratuites
avec un espace de stockage limité, ce qui peut suffire pour un usage personnel basique.
Les offres payantes sont généralement proposées a des tarifs compétitifs pour des besoins
plus importants.

o Fonctionnalités supplémentaires : Certains services offrent des fonctionnalités
intéressantes comme la collaboration en temps réel sur des documents, I'édition de photos
en ligne, ou la création de galeries partageables.
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Le cloud offre aux particuliers une solution souple, sécurisée et accessible pour gérer leurs
données numériques au quotidien.

4 — 2 - Avantages du stockage cloud pour les particuliers
Le stockage cloud offre une multitude d'avantages pour les particuliers :

o Accessibilité universelle : Accédez a vos fichiers depuis n'importe quel appareil
connecté a Internet (ordinateur, smartphone, tablette). C'est super pratique pour consulter
un document en déplacement ou partager des photos avec vos proches, peu importe ou ils
se trouvent.

o Sauvegarde et sécurité : Vos données sont stockees sur des serveurs distants sécurisés,
ce qui les protege contre les pertes dues a des pannes matérielles, des vols, des incendies
ou d'autres accidents. C'est une tranquillité d'esprit de savoir que vos souvenirs et
informations importantes sont en sécurité.

o Partage facile : Le partage de fichiers volumineux devient un jeu d'enfant. Plus besoin
de pieces jointes interminables dans vos emails ! Vous pouvez simplement envoyer un
lien de partage a vos contacts.

o Synchronisation automatique : Les modifications que vous apportez a un fichier sur un
appareil sont automatiquement synchronisées sur tous vos autres appareils connectés au
cloud. C'est un gain de temps considérable et vous assure d'avoir toujours la derniere
version de vos documents.

« Economies potentielles : Vous n‘avez plus besoin d'investir dans des disques durs
externes ou des clés USB, ce qui peut représenter une économie a long terme.

« Evolutivité : La plupart des services de stockage cloud proposent différents plans avec
des capacités variables. Vous pouvez facilement augmenter votre espace de stockage en
fonction de vos besoins.

« Collaboration facilitée : Certains services permettent a plusieurs personnes de travailler
simultanément sur les mémes fichiers, ce qui est idéal pour les projets familiaux ou les
collaborations ponctuelles.

En bref, le stockage cloud simplifie la gestion de vos fichiers numériques, les sécurise et vous
offre une grande flexibilité. C'est un outil vraiment utile au quotidien !

4 — 3 - Limites du stockage cloud pour les particuliers
voici quelques limites importantes du stockage cloud pour les particuliers :

o Dépendance a Internet : Un acces fiable a Internet est indispensable pour accéder a vos
fichiers stockés dans le cloud. Sans connexion, I'accés a vos données est impossible, ce
qui peut étre problématique dans certaines situations (voyages, zones rurales, pannes de
réseau).

« Codts a long terme : Bien que souvent moins cher initialement que I'achat de matériel
physique, les abonnements au stockage cloud peuvent s'accumuler et devenir plus
colteux sur le long terme, surtout si vos besoins de stockage augmentent.

o Sécurité et confidentialité : Bien que les fournisseurs de cloud investissent massivement
dans la sécurité, vos données sont stockées sur des serveurs qui ne vous appartiennent pas
directement. Il existe toujours un risque théorique de violation de données, de piratage ou
d'accés non autorisé. Il est crucial de choisir des fournisseurs réputés avec de bonnes
politiques de confidentialite.

« Confiance envers le fournisseur : VVous devez faire confiance au fournisseur de services
cloud pour la sécurité, la disponibilité et la pérennité de vos donnees. Si le fournisseur
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fait faillite ou change ses conditions de service de maniére défavorable, cela pourrait
impacter vos données.

o Controle limité : Vous avez moins de contrble sur I'emplacement physique de vos
données et sur l'infrastructure sous-jacente. Pour certains utilisateurs soucieux de la
localisation de leurs données pour des raisons de confidentialité ou de conformité
réglementaire, cela peut étre un inconvénient.

o Vitesse de transfert : Le temps nécessaire pour télécharger ou téléverser des fichiers
volumineux peut étre limité par la vitesse de votre connexion Internet.

e Risque de perte d'acces au compte : Si vous perdez vos identifiants de connexion (mot
de passe, authentification a double facteur), vous pourriez perdre I'acces a toutes vos
données stockées dans le cloud.

o Complexité de la suppression définitive : S'assurer que vos données sont complétement
et définitivement supprimeées des serveurs du fournisseur peut parfois étre plus complexe
qu'il n'y parait.

Il est important de peser ces limites par rapport aux avantages avant de choisir le stockage cloud
comme solution principale pour vos données personnelles. Une stratégie de sauvegarde hybride,
combinant le cloud et un stockage local, peut étre une solution judicieuse pour certains
utilisateurs.

4 — 4 - Les solutions populaires pour les particuliers

il existe plusieurs solutions de stockage en ligne populaires pour les particuliers. Chacune a ses
propres caractéristiques, avantages et inconvénients. Voici quelques-unes des options les plus
courantes :

o Google Drive : Trés intégré a I'écosystéeme Google (Gmail, Google Photos, Google
Docs, etc.). Offre un espace de stockage gratuit limité et des options payantes abordables.
Facile a utiliser et & partager.

e Dropbox : L'un des pionniers du stockage cloud, connu pour sa simplicité et sa fiabilité
en matiére de synchronisation de fichiers sur différents appareils. Propose également des
fonctionnalités de partage et de collaboration.

o Microsoft OneDrive : Intégré a Windows et a la suite Microsoft 365. Offre un espace de
stockage gratuit et des options plus importantes avec les abonnements Microsoft 365.
Bonne intégration avec les applications Office.

D'autres solutions populaires incluent iCloud (particulierement pour les utilisateurs d'Apple),
Amazon Drive, Mega (mettant lI'accent sur la confidentialité avec le chiffrement), et bien
d'autres.

Le choix de la meilleure solution dépendra de vos besoins specifiques en termes d'espace de

stockage, de budget, d'intégration avec vos appareils et applications existantes, et de vos
préférences en matiére de confidentialité et de fonctionnalités.

4 - 5 -Tarification (a titre indicatif)

Stockage Forfait payant Synchronisation multi-

Service ; Chiffrement )
gratuit de base appareils
Google 45 5 100G0/1,99 4 ; Oui
Drive €/mois
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Service
OneDrive
iCloud
Dropbox

MEGA

Stockage
gratuit

5Go
5Go

2 Go

20 Go (bonus
inclus)

Forfait payant
de base

1 To + Office/
69 €/an

50 Go /0,99
€/mois

2To/11,99
€/mois

400 Go /4,99
€/mois

Chiffrement
Oui
Oui

Oui

Oui (zéro
connaissance)

Synchronisation multi-
appareils

Oui
Oui

Oui

Oui
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Chapitre 5

Le stockage cloud pour les entreprises

Dans un monde économique ou I’information est un actif stratégique, les entreprises, quel que
soit leur secteur d’activité, sont confrontées a une explosion du volume de données. Documents
commerciaux, bases de données clients, sauvegardes, vidéos, logs, applications cloud : les
besoins en stockage sécurise, évolutif et accessible ne cessent de croitre.

Ce chapitre explore comment le cloud répond & ces enjeux et présente les usages, bénéfices,
défis et bonnes pratiques liés au stockage cloud en entreprise.

5 -1- Pourquoi les entreprises adoptent-elles le cloud ?

o Flexibilité : augmenter ou réduire la capacité selon les besoins, sans investissement lourd

o Accessibilité : accés sécurisé aux données depuis n’importe quel site ou appareil

o Co0ts opérationnels réduits : paiement a ’'usage, sans cotts d’infrastructure physique

« Continuité d’activité : haute disponibilité, sauvegardes automatisées, reprise apres
sinistre

o Collaboration : partage de fichiers simplifié entre collaborateurs, sites et partenaires

5—-1-1 - Externalisation de ’infrastructure

L'externalisation de I'infrastructure via le stockage cloud pour les entreprises est une stratégie de
plus en plus répandue, et pour de bonnes raisons. En gros, au lieu de maintenir votre propre
matériel et logiciels de stockage de données colteux et complexes sur site, vous confiez cette
tache a un fournisseur tiers qui gére tout ¢ca dans ses propres centres de données.

C'est un peu comme louer un grand espace de stockage sécurisé ailleurs plutét que de construire
et d'entretenir votre propre entrepot.

Quels sont les avantages concrets pour votre entreprise ?

« Réduction des codts : Finis les investissements massifs dans le matériel, la maintenance,
I'énergie et le personnel informatique dédié au stockage. VVous passez a un modeéle de
paiement a l'usage, souvent plus prévisible et adaptable a vos besoins réels.

o Scalabilité et flexibilité : Besoin de plus d'espace de stockage ? Quelques clics suffisent,
et inversement si vos besoins diminuent. Cette élasticité est un atout majeur pour
s'adapter a la croissance ou aux fluctuations de votre activité.

o Accessibilité et collaboration : Vos données sont accessibles depuis n'importe ou, a tout
moment, pourvu d'une connexion internet. Cela facilite grandement le travail a distance
et la collaboration entre équipes, méme dispersées géographiquement.

o Sécuriteé et fiabilité : Les fournisseurs de cloud investissent massivement dans la sécurité
physique et logique de leurs infrastructures, souvent avec des niveaux de protection
supérieurs a ce que la plupart des entreprises peuvent se permettre seules. Ils assurent
également la redondance et la reprise apres sinistre pour garantir la disponibilité de vos
données.

o Concentration sur votre ceeur de métier : En externalisant la gestion de votre
infrastructure de stockage, votre équipe informatique peut se concentrer sur des projets
plus stratégiques et a plus forte valeur ajoutée pour votre entreprise.
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o Mises a jour et maintenance automatiques : Vous n'avez plus a vous soucier des mises
a jour logicielles ou du remplacement du matériel vieillissant. Le fournisseur de cloud
s'en charge.

5 -1 -2 Sauvegarde des données critiques

la sauvegarde des données critiques dans le cloud pour les entreprises, un pilier essentiel ! C'est
comme avoir un coffre-fort ultra-sécurisé et répliqué a plusieurs endroits pour vos biens les plus
précieux.

L'idée, c'est de ne plus déependre uniquement de sauvegardes locales qui peuvent étre
compromises en cas de probléme (panne matérielle, incendie, vol, etc.). En envoyant une copie
de vos données critiques vers un environnement cloud sécurisé, vous vous assurez une
protection robuste et une restauration rapide en cas de besoin.

Pourquoi c'est une stratégie intelligente ?

o Protection contre les sinistres : Si un événement majeur frappe vos locaux, vos données
restent en sécurité dans le cloud et peuvent étre récupérées rapidement, assurant la
continuité de votre activité. C'est une tranquillité d'esprit inestimable.

« Redondance et disponibilité : Les fournisseurs de cloud utilisent des infrastructures
distribuées, ce qui signifie que vos données sont souvent répliquées sur plusieurs serveurs
et méme dans différentes zones géographiques. Ca réduit considérablement le risque de
perte de données due a une défaillance matérielle.

o Simplicité et automatisation : Les solutions de sauvegarde cloud sont souvent
automatisées. Vous configurez les regles une fois, et les sauvegardes se font
réguliérement sans intervention manuelle, minimisant les risques d'oubli ou d'erreur
humaine.

« Rétention des données : VVous pouvez définir des politiques de rétention pour conserver
différentes versions de vos données pendant une période donnée. C'est crucial pour la
conformité réglementaire et pour pouvoir revenir en arriére si nécessaire.

o Récupération granulaire : La plupart des solutions permettent de restaurer des fichiers
ou des dossiers spécifiques, et pas seulement I'ensemble de la sauvegarde. Ca vous fait
gagner un temps précieux en cas de suppression accidentelle ou de corruption de fichiers.

« Economies potentielles : Plus besoin d'investir dans des solutions de sauvegarde
physiques colteuses (serveurs, bandes magnétiques, etc.) et de gérer leur maintenance.
Le cloud offre une solution souvent plus économique et flexible.

Envisagez-vous d’utiliser le cloud pour la sauvegarde de vos données critiques, ou peut-étre
I'utilisez-vous déja?

5-1-3- Archivage, versionnage et conformité
I'archivage, le versionnage et la conformité dans le cloud pour les entreprises, un trio gagnant
pour une gestion de données sereine et maitrisée ! C'est comme avoir une bibliotheque
méticuleusement organisée, avec la possibilité de remonter le temps et de respecter toutes les

regles du jeu.

Archivage : La mémoire a long terme de votre entreprise

L'archivage dans le cloud permet de conserver en toute sécurité les données qui ne sont plus
utilisées quotidiennement mais qui doivent étre conservées pour des raisons légales,
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réglementaires ou historiques. C'est une solution idéale pour libérer votre stockage principal plus
colteux tout en assurant la pérennité de vos informations importantes.

« Conservation a long terme : Gardez vos donnees aussi longtemps que nécessaire, en
respectant les obligations Iégales et vos besoins internes.

e Réduction des colts : Les solutions d'archivage cloud sont souvent plus économiques
que le stockage actif, car I'accés aux données archivées est moins fréquent.

o Conformité réglementaire : Répondez aux exigences de conservation des données
imposées par diverses réglementations (RGPD, HIPAA, etc.).

« Facilité de recherche et de récupération : Méme si les données sont archivees, elles
restent accessibles en cas de besoin, avec des outils de recherche efficaces.

Versionnage : Retour vers le futur de vos fichiers

Le versionnage dans le cloud enregistre I'historique des modifications apportées a vos fichiers.
C'est comme avoir une machine a remonter le temps pour chaque document.

« Protection contre les erreurs : En cas de suppression accidentelle ou de modification
incorrecte, vous pouvez facilement restaurer une version antérieure du fichier.

 Suivi des modifications : Visualisez I'évolution de vos documents et identifiez qui a fait
quelles modifications.

o Collaboration facilitée : Plusieurs personnes peuvent travailler sur un méme fichier sans
craindre de perdre les versions précédentes.

o Récupération apreés corruption : Si un fichier est corrompu, vous pouvez revenir a une
version saine.

Conformité : Le respect des réegles du jeu

Le cloud peut vous aider a répondre aux exigences de conformité en matiere de gestion des
données. Les fournisseurs de cloud mettent en place des mesures de sécurité et des certifications
pour garantir la protection et I'intégrité de vos informations.

o Sécurité renforcée : Benéficiez des mesures de sécurité avancées mises en place par les
fournisseurs de cloud (chiffrement, controles d'accés, etc.).

« Certifications et normes : Choisissez des fournisseurs qui respectent les normes et
certifications pertinentes pour votre secteur d'activité.

o Pistes d'audit : Conservez un historique détaillé des acces et des modifications apportées
a vos données pour répondre aux exigences d'audit.

o Gestion de la localisation des données : Certains fournisseurs vous permettent de
choisir la région géographique ou vos données sont stockées, ce qui peut étre important
pour certaines réglementations.

5 — 2 — outils de collaboration

Etapes Générales pour Configurer un Stockage en Ligne :

1. Choisir un Fournisseur et un Plan : Que tu optes pour Google Drive, OneDrive,
Dropbox, ou un autre, la premiére étape est de sélectionner le fournisseur et le plan qui
correspond a tes besoins en termes d'espace de stockage et de fonctionnalités. Certains
offrent des versions gratuites avec un espace limité, tandis que d'autres proposent des
abonnements payants avec plus de capacité et d'options.
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Créer un Compte ou Se Connecter : Si tu n'as pas déja un compte chez le fournisseur
choisi, tu devras en créer un. Si tu utilises déja des services Google (comme Gmail) ou
Microsoft (comme Outlook), tu peux généralement utiliser les mémes identifiants pour te
connecter a Drive ou OneDrive respectivement.

Installer I' Application de Bureau (Optionnel mais Recommandé) : La plupart des
services de stockage en ligne proposent une application de bureau que tu peux installer
sur ton ordinateur (Windows ou macOS). Cette application crée un dossier spécial sur ton
disque dur qui se synchronise automatiquement avec ton stockage en ligne. C'est super
pratique car tu peux travailler sur tes fichiers comme d'habitude, et ils sont sauvegardés
dans le cloud en temps réel.

Configurer la Synchronisation : Une fois I'application de bureau installée, tu peux
généralement choisir les dossiers de ton ordinateur que tu souhaites synchroniser avec le
cloud. C'est une excellente facon de sauvegarder automatiquement tes documents
importants. Tu peux aussi choisir de synchroniser uniquement certains dossiers de ton
stockage en ligne sur ton ordinateur pour économiser de I'espace disque.

Explorer I'Interface Web : Méme si tu utilises I'application de bureau, il est bon de te
familiariser avec I'interface web de ton service de stockage en ligne. C'est la que tu
pourras gérer tes fichiers et dossiers en ligne, partager des éléments avec d'autres
personnes, modifier les autorisations d'acces, et accéder a certaines fonctionnalités
avanceées.

Spécificités pour Google Drive (Workspace) :

Si tu as un compte Gmail, tu as déja un compte Google Drive. 1l te suffit de te connecter
a ton compte Google et d'aller sur la page de Google Drive.

Pour I'application de bureau, tu peux télécharger et installer "Google Drive pour
ordinateur". Une fois connecté, un dossier "Google Drive" apparaitra dans ton
explorateur de fichiers (Windows) ou Finder (macOS).

Dans les parametres de I'application, tu peux choisir entre "Synchroniser les fichiers en
continu™ (tes fichiers sont stockés principalement dans le cloud et téléchargés a la
demande) ou "Mettre en miroir les fichiers™ (tous tes fichiers sont stockés a la fois sur ton
ordinateur et dans le cloud).

Spécificités pour OneDrive (Microsoft 365) :

Si tu as un compte Microsoft (Outlook, Hotmail, etc.), tu as déja un compte OneDrive.
Connecte-toi simplement sur le site web de OneDrive ou via I'application intégrée a
Windows 10 et 11.

L'application de bureau OneDrive est souvent déja installée sur les systemes Windows.
Tu peux la trouver en cherchant "OneDrive" dans le menu Démarrer. Sur macOS, tu peux
la télécharger depuis le site de Microsoft.

Aprés la connexion, un dossier "OneDrive" apparaitra dans ton explorateur de fichiers ou
Finder. Tu peux ensuite y glisser-deposer les fichiers et dossiers que tu souhaites
synchroniser. Tu peux également choisir les dossiers OneDrive a synchroniser avec ton
ordinateur dans les paramétres de I'application.

52



Chapitre 6

Cloud et transformation numeérique

La transformation numérique est devenue une priorité stratégique pour les entreprises, tous
secteurs confondus. Elle repose sur I’adoption de technologies innovantes pour améliorer les
processus, renforcer 1’agilité et offrir une meilleure expérience client. Le Cloud Computing
en est un accelérateur majeur, en fournissant les infrastructures, plateformes et services
nécessaires a cette mutation

6 — 1 — definition de la transformation numérique

La transformation numérique est le processus par lequel une organisation (entreprise,
administration, association, etc.) integre les technologies numériques dans I'ensemble de ses
activités, de ses processus, de sa culture et de ses interactions avec ses parties prenantes (clients,
employés, partenaires, etc.).

Au-dela de la simple adoption d'outils numériques, la transformation numérique implique un
changement fondamental dans la maniere dont I'organisation fonctionne et crée de la valeur.
Elle ne se limite pas a la technologie, mais englobe également :

o Lastratégie : Redéfinir les objectifs et les modeles économiques en tirant parti des
opportunités offertes par le numérique.

o Les processus : Optimiser et automatiser les flux de travail grace aux outils numériques
pour gagner en efficacité et en agilité.

o Laculture : Favoriser une culture de I'innovation, de I'expérimentation et de
I'apprentissage continu, ou les données jouent un rdle central dans la prise de décision.

o L'expérience client : Améliorer et personnaliser les interactions avec les clients a travers
les canaux numériques pour renforcer la satisfaction et la fidélisation.

o Les compétences : Développer les compétences numériques des employés et attirer de
nouveaux talents capables de naviguer dans un environnement numérique.

En d'autres termes, la transformation numérique vise a repenser I'organisation dans son
ensemble a I'ére du numérique, en exploitant les technologies pour créer de nouvelles
opportunites, améliorer I'efficacité, offrir de meilleures expériences et rester compétitive. Ce
n'est pas un projet ponctuel, mais un processus continu d'adaptation et d'évolution.

6 — 2 — role central du cloud dans cette transformation

Le cloud joue un role absolument central et fondamental dans la transformation numérique
des organisations. Il n'est pas juste une option, mais bien souvent le socle technologique
indispensable qui permet de concrétiser les ambitions de cette transformation.

Voici pourquoi le cloud est si crucial :

o Agilité et Scalabilité Essentielles : Comme on I'a vu, le cloud offre une agilité et une
scalabilité sans précédent. Pour une organisation en pleine transformation numérique, la
capacité a adapter rapidement ses ressources informatiques aux besoins changeants
(lancement de nouveaux services, gestion de pics de trafic, expérimentation de nouvelles
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technologies) est cruciale. Le cloud permet cette flexibilité instantanée, évitant les lourds
investissements initiaux et les délais d'approvisionnement longs des infrastructures
traditionnelles.

Acces Facilité aux Technologies Innovantes : Les plateformes cloud donnent acces a
un vaste éventail de services managés et de technologies de pointe (1A, machine learning,
big data, 10T, etc.) que les organisations peuvent intégrer a leurs initiatives de
transformation numérique sans avoir a développer et maintenir elles-mémes ces
infrastructures complexes. Cela démocratise I'acces a I'innovation et accélere I'adoption
de nouvelles capacités.

Catalyseur de I'Innovation et de I'Expérimentation : Le cloud permet aux équipes de
développer et de déployer de nouvelles applications et services beaucoup plus rapidement
et a moindre co(t. Les environnements de développement et de test peuvent étre
provisionnés en quelques minutes, favorisant I'expérimentation et l'itération rapide, des
éléments clés d'une démarche de transformation numérique agile.

Amélioration de la Collaboration et de I'Accessibilité : Les solutions cloud facilitent la
collaboration entre les équipes, qu'elles soient internes ou externes, et permettent
d'accéder aux données et aux applications depuis n‘importe ou et sur n'importe quel
appareil. C'est essentiel pour une organisation qui cherche a moderniser ses modes de
travail et a améliorer I'expérience de ses employés et de ses clients.

Optimisation des Co0Qts et Flexibilité Financiere : Le modele de paiement a I'usage du
cloud permet aux organisations de mieux maitriser leurs dépenses informatiques en ne
payant que pour les ressources qu'elles consomment réellement. Cela transforme les
investissements lourds en dépenses opérationnelles plus flexibles et prévisibles, libérant
des ressources qui peuvent étre réinvesties dans d'autres aspects de la transformation
numérique.

Securité et Conformité Robustes : Les fournisseurs de cloud investissent massivement
dans la sécurité de leurs infrastructures et proposent des outils et des services
sophistiqués pour aider les organisations a protéger leurs données et a se conformer aux
réglementations en vigueur. Cela peut étre un atout majeur pour les entreprises qui n‘ont
pas les ressources ou l'expertise nécessaires pour assurer un niveau de sécurité équivalent
en interne.

Le cloud est le terrain de jeu idéal pour la transformation numérique. Il fournit I'infrastructure
flexible, les technologies innovantes et les modeles économiques adaptés pour permettre aux
organisations de se réinventer a I'ere du numérique de maniére agile, efficace et sécurisée. Sans
le cloud, de nombreuses initiatives de transformation numérique seraient beaucoup plus
complexes, coliteuses et lentes a mettre en ceuvre.

6 — 3 - exemples d'utilisation du cloud dans la transformation numérique

Absolument ! Voici quelques exemples concrets d'utilisation du cloud dans la transformation
numérique, illustrant comment il permet aux organisations de se réinventer :

1. Amélioration de I'Expérience Client (Retail) :

Collecte et Analyse de Données Clients : Une entreprise de vente au détail utilise un
entrep6t de données cloud (comme Amazon Redshift ou Google BigQuery) pour
centraliser les données provenant de ses différents canaux (site web, applications
mobiles, magasins physiques, réseaux sociaux). Grace a des outils d'analyse cloud
(comme AWS SageMaker ou Google Al Platform), elle peut analyser ces données pour
mieux comprendre les comportements d'achat, les préférences et les besoins de ses
clients.
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Personnalisation de I'Offre : En exploitant les informations issues de I'analyse cloud,
I'entreprise peut personnaliser les recommandations de produits sur son site web et ses
applications, envoyer des offres ciblées par e-mail et adapter I'expérience en magasin en
fonction du profil du client.

Chatbots et Assistants Virtuels : Des chatbots basés sur I'lA et hébergés dans le cloud
(comme Amazon Lex ou Google Dialogflow) peuvent étre intégres aux plateformes de
service client pour répondre aux questions fréquentes, traiter des demandes simples et
améliorer la disponibilité du support client 24/7.

2. Optimisation des Opérations (Industrie) :

Maintenance Prédictive : Une entreprise industrielle connecte ses équipements a des
plateformes 10T cloud (comme AWS loT Core ou Azure loT Hub). Les données des
capteurs (température, vibrations, pression, etc.) sont collectées et analysées dans le cloud
a l'aide d'algorithmes de machine learning. Cela permet de prédire les pannes potentielles
des machines et de planifier la maintenance de maniere proactive, réduisant ainsi les
temps d'arrét et les colts de réparation.

Gestion de la Chaine d'Approvisionnement : Une entreprise utilise des solutions cloud
pour suivre en temps réel I'état de ses stocks, les mouvements de marchandises et les
performances de ses fournisseurs. Cela améliore la visibilité de la chaine
d'approvisionnement, permet d'anticiper les problemes et d'optimiser la logistique.
Jumeaux Numeériques (Digital Twins) : Des représentations virtuelles d'actifs
physiques (machines, usines, etc.) sont créées et hébergées dans le cloud. Ces jumeaux
numériques sont alimentés par des données en temps réel et permettent de simuler
différents scénarios, d'optimiser les performances et de prendre des décisions éclairées.

3. Transformation des Modes de Travail (Services Professionnels) :

Outils de Collaboration Cloud : Une entreprise adopte une suite d'outils de
collaboration cloud comme Google Workspace ou Microsoft 365 pour faciliter le travail
a distance, le partage de documents, la communication en temps réel et la gestion de
projets. Cela améliore la productivité et I'agilité des équipes.

Plateformes de Gestion des Ressources Humaines (RH) dans le Cloud : Les
processus RH (recrutement, gestion des talents, paie, etc.) sont gérés via des plateformes
cloud spécialisées. Cela permet d'automatiser les taches administratives, d'améliorer
I'expérience des employés et d'obtenir des analyses précieuses sur les effectifs.
Solutions de CRM Cloud : Une entreprise utilise un systeme de gestion de la relation
client (CRM) basé dans le cloud (comme Salesforce ou HubSpot) pour centraliser les
informations sur ses clients, suivre les interactions commerciales, automatiser les
processus de vente et améliorer le service client.

4. Développement de Nouveaux Produits et Services (Secteur Technologique) :

Plateformes de Développement Cloud (PaaS) : Une entreprise utilise des services PaaS
(Platform as a Service) comme AWS Elastic Beanstalk ou Google App Engine pour
développer, déployer et gérer rapidement de nouvelles applications et services sans se
soucier de l'infrastructure sous-jacente.

API Cloud et Microservices : L'architecture des applications est repensée en utilisant
des API (Interfaces de Programmation Applicative) et des microservices hébergés dans le
cloud. Cela permet de créer des applications plus modulaires, évolutives et faciles a
intégrer avec d'autres systemes.
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« Intelligence Artificielle et Machine Learning pour de Nouvelles Fonctionnalités :
Des services d'lA et de ML cloud sont intégres aux produits et services existants pour
ajouter de nouvelles fonctionnalités intelligentes, comme la reconnaissance d'images, le
traitement du langage naturel ou la prédiction de comportements.

Ces exemples montrent la diversité des applications du cloud dans la transformation numérique,
touchant tous les aspects de I'organisation et ouvrant la voie a de nouvelles possibilités. Le cloud

n'est pas une solution unique, mais plutdt une boite a outils flexible qui permet a chaque
organisation de construire sa propre transformation numérique sur mesure.

6 — 4 — Stockage en ligne : Enjeux et défis

le stockage en ligne ! Si pratique, mais il vient aussi avec son lot d'enjeux et de défis, c'est
certain. En voici quelques-uns des plus importants :

Enjeux Majeurs :

o Sécurité des Données : C'est LA préoccupation numéro un. Confier ses informations a
un tiers souléve des questions cruciales : comment sont protégées mes données contre les
acces non autorises, les cyberattaques, les pertes accidentelles ? Le chiffrement (au repos
et en transit), l'authentification forte, la gestion des acces et la robustesse de
I'infrastructure du fournisseur sont des éléments clés.

o Confidentialité et Vie Privée : Savoir ou sont stockées ses données, qui y a acces (y
compris le fournisseur), et comment elles sont utilisées est essentiel, surtout avec les
réglementations comme le RGPD en Europe. La localisation des serveurs et les politiques
de confidentialité du fournisseur sont des aspects importants a considérer.

o Disponibilité et Fiabilité : On s'attend a pouvoir accéder a ses fichiers a tout moment et
depuis n'importe ou. Les enjeux de disponibilité (temps de fonctionnement des serveurs)
et de fiabilité (intégrité des données, absence de pertes) sont donc primordiaux. Les
fournisseurs doivent garantir des taux de disponibilité élevés et mettre en place des
mécanismes de redondance et de sauvegarde efficaces.

« Performance et Latence : La vitesse d'acces aux fichiers, le temps de chargement et de
synchronisation peuvent impacter I'expérience utilisateur, surtout pour les fichiers
volumineux ou les applications qui dépendent du stockage en ligne. La proximité
géographique des serveurs et la qualité de la connexion réseau jouent un réle important.

o Interopérabilité et Portabilité : Il est important de pouvoir accéder a ses données depuis
différents appareils et systémes d'exploitation. De plus, la possibilité de migrer ses
données vers un autre fournisseur si nécessaire (portabilité) est un enjeu a ne pas négliger
pour éviter le verrouillage chez un seul prestataire.

Défis Importants :

o Gestion des Codts : Si les codts initiaux peuvent sembler faibles, les depenses liées au
stockage en ligne peuvent s'accumuler avec le temps, surtout si les besoins augmentent. Il
est important de bien comprendre les modéles de tarification (par utilisateur, par volume
de stockage, par fonctionnalités) et d'anticiper I'évolution de ses besoins.

o Complexité de la Gestion : Pour les entreprises, la gestion des acces, des permissions,
des versions des fichiers et des utilisateurs peut devenir complexe, surtout avec un grand
nombre d'employés et de données. Des outils d'administration efficaces sont nécessaires.

« Dépendance au Fournisseur : En choisissant un fournisseur de stockage en ligne, on
devient dépendant de son infrastructure, de ses politiques et de sa pérennité. 1l est crucial
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de choisir un partenaire fiable et de prévoir des plans de continuité en cas de probleme
majeur chez le fournisseur.

« Conformité Réglementaire : Selon le secteur d'activité et la localisation géographique,
des réglementations spécifiques peuvent s'appliquer au stockage et au traitement des
données (par exemple, les données de santé). Il est essentiel de s'assurer que le
fournisseur de stockage en ligne respecte ces exigences.

« Evolution Technologique et Obsolescence : Le domaine du stockage en ligne évolue
rapidement. Il est important de choisir un fournisseur qui investit dans I'innovation et qui
s'adapte aux nouvelles technologies pour éviter de se retrouver avec une solution obsoléte
a terme.

o Gestion des Volumes de Données Croissants : La quantité de données que les
organisations doivent stocker ne cesse d'augmenter. Les solutions de stockage en ligne
doivent étre capables de gérer ces volumes massifs de maniere efficace et économique.

En étant conscient de ces enjeux et défis, il est possible de choisir une solution de stockage en

ligne adaptée a ses besoins et de mettre en place les mesures nécessaires pour minimiser les
risques.

6 -5 - vers un futur-first

, "feature-first" dans le contexte du stockage en ligne, c'est une perspective intéressante ! Si je
comprends bien, tu évoques une évolution ou la priorité serait donnée aux fonctionnalités
spécifiques et innovantes offertes par les solutions de stockage en ligne, plutét qu'a la simple
capacité brute de stockage.

Dans cette optigue, on pourrait assister a une course a l'innovation axée sur :

o Collaboration Avancée : Au-dela du simple partage, on verrait des fonctionnalités
poussées pour I'édition collaborative en temps réel sur des types de fichiers plus variés
(vidéo, audio, design), des outils de brainstorming intégrés, une gestion des taches et des
projets directement liés aux fichiers stockeés.

« Intelligence Intégrée : Des fonctionnalités basées sur I'lA pourraient devenir monnaie
courante : organisation automatique des photos, transcription audio de notes vocales,
résumé de documents, suggestions de balises, détection de contenu sensible, prédiction
des besoins de stockage, etc.

o Sécurité et Confidentialité Renforcées : On pourrait s'attendre a des options de
chiffrement de bout en bout plus accessibles et conviviales, des controles d'acces
granulaire plus sophistiques, des outils d'audit d'activité détaillés, et peut-étre méme des
fonctionnalités d'anonymisation des données.

« Intégrations Ecosystémiques Poussées : Le stockage en ligne deviendrait un hub
central, s'intégrant de maniere transparente avec un nombre croissant d'applications et de
services tiers (outils de productivité, plateformes de gestion de projet, logiciels de
création, etc.), fluidifiant ainsi les flux de travail.

o Expérience Utilisateur Personnalisée et Contextuelle : Les solutions pourraient
devenir plus intelligentes quant a la maniére dont les utilisateurs interagissent avec leurs
fichiers, en proposant des interfaces adaptées a leurs besoins spécifiques, des suggestions
proactives basées sur leur activité, et une recherche sémantique plus performante.

e Fonctionnalités Speécialisées par Secteur : On pourrait voir émerger des offres de
stockage en ligne avec des fonctionnalités spécifiquement congues pour répondre aux
besoins de secteurs particuliers (par exemple, gestion de fichiers multimédias pour les
créatifs, conformité réglementaire pour le secteur de la santé, gestion de plans pour les
architectes).
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Les implications d'une telle évolution "'feature-first'" seraient multiples :

o Lavaleur ne serait plus uniqguement mesureée en gigaoctets : Les utilisateurs seraient
préts a payer davantage pour des solutions offrant des fonctionnalités qui augmentent leur
productivité, améliorent la sécurité de leurs données ou facilitent la collaboration.

« Ladifférenciation se ferait sur I'innovation : Les fournisseurs devraient constamment
investir dans de nouvelles fonctionnalités pour rester compétitifs.

o L'expérience utilisateur deviendrait primordiale : Des fonctionnalités puissantes ne
suffiraient pas si elles étaient complexes a utiliser. L'ergonomie et l'intuitivité seraient des
facteurs clés de succeés.

o L'écosystéeme autour du stockage en ligne se renforcerait : Les intégrations avec
d'autres outils deviendraient un argument de vente majeur.

La capacité de stockage restera un élément important, mais elle pourrait devenir plus un
prérequis qu'un facteur de différenciation majeur. L'avenir du stockage en ligne pourrait bien
s'orienter vers une proposition de valeur centrée sur les capacités et les services additionnels
qu'il offre aux utilisateurs. C'est une perspective fascinante ! Qu'en penses-tu ? Y vois-tu d'autres
tendances ou implications ?

6 — 6 - Conclusion

Le Cloud est bien plus qu’une solution de stockage : il est devenu le pilier technologique de
la transformation numérique. Il permet aux entreprises de gagner en agilité, d’innover plus
rapidement et de rester compétitives dans un environnement en constante évolution. Adopter le
Cloud, c’est préparer son organisation aux défis d’aujourd’hui et de demain.
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Chapitre 7

La sécurité dans le Cloud

La sécurité est 1’'un des enjeux majeurs du Cloud Computing. Si les solutions Cloud offrent
souplesse et performance, elles exposent également les organisations a de nouveaux risques liés
a I’externalisation des données, a 1’acces distant et a la dépendance envers des prestataires tiers.
Ce chapitre explore les principaux défis de sécurité, les mesures mises en place par les
fournisseurs Cloud, ainsi que les bonnes pratiques a adopter par les utilisateurs

7—1 - Les enjeux de la sécurité dans le Cloud

7 —1 - 1- Confidentialité des données

La confidentialité des données est un enjeu primordial de la sécurité dans le cloud, et elle
souléve plusieurs aspects critiques :

o Protection contre les acces non autorisés : C'est la base. Il s'agit de s'assurer que seules
les personnes ou les systémes Iégitimes peuvent acceder aux données stockeées et traitées
dans le cloud. Cela implique des mécanismes d'authentification robustes (mots de passe
complexes, authentification multi-facteurs), une gestion des autorisations granulaire (qui
a acces a quoi et avec quels droits), et le principe du moindre privilege (n'accorder que les
acces strictement nécessaires).

o Chiffrement des données : Le chiffrement est une technique essentielle pour protéger la
confidentialité. Il consiste a rendre les données illisibles pour quiconque ne possede pas
la clé de déchiffrement. Cela doit étre appliqué :

o Au repos : Les données stockées sur les serveurs du fournisseur de cloud doivent
étre chiffrées.

o En transit : Les données qui transitent entre I'utilisateur et le cloud (et entre les
différents services cloud) doivent également étre chiffrées (par exemple, via le
protocole HTTPS).

o Gestion des clés de chiffrement : La sécurité du chiffrement repose sur la sécurité des
clés. Il est crucial de mettre en place des systémes robustes pour la génération, le
stockage, la rotation et la révocation des clés de chiffrement. Les organisations peuvent
choisir de gérer elles-mémes leurs clés (BYOK - Bring Your Own Key) pour un contrdle
accru.

e Prevention des fuites de données : Des mesures doivent étre en place pour empécher les
fuites accidentelles ou intentionnelles de données. Cela peut inclure des politiques de
gestion des données, des outils de surveillance des flux de données, et la sensibilisation
des employés aux bonnes pratiques.

o Conformité reglementaire : De nombreuses réglementations (comme le RGPD,
HIPAA, etc.) imposent des exigences strictes en matiere de confidentialité des données.
Les organisations doivent s'assurer que leur utilisation du cloud est conforme a ces
réglementations, notamment en ce qui concerne la localisation des données, les mesures
de protection mises en ceuvre et les procédures en cas de violation de données.

e Acces par le fournisseur de cloud : Il est important de comprendre dans quelles
circonstances et avec quelles limitations le fournisseur de cloud peut accéder aux
données. Les contrats doivent clairement definir ces aspects et prévoir des garanties de
confidentialité.
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o Transparence et auditabilité : Les organisations doivent avoir la possibilité de vérifier
que les mesures de confidentialité mises en place par le fournisseur de cloud sont
efficaces. Des rapports d'audit et des certifications de sécurité peuvent apporter cette
assurance.

Garantir la confidentialité des données dans le cloud nécessite une approche multicouche qui
combine des mesures techniques (chiffrement, contréle d'acces), des politiques
organisationnelles claires et une compréhension approfondie des responsabilités partagées avec
le fournisseur de cloud. C'est un enjeu constant qui demande une vigilance et une adaptation
continues face a I'évolution des menaces et des réglementations.

7—1-2 - Integrité des données

Absolument. L'integrité des données est un autre pilier fondamental de la sécurité dans le cloud.
Elle garantit que les informations stockées et traitées restent exactes, complétes et inchangées
par des modifications non autorisées ou des erreurs. Voici les enjeux clés liés a l'intégrité des
données dans le cloud :

« Prévention des modifications non autorisées : Il est crucial de mettre en place des
contréles pour s'assurer que seules les personnes ou les systémes autorisés peuvent
modifier les données. Cela implique des systémes d'authentification et d'autorisation
robustes, ainsi que des mécanismes de contrdle d'acces précis.

o Détection des altérations : Méme avec des mesures préventives, des modifications non
autorisées ou des erreurs peuvent survenir. Il est donc essentiel de disposer de
mécanismes pour détecter ces altérations. Cela peut inclure :

o Sommes de contrdle (checksums) et hachage : Ces techniques permettent de
veérifier lI'intégrité d'un fichier en comparant sa signature numérique avant et apres
un éventuel changement.

o Journaux d'audit (audit logs) : lls enregistrent les actions effectuées sur les
données, permettant de retracer les modifications et d'identifier les éventuelles
anomalies.

o Systemes de détection d'intrusion (IDS) : lls peuvent identifier des activités
suspectes qui pourraient viser a altérer les données.

o Gestion des versions et historique : Conserver un historique des modifications
apportées aux données permet de revenir a une version antérieure en cas d'erreur ou de
corruption. Les systéemes de gestion de versions intégrés aux solutions de stockage cloud
sont précieux a cet égard.

o Prévention de la corruption des données : Des erreurs logicielles, des problemes
materiels ou des erreurs humaines peuvent entrainer la corruption des données. Les
fournisseurs de cloud mettent en place des mesures de redondance et de tolérance aux
pannes pour minimiser ces risques. Il est également important pour les utilisateurs
d'adopter de bonnes pratiques en matiere de manipulation des données.

o Sauvegarde et restauration : Des stratégies de sauvegarde réguliéres et fiables sont
indispensables pour pouvoir restaurer les données a un état antérieur en cas de perte ou de
corruption. Il est important de tester réguliérement les procédures de restauration pour
s'assurer de leur efficacité.

o Intégrité lors des transferts de données : S'assurer que les données ne sont pas altérées
pendant leur transfert entre I'utilisateur et le cloud, ou entre différents services cloud.
L'utilisation de protocoles sécurisés (comme HTTPS) et la vérification de I'intégrité apres
le transfert sont importantes.

o Conformité reglementaire : Certaines réglementations exigent des mesures spécifiques
pour garantir I'intégrité des données (par exemple, dans le secteur financier ou de la
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santé). Les organisations doivent s'assurer que leur utilisation du cloud est conforme a ces
exigences.

En résumé, maintenir I'intégrité des données dans le cloud repose sur une combinaison de
mesures préventives (contrdles d'acces, gestion des versions), de mécanismes de détection
(checksums, journaux d'audit) et de stratégies de récupération (sauvegarde et restauration). C'est
un enjeu continu qui nécessite une surveillance attentive et une adaptation aux évolutions
technologiques et aux menaces.

7 —1 -3 - Disponibilité des services :

Absolument. La disponibilité des services est un enjeu crucial de la sécurité dans le cloud, car
elle impacte directement la capacité d'une organisation a fonctionner et a servir ses clients. Un
service cloud indisponible peut entrainer des pertes financiéres, nuire a la réputation et perturber
les opérations. Voici les enjeux clés liés a la disponibilité des services cloud :

« Tolérance aux pannes et redondance : Les fournisseurs de cloud doivent concevoir
leurs infrastructures de maniére a tolérer les pannes matérielles et logicielles. Cela
implique la mise en place de systemes redondants a différents niveaux (serveurs, réseaux,
zones de disponibilité, régions géographiques) pour qu'en cas de défaillance, le service
puisse basculer automatiquement vers une ressource saine.

o Plans de reprise d'activité (Disaster Recovery - DR) : En cas d'événement majeur
(catastrophe naturelle, cyberattaque de grande ampleur), les fournisseurs et les clients
doivent avoir des plans de reprise d'activité bien définis pour restaurer les services et les
données dans les meilleurs délais. Cela inclut souvent la réplication des données et des
services dans des régions géographiques distinctes.

e Gestion des pics de charge : Les services cloud doivent étre capables de s'adapter aux
variations de la demande et de gérer les pics de charge sans entrainer de dégradation des
performances ou d'indisponibilité. L'élasticité du cloud est un atout majeur a cet égard.

o Maintenance et mises a jour : Les opérations de maintenance et les mises a jour des
infrastructures cloud doivent étre planifiées et exécutées de maniére a minimiser les
interruptions de service. Les fournisseurs mettent souvent en place des fenétres de
maintenance et des techniques de mise a jour progressive pour limiter I'impact sur les
utilisateurs.

« Protection contre les attaques par déni de service (DDoS) : Les attaques DDoS visent
a rendre un service indisponible en le submergeant de trafic malveillant. Les fournisseurs
de cloud doivent mettre en place des mécanismes de détection et de mitigation efficaces
pour contrer ces attaques.

o Surveillance et alertes : Une surveillance continue de la disponibilité et des
performances des services cloud est essentielle pour détecter rapidement les problemes
potentiels et prendre des mesures correctives avant qu'ils n‘entrainent une interruption de
service. Des systemes d'alerte doivent notifier les équipes appropriées en cas d'incident.

e Accords de niveau de service (SLA) : Les contrats avec les fournisseurs de cloud
définissent généralement des accords de niveau de service qui garantissent un certain
niveau de disponibilité (exprimé en pourcentage du temps). Il est important de
comprendre les termes du SLA et les recours en cas de non-respect.

« Dépendances et points de défaillance uniques : 1l est crucial d'identifier et de
minimiser les dépendances et les points de défaillance uniques dans I'architecture des
applications et des services cloud. Une conception distribuée et résiliente est essentielle
pour garantir la haute disponibilité.
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En résumé, assurer la disponibilité des services cloud nécessite une architecture robuste et
redondante, des plans de reprise d'activité solides, une gestion proactive des performances et des
menaces, ainsi qu'une surveillance constante. C'est un effort continu partagé entre le fournisseur
de cloud et le client pour garantir que les services restent accessibles en cas de besoin.

7—1-4 - controle d'acces et gestion des identités

Le contrdéle d'acces et la gestion des identités sont des piliers fondamentaux de la sécurité dans
le cloud. lls visent a s'assurer que seules les entités (personnes, applications, services)
authentifiées et autorisées peuvent accéder aux ressources cloud appropriées. Des failles dans ce
domaine peuvent avoir des conséquences désastreuses, allant de la fuite de données a la
compromission de systemes entiers. Voici les enjeux clés :

« Authentification robuste : S'assurer de I'identité des utilisateurs et des systémes qui
tentent d'accéder aux ressources cloud. Cela va au-dela des simples mots de passe et
inclut I'authentification multi-facteurs (MFA), qui exige au moins deux formes de
veérification (par exemple, un mot de passe et un code envoyé par SMS ou une application
d'authentification). L'authentification biométrique (empreinte digitale, reconnaissance
faciale) est également de plus en plus utilisée.

o Gestion des identités centralisée : Pour les organisations, il est crucial d'avoir une
gestion des identités centralisée et cohérente a travers leur environnement cloud et leurs
systemes on-premises. Des solutions d'ldentity and Access Management (IAM)
permettent de gérer les utilisateurs, leurs rdles et leurs permissions de maniere efficace.

o Autorisation granulaire : Une fois I'identité d'un utilisateur ou d'un systeme
authentifiée, l'autorisation détermine ce qu'il est autorisé a faire. 1l est essentiel
d'appliquer le principe du moindre privilege, en n'accordant que les permissions
strictement nécessaires pour accomplir une tache spécifique. Des politiques d'autorisation
fines et bien définies sont indispensables.

o Gestion du cycle de vie des identités : Le processus de création, de modification, de
suspension et de suppression des comptes utilisateurs et de leurs droits d'acces doit étre
rigoureux et automatise. Les arrivées, départs et changements de réle des employeés
doivent étre reflétés rapidement dans les systemes d'acces.

o Sécurité des comptes privilégiés : Les comptes disposant de droits d'administration
élevés (comptes "root", administrateurs) sont des cibles de choix pour les attaquants. Leur
sécurité doit étre renforcée par des mesures spécifiques, telles que I'utilisation de comptes
distincts pour les tdches administratives, la surveillance accrue de leur activité et des
procédures d'approbation strictes pour les actions sensibles.

o Fédération d'identités : Dans un environnement cloud hybride ou multi-cloud, la
fédération d'identités permet aux utilisateurs d'utiliser leurs informations d'identification
existantes (par exemple, leur compte d'entreprise) pour accéder a des ressources
hébergées sur différents fournisseurs de cloud ou dans l'infrastructure interne. Cela
simplifie I'expérience utilisateur tout en maintenant un certain niveau de sécurité, mais
nécessite une configuration et une gestion attentives.

o Surveillance et audit des acces : Il est crucial de surveiller en permanence les tentatives
d'acces et I'activité des utilisateurs dans le cloud. Des journaux d'audit détaillés doivent
étre conservés pour permettre I'analyse en cas d'incident de sécurité et pour répondre aux
exigences de conformité.

o Gestion des secrets et des clés d"API : Les applications et les services cloud
communiquent souvent entre eux a l'aide de secrets (mots de passe, jetons) et de clés
d'API. La gestion securisée de ces informations sensibles est essentielle pour éviter les
acces non autorisés entre services. Des coffres-forts de secrets (secrets management) sont
des outils importants a cet égard.
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e Principes du Zero Trust : Le modéle de sécurité Zero Trust, qui part du principe
qu'aucune entité (utilisateur, appareil, réseau) n'est intrinsequement digne de confiance,
est de plus en plus pertinent dans le cloud. Il repose sur une authentification et une
autorisation strictes pour chaque tentative d'acces, quelle que soit l'origine.

Uun contréle d'acces efficace et une gestion rigoureuse des identités sont indispensables pour
sécuriser les environnements cloud. Cela nécessite une combinaison de technologies (MFA,
IAM, coffres-forts de secrets), de politiques claires et de bonnes pratiques pour garantir que
seules les entités Iégitimes ont accés aux ressources appropriees et peuvent effectuer les actions
autorisées.

7 —1—5-sécurité des infrastructures cloud

Absolument. La sécurité des infrastructures cloud est un enjeu fondamental car elle constitue
la base sur laquelle reposent tous les services et les données hébergées dans le cloud. La
responsabilité de sécuriser cette infrastructure est principalement celle du fournisseur de cloud,
mais les clients ont également un réle a jouer en configurant et en utilisant correctement les
services. Voici les enjeux cles :

o Sécurité physique des centres de données : Les fournisseurs de cloud investissent
massivement dans la sécurité physique de leurs centres de données, qui hébergent les
serveurs, les équipements réseau et les systemes de stockage. Cela comprend des mesures
strictes de contréle d'accés (biométrie, gardes de sécurité, surveillance vidéo), des
systemes de détection d'intrusion, des protections contre les incendies et les catastrophes
naturelles, ainsi qu'une alimentation électrique et une connectivité réseau redondantes.

o Sécurité du réseau : Protéger le réseau cloud contre les accés non autorisés, les écoutes
clandestines et les attaques malveillantes est crucial. Cela implique la mise en place de
pare-feu (firewalls), de systemes de détection et de prévention des intrusions (IDS/IPS),
de segmentation du réseau pour isoler les différentes charges de travail, et de mécanismes
de chiffrement pour sécuriser les communications.

o Sécurite des serveurs et de la virtualisation : Les fournisseurs doivent sécuriser les
serveurs physiques et les hyperviseurs (la technologie qui permet la virtualisation) contre
les vulnérabilités et les attaques. Cela comprend la gestion des correctifs de sécurité, le
durcissement des systemes d'exploitation, la surveillance de I'intégrité des systéemes et la
mise en ceuvre de mesures pour prévenir 1'évasion de machines virtuelles (VM escape).

o Gestion des vulnérabilités : Identifier et corriger rapidement les vulnérabilités de
sécurité dans l'infrastructure cloud est essentiel. Les fournisseurs effectuent des tests
d'intrusion réguliers, des analyses de vulnérabilités et publient des correctifs pour
maintenir un niveau de sécurité élevé.

o Protection contre les attaques DDoS (Distributed Denial of Service) : Les
infrastructures cloud sont des cibles privilégiées pour les attaques DDoS, qui visent a
rendre les services indisponibles en les submergeant de trafic malveillant. Les
fournisseurs doivent mettre en place des solutions robustes pour détecter et atténuer ces
attaques a grande échelle.

o Sécurité des API (Application Programming Interfaces) : Les API sont largement
utilisées pour interagir avec les services cloud. Il est crucial de sécuriser ces interfaces
contre les abus et les acceés non autorisés en mettant en ceuvre des mécanismes
d'authentification et d'autorisation appropriés, en validant les entrées et en surveillant
I'activité.

« Gestion des journaux et audit : La collecte et I'analyse des journaux d'activité de
I'infrastructure cloud sont essentielles pour détecter les incidents de sécurité, effectuer des
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investigations et se conformer aux exigences réglementaires. Les fournisseurs doivent
fournir des outils pour faciliter cette tache.

« Conformité et certifications : Les fournisseurs de cloud se soumettent généralement a
des audits et obtiennent des certifications de securité reconnues (comme 1SO 27001, SOC
2, PCI DSS) pour attester de la robustesse de leurs mesures de sécurité. 1l est important
pour les clients de vérifier ces certifications.

e Transparence et communication : Une communication claire et transparente de la part
du fournisseur de cloud concernant les mesures de sécurité mises en place, les incidents
éventuels et les responsabilités partagées est essentielle pour instaurer la confiance avec

les clients.

La sécurité de I'infrastructure cloud est une responsabilité majeure pour les fournisseurs. Ils
doivent mettre en ceuvre une approche de sécurité multicouche et rigoureuse pour protéger les
fondations sur lesquelles reposent les services cloud. Les clients bénéficient de ces
investissements en sécurité, mais doivent également sécuriser leurs propres applications et
données au sein de cet environnement partagé.

7—1-6 - Responsabilité partageées

Le modéle de responsabilité partagée est un concept fondamental pour comprendre la sécurité
dans le cloud. Il stipule que la responsabilité de la sécurité est divisée entre le fournisseur de
services cloud et le client (I'organisation qui utilise les services cloud). La nature exacte de cette
division dépend du modele de service cloud utilisé (laaS, PaaS, SaaS).

Voici les principaux aspects de la responsabilité partagée en matiere de sécurité dans le cloud :

Responsabilités du Fournisseur de Cloud :

Le fournisseur de cloud est généralement responsable de la sécurité de I'infrastructure cloud
elle-méme. Cela inclut :

o Lasecurité physique des centres de données : Protection des installations contre les
acces non autorisés, les catastrophes naturelles, etc.

o Lasécurité du réseau : Protection de l'infrastructure réseau sous-jacente.

o Lasécurité des serveurs et de la virtualisation : Sécurité du matériel, des hyperviseurs
et des systémes d'exploitation sous-jacents utilisés pour fournir les services cloud.

o Lasécurité du stockage et des bases de données sous-jacentes.

En résumé, le fournisseur est responsable de la sécurité ""du’* cloud.
Responsabilités du Client (Organisation) :
Le client est responsable de la sécurité **dans™ le cloud. Cela comprend :

o Lasécurité des données : Chiffrement, classification, gestion des accés aux données
stockees dans le cloud.

o Lasécurité des applications : Sécurisation des applications déployées dans le cloud.

o La gestion des identités et des accés (IAM) : Configuration et gestion des utilisateurs,
des roles et des permissions d'acces aux ressources cloud.

« La configuration de la sécurité des services cloud : Configuration des pare-feu, des
groupes de sécurité et d'autres contrdles de sécurité offerts par le fournisseur.
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La conformité réglementaire : S'assurer que I'utilisation du cloud est conforme aux lois

et réglementations applicables.
La réponse aux incidents : Gérer et répondre aux incidents de sécurité qui affectent les

ressources du client dans le cloud.

La Division des Responsabilités selon le Modele de Service :

La répartition exacte des responsabilités varie en fonction du modele de service cloud utilisé :

laaS (Infrastructure as a Service) : Le fournisseur gére les couches inférieures
(infrastructure physique), tandis que le client a plus de responsabilités, notamment la
gestion du systeme d'exploitation, des applications et des données.

PaaS (Platform as a Service) : Le fournisseur géere une plus grande partie de la pile
(infrastructure, systeme d'exploitation, environnement d'exécution), ce qui réduit les
responsabilités du client, qui se concentre principalement sur la sécurité de son
application et de ses données.

SaasS (Software as a Service) : Le fournisseur assume la majorité des responsabilités en
matiére de sécurité, y compris l'infrastructure, le systéme d'exploitation et I'application
elle-méme. Le client est principalement responsable de la sécurité de ses données au sein
de l'application et de la gestion des acces utilisateurs.

Enjeux Clés liés a la Responsabilité Partagée :

Compréhension claire des responsabilités : Il est crucial que les organisations
comprennent précisément quelles sont leurs responsabilités et celles du fournisseur pour
éviter les zones d'ombre et les lacunes en matiere de sécurite.

Communication et collaboration : Une communication claire et une collaboration
efficace entre le client et le fournisseur sont essentielles pour assurer une securité globale.
Configuration et gestion adéquates : Les clients doivent configurer et gérer
correctement les services cloud et les contrdles de sécurité mis a leur disposition. Des
erreurs de configuration sont une cause fréquente de failles de sécurité dans le cloud.
Evolution des responsabilités : Les responsabilités peuvent évoluer avec les nouveaux
services et fonctionnalités offerts par le fournisseur. Il est important de rester informé des

changements.

le modele de responsabilité partagée souligne que la sécurité dans le cloud est un effort conjoint.
Les organisations ne peuvent pas simplement transférer toutes leurs préoccupations de sécurité
au fournisseur de cloud. Une compréhension claire des responsabilités de chacun et une
collaboration active sont essentielles pour garantir un environnement cloud sécurise.

7-1-7-

Visibilité et controle

La visibilité et le contr6le sont des enjeux cruciaux de la sécurité dans le cloud. Sans une
visibilité claire sur ce qui se passe dans leur environnement cloud et sans la capacité de mettre en
ceuvre des contrdles efficaces, les organisations sont vulnérables aux menaces et aux erreurs de
configuration. Voici les principaux aspects de ces enjeux :

Visibilité :

Surveillance et journalisation centralisées : Avoir une vue unifiée et en temps reel de
I'activité dans I'ensemble de I'environnement cloud (infrastructure, applications, données,
utilisateurs) est essentiel. Cela implique la collecte, I'agrégation et I'analyse des journaux
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d'activité provenant de diverses sources (services cloud, systémes d'exploitation,
applications).

o Détection des menaces et des anomalies : Une bonne visibilité permet de détecter les
comportements suspects, les tentatives d'intrusion et les anomalies qui pourraient
indiquer une compromission de la sécurité. Des outils d'analyse de sécurité (SIEM, EDR
pour le cloud) sont cruciaux pour corréler les événements et identifier les menaces
potentielles.

o Inventaire des actifs cloud : Savoir quels sont les actifs cloud déployés (machines
virtuelles, conteneurs, fonctions serverless, bases de données, etc.) et comment ils sont
configurés est fondamental pour évaluer les risques et appliquer les politiques de sécurité
de maniére cohérente.

o Visibilité sur la configuration et la conformité : 1l est important d'avoir une visibilité
sur la configuration des services cloud et de s'assurer qu'ils sont conformes aux politiques
de sécurité internes et aux exigences réglementaires. Des outils de gestion de la
conformité cloud (CSPM) peuvent aider a automatiser cette surveillance.

« Visualisation du réseau cloud : Comprendre la topologie du réseau cloud, les flux de
trafic et les régles de sécurité en place est essentiel pour identifier les vulnérabilités et
optimiser les contréles de sécurité.

Controle :

o Application des politiques de sécurité : La visibilité est inutile sans la capacité
d'appliquer et de faire respecter les politiques de sécurité de l'organisation dans
I'environnement cloud. Cela peut impliguer I'automatisation des contrdles de sécurité et la
mise en ceuvre de mécanismes de réponse aux incidents.

« Gestion des configurations sécurisée : Avoir la capacité de configurer les services
cloud de maniere sécurisée et de prévenir les erreurs de configuration, qui sont une cause
fréquente de failles de sécurité. Des outils d'Infrastructure as Code (1aC) et de gestion de
la configuration peuvent aider a standardiser et a automatiser les configurations
sécurisées.

o Gestion des acces et des identités (IAM) : Un contrdle d'acces granulaire et une gestion
rigoureuse des identités sont essentiels pour limiter le risque d'accés non autorisés et
d'abus de priviléges.

« Réponse aux incidents efficace : Une bonne visibilité facilite la détection des incidents,
mais un contrdle efficace est nécessaire pour y répondre rapidement et efficacement, en
isolant les systéemes compromis, en contenant la menace et en restaurant les services.

e Audit et conformité : La capacité de contrdler et de documenter les mesures de sécurité
mises en place est essentielle pour répondre aux exigences d'audit et de conformité
réglementaire.

Les Défis liés a la Visibilité et au Controle dans le Cloud :

o Complexité et diversite des services cloud : Le nombre et la variété des services offerts
par les fournisseurs de cloud peuvent rendre la visibilité et le contrdle complexes.

o Nature dynamique et éphémere des ressources cloud : Les ressources cloud peuvent
étre créées et supprimées rapidement, ce qui rend le suivi et la gestion plus difficiles.

« Manque d'outils unifiés : Les outils de visibilité et de contrdle peuvent étre fragmentés
entre différents fournisseurs de cloud et différents services.

o Responsabilité partagée : Comprendre clairement les responsabilités du fournisseur et
du client en matiere de visibilité et de contréle est crucial.
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Améliorer la visibilité et renforcer le contréle dans le cloud sont des impératifs pour réduire les
risques de sécurité. Les organisations doivent investir dans des outils et des processus qui leur
permettent de surveiller leur environnement cloud en temps réel, d'appliquer des politiques de
sécurité cohérentes et de réagir efficacement aux incidents.

7 —-1-8-conformité et Audit

La conformité et I'audit sont des enjeux majeurs de la sécurité dans le cloud, car ils garantissent
que l'utilisation des services cloud respecte les réglementations légales, les normes de l'industrie
et les politiques internes de I'organisation. Ils permettent également de vérifier l'efficacité des
mesures de sécurité mises en place. Voici les principaux aspects de ces enjeux :

Conformité :

o Respect des réglementations légales et sectorielles : Les organisations opérant dans
différents secteurs (santé, finance, etc.) et zones géographiques sont soumises a des
réglementations spécifiques concernant la protection des données (RGPD, HIPAA, PCI
DSS, etc.), la localisation des données et d'autres exigences de conformité. L'utilisation
du cloud doit étre alignée avec ces obligations, ce qui peut influencer le choix du
fournisseur, la région de stockage et les services utilisés.

o Adhésion aux normes de I'industrie : Outre les réglementations légales, les
organisations peuvent choisir d'adopter des normes de sécurité reconnues (ISO 27001,
SOC 2, etc.) pour renforcer leur posture de sécurité et démontrer leur engagement envers
les meilleures pratiques. Les fournisseurs de cloud sont souvent certifiés selon ces
normes, ce qui facilite la conformité pour les clients.

o Respect des politiques internes : Les organisations ont leurs propres politiques de
sécurité et de gouvernance informatique que I'utilisation du cloud doit respecter. Cela
peut concerner les contrdles d'acces, le chiffrement des données, la gestion des risques,
etc.

o Gestion de la localisation et de la souveraineté des données : Comme évoqué
précédemment, les exigences de conformité peuvent imposer des contraintes sur lI'endroit
ou les données peuvent étre stockées et traitées, soulevant des enjeux de localisation et de
souveraineté.

« Evolution constante des réglementations : Le paysage réglementaire évolue
rapidement, et les organisations doivent rester informeées des nouvelles exigences et
adapter leurs pratiques cloud en conséquence.

Audit :

o Nécessité d'audits réguliers : Des audits de sécurité réguliers sont essentiels pour
évaluer I'efficacité des contrbles de sécurité dans I'environnement cloud et identifier les
éventuelles lacunes ou non-conformités. Ces audits peuvent étre internes ou externes.

o Responsabilité partagée de I'audit : Dans le modéle de responsabilité partagée, le
fournisseur de cloud est audité sur la sécurité de son infrastructure, tandis que le client est
responsable de I'audit de ses propres configurations, applications et données dans le
cloud.

o Accés aux informations d'audit du fournisseur : Il est important pour les clients
d'avoir acces aux rapports d'audit et aux certifications de sécurité du fournisseur de cloud
pour évaluer leur niveau de conformité et de sécurité.

o Outils d'audit et de conformité cloud : Des outils spécialises de gestion de la
conformité cloud (CSPM) peuvent aider a automatiser la surveillance de la conformité, a
identifier les configurations non conformes et a générer des rapports d'audit.
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« Préparation aux audits externes : Les organisations doivent se préparer aux audits
externes menés par des organismes de certification ou des régulateurs en s'assurant que
leur environnement cloud est conforme aux exigences applicables et en documentant les
contréles de sécurité mis en place.

o Remédiation des non-conformités : L'audit ne s'arréte pas a l'identification des
problemes. Il est crucial de mettre en place des plans d'action pour remédier aux non-
conformités constatées et améliorer la posture de sécurité globale.

La conformiteé et I'audit sont des aspects indissociables de la sécurité dans le cloud. Ils permettent
de s'assurer que I'utilisation du cloud est non seulement sécurisée, mais aussi conforme aux
obligations légales, réglementaires et aux meilleures pratiques. Une approche proactive en
matiere de conformité et des audits réguliers sont essentiels pour minimiser les risques et
maintenir la confiance des parties prenantes.

7 —1-9 - Gestion des risques tiers

La gestion des risques tiers est un enjeu de sécurité critique dans le cloud, car les organisations
dépendent de plus en plus de fournisseurs externes pour leurs infrastructures, leurs plateformes et
leurs logiciels. La sécurité de ces tiers a un impact direct sur la securité de I'organisation elle-
méme. Voici les principaux aspects de cet enjeu :

« Evaluation et diligence raisonnable (Due Diligence) des fournisseurs : Avant de
s'engager avec un fournisseur de cloud, il est essentiel de mener une évaluation
approfondie de sa posture de sécurité. Cela comprend I'examen de ses certifications de
sécurité, de ses politiques, de ses pratiques en matiére de protection des données, de ses
mesures de reprise d'activité et de ses antécédents en matiere de sécurité. Des
questionnaires de sécurité, des audits et des analyses de risques peuvent étre utilisés dans
ce processus de diligence raisonnable.

« Surveillance continue des fournisseurs : L'évaluation initiale ne suffit pas. Il est crucial
de surveiller en permanence la posture de sécurité des fournisseurs de cloud tout au long
de la relation contractuelle. Cela peut inclure le suivi des alertes de sécurité, I'examen des
rapports d'audit, la participation a des revues de sécurité périodiques et I'évaluation de
I'impact des changements apportés a leurs services.

o Gestion des contrats et des accords de niveau de service (SLA) : Les contrats avec les
fournisseurs de cloud doivent clairement définir les responsabilités en matiére de
sécurité, les exigences de conformité, les procédures en cas d'incident de sécurité et les
niveaux de service attendus en termes de disponibilité et de sécurité. Les SLA doivent
inclure des clauses sur la notification des incidents, les audits et les recours en cas de
manquement.

o Compréhension des sous-traitants des fournisseurs : 1l est important de comprendre si
le fournisseur de cloud sous-traite certaines de ses activités et, le cas échéant, d'évaluer la
sécurité de ces sous-traitants, car ils peuvent également avoir acces aux données ou aux
systéemes de l'organisation.

o Sécurité de la chaine d'approvisionnement logicielle : Pour les services PaaS et SaaS,
il est important d'évaluer la sécurité des logiciels et des composants utilises par le
fournisseur, car des vulnérabilités dans ces éléments pourraient impacter la sécurité de
I'organisation cliente.

o Gestion des acces des tiers : Contrdler et surveiller I'acces que les fournisseurs de cloud
ont aux systemes et aux données de I'organisation est essentiel. Des politiques d'acces
strictes, l'utilisation de comptes dédiés et la révocation rapide des acces en cas de besoin
sont des mesures importantes.
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« Planification de la sortie (Offboarding) : Il est crucial d'avoir un plan clair pour la
sortie d'un contrat avec un fournisseur de cloud, y compris les procédures pour la
migration des données en toute sécurité et la suppression des acces.

« Evaluation des risques spécifiques aux tiers : Chaque fournisseur de cloud présente des
risques de securité uniques en fonction de sa taille, de son secteur d'activité, de sa
localisation et des services qu'il propose. Il est important d'identifier et d'évaluer ces
risques spécifiques.

o Intégration de la gestion des risques tiers dans la stratégie de sécurité globale : La
gestion des risques liés aux fournisseurs de cloud ne doit pas étre une activité isolée, mais
doit étre intégrée dans la stratégie de sécurité globale de I'organisation.

La gestion des risques tiers dans le cloud est un processus continu qui nécessite une évaluation
rigoureuse des fournisseurs, une surveillance constante, des contrats clairs et une intégration
dans la stratégie de securité globale. Négliger la sécurité des fournisseurs de cloud peut
introduire des vulnérabilités importantes et compromettre la sécurité de I'ensemble de
I'organisation.

7—-1-10 - Evolution des menaces

L'évolution constante des menaces est un défi permanent et majeur pour la sécurité dans le
cloud. Le paysage des cyberattaques est dynamique, avec de nouvelles techniques, de nouveaux
acteurs malveillants et de nouvelles vulnérabilités qui émergent continuellement. Les
organisations doivent rester vigilantes et adapter en permanence leurs stratégies de sécurité pour
faire face a ces évolutions. Voici les principaux aspects de cet enjeu :

« Sophistication croissante des attaques : Les attaques deviennent de plus en plus
sophistiquées, utilisant des techniques avancées comme l'ingénierie sociale ciblée (spear
phishing), les attaques de la chaine d'approvisionnement, les ransomwares sophistiqués,
les attaques furtives (APT - Advanced Persistent Threats) et I'exploitation de
vulnérabilités zero-day (non corrigées).

o Ciblage accru du cloud : Le cloud, en raison de la concentration de données et de
services qu'il héberge, devient une cible de plus en plus attractive pour les cybercriminels
et les acteurs étatiques. Les infrastructures cloud elles-mémes, les applications hébergées
et les données stockées sont visées.

« Automatisation des attaques : Les attaquants utilisent de plus en plus I'automatisation
pour identifier les vulnérabilités, lancer des attaques a grande échelle et se propager dans
les environnements cloud.

o Exploitation des erreurs de configuration : Les erreurs de configuration des services
cloud (parametres d'accés mal configurés, groupes de sécurité trop permissifs, etc.) sont
une porte d'entrée facile pour les attaquants et restent une cause fréquente de violations
de données dans le cloud.

o Menaces internes : Les employés malveillants ou négligents restent une menace
significative. Dans le cloud, cela peut se traduire par des accés non autorisés, des fuites
de données ou des erreurs de configuration.

« Prolifération des outils d*attaque : Des outils d'attaque de plus en plus puissants et
accessibles facilitent la tache des cybercriminels, méme ceux ayant moins de
compétences techniques.

o Convergence des menaces : On observe une convergence des menaces, ou différentes
techniques d'attaque sont combinées pour maximiser leur impact (par exemple, phishing
suivi d'une exploitation de vulnérabilité puis d'un ransomware).
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Menaces liées a I'l A et au Machine Learning : L'lA et le ML peuvent étre utilisés par
les attaquants pour automatiser des attaques plus sophistiquées, contourner les défenses et
mener des campagnes de désinformation.

Evolution des réglementations : Bien que cela ne soit pas une menace en soi,

I'évolution constante des réglementations en matiere de sécurité et de protection des
données oblige les organisations a adapter leurs stratégies de sécurité cloud pour rester
conformes.

Comment faire face a I'évolution des menaces dans le cloud :

Veille constante : Surveiller en permanence le paysage des menaces, les nouvelles
vulnérabilités et les tactiques des attaquants.

Mise a jour continue des mesures de securité : Adapter et renforcer les controles de
sécurité en fonction des nouvelles menaces. Cela inclut la mise a jour des outils de
sécurité, I'application des correctifs et I'amélioration des politiques.

Formation et sensibilisation : Former réguliérement les employés aux derniéres
menaces et aux meilleures pratiques de sécurité dans le cloud.

Détection et réponse aux incidents : Mettre en place des systéemes de détection
d'incidents sophistiqués et des plans de réponse efficaces pour réagir rapidement en cas
d'attaque.

Adoption de modeles de sécurité avancés : Envisager I'adoption de modeles de sécurité
comme le Zero Trust pour mieux se protéger contre les menaces évolutives.

Partage d'informations : Collaborer avec d'autres organisations et les fournisseurs de
cloud pour partager des informations sur les menaces et les meilleures pratiques de
défense.

Lla sécurité dans le cloud est une course sans fin contre I'évolution des menaces. Une approche
proactive, adaptative et basée sur une veille constante est essentielle pour protéger efficacement
les actifs numériques dans le cloud.

/—1-11-

Localisation et souveraineté des données

La localisation et la souveraineté des données sont des enjeux de sécurité cruciaux dans le
cloud, particulierement dans un contexte international ou les réglementations varient
considérablement. lls concernent I'endroit physique ou les données sont stockées et les lois
auxquelles ces données sont soumises. Voici les principaux enjeux :

Conformité réglementaire et lois sur la protection des données : Différents pays et
régions ont des lois spécifiques sur la protection des données personnelles (comme le
RGPD en Europe, le CCPA en Californie, etc.). Ces lois peuvent imposer des exigences
strictes sur I'endroit ou les données peuvent étre stockées, traitées et transférées. Les
organisations doivent s'assurer que leur utilisation du cloud est conforme a toutes les
réglementations applicables, ce qui peut nécessiter de choisir des régions de stockage
specifiques offertes par les fournisseurs de cloud.

Souveraineté des données et acces gouvernementaux : La souveraineté des données
fait référence au principe selon lequel les données d'une nation sont soumises aux lois de
cette nation, quel gque soit I'endroit ou elles sont physiquement stockées. Certains pays
peuvent avoir des lois qui permettent a leurs autorités gouvernementales d'accéder aux
données stockées sur le territoire national, méme si le propriétaire des données est une
entité étrangere. Cela souléve des préoccupations en matiére de confidentialité et de
sécurité pour les organisations qui opérent a l'international.
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e Risques liés aux transferts de données internationaux : Lorsque les données sont
transférées entre différents pays, elles peuvent étre soumises aux lois et aux
réglementations de plusieurs juridictions. Cela peut complexifier la gestion de la
conformité et augmenter les risques en matiere de sécurité et de confidentialité. Des
mécanismes comme les clauses contractuelles types (CCT) ou les regles d'entreprise
contraignantes (BCR) sont utilisés pour encadrer ces transferts, mais leur validité et leur
application peuvent étre sujettes a débat.

o Choix de la région de stockage cloud : Les fournisseurs de cloud offrent généralement
un choix de régions geographiques pour le stockage des données. Les organisations
doivent soigneusement sélectionner ces régions en tenant compte des exigences
réglementaires, des préoccupations de souveraineté et des impératifs de performance (la
proximité geographique des serveurs peut impacter la latence).

« Risques géopolitiques : Les tensions géopolitiques entre pays peuvent également avoir
un impact sur la sécurité et la souveraineté des données stockées dans le cloud. Des
conflits ou des changements politiques pourraient potentiellement affecter I'acces aux
données ou leur traitement.

o [Exigences spécifiques de certains secteurs : Certains secteurs d'activité, comme le
secteur public ou la défense, peuvent avoir des exigences tres strictes en matiere de
localisation et de souveraineté des données, pouvant aller jusqu'a exiger que les données
restent stockées et traitées sur le territoire national et soient gérées par des entreprises
soumises a la loi locale.

« Solutions de cloud souverain : En réponse a ces préoccupations, des initiatives de
"cloud souverain® émergent dans certains pays et régions. Elles visent a offrir des
solutions cloud hébergées et gérées par des acteurs locaux, soumis aux lois et
réglementations nationales, afin de garantir une plus grande maitrise et protection des
données.

La localisation et la souveraineté des données sont des enjeux complexes et interdépendants qui
doivent étre soigneusement pris en compte lors de I'adoption du cloud. Les organisations doivent
évaluer les risques et les exigences spécifiques a leur secteur d'activité et a leur zone
géographique pour choisir des solutions cloud qui garantissent la conformite, la sécurité et la
protection de leurs données.

7 — 2 -. Les principales menaces dans le Cloud

Type de menace Description
Violation de données (Data Breach)  Acceés ou fuite de données confidentielles

Saturation des serveurs, rendant les services
inaccessibles

Parametres de sécurité mal configurés, souvent a
I’origine d’incidents

Attaques par déni de service (DDoS)

Mauvaises configurations

Menaces internes Employés malveillants ou négligents
Vol d’identifiants Us:urpatlon d'identité via le phishing ou autres
méthodes
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7 — 3 - Les mesures de securité mises en place par les fournisseurs Cloud

Les fournisseurs de services cloud mettent en place un large éventail de mesures de
sécurité pour protéger l'infrastructure, les services et les donnees qu'ils hébergent. Ces
mesures sont congues pour assurer la confidentialité, I'intégrité et la disponibilité des
informations de leurs clients. VVoici les principales catégories de mesures de sécurité
généralement mises en ceuvre par les fournisseurs de cloud :

1. Sécurité Physigue des Centres de Données :

Contrdle d'acces strict : Surveillance 24h/24 et 7j/7, biométrie, gardes de sécurité.
Systeémes de surveillance avancés : Caméras de surveillance, alarmes anti-intrusion.
Protection environnementale : Systemes de refroidissement redondants, alimentation
électrique de secours, protection contre les incendies et les inondations.

2. Sécurité du Réseau :

Pare-feu (Firewalls) : Contréle du trafic entrant et sortant.

Systémes de détection et de prévention des intrusions (IDS/IPS) : Surveillance du
réseau pour identifier les activités malveillantes.

Segmentation du réseau : Isolation des différentes charges de travail et des
environnements clients.

Chiffrement des communications : Utilisation de protocoles sécurisés comme TLS/SSL
pour protéger les données en transit.

Protection contre les attaques DDoS : Mise en place de mécanismes pour absorber et
atténuer les attaques par déni de service distribué.

3. Gestion des Identités et des Acces (IAM) :

Authentification forte : Exigence de mots de passe complexes, authentification multi-
facteurs (MFA).

Autorisation granulaire : Contrdle précis des permissions d'acces aux ressources.
Gestion du cycle de vie des identités : Provisionnement et déprovisionnement sécurisés
des comptes utilisateurs.

Principes du moindre privilége : N'accorder aux utilisateurs que les droits nécessaires a
leurs fonctions.

4. Chiffrement des Données :

Chiffrement au repos : Protection des données stockées sur les serveurs du fournisseur.
Chiffrement en transit : Protection des donneées lors de leur transfert entre I'utilisateur et
le cloud, et entre les services cloud.

Gestion des clés de chiffrement : Fourniture d'options pour la gestion des clés par le
fournisseur ou par le client (BYOK - Bring Your Own Key).

5. Surveillance et Gestion des Menaces :

Surveillance continue de la sécurité : Collecte et analyse des journaux d'activité pour
détecter les comportements suspects.
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Analyse des vulnérabilités : Identification et correction des faiblesses potentielles dans
I'infrastructure et les services.

Réponse aux incidents de sécurité : Mise en place de procédures pour identifier,
contenir et corriger les incidents de sécurité.

Intelligence des menaces : Utilisation d'informations sur les menaces actuelles pour
améliorer les defenses.

6. Conformité et Normes de Sécurité :

Certifications et audits : Obtention de certifications reconnues (1SO 27001, SOC 2, PCI
DSS, HIPAA, etc.) et realisation d'audits réguliers par des tiers indépendants.

Respect des réglementations : Mise en ceuvre de mesures pour se conformer aux lois et
réglementations applicables (RGPD, etc.).

7. Sécurité des Applications :

Pratiques de développement sécurisé : Intégration de la sécurité dés la conception des
services cloud.

Tests de sécurité des applications : Identification et correction des vulnérabilités dans
les applications cloud.

8. Modele de Responsabilité Partagée :

Les fournisseurs de cloud mettent en ceuvre des mesures de sécurité pour protéger
I'infrastructure "'du’* cloud.

Les clients sont responsables de la sécurité "*dans™ le cloud, c'est-a-dire de la protection
de leurs propres données et applications en utilisant les outils et les configurations de
sécurité fournis par le fournisseur.

Il est important de noter que les mesures de sécurité spécifiques peuvent varier en fonction du
fournisseur de cloud et des services utilisés. Les clients doivent comprendre le modéle de
responsabilité partagée et prendre les mesures nécessaires pour sécuriser leurs propres actifs dans
le cloud.

7 —4 — Bonnes pratiques de sécurité pour les utilisateurs

Si les fournisseurs de cloud mettent en place des mesures de sécurité robustes, la
responsabilité de sécuriser les données et les applications dans le cloud est également
celle des utilisateurs. Adopter de bonnes pratiques est essentiel pour minimiser les
risques. Voici les principales recommandations pour les utilisateurs du cloud :

1. Gestion Robuste des ldentités et des Acces (IAM) :

Utiliser I"authentification multi-facteurs (MFA) partout ou c'est possible : C'est la
mesure la plus efficace pour prévenir les acces non autorisés, méme si un mot de passe
est compromis. Activez MFA pour tous vos comptes cloud (fournisseurs, applications
Saas, etc.).

Choisir des mots de passe forts et uniques pour chaque service : Evitez les mots de
passe évidents, utilisez une combinaison de lettres majuscules et minuscules, de chiffres
et de symboles. Utilisez un gestionnaire de mots de passe pour ! les stocker en sécurité.
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o Limiter les priviléges d'acceés : N'accordez aux utilisateurs et aux applications que les
permissions strictement nécessaires pour effectuer leurs taches (principe du moindre
privilége).

o Geérer et révoquer les acces inutiles : Supprimez rapidement les acces des anciens
employés ou des applications qui ne sont plus utilisées. Vérifiez et auditez régulierement
les droits d'acces.

o Utiliser des réles et des groupes pour gérer les permissions : Cela simplifie
I'administration et assure une cohérence des politiques d'acces.

2. Sécurité des Données :

o Chiffrer les données sensibles au repos et en transit : Utilisez les options de
chiffrement fournies par le fournisseur de cloud pour protéger vos données stockées et
celles qui sont transférées vers et depuis le cloud.

o Classer et étiqueter les données : Identifiez le niveau de sensibilité de vos données pour
appliquer les contrdles de sécurité appropriés.

« Mettre en place des politiques de rétention et de suppression des données :
Définissez combien de temps les données doivent étre conservées et comment elles
doivent étre supprimées en toute sécurité lorsqu'elles ne sont plus nécessaires.

o Effectuer des sauvegardes réguliéres et tester les procédures de restauration : En cas
de perte de données (accidentelle ou due a une attaque), vous devez pouvoir les récupérer
rapidement.

o Surveiller I'accés aux données sensibles : Mettez en place des alertes pour détecter les
acces inhabituels ou non autorisés aux données critiques.

3. Sécurité des Applications et des Configurations :

o Sécuriser les API : Si vous utilisez des API pour interagir avec les services cloud,
assurez-vous qu'elles sont correctement authentifiées, autorisées et surveillées.

o Valider les entrées et les sorties des applications : Prévient les attaques par injection
(SQL, XSS, etc.).

o Appliquer les correctifs de sécurité rapidement : Maintenez vos systemes
d'exploitation, vos applications et vos bibliothéques a jour avec les derniers correctifs de
sécurité.

o Configurer correctement les services cloud : Examinez attentivement les parametres de
configuration des services cloud (pare-feu, groupes de sécurité, politiques IAM) et
assurez-vous qu'ils sont alignés sur vos politiques de securité.

o Utiliser I'Infrastructure as Code (IaC) pour standardiser les configurations
sécurisées : Automatisez le déploiement de vos infrastructures cloud avec des
configurations prédéfinies et sécurisées.

4. Surveillance et Réponse aux Incidents :

« Activer la journalisation et la surveillance : Configurez la journalisation pour tous vos
services cloud et utilisez des outils de surveillance pour détecter les activités suspectes.

o Mettre en place des alertes de sécurité : Configurez des alertes pour étre notifié en cas
d'événements de sécurité potentiels.

« Définir un plan de réponse aux incidents : Savoir comment réagir en cas d'incident de
sécurité (identification, confinement, éradication, récupération, lecons apprises).

o Effectuer des exercices de simulation d'incidents : Testez votre plan de réponse pour
vous assurer de son efficacité.
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5. Gestion des Risques Tiers :

o Comprendre les responsabilités partagées avec votre fournisseur de cloud : Sachez
ce que le fournisseur sécurise et ce qui reléve de votre responsabilité.

« Evaluer la sécurité de vos fournisseurs de cloud : Examinez leurs certifications, leurs
politiques de seécurité et leurs pratiques.

o Gérer I'acces des tiers a votre environnement cloud : Limitez et surveillez I'acces des
fournisseurs et des partenaires.

6. Formation et Sensibilisation :

o Former réguliérement vos employés aux bonnes pratiques de securité dans le cloud :
Sensibilisez-les aux risques de phishing, aux mots de passe forts, a la gestion des données
sensibles, etc.

En adoptant ces bonnes pratiques, les utilisateurs peuvent renforcer considérablement la sécurité
de leurs données et de leurs applications dans le cloud et partager efficacement la responsabilité
de la sécurité avec leurs fournisseurs.

Conclusion

La sécurité dans le Cloud est un sujet critique mais maitrisable, a condition de bien
comprendre les responsabilités de chacun et de mettre en place les mesures adaptées. Le Cloud,
bien sécurisé, peut méme offrir un niveau de protection supérieur a de nombreuses
infrastructures traditionnelles. Il ne s’agit pas de faire aveuglément confiance, mais d’adopter
une approche proactive et partagée de la sécurité
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Chapitre 8

Les aspects juridiques du Cloud Computing

Le recours aux services Cloud, qu’ils soient publics, privés ou hybrides, souléve de
nombreuses questions juridiques. En externalisant leurs données et leurs services, les
entreprises doivent veiller au respect des regles légales et contractuelles qui encadrent le
stockage, le traitement et la circulation des données dans le Cloud. Ce chapitre examine les
principaux enjeux juridiques liés a I’usage du Cloud Computing

8 — 1 - Le cadre légal du Cloud Computing

Le cadre légal du Cloud Computing est un domaine complexe et en constante évolution, car il
touche a de nombreux aspects du droit et s'adapte aux nouvelles technologies. Voici les
principaux éléments qui le composent, en tenant compte du contexte francais et européen :

1. Protection des Données Personnelles :

o RGPD (Réglement Général sur la Protection des Données) : C'est le texte
fondamental en Europe. 1l s'applique des lors qu'une organisation traite des données
personnelles de personnes situées dans I'UE, peu importe ou le traitement a lieu. Les
fournisseurs de cloud et leurs clients sont concernés. Les principes clés incluent :

Liceité, loyauté et transparence du traitement.

Limitation des finalités.

Minimisation des données.

Exactitude.

Limitation de la conservation.

Intégrité et confidentialité.

Responsabilité du responsable de traitement et du sous-traitant (le

fournisseur de cloud est souvent sous-traitant).

o Obligations spécifiques pour les transferts de données hors de I'UE.

o Loi Informatique et Libertés (modifiée) : Elle compléte le RGPD en droit francais.

e Recommandations de la CNIL (Commission Nationale de I'Informatique et des
Libertés) : La CNIL publie régulierement des recommandations et des guides pour aider
les entreprises a se conformer au RGPD dans le contexte du cloud.

O 0O O O 0 O O

2. Sécurité des Données et Cybersécurité :

o Directive NIS (Network and Information Security) : Vise a améliorer la sécurité des
réseaux et des systemes d'information dans I'UE, notamment pour les opérateurs de
services essentiels et les fournisseurs de services numériques (dont certains fournisseurs
de cloud).

o Législation nationale sur la cybersécurité : La France a ses propres lois pour lutter
contre la cybercriminalité et renforcer la sécurité des systémes d'information.

« Obligations contractuelles : Les contrats de cloud doivent prévoir des clauses sur les
mesures de sécurité mises en ceuvre par le fournisseur.

3. Propriété Intellectuelle :
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« Droit d'auteur : La question de la propriété intellectuelle se pose pour les logiciels, les
applications et les contenus stockés ou développes dans le cloud. Les contrats doivent
clarifier les droits de chacun.

o Brevets : Des brevets peuvent concerner des technologies utilisées dans le cloud.

4. Droit de la Consommation :

o Les contrats de cloud pour les consommateurs sont soumis aux regles du droit de la
consommation, notamment en matiére de clauses abusives, de droit de rétractation (dans
certains cas) et d'information précontractuelle.

5. Droit des Contrats :

o Les relations entre les clients et les fournisseurs de cloud sont régies par le droit des
contrats. Il est crucial d'avoir des contrats clairs qui définissent les services, les niveaux
de service (SLA), les responsabilités, la localisation des données, les conditions de
réversibilité, etc.

6. Juridiction et Droit Applicable :

o Déterminer la loi applicable et la juridiction compétente en cas de litige peut étre
complexe en raison de la nature transnationale du cloud. Les contrats doivent souvent
prévoir des clauses a ce sujet.

7. Léqgislation Américaine avec un Impact International :

e Cloud Act (Clarifying Lawful Overseas Use of Data Act) : Permet aux autorités
fédérales américaines d'accéder a des données stockées a I'étranger par des fournisseurs
de services américains, quel que soit I'endroit ou se trouvent physiquement les serveurs.
Cela peut poser des conflits de lois avec le RGPD et d'autres réglementations sur la
protection des données.

En Résumé :

Le cadre légal du cloud computing est un ensemble complexe de lois et de réglementations
nationales, européennes et parfois internationales. Les entreprises qui utilisent ou fournissent des
services cloud doivent étre particulierement attentives a la protection des données personnelles, a
la sécurité, aux aspects contractuels et aux questions de propriété intellectuelle pour se
conformer a la loi et minimiser les risques juridiques. Il est souvent recommandé de consulter
des experts juridiques pour naviguer dans ce domaine en constante évolution.

8 — 2 -stockake en ligne :. La protection des données personnelles (RGPD)

Le Reglement Général sur la Protection des Données (RGPD) est un texte législatif européen qui
encadre la collecte, le traitement et le stockage des données personnelles des individus au sein de
I'Union Européenne. Il s'applique pleinement au stockage en ligne et impose des obligations
strictes tant aux fournisseurs de services cloud qu'aux utilisateurs.

Obligations pour les Fournisseurs de Stockage en Ligne (Considérés comme Sous-traitants
selon le RGPD) :
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Securité des données : Mettre en ceuvre des mesures techniques et organisationnelles
appropriées pour garantir un niveau de sécurité adapte au risque, y compris le
chiffrement, la pseudonymisation, la sauvegarde et la restauration des donnees.
Confidentialité : S'assurer que les personnes autorisées a traiter les données personnelles
se sont engagees a respecter la confidentialité ou sont soumises a une obligation Iégale de
confidentialité.

Limitation des finalités : Traiter les données personnelles uniquement aux fins
spécifiées par le responsable du traitement (I'utilisateur).

Minimisation des données : Ne collecter et ne conserver que les données personnelles
nécessaires aux finalités du traitement.

Information et transparence : Fournir au responsable du traitement toutes les
informations nécessaires pour lui permettre de respecter ses obligations d'information
envers les personnes concernées.

Aide au respect des droits des personnes concernées : Aider le responsable du
traitement a répondre aux demandes des personnes concernées concernant leurs droits
(accés, rectification, suppression, etc.).

Notification des violations de données : Notifier le responsable du traitement en cas de
violation de données personnelles dans les meilleurs délais.

Tenue d'un registre des activités de traitement.

Coopération avec les autorités de contrdle (comme la CNIL en France).

Garanties appropriées pour les transferts de donneées hors UE.

Obligations pour les Utilisateurs de Stockage en Ligne (Considérés comme Responsables
du Traitement selon le RGPD) :

Licéité du traitement : S'assurer qu'il existe une base légale pour le traitement des
données personnelles (consentement, contrat, obligation Iégale, intérét Iégitime, etc.).
Information des personnes concernées : Informer clairement les personnes concernees
sur la maniere dont leurs données personnelles sont traitées, y compris I'utilisation du
stockage en ligne.

Consentement (si applicable) : Obtenir un consentement libre, spécifique, éclairé et
univoque pour les traitements basés sur celui-ci.

Respect des droits des personnes concernées : Permettre aux personnes concernées
d'exercer leurs droits (acces, rectification, suppression, opposition, limitation, portabilité).
Sécurité du traitement : Mettre en ceuvre des mesures techniques et organisationnelles
appropriées pour assurer la sécurité des données personnelles stockées dans le cloud, en
tenant compte de I'état des connaissances, des colits de mise en ceuvre et des risques. Cela
inclut le choix d'un fournisseur de stockage en ligne conforme au RGPD.

Notification des violations de données a I'autorité de contrdle et aux personnes
concernées (dans certains cas).

Tenue d'un registre des activités de traitement.

Réalisation d'analyses d'impact sur la protection des données (AIPD) si le
traitement présente un risque élevé.

Encadrement des transferts de données hors UE.

Enjeux Spécifiques au Stockage en Ligne et au RGPD :

Choix du fournisseur : 1l est crucial de choisir un fournisseur de stockage en ligne qui
offre des garanties suffisantes quant au respect du RGPD, notamment en termes de
sécurité et de localisation des données (privilégier les fournisseurs situés dans I'UE ou
dans des pays offrant un niveau de protection adéquat).

Localisation des données : La localisation des serveurs ou sont stockées les données
personnelles est importante au regard des transferts hors UE et des lois applicables.
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e Acceés aux données par le fournisseur : Il faut s'assurer que le fournisseur n‘acceéde aux
données personnelles que dans le cadre des instructions du responsable du traitement.

o Reéversibilité : Prévoir les modalités de récupération des données en cas de changement
de fournisseur.

» Sous-traitance ultérieure : Vérifier si le fournisseur de stockage en ligne fait appel a
d'autres sous-traitants et s'assurer qu'ils offrent également des garanties suffisantes.

En conclusion, le RGPD impose un cadre strict pour la protection des données personnelles dans
le contexte du stockage en ligne. Tant les fournisseurs que les utilisateurs ont des obligations
importantes a respecter pour assurer la sécurité et la confidentialité de ces données. Une
compréhension claire de ces obligations et une mise en ceuvre rigoureuse des mesures
appropriées sont essentielles pour se conformer a la loi et protéger les droits des personnes
concernées.

8 — 3. La localisation et la souveraineté des données

L’un des défis juridiques du Cloud est de savoir ou sont hébergées les données et sous quelle
Iégislation elles se trouvent.

e Des données stockées dans un pays hors de ’'UE peuvent étre soumises a des lois locales
(ex : Cloud Act aux Etats-Unis)

o Les clauses contractuelles types (CCT) permettent de garantir un niveau de protection
adéquat pour les transferts de données hors UE

Certaines organisations exigent que les données soient hébergées en Europe ou dans leur propre
pays (souveraineté numérique

Voir le paragraphe 7 — 1 - 11 pour approfondire ce theme

8 — 4 - Les contrats Cloud (SLA, CGU, responsabilités)
Les contrats cloud, tels que les SLA (Service Level Agreements), les CGU (Conditions
Générales d'Utilisation) et les contrats de responsabilité, sont des éléments essentiels pour
encadrer I'utilisation du stockage en ligne et protéger les intéréts des parties impliquées.

SLA (Service Level Agreements)

« Définition : Un SLA est un contrat entre le fournisseur de stockage en ligne et le client,
qui définit les niveaux de service attendus en termes de disponibilité, de performance, de
sécurité et de support.

« Eléments clés :

o Disponibilité : Taux de disponibilité garanti du service.

o Temps de réponse : Délai maximal pour répondre aux demandes d'assistance.

o Temps de récupération des données : Délai maximal pour restaurer les données
en cas de perte.
Sécurité : Mesures de sécurité mises en place pour protéger les données.
Pénalités en cas de non-respect : Sanctions financieres en cas de non-respect des
engagements du SLA.

CGU (Conditions Générales d'Utilisation)
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o Définition : Les CGU sont les conditions générales qui régissent I'utilisation du service
de stockage en ligne. Elles définissent les droits et les obligations des deux parties, les
restrictions d'utilisation, les politiques de confidentialité et de sécurité, ainsi que les
procédures de résolution des litiges.

« Elémentsclés :

o Utilisation autorisée : Définition des utilisations autorisees et interdites du
service.
Propriété des données : Clarification de la propriété des donnees stockées.
Confidentialité et securité : Mesures de sécurité mises en place pour protéger les
données.

o Responsabilité : Limitation de la responsabilité du fournisseur en cas de perte ou
de corruption de données.

o Résiliation et remboursement : Conditions de résiliation du contrat et de
remboursement des frais.

Contrats de Responsabilité

« Définition : Les contrats de responsabilité précisent les obligations et les responsabilités
des parties en cas de probleme ou de litige. lls peuvent couvrir des aspects tels que la
perte de données, les violations de sécurité, les interruptions de service et les dommages
causés par I'utilisation du service.

« Eléments clés :

o Limitation de responsabilité : Définition des limites de la responsabilité du
fournisseur en cas de dommages.
Assurance : Exigence d'une assurance pour couvrir les risques liés au service.
Procédures de résolution des litiges : Mécanismes pour résoudre les litiges entre
le fournisseur et le client.

Importance des Contrats

Les contrats sont essentiels pour établir une base claire et transparente pour l'utilisation du
stockage en ligne. lls protegent les intéréts des deux parties, définissent les attentes et les
obligations, et offrent un cadre pour la résolution des litiges en cas de besoin. Il est recommandé
de lire attentivement et de comprendre les termes des contrats avant de souscrire a un service de
stockage en ligne.

8 — 5 - stockage en ligne : La propriété des donnees

La question de la propriété des données est un aspect juridique fondamental lorsqu'il s'agit de
stockage en ligne (cloud computing). En régle genérale, les données que vous téléchargez et
stockez dans le cloud vous appartiennent. Les fournisseurs de services cloud, dans la grande
majorité des cas, agissent en tant que sous-traitants ou hébergeurs de ces données.

Cependant, il est crucial de bien comprendre les termes des Conditions Générales d*Utilisation
(CGU) et des Contrats de Service (SLA) proposés par le fournisseur de stockage en ligne, car
ils peuvent contenir des clauses spécifiques concernant la propriété et I'utilisation des donnees.

Points clés a considérer concernant la propriété des données dans le stockage en ligne :

o Vous étes le propriétaire initial : Les fichiers, documents et autres données que vous
créez et téléchargez sur une plateforme de stockage en ligne restent votre propriété
intellectuelle.
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Le fournisseur est I'hébergeur : Le fournisseur de services cloud met a disposition
I'infrastructure technique (serveurs, logiciels, réseau) pour stocker vos données, mais cela
ne lui confére pas la propriété de ces données.

Licence d'utilisation au fournisseur : En acceptant les CGU, vous accordez
généralement au fournisseur une licence limitée pour accéder, stocker, copier, afficher et
distribuer vos données dans le seul but de vous fournir le service. Cette licence s'‘étend
souvent aux actions nécessaires pour assurer le bon fonctionnement du service (par
exemple, la création de miniatures de photos).

Absence de droit de regard commercial (généralement) : La plupart des fournisseurs
de stockage en ligne grand public et professionnels s'engagent a ne pas utiliser vos
données a des fins commerciales autres que celles nécessaires a la fourniture du service
(par exemple, afficher des publicités ciblées basées sur le type d'usage, mais pas sur le
contenu de vos fichiers, et encore, cela est de moins en moins courant pour les offres
payantes). Cependant, il est impératif de lire attentivement les CGU pour s'en assurer.
Responsabilité du contenu : Vous étes responsable du contenu que vous stockez et vous
devez vous assurer qu'il ne viole pas les lois, les droits de tiers ou les conditions
d'utilisation du fournisseur.

Réversibilité et portabilité : Vous avez le droit de récupérer vos données et de changer
de fournisseur si vous le souhaitez. Les contrats devraient prévoir les modalités de cette
réversibilité.

Ou trouver les informations sur la propriété des données ?

Conditions Générales d'Utilisation (CGU) : C'est le document principal qui régit votre
relation avec le fournisseur. La section concernant la "Propriété Intellectuelle™ ou le
"Contenu de I'Utilisateur” est cruciale.

Politique de Confidentialité : Bien qu'axée sur la protection des données personnelles,
elle peut également contenir des informations sur la maniére dont le fournisseur traite vos
données.

Contrats de Service (SLA) (pour les offres professionnelles) : Ces contrats peuvent
détailler les aspects de la propriété et de la responsabilité des données.

Bien que vous restiez le propriétaire de vos données lorsque vous les stockez en ligne, il est
essentiel de lire attentivement les contrats proposés par le fournisseur pour comprendre
I'étendue de la licence que vous lui accordez, ses éventuelles utilisations de vos données et
vos droits en matiére de récupération et de portabilité. En cas de doute, il est toujours
recommandé de consulter un conseiller juridique.
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Chapitre 9

: Les perspectives d’évolution du Cloud Computing

Le Cloud Computing a profondément transformé le paysage technologique au cours de la
derniére décennie. Aujourd’hui, il ne s’agit plus simplement d’un outil de stockage ou
d’externalisation, mais d’un véritable levier stratégique d’innovation. Dans ce chapitre, nous
explorerons les grandes tendances, les innovations émergentes et les scénarios d’avenir qui
fagonneront 1’évolution du Cloud dans les prochaines années

9 — 1 - Une croissance continue et rapide -

L'évolution du cloud computing est non seulement continue mais s'accélére a un rythme
impressionnant. On observe une croissance robuste du marché, alimentée par I'adoption
croissante par les PME et les grandes entreprises, ainsi que par les gouvernements qui
reconnaissent les avantages des systemes basés sur le cloud.

Plusieurs facteurs clés contribuent a cette expansion :

o Transformation numérique: Les entreprises de tous secteurs adoptent le cloud pour
gagner en agilité et en efficacité.

o Télétravail et collaboration: L'essor du travail & distance a rendu les solutions cloud
indispensables pour la connectivité et la productivité.

o Bigdata, IA et ML: Ces technologies gourmandes en ressources nécessitent
I'infrastructure scalable et performante qu'offre le cloud.

« Edge computing et 5G: Ces avancées ouvrent de nouvelles possibilités pour des
applications en temps réel et a faible latence, s'appuyant sur la puissance du cloud.

« Solutions spécifiques a I'industrie: Le développement de clouds verticaux pour des
secteurs comme la santé, la finance et la fabrication stimule une adoption plus ciblee.

Quelques chiffres clés qui illustrent cette croissance rapide :

e Le marché mondial du cloud computing était estimé a environ 752 milliards de dollars en
2024 et devrait atteindre plus de 2 290 milliards de dollars d'ici 2032, avec un taux de
croissance annuel composé (TCAC) d'environ 16-20% au cours de cette période.

o Les dépenses en services d'infrastructure cloud ont augmenté de 34 % au premier
trimestre 2024, signe d'une adoption continue.

o Les experts prévoient que les revenus du cloud pourraient atteindre 2 000 milliards de
dollars d'ici 2030, avec une part significative provenant des dépenses liées a l'intelligence
artificielle générative.

Les tendances actuelles faconnent cette évolution :
o Multi-cloud et hybride: De plus en plus d'entreprises adoptent des stratégies multi-cloud

(plusieurs fournisseurs de cloud public) et hybrides (combinant cloud public et privé)
pour optimiser les colts, la flexibilité et la résilience.
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o |A et apprentissage automatique intégrés: L'intégration de I'lA et du ML dans les
plateformes cloud permet des analyses plus poussées, I'automatisation et des expériences
utilisateur personnalisées.

o Edge computing: Le traitement des données plus pres de la source réduit la latence et
améliore les performances pour des applications critiques.

o Sécurité renforcée: La sécurité reste une priorité absolue, avec une adoption croissante
des modeles "zéro confiance" et de solutions de cybersécurité basées sur I'lA.

o Gestion des colts et durabilité: L'optimisation des codts cloud et les initiatives de
"GreenOps" deviennent essentielles pour une gestion financiére et environnementale
responsable.

o Cloud souverain: Les solutions de cloud souverain gagnent en importance pour répondre
aux préoccupations réglementaires et de souveraineté des données.

L'évolution du cloud computing est loin d'étre terminée. L'innovation continue, I'adoption par un
éventail croissant d'organisations et I'intégration de technologies de pointe garantissent une

croissance rapide et une transformation profonde du paysage numérique. C'est un domaine
passionnant a suivre !

9 — 2 - Les grandes tendances technologiques a venir

Le stockage en ligne dans le cloud est un domaine en constante évolution. Voici quelques
grandes tendances technologiques a venir qui vont faconner son avenir :

1. Sécurité Renforcée par I'l A et I'Apprentissage Automatique (ML) :

« Détection proactive des menaces : L'lIA et le ML analyseront d'énormes quantités de
données pour identifier les anomalies et les activités suspectes en temps réel, permettant
de déjouer les cyberattaques avant qu'elles ne causent des dommages.

» Réponse automatisee aux incidents : Les systémes basés sur I'lA pourront réagir
automatiguement aux menaces détectées, isolant les problémes et minimisant
I'intervention humaine pour une protection plus rapide.

o Analyse comportementale avancée : L'lA surveillera les comportements des utilisateurs
et des entités pour détecter les acces non autorisés ou les menaces internes, méme si les
identifiants sont compromis.

2. Adoption Croissante du Zero Trust :

« "Ne jamais faire confiance, toujours veérifier' : Ce modele de sécurité deviendra la
norme, exigeant une authentification et une autorisation continues pour chaque utilisateur
et appareil accédant aux ressources cloud, quel que soit leur emplacement.

e Microsegmentation : Les environnements cloud seront divisés en zones isolées pour
limiter le mouvement latéral des attaquants en cas de bréche.

o Authentification multifacteur (MFA) généralisée : L'utilisation de plusieurs formes
d'identification deviendra indispensable pour sécuriser I'accés aux données dans le cloud.

3. Essor des Stratégies Multi-Cloud et Hybrides :

o Flexibilité et optimisation des colts : Les entreprises adopteront des stratégies multi-
cloud pour tirer parti des meilleurs services de différents fournisseurs et éviter le
verrouillage fournisseur. Les environnements hybrides combineront I'infrastructure sur
site avec le cloud public pour plus de contrdle sur les données sensibles.
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« Interopérabilité accrue : Les outils et les plateformes faciliteront la gestion et la sécurité
des données et des applications a travers plusieurs environnements cloud.

4. Confidential Computing :

o Chiffrement des données en cours d'utilisation : Cette technologie émergente
protégera les données sensibles méme pendant leur traitement dans le cloud, offrant un
niveau de securité supérieur pour les charges de travail critiques.

5. Edge Computing et Cloud Décentralisé :

o Traitement des données plus prés de la source : Pour réduire la latence et améliorer les
performances des applications, notamment pour I'loT et I'lA, le traitement et le stockage
des données se rapprocheront des appareils et des utilisateurs.

« Solutions de stockage distribuées : Des modeles alternatifs au cloud centralisé
pourraient émerger, utilisant I'espace de stockage inutilisé sur les appareils connectés
pour une plus grande résilience et une empreinte environnementale réduite.

6. Automatisation du DevSecOps :

o Intégration de la sécurité des le début du cycle de développement : L'automatisation
des contrdles de sécurité dans les pipelines CI/CD permettra de détecter et de corriger les
vulnérabilités plus t6t, garantissant des applications cloud plus sécurisées.

7. Cloud Vert et Durabilité :

o Priorité a I'efficacité énergétique : Les fournisseurs de cloud mettront davantage
I'accent sur l'utilisation de sources d'énergie renouvelables et I'optimisation de la
consommation énergétique de leurs centres de données.

o Transparence de I'empreinte carbone : Les entreprises exigeront des informations
claires sur lI'impact environnemental de leurs services cloud pour atteindre leurs objectifs
de durabilité.

8. Gestion des Colts Cloud Optimisée par I'lA :

o Analyse intelligente des dépenses : L'l A aidera les entreprises a mieux comprendre et
optimiser leurs codts cloud, en identifiant les ressources sous-utilisees et en
recommandant des stratégies d'économies.

Ces tendances montrent un avenir du stockage en ligne dans le cloud qui est non seulement plus

puissant et flexible, mais aussi plus sécurisé, durable et adapté aux besoins spécifiques des
entreprises. C'est une période passionnante pour observer ces évolutions !

9 — 3 - Les évolutions des modeles économiques
Les modeéles économiques du stockage en ligne dans le cloud sont en pleine mutation,
influencés par la concurrence, les innovations technologiques et les besoins changeants des
utilisateurs. Voici les principales évolutions a observer :

1. Du modéle de capacité pure au modele basé sur la valeur :
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Modele historique : Initialement, la tarification était principalement basée sur la quantité
de stockage consommeée (Go/To par mois).

Evolution : On observe une transition vers des modeles qui prennent en compte la valeur
ajoutée, comme la performance (IOPS, latence), la disponibilité, les fonctionnalités de
sécurité avancées, la gestion des données (archivage, cycle de vie), et I'intégration avec
d'autres services cloud.

2. Tarification a la consommation (Pay-as-you-go) plus granulaire :

Flexibilité accrue : Les fournisseurs affinent leurs modeéles pour permettre une
facturation plus précise de I'utilisation réelle des ressources (stockage, lecture/écriture,
bande passante), optimisant ainsi les codts pour les utilisateurs avec des besoins
variables.

Options "'serverless™ pour le stockage : L'émergence de solutions ou les utilisateurs ne
se soucient plus de la gestion de I'infrastructure sous-jacente, payant uniquement pour les
données stockées et les acces effectifs.

3. Développement des offres ""Tiered Storage" (Stockage a plusieurs niveaux) :

Optimisation des colts et des performances : Différents niveaux de stockage sont
proposés (rapide/cher pour les données actives, lent/bon marché pour I'archivage),
permettant aux utilisateurs d'adapter le colt a I'importance et a la fréquence d'acces de
leurs données.

Gestion automatisée du cycle de vie des données : Les données peuvent étre déplacées
automatiquement entre les niveaux en fonction de régles définies, optimisant ainsi les
codits sans intervention manuelle.

4. Essor des abonnements et des forfaits :

Prévisibilité des colts : Pour les entreprises avec des besoins de stockage plus stables,
les abonnements et les forfaits offrent une meilleure prévisibilité budgétaire, souvent
avec des réductions pour les engagements a long terme.

Intégration de services : Certains forfaits incluent non seulement le stockage, mais aussi
des services complémentaires comme la sauvegarde, la restauration, la collaboration, ou
des outils d'analyse.

5. Tarification basée sur les fonctionnalités et les services :

Focus sur les besoins spécifiques : Les fournisseurs proposent des options tarifaires
différenciées en fonction des fonctionnalités utilisées (par exemple, versionnage avance,
chiffrement spécifique, conformité réglementaire).

Services managés autour du stockage : On voit apparaitre des offres ou le colt inclut la
gestion et I'optimisation du stockage par le fournisseur, allégeant la charge de travail des
équipes IT des utilisateurs.

6. Impact du Multi-Cloud et de I'Hybride sur la Tarification :

Nouveaux modeles de colts : La gestion des colts a travers plusieurs fournisseurs cloud
ou environnements hybrides devient un enjeu. Des outils et des modeéles de tarification
sont développés pour optimiser les dépenses dans ces architectures complexes.
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o Portabilité des données et colts de transfert : Les codts associés au déplacement des
données entre différents clouds ou environnements deviennent un facteur important dans
les décisions économiques.

7. Offres "Freemium' et ""Trial" :

e Acquisition de clients : De nombreux fournisseurs proposent des plans gratuits avec des
limitations de stockage ou de fonctionnalités, ou des périodes d'essai pour attirer de
nouveaux utilisateurs.

o Stratégie d'upselling : L'objectif est souvent de convertir les utilisateurs gratuits ou en
période d'essai vers des plans payants avec plus de capacité et de fonctionnalités.

8. Influence de I'Open Source et des solutions alternatives :

« Options potentiellement plus économiques : Les solutions de stockage cloud open
source ou les modéles décentralisés pourraient offrir des alternatives aux offres des
grands fournisseurs, avec des structures de codts différentes.

I'évolution des modeles économiques du stockage en ligne dans le cloud s'oriente vers plus de
flexibilité, de granularité, de valeur ajoutée et d'adaptation aux besoins spécifiques des
utilisateurs. La gestion des codts dans des environnements multi-cloud et hybrides devient
également une préoccupation croissante, stimulant I'innovation dans les modéles de tarification.

9 — 4 - Les défis a surmonter

Si le stockage en ligne dans le cloud offre de nombreux avantages, il existe également des défis
importants que les entreprises et les particuliers doivent surmonter pour en tirer pleinement parti.
Voici les principaux :

1. Sécurité et Confidentialité des Données :

o Vulnérabilités et cyberattaques : Le cloud, en tant que cible centralisée, attire les
cybercriminels. Les risques de violations de données, de ransomwares et d'accés non
autorisés sont une preoccupation constante.

« Confiance dans le fournisseur : Les utilisateurs doivent faire confiance a leur
fournisseur de cloud pour protéger leurs données et respecter les réglementations en
matiere de confidentialité.

o Complexité de la configuration de la sécurité : Mettre en place et maintenir des
configurations de sécurité robustes dans le cloud peut étre complexe, surtout avec des
environnements multi-cloud ou hybrides.

o Conformité réglementaire : Le stockage de données dans le cloud doit respecter
diverses réglementations (RGPD, HIPAA, etc.), ce qui peut étre complexe a gérer,
surtout lorsque les données traversent les frontieres.

2. Couts et Gestion Budgétaire :

o Codts imprévus et "bill shock™ : Une mauvaise gestion des ressources cloud peut
entrainer des factures imprévues et élevées, notamment en cas de pics d'utilisation ou de
ressources sous-utilisees.

o Complexité de la tarification : Les modéles de tarification des fournisseurs de cloud
peuvent étre complexes, avec de nombreux facteurs a prendre en compte (stockage,
bande passante, IOPS, requétes API, etc.).
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o Optimisation des colts : Identifier et mettre en ceuvre des stratégies d'optimisation des
colts cloud demande une expertise et une surveillance constante.

o Co0ts de transfert de données : Les colts associés au déplacement de grandes quantités
de données vers ou hors du cloud peuvent étre significatifs.

3. Performance et Latence :

o Dépendance a la connexion Internet : L'acces aux données stockées dans le cloud
nécessite une connexion Internet stable et rapide. Une mauvaise connexion peut entrainer
des latences et des interruptions.

« Problemes de performance : Selon la localisation des serveurs cloud et la charge du
réseau, les performances d'acces aux données peuvent varier.

« Exigences de faible latence pour certaines applications : Les applications en temps
réel ou celles nécessitant un traitement rapide des données peuvent ne pas étre adaptées a
un stockage cloud distant sans une infrastructure optimisée.

4. Disponibilité et Fiabilité :

e Pannes et interruptions de service : Bien que rares, les pannes de service chez les
fournisseurs de cloud peuvent rendre les données inaccessibles, impactant les opérations
des entreprises.

o Contrats de niveau de service (SLA) : Il est crucial de bien comprendre les SLA
proposés par les fournisseurs en termes de disponibilité et de prévoir des plans de reprise
d'activité en cas de probléme.

e Redondance et sauvegarde : Mettre en place des stratégies de redondance et de
sauvegarde appropriées est essentiel pour garantir la disponibilité et la récupération des
données en cas de sinistre.

5. Portabilité et Verrouillage Fournisseur (VVendor Lock-in) :

« Difficulté de migration : Changer de fournisseur de cloud ou rapatrier des données peut
étre complexe, colteux et prendre du temps.

o Dépendance aux technologies propriétaires : L'utilisation de services spécifiques a un
fournisseur peut rendre la migration plus difficile.

o Interopérabilité : Assurer I'interopérabilité entre différents services cloud et systemes
sur site peut étre un défi.

6. Gestion et Complexiteé :

o Nécessite d'expertise cloud : La gestion efficace du stockage cloud nécessite des
compétences spécifiques en matiére de sécurité, de configuration, de surveillance et
d'optimisation des co(ts.

o Intégration avec les systéemes existants : Intégrer le stockage cloud avec les
infrastructures IT existantes peut poser des défis techniques.

o Visibilité et contrdle : Maintenir une visibilité claire sur les données stockées dans le
cloud et assurer un contréle d'accés approprié peut étre complexe, surtout dans des
environnements de grande taille.

7. Conformité et Juridique :

o Localisation des données : Les reglementations sur la localisation des données peuvent
imposer des contraintes sur I'endroit ou les données peuvent étre stockeées.

87



o Souveraineté des données : Les entreprises doivent tenir compte des lois et des
juridictions applicables aux données stockées dans le cloud, surtout si les serveurs sont
situés dans un autre pays.

o Responsabilité partagée : Comprendre clairement les responsabilités du fournisseur de
cloud et celles de l'utilisateur en matiére de sécurité et de conformité est crucial.

Surmonter ces defis nécessite une planification stratégique, une expertise technique, une gestion
rigoureuse et une compréhension approfondie des offres et des responsabilités liés au stockage
en ligne dans le cloud.

9 — 5 - Vers un Cloud intelligent, souverain et durable

L'évolution du stockage en ligne dans le cloud s'oriente clairement vers un modeéle plus
intelligent, souverain et durable. Ces trois piliers répondent a des préoccupations
croissantes et représentent les prochaines étapes cruciales pour lI'adoption et la
pérennisation du cloud.

Vers un Cloud Intelligent :

o Intelligence Artificielle (1A) et Apprentissage Automatique (ML) intégrés :

o Gestion et optimisation automatisées du stockage : L'lA peut analyser les
patterns d'utilisation, prédire les besoins en capacité, optimiser les colts en temps
réel, et automatiser le déplacement des données entre les différents niveaux de
stockage.

o Seécurité proactive et adaptative : Comme mentionné précédemment, I'lA et le
ML joueront un réle clé dans la détection des menaces, I'analyse comportementale
et la réponse automatisée aux incidents de sécurité.

o Analyse et valorisation des données : Les plateformes de stockage cloud
intégreront de plus en plus d'outils d'lA et de ML pour permettre aux utilisateurs
d'analyser, de comprendre et de tirer de la valeur de leurs données directement
dans le cloud.

o Recherche et indexation intelligentes : L'lA améliorera la capacité a rechercher
et a organiser de vastes quantités de données stockées dans le cloud.

o Métadonnées enrichies et gestion intelligente des données :

o Classification et catégorisation automatiques : L'l A peut aider a classer et a
organiser automatiquement les données en fonction de leur contenu, de leur
sensibilité et de leur cycle de vie.

o Application automatisée des politiques de gouvernance : Les politiques de
rétention, d'archivage et de conformité pourront étre appliquées automatiqguement
en fonction des métadonnées et de la classification des données.

Vers un Cloud Souverain :

e Réponse aux enjeux de la souveraineté numérique : Face aux préoccupations
concernant I'extraterritorialité des lois et I'accés aux données par des puissances
étrangeres, la demande pour des solutions de cloud souverain se développe fortement.

o Infrastructures et fournisseurs nationaux ou européens : Des initiatives visent a
développer des infrastructures cloud hébergées et gerées par des acteurs locaux, soumis
aux réglementations nationales ou européennes (comme GAIA-X en Europe).

e Controle accru sur les donnees : Les solutions de cloud souverain offrent aux
utilisateurs un meilleur contréle sur la localisation de leurs données, les lois applicables
et les modalités d'acceés.
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Sécurité et conformité renforcées : Ces offres mettent souvent I'accent sur des normes
de sécurité elevées et la conformiteé aux réglementations locales en matiere de protection
des données.

Vers un Cloud Durable :

Réduction de I'empreinte environnementale : La prise de conscience des impacts
environnementaux du numérigque pousse les fournisseurs de cloud a adopter des pratiques
plus durables.

Utilisation d'énergies renouvelables : Les centres de données sont de plus en plus
alimentés par des sources d'énergie renouvelable (solaire, €olien, hydraulique).
Optimisation de I'efficacité énergétique : Des efforts sont déployés pour améliorer
I'efficacité énergétique des serveurs, des systemes de refroidissement et de I'ensemble de
I'infrastructure cloud.

Conception de services et d'applications plus sobres : Les développeurs sont
encouragés a concevoir des applications et des services cloud qui consomment moins de
ressources.

Transparence et reporting environnemental : Les utilisateurs demandent plus de
transparence sur I'empreinte carbone des services cloud qu'ils utilisent pour pouvoir faire
des choix éclairés et atteindre leurs propres objectifs de durabilité.

Economie circulaire et gestion des déchets électroniques : Une attention croissante est
portée a la gestion responsable du cycle de vie du matériel informatique utilisé dans les
centres de données.

L'avenir du stockage en ligne dans le cloud ne se limitera pas a une simple augmentation de la
capacité. Il sera fagconné par l'intégration de I'intelligence artificielle pour une gestion plus
efficace et une valorisation accrue des données, par la montée en puissance des solutions
souveraines pour répondre aux enjeux géopolitiques et de contrdle, et par un engagement
croissant envers la durabilité pour minimiser I'impact environnemental. Ces trois tendances sont
interconnectées et définiront la prochaine génération de services de stockage cloud.

9 -6 - Initiatives et bonnes pratiques pour un cloud vert

Le stockage dans le cloud offre de nombreux avantages, mais son impact environnemental est
une préoccupation croissante. Voici un apercu des initiatives et des bonnes pratiques pour un
cloud plus écologique :

Le défi :

Consommation d’énergie: Les centres de données nécessitent de grandes quantités
d’énergie pour les serveurs, le refroidissement et d’autres équipements. Cette
consommation d’énergie contribue de maniere significative aux émissions de carbone,
dépassant parfois méme celle de 1’industrie aérienne.

Empreinte carbone : Selon les estimations, le stockage de 1 To de données dans un
centre de données américain peut entrainer environ 40 kg d’équivalent CO2 par an. A
I’échelle mondiale, le stockage des données pourrait représenter 2 % des émissions de
carbone.

Déchets électroniques : Les mises a niveau fréquentes du matériel dans les centres de
données entrainent des déchets électroniques substantiels, qui peuvent libérer des
substances toxiques et surcharger les décharges.
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e Gourmand en ressources : La fabrication de serveurs et de dispositifs de stockage
nécessite ’extraction et le traitement de divers métaux, ce qui entraine la pollution et la
déforestation.

9 -6 - 1- Initiatives des fournisseurs de cloud pour un cloud vert:

Les principaux fournisseurs de cloud mettent de plus en plus I’accent sur la durabilité :

« Energie renouvelable: Des entreprises comme Google et Amazon investissent
massivement dans ’alimentation de leurs centres de données avec des sources d’énergie
100 % renouvelables comme 1’énergie solaire, ¢olienne et hydroélectrique.

e Rendement énergétique:

o Refroidissement avance : Mettre en ceuvre des technologies de refroidissement
innovantes telles que le refroidissement par immersion liquide, le refroidissement
liquide direct sur puce et 1’utilisation de I’air extérieur pour réduire la
consommation d’énergie pour le refroidissement. Des systémes alimentés par I’[A
sont également utilisés pour optimiser le refroidissement.

o Matériel efficace : Utilisation de serveurs, de périphériques de stockage
économes en énergie (comme les SSD qui consomment moins d’énergie) et
d’autres composants d’infrastructure.

o Virtualisation : Consolidation de plusieurs serveurs virtuels sur un seul hote
physique afin d’optimiser ’utilisation des ressources et de réduire le nombre de
machines physiques nécessaires.

o Informatique sans serveur : A I’aide de services tels qu’AWS Lambda et
Google Cloud Functions, qui ne consomment des ressources que lors de
I’exécution active du code, minimisant ainsi le temps d’inactivité et le gaspillage
d’énergie.

o Conception du centre de données : Concevoir de nouveaux centres de données
dans un souci d’efficacité énergétique, y compris une meilleure gestion des flux
d’air et des conceptions modulaires pour une expansion progressive.

o Réduction du carbone intrinséque :

o Se concentrer sur des matériaux a faible teneur en carbone comme le béton et
I’acier dans la construction de centres de données.

o Améliorer I’efficacité énergétique de la fabrication du matériel et travailler avec
les fournisseurs pour réduire leurs émissions.

« Economie circulaire:

o Concevoir des systemes de rack de serveurs réutilisables et a faible émission de
carbone.

o Prolonger la durée de vie des équipements grace a la réparation et a la
réutilisation.

o Recyclage du matériel mis hors service pour récupérer les matériaux précieux et
réduire les déchets mis en décharge.

o Efficacité de ’eau : Utilisation de systemes de refroidissement a base d’air au lieu de
méthodes gourmandes en eau.

e Outils de mesure et de réduction de ’empreinte carbone : Fournir aux utilisateurs des
outils pour surveiller et réduire ’empreinte carbone de leur utilisation du cloud (par
exemple, Google Cloud Carbon Footprint).

o Approvisionnement responsable : Privilégier les fournisseurs et partenaires ayant des
engagements forts en matiére de durabilité.

9 — 6 — 2 - Bonnes pratiques pour les utilisateurs vers un cloud vert:

90



En tant qu’utilisateur du cloud, vous jouez également un rdle essentiel dans la promotion d’un
cloud vert :

o Optimiser le stockage :

o Déduplication et compression des données : Réduire la quantité de stockage
nécessaire en éliminant les données redondantes et en compressant les fichiers.

o Gestion du cycle de vie des données : Mettre en ceuvre des politiques de
classification des données et de transfert des données rarement consultées vers des
niveaux de stockage moins énergivores et rentables (comme le stockage a froid ou
I’archivage). Auditez et supprimez réguliérement les données inutiles.

o Evitez le gonflement des données : Normalisez les politiques de classification
des données et formez les employés aux directives de conservation des données.

« Utilisation efficace des ressources :

o Ressources de dimensionnement adapté : Choisissez des services cloud et des
capacités de ressources qui correspondent a vos besoins réels afin d’éviter le
surprovisionnement.

o Mise a I’échelle automatique : Implémentez la mise a I’échelle automatique
pour ajuster automatiquement les ressources en fonction de la demande, évitant
ainsi les ressources inactives.

o Optimiser les applications : Concevez et développez des applications efficaces
en termes de consommation de ressources et de temps d’exécution. Choisissez les
langages de programmation et les algorithmes appropriés.

o Architectures cloud-native : Adoptez les microservices et I’informatique sans
serveur pour améliorer 1’utilisation des ressources et I’évolutivité.

o Choisissez des régions durables : Sélectionnez des régions cloud alimentées par des
pourcentages plus €levés d’énergie sans carbone, si la latence de votre application le
permet. Les fournisseurs de cloud fournissent souvent ces informations.

« Utilisez des outils de collaboration basés sur le cloud : Réduisez le besoin de stockage
papier et physique en utilisant des plateformes de collaboration en ligne.

o Tenez compte de la durabilité des fournisseurs : Lorsque vous choisissez un
fournisseur de cloud, tenez compte de sa transparence en matiere de consommation
d’¢énergie et de son engagement envers les initiatives de durabilité. Recherchez des
fournisseurs alimentés par des énergies renouvelables et disposant de rapports
environnementaux solides.

o Réduire le transfert de données : Soyez conscient de la fréquence et du volume de
données que vous transférez vers et depuis le cloud, car cela consomme également de
I’énergie.

e Activer le mode sombre : L’utilisation du mode sombre sur vos appareils, en particulier
ceux dotés d’écrans OLED, peut réduire la consommation d’énergie.

En conjuguant les efforts des fournisseurs et des utilisateurs de cloud, nous pouvons

collectivement évoluer vers un écosystéme cloud plus durable et plus respectueux de
I’environnement.

91



Chapitre 10
Le stockage distribué et Web3

Le Web3, souvent décrit comme I’internet de la décentralisation, redéfinit profondément les
fondations du stockage de données. La ou le Cloud Computing traditionnel repose sur des
infrastructures centralisées, le Web3 mise sur des réseaux distribués, ouverts et résistants a la
censure, portés par la blockchain et des systemes de stockage pair-a-pair. Ce chapitre explore
les principales technologies de stockage distribué du Web3, ainsi que les promesses et les défis
qu’elles soulévent.

10 — 1 - . Concepts de décentralisation : IPFS, Filecoin, Storj

Les concepts de décentralisation appliqués au stockage en ligne visent a s'affranchir des
infrastructures centralisées traditionnelles (comme celles d'’Amazon S3, Google Cloud Storage,
etc.) en distribuant les données sur un réseau d'ordinateurs a travers le monde. L'objectif est
d'améliorer la sécurité, la résilience, la confidentialité et potentiellement réduire les colts.

Voici une présentation des concepts de décentralisation a travers trois projets majeurs : IPFS,
Filecoin et Storj :

1. InterPlanetary File System (IPES)

o Concept Clé : Adressage par le contenu (Content-Addressable Storage). Au lieu
d'identifier les fichiers par leur emplacement (une URL pointant vers un serveur
spécifique), IPFS identifie chaque fichier de maniére unique par son contenu via un
hachage cryptographique appelé CID (Content Identifier). Si le contenu d'un fichier
change, son CID change également.

o Fonctionnement : Lorsque vous ajoutez un fichier a IPFS, il est divisé en petits blocs,
chacun recevant un CID. Ces blocs sont distribués a travers un réseau de nceuds IPFS qui
stockent les données qu'ils souhaitent héberger. Pour accéder a un fichier, vous utilisez
son CID, et le réseau IPFS trouve les noeuds qui contiennent les blocs correspondants et
les assemble pour vous.

o Décentralisation : Aucun serveur central ne contrdle les données. Les fichiers sont
potentiellement stockés sur de nombreux ordinateurs différents.

e Avantages :

o Résistance a la censure : Il est difficile de supprimer un fichier du réseau si de
nombreux nceuds le stockent.

o Redondance : Les données peuvent étre disponibles méme si certains nceuds sont
hors ligne.

o Vitesse potentielle : Si plusieurs nceuds proches de 1'utilisateur stockent les
données, le téléchargement peut étre plus rapide.

o Intégrité des données : Le CID garantit que le fichier récupéré est identique a
celui qui a été stocke.

e Inconvénients :

o Persistance des données : IPFS lui-méme n'offre pas de garantie de stockage
permanent. Les nceuds peuvent choisir d'arréter de stocker des données. Des
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services comme Pinata ou NFT.Storage fournissent des solutions pour
"épingler" (pin) des données, assurant leur persistance sur leurs nceuds.

o Découverte initiale : Trouver les nceuds qui hébergent un fichier peut parfois
prendre un peu de temps.

o Complexité technique : L'utilisation d'IPFS peut étre plus complexe que celle
des systémes centralisés traditionnels pour les utilisateurs non techniques.

2. Filecoin

o Concept Clé : Marché décentralisé pour le stockage cloud. Filecoin est une
blockchain qui crée un marché ou les personnes disposant d'espace de stockage
excédentaire peuvent le louer a ceux qui ont besoin de stocker des donnees.

« Fonctionnement : Les fournisseurs de stockage ("mineurs") proposent leur espace et
sont payes en FIL, la cryptomonnaie native de Filecoin, par les clients qui souhaitent
stocker des donneées. La blockchain Filecoin utilise des preuves cryptographiques (Proof-
of-Replication et Proof-of-Spacetime) pour vérifier que les mineurs stockent
correctement les données pendant la durée convenue. Filecoin est souvent utilisé en
conjonction avec IPFS pour l'adressage et la récupération des données.

o Décentralisation : Le stockage n'est pas contr6lé par une seule entité, mais par un réseau
distribué de mineurs.

e Avantages :

o Incitations économiques pour la persistance : Les mineurs sont incités
financiérement a stocker les données de maniére fiable sur le long terme.

o Marché ouvert : La concurrence entre les mineurs peut potentiellement entrainer
des codts de stockage plus bas.

o Sécurité et vérification : La blockchain et les preuves cryptographiques assurent
I'intégrité et la disponibilité des données stockées.

e Inconvénients :

o Complexité : Comprendre et utiliser Filecoin implique de comprendre les
concepts de la blockchain et des cryptomonnaies.

o Volatilité des colts : Le prix du FIL peut fluctuer, ce qui peut impacter le codt du
stockage.

o Adoption : Bien gu'en croissance, I'écosystéme Filecoin est encore en
développement par rapport aux solutions centralisées établies.

3. Storj

o Concept Clé : Réseau décentralisé de stockage cloud coordonné par des ""Satellites".
Storj utilise un réseau de noeuds gérés par des individus a travers le monde pour stocker
les données. Contrairement a IPFS et Filecoin qui reposent fortement sur une blockchain
(dans le cas de Filecoin) ou un systeme de fichiers distribué pur (dans le cas d'IPFS),
Storj introduit une couche de coordination appelée "Satellite".

« Fonctionnement : Les fichiers sont chiffrés coté client, divisés en petits morceaux et
distribués a travers le réseau de nceuds Storj. Les "Satellites" sont responsables de la
gestion du réseau, de la répartition des données, de la surveillance de la santé des nceuds
et de la facilitation de la récupération des fichiers. Les opérateurs de nceuds sont
rémunérés en STORJ, un token ERC-20 sur Ethereum, pour le stockage et la bande
passante qu'ils fournissent.

o Décentralisation : Les données sont distribuées sur de nombreux nceuds indépendants.
Cependant, la coordination est assurée par les Satellites gérés par Storj Labs.

e Avantages:
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o Securité : Le chiffrement c6té client garantit que seul I'utilisateur a accés aux
données. La distribution sur plusieurs nceuds réduit le risque de perte de données
due a la défaillance d'un seul point.

o Performance : Storj vise a offrir des performances compétitives avec les
solutions centralisées grace a son architecture et a la sélection des nceuds.

o Codts potentiellement inférieurs : En exploitant I'espace de stockage inutilise a
I'échelle mondiale, Storj peut offrir des prix compétitifs.

e Inconvénients :

o Moins "purement’ décentralisé : La présence des Satellites introduit un certain
niveau de centralisation dans la gestion du réseau, bien que les données elles-
mémes soient distribuées.

o Dépendance a Storj Labs : La pérennité du réseau dépend en partie de la
viabilité de Storj Labs.

En résume :

o IPFS est un protocole de stockage et de partage de fichiers décentralisé basé sur
I'adressage par le contenu. Il est excellent pour rendre le contenu résistant a la censure et
pour I'intégrité des données, mais nécessite des mécanismes externes pour assurer la
persistance.

« Filecoin est une blockchain qui crée un marché incitatif pour le stockage décentralisé, en
utilisant sa cryptomonnaie FIL pour récompenser les fournisseurs de stockage. Il vise a
assurer la persistance et la fiabilité des données gréce a des preuves cryptographiques. Il
s'integre souvent avec IPFS.

e Storj est une plateforme de stockage cloud décentralisée qui utilise un réseau de nceuds
distribués et des "Satellites” pour la coordination. 1l met I'accent sur la sécurité, la
performance et la rentabilité.

Ces trois projets représentent différentes approches de la décentralisation du stockage en ligne,
chacune avec ses propres compromis en termes de conception, de fonctionnalités et de niveau de
décentralisation. lls contribuent tous a I'évolution vers un web plus distribué et résilient.

» Arweave : Un protocole de stockage décentralisé "Permaweb" concu pour un
stockage de données permanent et immuable. Les données sont stockées une seule
fois et restent accessibles indéfiniment.
cas d'utilisation : Archivage permanent de documents importants, stockage de
contenu web historique, hébergement d'applications web qui ne peuvent pas étre
modifiées

» Sia : Une autre plateforme de stockage cloud décentralisée ou les utilisateurs
louent de I'espace de stockage directement aupres d'autres utilisateurs sur un
marché peer-to-peer.

Cas d'utilisation : Stockage cloud potentiellement plus abordable, sauvegarde de
données, stockage pour les développeurs.

10 — 2 - Comparaison avec les modeles centraliseés traditionnels

Le concept de décentralisation dans le stockage en ligne représente un changement significatif
par rapport aux modeles traditionnels et centralises. Voici une comparaison :

Stockage centralisé : ’approche traditionnelle
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Définition: Les données sont stockées sur des serveurs détenus et gérés par une seule
entité (une entreprise). Les utilisateurs accédent a ces données via Internet.

Exemples: Amazon S3, Google Cloud Storage, Microsoft Azure Blob Storage, Dropbox,
OneDrive.

Comment ¢a marche : Les utilisateurs téléchargent leurs fichiers sur les serveurs du
fournisseur. Le fournisseur est responsable de I’infrastructure, de la sécurité et de la
disponibilité des données. L.’accés se fait généralement par le biais d’interfaces Web,
d’applications de bureau ou d’applications mobiles, souvent a 1’aide d’URL ou de
chemins d’acces aux fichiers définis par le service.

Avantages:

o

Facilité d’utilisation : Interfaces généralement conviviales et intégration
transparente avec les systémes d’exploitation et les applications existants.
Ecosystéme mature : Des services bien établis avec un large éventail de
fonctionnalités et d’intégrations.

Gestion centralisée : 11 est plus facile pour les entreprises de gérer I’accés des
utilisateurs, les autorisations et la conformité a partir d’ un point unique.
Performance: Offre souvent des vitesses et une fiabilité élevées grace a une
infrastructure optimisée.

Analytique avancée : Plus facile de mettre en ceuvre I’analyse des données et les
informations sur toutes les données stockees.

Cohérence des données : Garantit la cohérence des données dans toute
I’organisation grace a une source unique de vérité.

Inconvénients:

(o]

Point de défaillance unique : Si le fournisseur subit un temps d’arrét ou une
cyberattaque, toutes les données et tous les services dépendants peuvent devenir
indisponibles.

Censure et controle : Le fournisseur a le contréle ultime sur les données et
pourrait potentiellement les censurer ou les supprimer en fonction de ses
politiques ou d’actions en justice.

Problemes de confidentialité : Les utilisateurs confient leurs données a un tiers,
ce qui souléve des inquiétudes quant a la maniére dont leurs données sont utilisées
et protégées. Les violations de données peuvent avoir un impact considérable.
Verrouillage du fournisseur : La migration de grandes quantités de données vers
un autre fournisseur peut s’avérer complexe et coliteuse.

Frais de sortie : Les fournisseurs facturent souvent des frais pour le transfert de
données hors de leur infrastructure.

Manque de transparence : Les utilisateurs ont une visibilité limitée sur
I’infrastructure sous-jacente et les mesures de sécurité.

Potentiel d’accumulation de données : Les systémes centralisés peuvent
encourager la collecte et la conservation de grandes quantités de données sur les
utilisateurs, ce qui peut soulever des problemes de confidentialité.

Le stockage décentralisé : ’alternative émergente

Définition: Les données sont distribuées sur un réseau d’ordinateurs indépendants
(nceuds) plutot que d’étre stockées dans un emplacement central.

Exemples: IPFS (InterPlanetary File System), Filecoin, Storj, Sia, Arweave.
Comment ¢ca marche : Les fichiers sont souvent chiffrés, divisés en petits morceaux et
distribués sur plusieurs nceuds. L’accés aux données implique de localiser ces ¢léments
sur le réseau et de les réassembler. Certains systémes décentralisés utilisent la
technologie blockchain et des preuves cryptographiques pour garantir I’intégrité et la
disponibilité des données. L’adressage est souvent basé sur le contenu, a 1’aide de
hachages cryptographiques uniques (CID) plutét que d’URL basées sur I’emplacement.
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Avantages:

(e]

Sécurité et confidentialité renforcées : Les données sont souvent cryptées et
distribuées, ce qui les rend plus résistantes aux points de défaillance uniques et
aux violations de données. Les utilisateurs ont souvent plus de contrdle sur leurs
clés de chiffrement.

Augmentation de I’autonomie et de la propriété des données : Les utilisateurs
ont un meilleur contrdle sur leurs données et sont moins dépendants d’une seule
entité.

Tolérance aux pannes et résilience : Si certains nceuds sont hors ligne, les
données peuvent toujours étre récupérées a partir d’autres nceuds du réseau.
Résistance a la censure : 1l est beaucoup plus difficile pour une seule entité de
censurer ou de supprimer des données réparties sur un réseau décentralisé.
Economies potentielles : L exploitation de I’espace de stockage inutilisé &
I’échelle mondiale peut potentiellement entrainer une réduction des cots de
stockage et I’¢limination des frais de sortie dans certains modeles.

Evolutivité : Les réseaux décentralisés peuvent évoluer de maniére organique a
mesure que davantage de participants contribuent a 1’espace de stockage.
Souveraineté des données : Les données peuvent étre stockées plus pres des
utilisateurs ou dans des régions géographiques spécifiques pour se conformer aux
réglementations locales.

Immuabilité (dans certains cas) : Le stockage décentralisé basé sur la
blockchain peut garantir que les données ne peuvent pas étre falsifiées.

Inconvénients:

(o]

Complexité: Peut étre plus difficile a comprendre et a utiliser sur le plan
technique par rapport aux services centralisés traditionnels.

Variabilité des performances : Les vitesses d’accés peuvent dépendre du
nombre et de I’emplacement des nceuds qui stockent les données.

Vitesse de récupération des données : L’accés a certains fichiers peut prendre
plus de temps si les données sont réparties sur des nceuds géographiquement
éloignés.

Maturité de I’écosystéeme : L’écosysteme de stockage décentralisé est en
constante évolution, avec moins d’outils et d’intégrations établis par rapport aux
options centralisées.

Mécanismes d’incitation : La fiabilité et la disponibilité a long terme des
données peuvent dépendre de I’efficacité des mécanismes d’incitation du réseau
pour les fournisseurs de stockage.

Manque de normalisation : Différents protocoles décentralisés utilisent des
méthodes de cryptage et des mécanismes d’authentification différents, ce qui peut
entraver I’interopérabilité.

Risques de sécurité potentiels au sein du réseau : Les nceuds malveillants au
sein du réseau pourraient potentiellement compromettre la sécurité des données,
bien que les méthodes cryptographiques visent a atténuer cela.

Essentiellement:

Le stockage centralisé offre commodité, maturité et contrdle centralisé, mais au prix de
points de défaillance uniques potentiels, de problémes de confidentialité et de
dépendance vis-a-vis d’un fournisseur.

Le stockage décentralisé privilégie la securité, la propriété des donnees et la résilience,
mais peut étre plus complexe, avec des performances variables et un écosystéeme moins

mature.
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Le choix entre le stockage centralisé et décentralisé dépend fortement des besoins et des priorités
spécifiques de I’utilisateur ou de 1’organisation. Des facteurs tels que les exigences de sécurité, la
sensibilité des données, les considérations de codt, I’expertise technique et le niveau de controle
souhaité jouent tous un role crucial dans cette décision. A mesure que le Web décentralisé
continue d’évoluer, nous pourrions assister a une adoption et a une convivialité croissantes des 0

10 — 3 - Cas d'utilisation et perspectives d'avenir

Le stockage décentralisé, ¢’est-a-dire la distribution de données sur un réseau d’ordinateurs
indépendants, offre une alternative convaincante aux modeles centralisés traditionnels. Ses
caractéristiques uniques ouvrent la voie a des cas d’utilisation innovants et a un avenir
potentiellement transformateur pour la gestion des donnees.

Cas d’utilisation actuels

Le stockage décentralisé trouve déja des applications pratiques dans divers secteurs :

o Sauvegarde securisée et reprise apres sinistre : La répartition des données sur
plusieurs nceuds crée intrinséquement une redondance, ce qui en fait une solution robuste
pour les sauvegardes et garantit la disponibilité des données méme en cas de sinistres ou
de pannes localisés.

« Partage de fichiers résistant a la censure : La nature distribuée rend beaucoup plus
difficile pour une seule entité de censurer ou de bloquer I’acces a I’information, ce qui
profite aux chercheurs, aux journalistes et aux artistes.

o NFT et stockage d’actifs numériques : Assurer 1’accessibilité, la vérifiabilité et
I’immuabilité a long terme des métadonnées NFT et des objets de collection numériques
est une application clé.

o Stockage de données d’applications décentralisées (dApps) : Pour résoudre la
contradiction des dApps reposant sur un stockage centralisé, les solutions décentralisées
offrent une approche véritablement Web3-native pour les données utilisateur.

« Diffusion multimédia et de contenu en continu : La distribution de fichiers
multimédias volumineux sur un réseau peut améliorer les vitesses de streaming, réduire
les codits de bande passante pour les fournisseurs et renforcer la résistance a la censure.

» Stockage des archives : Offrir des solutions rentables et évolutives pour la conservation
des données a long terme, réduisant ainsi les risques de perte ou d’abandon de données
associés aux fournisseurs centralisés.

e Sécurité et conformité des données d’entreprise : Fournir une sécurité renforcée grace
au chiffrement et a la gestion des données contrdlée par I’utilisateur, ce qui aide les
entreprises a répondre aux exigences réglementaires sans dépendre uniquement de
fournisseurs tiers.

o 1A décentralisée et stockage de données massives : Offrir des solutions évolutives,
cryptées et rentables pour stocker les vastes ensembles de données nécessaires a la
formation de I’IA tout en préservant la confidentialité et 1’accessibilité.

o Sécurité des données financiéres : Assurer le stockage sécurisé et immuable des
informations financiéres sensibles, améliorer la transparence et réduire le risque de
fraude.

o Gestion des données de santé : Fournir un stockage sécurisé et accessible pour les
données confidentielles des patients, garantissant 1’intégrité et la disponibilité des
données pour les prestataires de soins de santé.

e Gestion des données 10T : Gérer les volumes croissants de données genérés par les
appareils connectés de maniere sécurisée et évolutive, réduisant ainsi les points de
défaillance uniques.
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Perspectives d’avenir

L’avenir du stockage décentralisé est prometteur, avec plusieurs tendances clés et
développements potentiels a 1’horizon :

« Adoption accrue : A mesure que la prise de conscience des avantages augmente et que
la technologie marit, une adoption plus large dans divers secteurs et par les utilisateurs
individuels est attendue.

« Evolutivité et performances améliorées : La recherche et le développement en cours
conduiront probablement a des réseaux décentraliseés plus évolutifs et plus performants,
répondant aux limites actuelles en matiére de vitesse et de latence.

o Fonctionnalités de sécurité et de confidentialité améliorées : Attendez-vous a de
nouvelles avancées en matiére de techniques de cryptage, de gestion des clés et de
technologies de préservation de la vie privée dans les solutions de stockage decentralisé.

o Interopérabilité: Les efforts visant a améliorer 1’interopérabilité entre les différents
protocoles de stockage décentralisés et avec I’infrastructure Web traditionnelle seront
cruciaux pour une intégration plus large.

« Intégration avec les technologies émergentes : Une intégration plus étroite avec I’'[A,
I’edge computing et d’autres technologies Web3 permettra de débloquer de nouveaux cas
d’utilisation innovants. Par exemple, 1’allocation de stockage pilotée par I’IA pourrait
optimiser la distribution des fichiers et réduire la latence, tandis que 1’edge computing
peut servir d’alternative CDN décentralisée.

o Modeles de cloud hybride : Les entreprises adoptent de plus en plus d’approches
hybrides, en utilisant le stockage centralisé pour 1’acces aux données en temps réel et le
stockage décentralisé pour I’archivage a long terme et une sécurité renforcée.

o Relever les défis réglementaires : L’évolution de la vérification d’identité basée sur la
blockchain et d’autres outils de conformité sera nécessaire pour naviguer dans le RGPD
et d’autres lois mondiales sur les données.

o Rentabilité : Les modeles de tarification dictés par le marché et I’utilisation d’un espace
de stockage sous-utilisé devraient réduire les colts par rapport aux solutions centralisées
traditionnelles.

o Focus sur la durabilité : Le stockage décentralisé peut contribuer a une infrastructure
numérique plus durable en réduisant potentiellement le besoin de centres de données
massifs et énergivores et en permettant 1’utilisation de sources d’énergie renouvelables
pour les neeuds individuels.

o Autonomisation des utilisateurs et souveraineté des données : Le principe
fondamental du contrdle de 1’utilisateur sur les données continuera de guider le
développement et I’adoption de solutions de stockage décentralisées.

Le stockage décentralisé n’est pas seulement une technologie de niche, mais un changement de
paradigme dans la fagon dont nous pensons la gestion des données. Ses cas d’utilisation actuels
démontrent son potentiel en mati¢re de sécurité, de résilience et d’autonomisation des
utilisateurs. L’avenir promet encore plus d’innovation et d’intégration, positionnant le stockage
décentralisé comme une infrastructure essentielle pour le Web3 et au-dela.
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Chapitre 11

Guide pour choisir sa solution de stockage

Face a la multitude d’offres de stockage en ligne, choisir une solution adaptée peut s’avérer
complexe. Ce chapitre fournit un guide pratique pour orienter le choix en fonction des critéres
essentiels, proposer des cas d’usage concrets, et rappeler les bonnes pratiques pour une
utilisation optimale et sécurisée.

11- 1. Criteéres de choix d’une solution de stockage Cloud

Choisir la bonne solution de stockage cloud est crucial et dépend fortement de vos besoins
spécifiques (personnels ou professionnels). VVoici une liste compléte des critéres de choix a
considérer :

|. Fonctionnalités et Services Offerts :

« Capacité de stockage : L'espace disponible doit correspondre a vos besoins actuels et
futurs. Vérifiez la facilité d'extension.

« Synchronisation des fichiers : Permet de garder vos fichiers a jour sur plusieurs
appareils (ordinateurs, smartphones, tablettes). Vérifiez la fiabilité et la vitesse de
synchronisation.

« Partage de fichiers et collaboration : Facilité de partager des fichiers avec d'autres
personnes, de définir des permissions d'acces et de collaborer en temps réel sur des
documents.

o Gestion des versions : Possibilité de revenir a des versions antérieures des fichiers en
cas d'erreur ou de suppression accidentelle.

o Sauvegarde et restauration : Options de sauvegarde automatique de vos données et
facilité de restauration en cas de perte.

o Acces hors ligne : Possibilité d'accéder a certains fichiers méme sans connexion internet.

« Intégrations : Compatibilité avec les applications et services que vous utilisez déja (suite
bureautique, outils de productivité, etc.).

« Fonctionnalités avanceées (pour les professionnels) :

o Gestion des utilisateurs et des accés (RBAC) : Contrdle précis des permissions
pour différents utilisateurs ou groupes.

o Audit et journalisation : Suivi des activités et des accés aux fichiers pour la
conformité et la sécurité.

o APl et SDK : Possibilité d'intégrer le stockage cloud avec vos propres
applications et workflows.

o Support pour des types de données spécifiques : Optimisation pour des bases
de données, des conteneurs, etc.

I1. Sécurité :

o Chiffrement des données au repos : Vos fichiers doivent étre chiffrés lorsqu'ils sont
stockes sur les serveurs du fournisseur. Veérifiez I'algorithme de chiffrement utiliseé.

« Chiffrement des données en transit : La connexion entre vos appareils et les serveurs
du fournisseur doit étre sécurisée (HTTPS/TLS).
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o Authentification a deux facteurs (2FA/MFA) : Une couche de sécurité supplémentaire
pour protéger votre compte.

« Politiques de confidentialité : Lisez attentivement les politiques du fournisseur
concernant la gestion et I'utilisation de vos données.

o Conformité réglementaire : Assurez-vous que le fournisseur respecte les
réglementations specifiques a votre secteur ou a la nature de vos données (RGPD,
HIPAA, etc.).

« Localisation des serveurs : Si la souveraineté des donnees est importante pour vous,
verifiez ou sont situés les centres de données du fournisseur.

e Protection contre les menaces : Mesures mises en place par le fournisseur pour se
protéger contre les virus, les malwares et les ransomwares.

I11. Performance :

« Vitesse de chargement et de téléchargement : Essentiel pour une expérience utilisateur
fluide, surtout pour les fichiers volumineux.

« Latence : Important pour les applications qui accédent fréquemment aux données
stockees dans le cloud.

« Disponibilité (Uptime) : Vérifiez le SLA (Service Level Agreement) du fournisseur, qui
garantit un certain niveau de disponibilité du service. Un uptime de 99,9% ou plus est
généralement souhaitable.

o Scalabilité : La capacité de la solution a s'adapter a I'augmentation de vos besoins en
stockage et en performance.

V. Co(t :

o Modéle de tarification : Comprenez comment le fournisseur facture (par Go/mois, par
utilisateur, par fonctionnalités, etc.).

o Codts cachés : Soyez attentif aux frais supplémentaires pour le transfert de données
(upload/download), les requétes API, ou les fonctionnalités avancées.

« Plans gratuits et payants : Evaluez si un plan gratuit répond & vos besoins initiaux et
comparez les prix des différents plans payants.

o Réductions pour les engagements a long terme : Certains fournisseurs offrent des
réductions pour les abonnements annuels ou pluriannuels.

V. Facilité d'utilisation :

o Interface utilisateur : L'interface doit étre intuitive et facile a naviguer sur tous vos
appareils.

e Processus d'installation et de configuration : La mise en place du service doit étre
simple et rapide.

e Support client : Vérifiez la qualité et la réactivité du support client (documentation,
FAQ, chat, email, téléphone).

o Applications mobiles et de bureau : La disponibilité et la convivialité des applications
pour les différents systemes d'exploitation que vous utilisez.

V1. Considérations Spécifiques (si applicable) :

« Besoins de collaboration spécifiques : Si votre équipe a des besoins de collaboration
complexes (édition simultanée, flux de travail, etc.), recherchez des solutions adaptées.

« Exigences de conformite spécifiques a votre secteur : Certains secteurs (sante, finance)
ont des exigences de conformité strictes en matiere de stockage de données.
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Intégration avec des outils de développement : Si vous étes développeur, vérifiez la
qualité des API et des SDK proposés.

Besoin de stockage hybride : Si vous avez besoin de combiner le stockage cloud avec
une infrastructure sur site.

En résumé, pour choisir la meilleure solution de stockage cloud, posez-vous les questions
suivantes :

Quels sont mes besoins en termes de capacité de stockage ?

Quel niveau de sécurité est requis pour mes données ?

Quelle est I'importance de la performance et de la disponibilité ?

Quel est mon budget ?

Quelle est la facilité d'utilisation de la solution ?

Ai-je des besoins spécifiques en matiére de collaboration ou de conformité ?

En évaluant attentivement ces critéres en fonction de vos besoins, vous pourrez choisir la
solution de stockage cloud la plus adaptée. N'hésitez pas a tester les offres gratuites ou les
périodes d'essai proposées par différents fournisseurs avant de prendre une décision finale.

11 — 2 - Exemples de cas typiques

Voici quelques exemples de cas typiques d'utilisation du stockage en ligne, illustrant la

diversité de ses applications pour les particuliers et les professionnels :

Pour les Particuliers :

Sauvegarde de photos et vidéos personnelles :

o Besoin : Protéger des souvenirs précieux contre la perte, le vol ou la défaillance
d'un appareil (téléphone, ordinateur, disque dur externe).

o Solution Cloud : Téléchargement automatique des photos et vidéos depuis les
appareils mobiles vers un service cloud (Google Photos, iCloud Photos, Dropbox,
etc.). Facilité d'acces et de partage avec la famille et les amis.

Synchronisation de fichiers entre appareils :

o Besoin : Accéder aux mémes documents, photos, musiques, etc., depuis différents
appareils (ordinateur portable, tablette, smartphone).

o Solution Cloud : Utilisation d'un service de synchronisation de fichiers
(Dropbox, Google Drive, OneDrive) pour que les modifications apportées sur un
appareil soient automatiquement répercutées sur les autres.

Partage de fichiers volumineux :

o Besoin : Envoyer des fichiers trop gros pour étre joints a un email (vidéos,
présentations, archives).

o Solution Cloud : Téléchargement du fichier sur un service cloud et partage d'un
lien avec le destinataire, qui peut le télécharger sans avoir besoin de compte.

Archivage de données peu consultées :

o Besoin : Conserver des documents anciens, des projets terminés ou des
sauvegardes moins récentes sans encombrer I'espace de stockage principal.

o Solution Cloud : Utilisation de solutions de stockage a froid ou d'archivage a bas
co(t proposées par certains fournisseurs (p. ex., Amazon S3 Glacier, Google
Cloud Archive).

Collaboration familiale sur des projets :

o Besoin : Partager des documents, des listes de courses, des calendriers, etc., au

sein d'un foyer.
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o Solution Cloud : Utilisation de plateformes cloud offrant des fonctionnalités de
partage et de collaboration pour organiser la vie familiale.

Pour les Professionnels (Petites et Moyennes Entreprises - PME) :

o Sauvegarde des données de I'entreprise :

o Besoin : Protéger les données critiques (documents clients, comptabilité, bases de
données) contre les sinistres (incendie, inondation, cyberattaque).

o Solution Cloud : Utilisation de services de sauvegarde cloud automatisés et
sécurisés (Backblaze, Carbonite, solutions spécifiques aux entreprises proposées
par les grands fournisseurs cloud).

o Collaboration en équipe sur des projets :

o Besoin : Permettre a des équipes de travailler simultanément sur des documents,
de partager des fichiers et de coordonner des projets, méme a distance.

o Solution Cloud : Utilisation de plateformes de collaboration intégrant le stockage
de fichiers (Microsoft 365, Google Workspace, Dropbox Business).

o Partage de fichiers avec des clients et des partenaires :

o Besoin : Echanger des documents de maniére sécurisée avec des personnes
externes a l'entreprise.

o Solution Cloud : Utilisation de liens de partage avec des permissions spécifiques
(lecture seule, modification, date d'expiration) ou de plateformes de partage de
fichiers sécurisees.

« Archivage de données réglementaires :

o Besoin : Conserver des données pendant des périodes spécifiques pour répondre
aux exigences légales et réglementaires.

o Solution Cloud : Utilisation de solutions d'archivage conformes aux normes
specifiques (p. ex., pour le secteur de la santé ou de la finance).

o Hébergement de sites web et d'applications :

o Besoin : Stocker les fichiers nécessaires au fonctionnement d'un site web ou d'une
application et les rendre accessibles aux utilisateurs.

o Solution Cloud : Utilisation de services de stockage d'objets (Amazon S3,
Google Cloud Storage, Azure Blob Storage) pour héberger des contenus statiques
ou comme base pour des applications cloud.

Pour les Grandes Entreprises :

e Infrastructure de stockage évolutive pour des applications cloud :

o Besoin : Fournir un stockage flexible et performant pour des applications
complexes hébergées dans le cloud (bases de données, applications web, machine
learning).

o Solution Cloud : Utilisation de services de stockage d'objets, de stockage de
blocs et de stockage de fichiers proposés par les principaux fournisseurs cloud
(AWS, GCP, Azure), adaptés aux besoins spécifiques des applications.

e Analyse de Big Data :

o Besoin : Stocker et traiter d'énormes volumes de données pour des analyses
poussées.

o Solution Cloud : Utilisation de solutions de stockage massivement scalable et
intégrées avec des outils d'analyse de données (data lakes sur AWS S3, Google
Cloud Storage, Azure Data Lake Storage).

e Reprise d'activité et continuité des opérations (DR/BC) :

o Besoin : Assurer la disponibilité des données et des applications en cas de sinistre

majeur affectant I'infrastructure principale.
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o Solution Cloud : Réplication des données et des environnements dans des
régions géographiques différentes au sein du cloud pour une reprise rapide en cas
de probléme.

Archivage a long terme et conformité réglementaire a grande échelle :

o Besoin : Gérer des volumes massifs de données d'archivage sur de longues
périodes, en respectant des réglementations strictes.

o Solution Cloud : Utilisation de solutions d'archivage cloud a bas codt avec des
politiques de rétention et de conformité automatisées.

Collaboration globale et distribuee :

o Besoin : Permettre a des équipes réparties dans le monde entier de collaborer
efficacement sur des projets et de partager des informations en temps réel.

o Solution Cloud : Utilisation de plateformes de collaboration et de stockage cloud
avec des fonctionnalités avancées de gestion des acces et de sécurité.

Ces exemples illustrent la polyvalence du stockage en ligne et son adaptation a une multitude de
besoins, allant de la simple sauvegarde de photos personnelles a la gestion de données complexes
pour des entreprises internationales. Le choix de la solution dépendra des besoins spécifiques en
termes de volume, de sécurité, de performance, de co(t et de fonctionnalités.

11 — 3 - Bonnes pratiques d’utilisation et de gestion

Une utilisation et une gestion efficaces du stockage en ligne sont essentielles pour garantir la
sécurité, I'accessibilité, la performance et I'optimisation des codts. Voici les bonnes pratiques a
adopter :

|. Sécurité :

Choisir un fournisseur de confiance : Optez pour des fournisseurs réputés avec de
solides antécédents en matiére de sécurité et de confidentialité. Consultez leurs politiques
et certifications.

Activer I'authentification a deux facteurs (2FA/MFA) : C'est une couche de sécurité
indispensable pour protéger votre compte contre les acces non autorisés.

Utiliser des mots de passe forts et uniques : Ne réutilisez jamais les mémes mots de
passe pour différents services. Utilisez un gestionnaire de mots de passe si nécessaire.
Chiffrer les données sensibles avant de les télécharger (chiffrement cote client) :
Certains outils ou services permettent de chiffrer vos fichiers localement avant de les
envoyer vers le cloud, offrant une sécurité supplémentaire.

Gérer attentivement les permissions de partage : Lorsque vous partagez des fichiers
ou des dossiers, accordez uniquement les permissions nécessaires (lecture seule,
modification) aux personnes concernées et vérifiez régulierement les liens partagés.

Etre vigilant face aux tentatives de phishing : Méfiez-vous des emails ou des messages
suspects vous demandant vos identifiants de compte cloud. Vérifiez toujours I'URL avant
de vous connecter.

Maintenir vos appareils et logiciels a jour : Les mises a jour contiennent souvent des
correctifs de sécurité importants.

Utiliser des connexions sécurisées (Wi-Fi privé) : Evitez d'accéder a vos données
sensibles sur des réseaux Wi-Fi publics non sécurisés.

. Organisation et Gestion des Données :
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o Créer une structure de dossiers logique et cohérente : Organisez vos fichiers dans des
dossiers clairs et faciles a naviguer. Adoptez une convention de nommage cohérente pour
vos fichiers.

o Utiliser des métadonnées et des tags : Si votre service le permet, utilisez des tags ou des
métadonnées pour faciliter la recherche et la classification de vos fichiers.

o Supprimer régulierement les fichiers inutiles ou obsolétes : Faites le tri dans vos
données pour éviter d'encombrer votre espace de stockage et optimiser les codts.

o Mettre en place des politiques de rétention des données (pour les professionnels) :
Définissez combien de temps les différents types de données doivent étre conserveés
conformément aux réglementations et aux besoins de I'entreprise.

« Utiliser la gestion des versions de maniére judicieuse : Comprenez comment
fonctionne la gestion des versions de votre service et utilisez-la pour retrouver des
versions anterieures importantes, mais ne conservez pas indéfiniment toutes les versions.

I11. Performance et Co(ts :

« Synchroniser uniquement les dossiers nécessaires : Evitez de synchroniser des
dossiers volumineux ou inutiles sur tous vos appareils pour économiser de la bande
passante et de I'espace de stockage local.

o Optimiser la taille des fichiers avant le téléchargement : Compressez les fichiers
volumineux (images, vidéos, archives) si possible avant de les stocker dans le cloud.

o Surveiller régulierement votre utilisation du stockage : La plupart des fournisseurs
offrent des outils pour visualiser votre consommation. Soyez attentif aux dépassements
de quota qui peuvent entrainer des codts supplémentaires.

« Choisir le plan tarifaire adapté a vos besoins : Evaluez attentivement vos besoins en
stockage et en fonctionnalités pour choisir le plan le plus économique.

« Profiter des options de stockage a froid ou d'archivage pour les données peu
consultées (pour les professionnels) : Ces options sont généralement moins colteuses
pour le stockage a long terme.

« Configurer des alertes de facturation (pour les professionnels) : Mettez en place des
alertes pour étre informé en cas de dépenses inattendues.

1. Sauvegarde et Récupération :

o Comprendre la politique de sauvegarde du fournisseur : Renseignez-vous sur la
fréquence et la méthode de sauvegarde des données par votre fournisseur, mais ne
comptez pas uniquement sur cela.

o Mettre en place des sauvegardes supplémentaires (regle du 3-2-1) : Idéalement, ayez
trois copies de vos donnees : une copie principale, une sauvegarde locale (sur un disque
dur externe, par exemple) et une sauvegarde hors site (le cloud).

o Tester régulierement la procédure de restauration : Assurez-vous de savoir comment
récupérer vos données en cas de perte et testez le processus périodiquement pour vérifier
qu'il fonctionne correctement.

« Etre conscient des limites de la récupération (gestion des versions, historique de
suppression) : Tous les services ne conservent pas les données supprimées indéfiniment.
Renseignez-vous sur les délais de récupération.

V. Aspects L égaux et Conformité (pour les professionnels) :

« Comprendre les conditions d'utilisation et la politique de confidentialité du
fournisseur : Assurez-vous qu'elles sont conformes aux exigences légales de votre
secteur et de votre pays.
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« Respecter les réglementations sur la protection des données (RGPD, HIPAA, etc.) :

Choisissez un fournisseur qui vous aide a respecter ces réglementations et mettez en
place les mesures nécessaires pour la conformité.

« Etre attentif & la localisation des données si la souveraineté est une préoccupation :
Choisissez des fournisseurs dont les centres de données sont situés dans des régions

conformes a vos exigences légales.

En adoptant ces bonnes pratiques, vous pouvez maximiser les avantages du stockage en ligne
tout en minimisant les risques et en optimisant les codts. La clé est d'étre proactif en matiére de
sécurité, d'organisation et de gestion de vos données dans le cloud.

105



Conclusion

En analysant les différentes chapitre de ce document concernant le stockage en ligne avec la
technologie Cloud, on peuten déduire une conclusion globale axée sur I'évolution dynamique
et multidimensionnelle devcettevtechnologie

Voici les principaux points qui émergent :

o Transformation Continue : Le stockage en ligne n'est pas une technologie statique. I
est en constante évolution, avec des tendances technologiques futures prometteuses (1A
pour la sécurité et la gestion, Zero Trust, multi-cloud, confidential computing, edge
computing, DevSecOps automatisé, cloud vert).

« Complexité Croissante des Modéles Economiques : Les modéles de tarification se
diversifient, passant de la simple capacité a des modéles basés sur la valeur, la
consommation granulaire, les niveaux de service, les abonnements et les fonctionnalités.
L'optimisation des codts devient un enjeu majeur.

« Défis Significatifs a Surmonter : Malgré ses avantages, le stockage cloud pose des défis
importants en matiére de sécurité, de codts, de performance, de disponibilité, de
portabilite, de gestion et de conformité réglementaire.

« Orientation vers un Avenir Plus Intelligent, Souverain et Durable : L'évolution future
du stockage cloud est marquée par une quéte d'intelligence (IA/ML), de souveraineté
(contrdle des données et des infrastructures) et de durabilité (réduction de I'impact
environnemental).

« Emergence de Concepts Décentralisés : Des technologies comme IPFS, Filecoin et
Storj explorent des alternatives décentralisées au stockage cloud traditionnel, offrant de
nouvelles perspectives en termes de résistance a la censure, de redondance et de contr6le.

o Nécessité d'une Sélection Eclairée : Le choix d'une solution de stockage cloud nécessite
une évaluation approfondie de nombreux criteres (fonctionnalités, sécurité, performance,
codt, facilité d'utilisation, conformité) en fonction des besoins spécifiques.

« Importance des Bonnes Pratiques : Une utilisation et une gestion efficaces du stockage
cloud sont cruciales pour garantir la sécurité, I'organisation, la performance,
I'optimisation des co(ts et la conformité.

o Richesse des Ressources Bibliographigues : Il existe une quantité importante de
ressources (livres, articles, rapports, sites web) pour approfondir la compréhension du
stockage en ligne et de la technologie cloud.

Conclusion Générale :

Le stockage en ligne avec la technologie Cloud est un domaine essentiel et en
pleine transformation. Son avenir sera fagconné par des innovations
technologiques visant a améliorer la sécurité, lI'intelligence et la durabilité, ainsi
que par une diversification des modéles économiques pour répondre a des besoins
variés. Cependant, les utilisateurs (particuliers comme professionnels) doivent étre
conscients des défis associés et adopter des bonnes pratiques pour une utilisation
efficace et sécurisée. Le choix de la solution appropriée nécessite une analyse
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rigoureuse des besoins et des critéres pertinents, en s‘appuyant sur une
compréhension solide des concepts et des ressources disponibles. En somme, le
stockage cloud est une force motrice de la transformation numérique, mais son adoption
et son utilisation réussies exigent une approche éclairée et proactive.
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Annexe : biliographie

Voici quelques références bibliographiques pertinentes sur le stockage en ligne avec la
technologie Cloud, classées par type pour faciliter votre recherche :

Livres (Ouvrages Généraux et Spécialisés) :

e "Cloud Computing: Concepts, Technology & Architecture™ par Thomas Erl,
Ricardo Puttini, et Zaigham Mahmood (Pearson): Un ouvrage de référence complet
couvrant les concepts fondamentaux, les technologies et I'architecture du cloud
computing, y compris le stockage.

e "Cloud Storage Security: A Practical Guide™ par Michael Gregg et Rob Farina
(McGraw Hill): Un guide pratique axé sur les aspects de sécurité spécifiques au
stockage dans le cloud.

e "Mastering Cloud Computing: Foundations and Applications Programming"* par
Rajkumar Buyya, Christian Vecchiola, et S. Thamarai Selvi (Elsevier): Un livre plus
technique explorant les fondations et la programmation d'applications dans le cloud, avec
des sections sur le stockage.

o "Data Storage Networking: Theory, Design, and Implementation® par Greg Schulze
(Wiley): Bien que ne se concentrant pas uniquement sur le cloud, ce livre offre une base
solide sur les technologies de stockage en réseau qui sous-tendent de nombreuses
solutions cloud.

e "The Practice of Cloud System Administration: Designing and Operating Large
Distributed Systems' par Thomas A. Limoncelli, Christina J. Hogan, et Strata R.
Chalup (Addison-Wesley): Un guide pratique pour I'administration de systemes cloud a
grande échelle, incluant la gestion du stockage.

Articles Académiques et Conférences :

e Recherchez sur des bases de données académiques comme IEEE Xplore, ACM
Digital Library, ScienceDirect, et Google Scholar en utilisant des mots-clés tels que :
"Cloud storage"
"Online storage™
"Decentralized cloud storage™
"Cloud storage security"
"Cloud storage performance™
"Cloud storage cost optimization™
"Data management in cloud storage"
"Sovereign cloud storage”
"Sustainable cloud storage"
o Soyez attentif aux publications des grandes conférences dans le domaine du cloud
computing et des systemes distribués, telles que :
o IEEE International Conference on Cloud Computing (CLOUD)
o ACM Symposium on Cloud Computing (SoCC)
o USENIX Annual Technical Conference (ATC)
o IEEE International Parallel and Distributed Processing Symposium (IPDPS)

O O 0O 0 0O 0O 0 O O

Rapports et Publications d'Organismes et d'Analystes :
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o Gartner: Publie régulierement des rapports (Magic Quadrant) sur les fournisseurs de
services cloud, y compris le stockage.

o Forrester: Propose également des évaluations et des analyses du marché du cloud et du
stockage.

« IDC (International Data Corporation): Fournit des études de marché et des prévisions
sur les technologies cloud et de stockage.

o Rapports de I'ENISA (Agence de I'Union européenne pour la cybersécurité): Publie
des analyses et des recommandations sur la sécurité du cloud.

o Publications de groupes de travail et de standards (ISO, NIST): Peuvent contenir des
informations pertinentes sur les normes et les bonnes pratiques en matiére de stockage
cloud.

Sites Web et Blogs Spécialisés :

o Les blogs des principaux fournisseurs de cloud (AWS, Google Cloud, Microsoft
Azure) : Contiennent souvent des articles techniques, des études de cas et des annonces
de nouvelles fonctionnalités liées au stockage.

« Des sites d'actualités et d'analyse technologique comme TechCrunch, The Register,
InfoWorld, etc., qui couvrent les évolutions du stockage cloud.

o Des blogs et forums communautaires dédiés au cloud computing et au stockage en
ligne peuvent offrir des perspectives pratiques et des discussions techniques.

Points Importants pour votre Recherche :

« Spécifiez vos centres d'intérét : Si vous étes intéressé par la sécurité, la performance,
les aspects économiques, ou les technologies décentralisées, affinez vos mots-clés de
recherche.

o Considérez la date de publication : Le domaine du cloud évolue rapidement, donc
privilégiez les références récentes pour obtenir des informations a jour.

e Variez vos sources : Combinez des ouvrages fondamentaux avec des articles de
recherche pointus et des analyses de marché pour obtenir une vision globale.

J'espere que ces références vous seront utiles pour approfondir vos connaissances sur le stockage
en ligne avec la technologie Cloud.

e https://://www.codein.fr/blog/hosting-hebergement-cloud-ou-pas-cloud-guelle-solution-
choisir
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Annexe 2 un glossaire des termes techniques couramment utilisés dans le contexte du stockage
en ligne en technologie Cloud :

A

API (Application Programming Interface) : Ensemble de regles et de protocoles
permettant a différentes applications de communiquer et d'échanger des données entre
elles. Les fournisseurs de stockage cloud proposent souvent des APl pour automatiser les
taches et intégrer leurs services a d'autres applications.

Authentification : Processus de verification de I'identité d'un utilisateur ou d'un appareil
avant d'autoriser I'accés aux ressources de stockage cloud.

Authentification Multi-Facteurs (MFA) / Authentification a Deux Facteurs (2FA) :
Méthode de sécurité qui exige plus d'une forme de veérification pour accéder a un compte
(par exemple, mot de passe et code envoyeé par SMS).

Autorisation : Processus de détermination des actions qu'un utilisateur authentifié est
autorisé a effectuer sur les ressources de stockage cloud (lecture, écriture, partage,
suppression, etc.).

Azure Blob Storage : Service de stockage d'objets scalable de Microsoft Azure,
optimisé pour stocker de grandes quantités de données non structurées.

Bande Passante : Quantité de données qui peut étre transférée sur une connexion réseau
dans une période donnée (généralement mesurée en bits par seconde). Elle influence la
vitesse de chargement et de téléchargement des fichiers.

BYOK (Bring Your Own Key) : Modele de chiffrement ou I'utilisateur gére ses propres
clés de chiffrement utilisées par le fournisseur de cloud pour protéger les données au
repos.

CID (Content Identifier) : Hachage cryptographique unique basé sur le contenu d'un
fichier, utilisé dans des systemes de stockage décentralisés comme IPFS.

Cloud Hybride : Infrastructure informatique combinant des ressources sur site (cloud
privé) avec des ressources de cloud public, permettant la portabilité des données et des
applications entre les deux environnements.

Cloud Public : Services de cloud computing mis a disposition du grand public par un
fournisseur tiers via Internet (par exemple, AWS, Google Cloud, Azure).

Cloud Privé : Infrastructure informatique dédiée a une seule organisation, qu'elle soit
geérée en interne ou par un fournisseur tiers.

Conformité : Respect des réglementations légales, des normes industrielles et des
politiques internes concernant la gestion et la sécurité des données stockées dans le cloud
(par exemple, RGPD, HIPAA).

Conteneurisation (Containers) : Technologie d'empaquetage d'une application et de ses
dépendances dans une unité isolée (un conteneur) pour assurer la portabilité et la
cohérence entre différents environnements cloud.

Co0t de Sortie (Egress Fee) : Frais facturés par certains fournisseurs de cloud pour le
transfert de données hors de leur infrastructure.

Cryptographie : Ensemble des techniques de chiffrement et de déchiffrement utilisées
pour securiser les données.
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Data Lake : Référentiel centralisé permettant de stocker de grandes quantités de données
brutes et diverses (structurées, semi-structurées, non structurées) pour I'analyse et le
traitement.

Déduplication des Données : Processus d'élimination des copies redondantes de données
pour optimiser I'espace de stockage.

DevSecOps : Pratique intégrant la sécurité tout au long du cycle de développement
logiciel et des opérations informatiques.

Disponibilité (Uptime) : Pourcentage de temps pendant lequel un service de stockage
cloud est opérationnel et accessible. Les fournisseurs proposent des Accords de Niveau
de Service (SLA) garantissant un certain niveau de disponibilité.

DNS (Domain Name System) : Systéeme qui traduit les noms de domaine conviviaux en
adresses IP numériques utilisées par les ordinateurs pour localiser les serveurs cloud.
Dropbox : Service de stockage de fichiers en ligne populaire offrant la synchronisation et
le partage de fichiers.

Edge Computing : Paradigme ou le traitement et le stockage des données sont effectués
plus pres de la source des données (par exemple, les appareils 10T) pour réduire la latence
et améliorer les performances.

Encryption at Rest (Chiffrement au Repos) : Chiffrement des données lorsqu'elles sont
stockées sur les serveurs du fournisseur de cloud.

Encryption in Transit (Chiffrement en Transit) : Chiffrement des données lorsqu'elles
sont transférées entre les appareils des utilisateurs et les serveurs du fournisseur de cloud
(généralement via HTTPS/TLYS).

Filecoin : Protocole décentralisé de stockage en réseau basé sur une blockchain, incitant
les utilisateurs a louer leur espace de stockage inutilisé.

FTPS (File Transfer Protocol Secure) : Protocole de transfert de fichiers sécurisé
utilisant SSL/TLS pour chiffrer les données en transit.

GAIA-X : Initiative européenne visant a créer une infrastructure cloud souveraine et
interopérable.

Gestion du Cycle de Vie des Données (Data Lifecycle Management) : Ensemble de
politiques et de procédures pour gérer les données depuis leur création jusqu'a leur
archivage ou suppression, en optimisant les codts et la conformité.

Google Cloud Storage (GCS) : Service de stockage d'objets scalable et hautement
disponible de Google Cloud Platform.

Google Drive : Service de stockage et de synchronisation de fichiers en ligne de Google,
intégré a Google Workspace.

Hachage Cryptographique : Fonction mathématique qui produit une empreinte
numérique unique (le hachage) d'une donnée. Utilisé pour vérifier I'intégrité des fichiers.
HIPAA (Health Insurance Portability and Accountability Act) : Législation
ameéricaine sur la protection des informations de santé. La conformité HIPAA est cruciale
pour les fournisseurs de stockage cloud gérant des données de santé.
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HTTPS (Hypertext Transfer Protocol Secure) : Version sécurisée du protocole HTTP,
utilisant SSL/TLS pour chiffrer la communication entre un navigateur web et un serveur.

IA (Intelligence Artificielle) : Capacité d'une machine a simuler des capacités cognitives
humaines telles que lI'apprentissage et la résolution de problémes. L'IA est de plus en plus
utilisée pour la sécurité et la gestion du stockage cloud.

IAM (Identity and Access Management) : Ensemble de politiques et de technologies
pour gérer les identités des utilisateurs et contréler leur accés aux ressources cloud.

IOPS (Input/Output Operations Per Second) : Mesure de la performance d'un systeme
de stockage, indiquant le nombre d'opérations de lecture et d'écriture qu'il peut effectuer
par seconde. Important pour les applications nécessitant un acceés rapide aux données.
IPFS (InterPlanetary File System) : Protocole et réseau pair-a-pair pour le stockage et
le partage de fichiers distribué, basé sur I'adressage par le contenu.

iISCSI (Internet Small Computer Systems Interface) : Protocole de réseau de stockage
basé sur IP permettant de transférer des commandes SCSI sur des réseaux Ethernet.
Utilisé pour connecter des serveurs a des baies de stockage distantes, y compris dans le
cloud.

Latence : Délai entre une requéte et la réception de la réponse. Une faible latence est
cruciale pour les applications en temps réel.

Lien Partageable : URL générée par un service de stockage cloud permettant a d'autres
personnes d'accéder a un fichier ou un dossier spécifique sans avoir besoin d'un compte.

Machine Learning (ML) / Apprentissage Automatique : Sous-domaine de I'lA
permettant aux systéemes d'apprendre a partir de données sans étre explicitement
programmés. Utilisé pour la détection des anomalies et la sécurité du stockage cloud.
Meétadonnées : Informations descriptives sur les données (par exemple, date de création,
auteur, type de fichier, tags) facilitant leur organisation et leur recherche.
Microsegmentation : Technique de sécurité divisant un réseau cloud en zones isolées
pour limiter le mouvement latéral des menaces.

Migration Cloud : Processus de transfert de données, d'applications et d'autres éléments
informatiques d'une infrastructure sur site vers le cloud.

Modeéle de Responsabilité Partagée : Concept selon lequel la sécurité dans le cloud est
une responsabilite partagée entre le fournisseur de cloud et l'utilisateur. Le fournisseur
sécurise l'infrastructure, tandis que l'utilisateur sécurise ses données et ses configurations.
Multi-Cloud : Stratégie d'utilisation des services de cloud computing de plusieurs
fournisseurs diffeérents.

Objet (Object) : Unité de stockage de base dans le stockage d'objets, comprenant les
données elles-mémes et les métadonnées associees.

Optimisation des Colts Cloud (Cloud Cost Optimization) : Ensemble de stratégies et
de pratiques visant a réduire les dépenses liées a I'utilisation des services cloud.
OneDrive : Service de stockage en ligne de Microsoft, intégré a Windows et Microsoft
365.
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Pare-feu (Firewall) : Systéme de sécurité réseau qui surveille et contr6le le trafic entrant
et sortant en fonction de régles de securite prédefinies.

Persistance des Données : Capacité des données a survivre au-dela de la durée de vie
d'un processus ou d'une session. Crucial pour le stockage cloud a long terme.

Phishing : Technique d’hameconnage utilisée par des cybercriminels pour obtenir des
informations sensibles (mots de passe, identifiants) en se faisant passer pour une entité de
confiance.

Politique de Rétention des Données : Ensemble de regles définissant la durée pendant
laquelle certains types de données doivent étre conservés avant d'étre archivés ou
supprimés.

Portabilité des Données : Facilité avec laquelle les données peuvent étre transférées
entre différents environnements cloud ou systémes.

Preuve d'Espace-Temps (Proof-of-Spacetime) : Mécanisme de consensus utilisé par
Filecoin pour vérifier que les mineurs stockent les données pendant la durée convenue.
Preuve de Réplication (Proof-of-Replication) : Mécanisme de consensus utilisé par
Filecoin pour Vérifier qu'un mineur a bien créé une copie unique des données qui lui ont
été confiées.

Ransomware : Type de logiciel malveillant qui chiffre les fichiers d'une victime et exige
une rancon en échange de la clé de déchiffrement.

RBAC (Role-Based Access Control) : Méthode de contrdle d'acces basée sur
I'attribution de roles aux utilisateurs, chaque réle ayant des permissions spécifiques.
Redondance des Données : Stockage de multiples copies des données sur différents
emplacements pour assurer la disponibilité et la tolérance aux pannes.

Région (Region) : Emplacement géographique ou un fournisseur de cloud posséde un ou
plusieurs centres de données (Zones de Disponibilité).

RGPD (Reglement Général sur la Protection des Données) : Reéglementation
européenne sur la protection de la vie privée et des données personnelles.

Réplication des Données : Processus de copie des données vers un ou plusieurs autres
emplacements pour la redondance et la reprise d'activité.

Reprise d'Activité apres Sinistre (Disaster Recovery - DR) : Ensemble de politiques et
de procédures pour restaurer les systémes et les données apres une interruption majeure.
Restauration (Restore) : Processus de récupération de données sauvegardées.

SAAS (Software as a Service) : Modele de distribution de logiciels ou une application
est hébergée par un fournisseur et mise a disposition des clients via Internet (par exemple,
Dropbox, Google Drive).

Sauvegarde (Backup) : Copie des données effectuée a intervalles réguliers pour
permettre leur restauration en cas de perte.

Scalabilité : Capacité d'un systéme a gérer une charge de travail croissante en ajoutant
des ressources (par exemple, plus de stockage ou de puissance de calcul).

Serveurless (Sans Serveur) : Modéle d'exécution ou le fournisseur de cloud gére
I'infrastructure sous-jacente, permettant aux développeurs de se concentrer sur le code.
Peut s'appliquer a certaines formes de stockage.

SFTP (Secure File Transfer Protocol) : Protocole de transfert de fichiers sécurisé
utilisant SSH pour chiffrer les données en transit.
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SLA (Service Level Agreement) / Accord de Niveau de Service : Contrat entre un
fournisseur de services et un client spécifiant les niveaux de service attendus (par
exemple, disponibilité, performance, support).

Snapshot : Image ponctuelle de I'état d'un systeme de stockage a un moment donné,
utilisée pour la sauvegarde et la restauration rapides.

Stockage a Bloc (Block Storage) : Type de stockage qui divise les données en blocs de
taille fixe, chaque bloc ayant sa propre adresse. Utilisé pour les bases de données et les
systemes d'exploitation.

Stockage d'Objets (Object Storage) : Type de stockage qui gere les données sous forme
d'objets (fichiers) avec des métadonnées associées et un identifiant unique. Scalable et
souvent utilisé pour les données non structurées.

Stockage de Fichiers (File Storage) : Type de stockage qui organise les données dans
une structure hiérarchique de fichiers et de dossiers, similaire a un systéeme de fichiers
traditionnel.

Stockage Décentralisé : Modele de stockage ou les données sont distribuées sur un
réseau d'ordinateurs plutét que sur un serveur centralisé.

Stockage Hybride (Hybrid Storage) : Combinaison de différents types de supports de
stockage (par exemple, SSD et HDD) pour optimiser la performance et les codts. Peut
également faire référence a un mélange de stockage cloud et sur site.

Storj : Plateforme de stockage cloud décentralisée utilisant un réseau mondial de nceuds.
Souveraineté des Données : Concept selon lequel les données sont soumises aux lois et
a la juridiction du pays ou elles sont stockées.

Tag : Mot-clé ou étiquette attribuée a un fichier ou un objet pour faciliter son
organisation et sa recherche.

Tarification a la Consommation (Pay-as-you-go) : Modeéle de tarification ou les
utilisateurs paient uniquement pour les ressources cloud qu'ils utilisent.

TLS (Transport Layer Security) : Protocole cryptographique utilisé pour sécuriser les
communications sur un réseau (successeur de SSL).

Verrouillage Fournisseur (Vendor Lock-in) : Situation ou un utilisateur devient
dépendant des services et des technologies d'un fournisseur spécifique, rendant difficile et
colteux le passage a un autre fournisseur.

Virtualisation du Stockage (Storage Virtualization) : Processus de présentation d'un
ensemble de ressources de stockage physiques comme une seule entité logique,
simplifiant la gestion et améliorant I'utilisation.

VPN (Virtual Private Network) : Réseau priveé virtuel qui étend un réseau privé a
travers un réseau public (comme Internet) et permet aux utilisateurs d'envoyer et de
recevoir des données comme si leurs appareils étaient directement connectes au réseau
privé. Peut étre utilisé pour sécuriser I'accés au stockage cloud.

WebDAYV (Web Distributed Authoring and Versioning) : Extension du protocole
HTTP permettant aux utilisateurs de créer, modifier et déplacer des fichiers sur un
serveur web. Peut étre utilisé pour accéder a certains services de stockage cloud.
WS-API (Web Service API) : Interface de programmation d'application pour les
services web.
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