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ASPROM                   Le futur de l’innovation 

 

Les communications anonymes 

 

Dans un monde hyperconnecté où chaque action en ligne laisse des traces indélébiles, 

l'anonymat dans les communications numériques est devenu un sujet de débat crucial. 

L'essor des technologies de l'information et de la communication (TIC) a permis de 

transformer nos interactions quotidiennes, offrant des moyens plus rapides, plus efficaces et 

parfois plus sécurisés de communiquer. Cependant, cette transformation a également 

engendré des préoccupations grandissantes concernant la vie privée et la protection des 

données personnelles. Les communications anonymes, longtemps reléguées à l'usage des 

initiés, sont désormais accessibles au grand public grâce à l'émergence de nouvelles 

technologies. 

Qu'il s'agisse de l'utilisation de messageries chiffrées comme Signal et Telegram, de l'accès 

à des réseaux privés virtuels (VPN) ou de la navigation sur des plateformes décentralisées 

telles que Tor, l'anonymat est devenu un enjeu à la fois technologique et sociétal. Mais 

pourquoi cet anonymat suscite-t-il un tel intérêt, et quels sont ses usages réels et ses 

implications dans le quotidien des professionnels comme des particuliers ? 

Dans un premier temps, il est essentiel de comprendre les fondements technologiques des 

communications anonymes. Quelles sont les innovations qui rendent possible l'anonymat sur 

Internet ? Les protocoles de chiffrement, les réseaux décentralisés et les technologies de 

blockchain ont redéfini les possibilités de communiquer sans laisser de trace. Ces 

technologies permettent de masquer l'identité des utilisateurs tout en garantissant une 

certaine sécurité des échanges. Toutefois, elles sont également confrontées à des défis 

techniques et légaux, notamment en matière de régulation et de contrôle des flux 

d'informations. 

Ensuite, l'usage de ces technologies ne se limite pas à une simple question de sécurité. Les 

communications anonymes sont également utilisées pour préserver des libertés 

fondamentales, comme la liberté d'expression et le droit à la confidentialité. Dans des 

contextes où la surveillance gouvernementale ou la censure sont omniprésentes, ces outils 

deviennent des boucliers pour les lanceurs d'alerte, les journalistes d'investigation ou même 

les citoyens vivant sous des régimes autoritaires. En parallèle, certaines pratiques anonymes 

soulèvent des interrogations éthiques, notamment en matière de fraude, de harcèlement en 

ligne ou d'activités criminelles. 

Dans ce cadre, cette introduction vise à explorer les technologies qui permettent la 

communication anonyme, leurs usages les plus fréquents et les enjeux associés. D’abord, 

nous analyserons les principaux outils technologiques, tels que les réseaux privés virtuels 

(VPN), le chiffrement de bout en bout, et les plateformes de messagerie sécurisées. Ensuite, 

nous aborderons les différents usages de ces outils, en soulignant les avantages qu'ils offrent, 

mais aussi les dérives potentielles. Enfin, nous discuterons des enjeux légaux et éthiques 
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entourant les communications anonymes, en particulier les tensions entre sécurité numérique 

et respect des libertés publiques. 

À travers cette réflexion, il devient évident que les communications anonymes ne sont ni une 

simple mode ni une solution parfaite. Elles représentent un compromis entre protection de 

la vie privée, liberté individuelle et régulation de l'information. En tant que 

professionnels, comprendre ces dynamiques est essentiel pour naviguer dans un 

environnement numérique de plus en plus complexe, où les technologies d'anonymat jouent 

un rôle croissant dans la manière dont nous communiquons et interagissons. 

Cette introduction couvre plusieurs aspects importants du thème des communications 

anonymes : les technologies sous-jacentes, les différents usages, ainsi que les enjeux 

éthiques et légaux. Elle est conçue pour susciter l'intérêt des semi-professionnels en les 

engageant dans une réflexion à la fois technique et sociétale. Si vous avez des ajustements 

spécifiques à faire en fonction de votre public ou de vos objectifs, je suis à votre disposition 

pour affiner cette introduction ! 
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Chapitre 1 

Introduction 

1 – 1 - Définition de la communication anonyme 

Les techniques d'anonymisation sur Internet visent à rendre plus difficile, voire impossible, 

l'identification d'un utilisateur ou d'une machine lors de ses activités en ligne. L'objectif est de 

protéger la vie privée, de contourner la censure ou de sécuriser les communications. 

Voici quelques techniques courantes d'anonymisation sur Internet : 

• VPN (Virtual Private Network) : Crée un tunnel chiffré entre votre appareil et un 

serveur distant géré par le fournisseur de VPN. Votre trafic internet semble provenir de 

ce serveur, masquant ainsi votre adresse IP réelle. 

• Proxy : Un serveur qui fait office d'intermédiaire entre votre appareil et les sites web. 

Votre requête passe par le proxy, qui utilise sa propre adresse IP pour accéder au site 

demandé. Il existe différents types de proxys (HTTP, SOCKS). 

• Navigateur Tor (The Onion Router) : Un réseau de serveurs gérés par des bénévoles 

qui achemine votre trafic à travers plusieurs couches de chiffrement, rendant l'analyse du 

trafic très complexe. 

• Réseaux P2P anonymes (Peer-to-Peer) : Des logiciels comme I2P ou RetroShare 

masquent votre adresse IP en acheminant votre trafic à travers un réseau décentralisé 

d'autres utilisateurs. 

• Serveurs de messagerie anonymes : Des services qui permettent d'envoyer et de 

recevoir des emails sans révéler votre véritable adresse IP ou identité. 

• Pseudonymes et alias : Utiliser des noms d'utilisateur différents de votre identité réelle 

sur les plateformes en ligne. 

• Adresses e-mail jetables : Utiliser des adresses e-mail temporaires pour des inscriptions 

ponctuelles ou pour éviter de révéler votre adresse principale. 

• Blocage des cookies et des traqueurs : Configurer votre navigateur pour bloquer les 

cookies tiers et les traqueurs qui suivent votre activité en ligne. 

Il est important de noter que l'anonymat complet sur Internet est extrêmement difficile à 

atteindre. Chaque technique a ses limites et peut être contournée avec des efforts suffisants. De 

plus, certaines techniques peuvent avoir un impact sur la vitesse de votre connexion internet. 

1 – 2 - Contexte actuel - Surveillance, Vie Privée, Cybercriminalité 

Le contexte actuel de la communication anonyme est profondément marqué par une tension 

croissante entre les besoins de protection de la vie privée, les impératifs de surveillance étatique 

et commerciale, et les activités malveillantes liées à la cybercriminalité. 

Surveillance : 

• Généralisation des dispositifs de surveillance: Les États et les entreprises déploient des 

systèmes de surveillance de plus en plus sophistiqués, capables de collecter et d'analyser 

d'énormes quantités de données de communication. Cela inclut la surveillance des 

métadonnées (qui communique avec qui, quand et comment), du contenu des messages, 

et de l'activité en ligne. 
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• Lois et réglementations: Des lois antiterroristes et des réglementations sur la sécurité 

nationale peuvent justifier une surveillance accrue des communications, y compris celles 

qui cherchent à préserver l'anonymat. 

• Collaboration entre acteurs: La collaboration entre les agences gouvernementales et les 

entreprises technologiques facilite la collecte et le partage d'informations, potentiellement 

au détriment de l'anonymat. 

Vie Privée : 

• Prise de conscience croissante: Les individus sont de plus en plus conscients des risques 

liés à la collecte et à l'utilisation de leurs données personnelles. L'anonymat est perçu par 

beaucoup comme un moyen de protéger leur vie privée et leur liberté d'expression. 

• Contournement de la censure: Dans les régimes autoritaires ou les environnements où 

la liberté d'expression est limitée, la communication anonyme peut être un outil vital pour 

les citoyens souhaitant partager des informations et organiser des actions sans craindre de 

représailles. 

• Protection des lanceurs d'alerte: L'anonymat est essentiel pour les lanceurs d'alerte qui 

souhaitent révéler des informations d'intérêt public sans mettre leur sécurité en danger. 

• Droit à l'oubli et autodétermination informationnelle: L'anonymat peut être une 

composante du droit à l'oubli et de la capacité des individus à contrôler les informations 

qui les concernent en ligne. 

Cybercriminalité : 

• Utilisation de l'anonymat à des fins illégales: Les cybercriminels exploitent les 

techniques d'anonymisation (Tor, VPN, etc.) pour dissimuler leurs identités et mener des 

activités illégales telles que le piratage, la diffusion de contenus illicites, la fraude 

financière et le trafic de drogues. 

• Difficulté d'attribution: L'anonymat rend l'attribution des actes cybercriminels plus 

complexe pour les forces de l'ordre, entravant les enquêtes et la poursuite des 

responsables. 

• Prolifération de la désinformation: L'anonymat peut faciliter la diffusion de fausses 

informations et de propagande, rendant difficile l'identification de la source et la lutte 

contre la désinformation. 

Le contexte actuel de la communication anonyme est un champ de bataille idéologique et 

technologique. D'un côté, l'anonymat est revendiqué comme un droit fondamental pour la 

protection de la vie privée et la liberté d'expression. De l'autre, il est perçu comme un obstacle à 

la sécurité et un outil privilégié pour les activités criminelles. Les débats autour de la régulation 

de l'anonymat sur Internet sont vifs et complexes, cherchant à trouver un équilibre délicat entre 

ces impératifs parfois contradictoires. Les évolutions technologiques et les pressions sociétales 

continueront de façonner ce paysage en constante mutation. 

1 – 3 - communication anonyme : Pourquoi ce sujet est crucial aujourd’hui ?  

La communication anonyme est un sujet crucial aujourd’hui pour de multiples raisons, qui 

s’entremêlent et prennent une importance particulière dans le contexte numérique actuel : 

1. Protection de la vie privée et autodétermination informationnelle: 

• Surveillance omniprésente: L'intensification de la surveillance par les États et les 

entreprises, rendue possible par les technologies numériques, érode la sphère privée des 
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individus. La communication anonyme apparaît comme un rempart pour protéger les 

pensées, les opinions et les échanges personnels de regards indiscrets. 

• Contrôle des données: Les individus cherchent de plus en plus à reprendre le contrôle de 

leurs données personnelles. L'anonymat, même relatif, permet de limiter la traçabilité et 

l'exploitation de ces informations. 

2. Liberté d'expression et dissidence: 

• Contournement de la censure: Dans les régimes autoritaires ou les environnements où 

la liberté d'expression est limitée, la communication anonyme offre un canal vital pour 

les citoyens souhaitant partager des informations, organiser des actions collectives et 

exprimer des opinions dissidentes sans craindre de représailles. 

• Protection des lanceurs d'alerte: L'anonymat est indispensable pour les individus qui 

prennent des risques considérables en révélant des informations d'intérêt public. Il leur 

permet de témoigner sans exposer leur identité et leur sécurité. 

3. Sécurité et protection contre le harcèlement: 

• Prévention du harcèlement en ligne: L'anonymat peut offrir une protection contre le 

harcèlement, le doxxing et d'autres formes de violence en ligne, en particulier pour les 

groupes minoritaires ou les individus vulnérables. 

• Sécurité des communications sensibles: Dans certains contextes professionnels ou 

personnels, l'anonymat peut être nécessaire pour protéger des informations 

confidentielles ou sensibles. 

4. Confiance et participation en ligne: 

• Expression plus libre: Paradoxalement, dans certains contextes, l'anonymat peut 

encourager une expression plus honnête et moins filtrée, en libérant les individus de la 

peur du jugement social ou des conséquences professionnelles. 

• Participation à des communautés spécifiques: L'anonymat peut faciliter l'intégration et 

la participation à des communautés en ligne basées sur des intérêts communs, sans que 

l'identité réelle de l'individu ne soit un facteur. 

5. Équilibre avec la sécurité et la lutte contre la criminalité: 

• Défi complexe: La facilité avec laquelle l'anonymat peut être utilisé à des fins criminelles 

(cybercriminalité, diffusion de contenus illicites, etc.) pose un défi majeur pour les forces 

de l'ordre et les régulateurs. Trouver un équilibre entre la protection de la vie privée et la 

nécessité d'identifier les auteurs d'actes répréhensibles est une question cruciale. 

La communication anonyme est un sujet brûlant d'actualité car elle se situe à l'intersection de 

droits fondamentaux, de préoccupations sécuritaires et de l'évolution constante des technologies 

numériques. La manière dont nous abordons et réglementons l'anonymat aura un impact profond 

sur la nature de nos sociétés numériques et sur l'équilibre entre liberté, sécurité et responsabilité 

en ligne. 

1 – 4 - Objectifs du livre : informer, démystifier, questionner  

Voici une proposition structurée pour les objectifs de ce livre blanc sur la communication 

anonyme, en ciblant l'information, la démystification et le questionnement : 



6 

 

Objectif général : Fournir une compréhension approfondie et nuancée de la communication 

anonyme dans le contexte numérique actuel, en informant le lecteur sur ses mécanismes, en 

démystifiant ses usages et en soulevant les questions éthiques, sociales et juridiques cruciales. 

Objectifs spécifiques : 

• Informer : 

o Définir clairement la communication anonyme : Établir une terminologie 

précise et distinguer les différentes formes d'anonymat (pseudonymat, anonymat 

technique, etc.). 

o Expliquer les mécanismes techniques : Décrire de manière accessible les outils 

et les techniques permettant la communication anonyme (VPN, Tor, serveurs 

anonymes, etc.), en soulignant leurs forces et leurs limites. 

o Présenter le contexte actuel : Situer la communication anonyme dans le paysage 

numérique contemporain, en mettant en lumière son interaction avec la 

surveillance, la protection de la vie privée et la cybercriminalité. 

o Illustrer les usages légitimes : Fournir des exemples concrets et variés des 

utilisations légitimes de la communication anonyme (protection des lanceurs 

d'alerte, contournement de la censure, expression de minorités, etc.). 

• Démystifier : 

o Combattre les idées reçues : Déconstruire les perceptions simplistes ou 

négatives souvent associées à la communication anonyme, en montrant sa 

complexité et ses motivations diverses. 

o Clarifier les liens avec la cybercriminalité : Distinguer clairement les usages 

légitimes des utilisations malveillantes, en analysant le rôle de l'anonymat dans la 

commission d'actes illégaux sans le réduire à cette seule dimension. 

o Éviter le sensationnalisme : Adopter une approche factuelle et équilibrée, en 

présentant les avantages et les inconvénients de manière objective. 

• Questionner : 

o Soulever les enjeux éthiques : Explorer les dilemmes moraux liés à l'anonymat, 

tels que la responsabilité des propos, la transparence des échanges et l'impact sur 

la confiance en ligne. 

o Examiner les défis sociaux : Analyser les conséquences de la communication 

anonyme sur la formation de l'opinion publique, la participation démocratique et 

la dynamique des communautés en ligne. 

o Explorer les implications juridiques : Questionner l'adaptation des cadres 

légaux existants à la nature transnationale et potentiellement opaque de la 

communication anonyme, en soulevant les défis de l'identification et de la 

régulation. 

o Ouvrir le débat sur l'avenir : Encourager la réflexion sur la place de la 

communication anonyme dans les futurs développements du web et de la société 

numérique. 

Cette étude vise à offrir une ressource informative, équilibrée et stimulante pour un public 

potentiellement varié, en allant au-delà des définitions superficielles et en encourageant une 

compréhension nuancée des enjeux complexes de la communication anonyme à l'ère numérique. 

1 – 5 - Histoire et évolution de la communication anonyme –   

      1 – 5 – 1 - De la lettre anonyme à l’email chiffré 
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I. Les Prémices de l'Anonymat : Le Monde Pré-Numérique 

• La lettre anonyme :  

o Motivations historiques : peur de représailles politiques, sociales, personnelles. 

o Usages : dénonciation, critique, intimidation, expression de sentiments cachés. 

o Limites techniques : absence de garantie d'anonymat, risque d'identification par 

l'écriture, le papier, l'enveloppe, etc. 

o Impact social : rôle dans les mouvements sociaux, les conflits personnels, la 

littérature. 

• Le masque et le pseudonyme :  

o Contextes d'utilisation : théâtre, carnaval, cercles littéraires, activités subversives. 

o Objectifs : dissimulation d'identité, adoption d'un rôle, protection. 

o Limites : l'identité peut être devinée ou révélée. 

• Les codes et les langages secrets :  

o Usages : communication confidentielle, notamment dans des contextes militaires 

ou clandestins. 

o Anonymat du message, mais pas nécessairement de l'émetteur/récepteur si le code 

est connu. 

II. L'Ère du Numérique Naissant : Les Premières Tentatives d'Anonymisation  

• Les pseudonymes sur les forums et les chats :  

o Premières formes d'identité en ligne détachées du réel. 

o Objectifs : liberté d'expression, participation à des communautés spécifiques, 

protection de la vie privée. 

o Limites : traçabilité par l'adresse IP, les cookies, les informations de compte. 

• Les anonymiseurs web (proxies) :  

o Principe de fonctionnement : masquer l'adresse IP de l'utilisateur en faisant 

transiter la requête par un serveur tiers. 

o Usages : contournement de la censure, accès à des contenus géo-restreints, 

tentatives d'anonymat. 

o Limites : confiance dans le fournisseur du proxy, risques de logs conservés. 

• Les serveurs de messagerie anonymes :  

o Objectif : envoyer des emails sans révéler l'adresse IP de l'émetteur. 

o Fonctionnement et limites : souvent peu fiables, risques de logs. 

III. La Révolution du Chiffrement : Vers une Communication Anonyme Plus Robuste 

• L'essor du chiffrement de bout en bout (E2EE) :  

o Principe de fonctionnement : seuls les participants à la conversation possèdent les 

clés de déchiffrement. 

o Applications : Signal, WhatsApp (par défaut), ProtonMail. 

o Avantages : forte protection contre l'écoute par des tiers, y compris les 

fournisseurs de services. 

o Limites : l'anonymat de l'identité des participants n'est pas toujours garanti. 

• Les réseaux d'anonymisation avancés : Tor (The Onion Router) :  

o Principe de fonctionnement : acheminement du trafic à travers plusieurs nœuds 

cryptés gérés par des volontaires, masquant l'origine de la communication. 

o Usages : contournement de la censure, protection des lanceurs d'alerte, accès au 

dark web. 

o Avantages : fort niveau d'anonymat pour la navigation et certaines formes de 

communication. 
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o Limites : complexité d'utilisation, lenteur de la connexion, vulnérabilités 

potentielles aux nœuds de sortie. 

• Les plateformes de messagerie décentralisées et axées sur la confidentialité :  

o Exemples : Session, Briar. 

o Principes : absence de serveur central, chiffrement E2EE, métadonnées 

minimales. 

o Objectifs : renforcer la confidentialité et l'anonymat des communications. 

o Limites : adoption plus limitée, fonctionnalités parfois moins avancées. 

.1 – 5 – 2 - - Les premiers réseaux anonymes (Usenet, forums, IRC) 

I. Usenet : Les Groupes de Discussion Anonymes 

• Description d'Usenet : Un des premiers systèmes de forums de discussion distribués sur 

Internet, antérieur au World Wide Web tel que nous le connaissons. 

• Anonymat par pseudonyme :  

o Utilisation de "noms de plume" ou pseudos pour participer aux discussions. 

o Absence de vérification d'identité réelle par le système. 

o Possibilité de se construire une identité en ligne distincte. 

• Objectifs de l'anonymat sur Usenet:  

o Liberté d'expression sur des sujets controversés. 

o Participation à des communautés spécifiques sans révéler son identité personnelle. 

o Exploration d'identités et de rôles. 

• Limites de l'anonymat sur Usenet:  

o Traçabilité potentielle par l'adresse IP des fournisseurs d'accès. 

o Manque de chiffrement des communications. 

o Risque de divulgation d'informations personnelles dans le contenu des messages. 

II. Les Premiers Forums Web : L'Anonymat Derrière le Pseudo 

• Émergence des forums basés sur le web : Facilitation de l'accès aux discussions en 

ligne grâce aux navigateurs web. 

• Anonymat similaire à Usenet : Prédominance de l'utilisation de pseudonymes choisis 

par les utilisateurs. 

• Fonctionnalités d'anonymisation rudimentaires : Possibilité de ne pas renseigner de 

véritables informations personnelles lors de l'inscription. 

• Objectifs et limites similaires à Usenet : Liberté d'expression, participation 

communautaire, mais traçabilité potentielle. 

• Modération et anonymat : Les défis de la modération dans un environnement où 

l'identité réelle est inconnue. 

III. IRC (Internet Relay Chat) : L'Anonymat au Sein des Canaux 

• Description d'IRC : Un protocole de communication textuelle en temps réel, organisé en 

canaux de discussion. 

• Anonymat par "nicknames" (pseudos) : Chaque utilisateur choisit un pseudonyme 

pour interagir sur les canaux. 

• Possibilité d'utiliser des "ident" et des "realname" non vérifiés : Les informations 

d'identification fournies par le client IRC n'étaient pas toujours authentiques. 

• Objectifs de l'anonymat sur IRC:  

o Participation à des communautés aux intérêts spécifiques (gaming, technique, 

etc.). 
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o Recherche d'informations ou d'aide sans révéler son identité. 

o Certaines formes d'activités clandestines ou de partage de fichiers anonyme (bien 

que risqué). 

• Limites de l'anonymat sur IRC:  

o Exposition de l'adresse IP aux administrateurs de serveurs et potentiellement aux 

autres utilisateurs (selon la configuration et les outils). 

o Manque de chiffrement des communications sur la plupart des serveurs IRC. 

o Risque de "doxing" (divulgation d'informations personnelles) par d'autres 

utilisateurs. 

ces premiers réseaux numériques ont permis les premières formes de communication anonyme à 

grande échelle, motivées par le désir de liberté d'expression et de protection de la vie privée. Les 

limites techniques de ces méthodes, qui offraient un anonymat souvent plus basé sur la 

pseudonymie et l'absence de vérification d'identité que sur de réelles techniques de masquage ou 

de chiffrement. Introduire l'évolution vers des méthodes plus sophistiquées avec l'essor du web et 

les préoccupations croissantes en matière de surveillance. 
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C hapitre 2  

Concepts techniques de base 

2 – 1 – Cryptographie  

    2 – 1 – 1 - - chiffrement symétrique vs asymétrique  

Dans le contexte de la communication anonyme, la cryptographie joue un rôle fondamental pour 

protéger le contenu des échanges et, dans certains cas, masquer l'identité des participants. Le 

chiffrement symétrique et asymétrique sont les deux piliers de cette protection, mais ils 

présentent des différences cruciales : 

Chiffrement Symétrique (Clé Secrète) 

• Principe: Une seule clé secrète est utilisée à la fois pour chiffrer (rendre illisible) et 

déchiffrer (rendre lisible) le message. 

• Analogie: Imaginez un coffre-fort avec une seule clé. L'émetteur et le récepteur doivent 

posséder cette même clé pour verrouiller et déverrouiller le coffre. 

• Avantages pour l'anonymat: Si la clé est connue uniquement des communicateurs 

anonymes, le contenu du message reste protégé des regards extérieurs. 

• Inconvénients pour l'anonymat:  

o Distribution de la clé: Échanger la clé secrète de manière anonyme et sécurisée 

peut être complexe. 

o Sécurité de la clé: Si la clé est compromise, toutes les communications chiffrées 

avec cette clé sont exposées. 

o Scalabilité: La gestion de clés uniques pour de nombreuses communications 

anonymes devient difficile. 

Chiffrement Asymétrique (Clé Publique et Clé Privée) 

• Principe: Utilisation d'une paire de clés liées : une clé publique, que tout le monde peut 

connaître, et une clé privée, gardée secrète par son propriétaire. 

• Analogie: Imaginez une boîte aux lettres avec deux clés. La clé publique est comme la 

fente de la boîte : tout le monde peut y déposer un message. La clé privée est celle du 

propriétaire de la boîte : seul lui peut l'ouvrir et lire les messages. 

• Fonctionnement pertinent pour l'anonymat:  

o Chiffrement à destination d'une identité anonyme: Si une entité anonyme 

publie sa clé publique (sans la lier à son identité réelle), d'autres peuvent lui 

envoyer des messages chiffrés que seule cette entité pourra déchiffrer avec sa clé 

privée. 

o Signature numérique anonyme: Une entité anonyme peut "signer" un message 

avec sa clé privée (sans révéler son identité si la clé privée n'est pas liée à elle). 

D'autres peuvent vérifier l'authenticité du message avec la clé publique 

correspondante. 

• Avantages pour l'anonymat:  

o Facilite la communication chiffrée avec des entités anonymes sans échange 

préalable de secrets. 

o Permet de vérifier l'authenticité d'un message provenant d'une source anonyme. 

• Inconvénients pour l'anonymat:  

o Si la clé publique est liée à l'identité réelle d'une personne, l'anonymat est perdu. 
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o La sécurité repose sur la robustesse et la protection de la clé privée. 

En conclusion: 

• Chiffrement symétrique: Utile pour protéger le contenu lorsque les communicateurs 

anonymes ont déjà établi un canal secret pour échanger la clé. 

• Chiffrement asymétrique: Plus flexible pour initier des communications anonymes et 

vérifier l'authenticité sans révéler l'identité, à condition que les clés publiques ne soient 

pas liées à des identités réelles. 

Les deux types de chiffrement sont souvent combinés dans des protocoles d'anonymisation pour 

renforcer la sécurité et l'anonymat des communications. Par exemple, un échange anonyme peut 

utiliser le chiffrement asymétrique pour établir une clé symétrique partagée, qui sera ensuite 

utilisée pour chiffrer le flux principal des messages de manière plus efficace. 

2 – 1 – 2 - Algorithmes Courants (AES, RSA, ECC) 

Dans le domaine de la cryptographie, et par conséquent dans la communication anonyme, 

plusieurs algorithmes jouent un rôle fondamental pour assurer la confidentialité et l'intégrité des 

informations. Parmi les plus courants, on retrouve AES, RSA et ECC. Ils se distinguent par leur 

type (symétrique ou asymétrique) et leurs caractéristiques. 

1. AES (Advanced Encryption Standard) : Chiffrement Symétrique 

• Type: Chiffrement symétrique, ce qui signifie qu'une seule clé secrète est utilisée pour 

chiffrer et déchiffrer les données. 

• Fonctionnement: L'AES opère par blocs de données (généralement 128 bits) et utilise 

une série de transformations (substitutions, permutations, mélanges) basées sur la clé 

secrète. La taille de la clé peut varier (128, 192 ou 256 bits), une taille plus importante 

offrant une sécurité accrue. 

• Sécurité: L'AES est considéré comme l'un des algorithmes de chiffrement symétrique les 

plus sûrs et est largement utilisé par les gouvernements, les institutions financières et les 

applications commerciales pour protéger les informations sensibles. Sa robustesse contre 

les attaques connues est bien établie. 

• Vitesse: Le chiffrement et le déchiffrement avec l'AES sont relativement rapides, ce qui 

le rend adapté au chiffrement de grandes quantités de données en temps réel. 

• Pertinence pour l'anonymat: L'AES peut être utilisé pour chiffrer le contenu des 

communications anonymes une fois qu'une clé secrète a été établie de manière sécurisée 

entre les participants. Cependant, la gestion et l'échange initial de cette clé dans un 

contexte anonyme peuvent être complexes. 

2. RSA (Rivest–Shamir–Adleman) : Chiffrement Asymétrique 

• Type: Chiffrement asymétrique, utilisant une paire de clés : une clé publique pour le 

chiffrement et une clé privée pour le déchiffrement. 

• Fonctionnement: Le RSA repose sur la difficulté de factoriser de grands nombres 

premiers. La clé publique est dérivée du produit de deux grands nombres premiers, tandis 

que la clé privée est liée à ces nombres premiers eux-mêmes. Un message chiffré avec la 

clé publique ne peut être déchiffré qu'avec la clé privée correspondante. 

• Sécurité: La sécurité du RSA dépend de la taille des clés utilisées. Des clés plus longues 

(2048 bits ou plus) sont considérées plus sûres. Cependant, il est potentiellement 
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vulnérable aux attaques utilisant des algorithmes de factorisation avancés, bien que ces 

attaques soient actuellement coûteuses en ressources pour des clés de taille raisonnable. 

• Vitesse: Le chiffrement et le déchiffrement avec le RSA sont généralement plus lents que 

les algorithmes symétriques comme l'AES, ce qui le rend moins adapté au chiffrement de 

grandes quantités de données. 

• Pertinence pour l'anonymat: Le RSA est crucial pour établir des canaux de 

communication anonymes sécurisés sans échange préalable de clés secrètes. Une entité 

anonyme peut publier sa clé publique pour recevoir des messages chiffrés. Il est 

également utilisé pour la signature numérique anonyme, prouvant l'authenticité sans 

révéler l'identité si la clé privée n'est pas liée à une identité réelle. 

3. ECC (Elliptic Curve Cryptography) : Chiffrement Asymétrique 

• Type: Chiffrement asymétrique, basé sur les propriétés mathématiques des courbes 

elliptiques. 

• Fonctionnement: L'ECC utilise des opérations mathématiques sur des points de courbes 

elliptiques pour générer des paires de clés publiques et privées. Pour une sécurité 

équivalente, l'ECC utilise des clés beaucoup plus courtes que le RSA. 

• Sécurité: L'ECC est considéré comme très sûr pour la taille de ses clés et est de plus en 

plus utilisé, notamment dans les applications mobiles et les cryptomonnaies. Sa résistance 

aux attaques connues est bonne. 

• Vitesse: L'ECC offre généralement de meilleures performances en termes de vitesse et de 

consommation de ressources que le RSA, ce qui le rend plus adapté aux environnements 

contraints. 

• Pertinence pour l'anonymat: Similaire au RSA, l'ECC est essentiel pour établir des 

communications anonymes chiffrées et pour la signature numérique anonyme. La taille 

de clé plus courte peut être avantageuse dans certains contextes. 

L'AES, le RSA et l'ECC sont des algorithmes fondamentaux en cryptographie, chacun avec ses 

forces et ses faiblesses. Le choix de l'algorithme dépend du contexte d'utilisation, des exigences 

de sécurité et des contraintes de performance. Dans le cadre de la communication anonyme, les 

algorithmes asymétriques comme le RSA et l'ECC jouent un rôle clé pour établir des canaux 

sécurisés sans échange préalable de secrets, tandis que les algorithmes symétriques comme l'AES 

peuvent être utilisés pour chiffrer efficacement le contenu des communications une fois qu'une 

clé partagée a été établie. 

2 – 1 – 3 - Importance du Chiffrement de Bout en Bout (E2EE) 

Le chiffrement de bout en bout (E2EE) est une méthode de sécurisation des communications 

numériques qui revêt une importance capitale, en particulier dans le contexte de la 

communication anonyme et de la protection de la vie privée en général. 

Qu'est-ce que le Chiffrement de Bout en Bout (E2EE) ? 

Dans un système E2EE, les données (messages, appels, fichiers, etc.) sont chiffrées sur l'appareil 

de l'émetteur de telle manière qu'elles ne peuvent être déchiffrées que par l'appareil du ou des 

destinataires prévus. Aucun tiers, y compris le fournisseur du service de communication 

(l'entreprise qui fournit l'application de messagerie ou la plateforme), n'a accès aux clés de 

déchiffrement et ne peut donc lire le contenu des communications. 

Comment fonctionne l'E2EE ? 
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L'E2EE repose généralement sur des techniques de cryptographie asymétrique (clé publique et 

clé privée). Voici un aperçu simplifié : 

1. Génération de clés : Chaque utilisateur possède une paire de clés : une clé publique, 

qu'il peut partager, et une clé privée, qu'il garde secrète. 

2. Échange de clés : Les utilisateurs échangent leurs clés publiques de manière sécurisée 

(souvent lors de l'établissement de la conversation). 

3. Chiffrement : L'émetteur chiffre son message en utilisant la clé publique du destinataire. 

4. Transmission : Le message chiffré transite par les serveurs du fournisseur de service, qui 

ne peuvent pas le lire car ils ne possèdent pas la clé privée du destinataire. 

5. Déchiffrement : Seul l'appareil du destinataire, qui détient la clé privée correspondante, 

peut déchiffrer le message. 

L'Importance Cruciale de l'E2EE 

• Confidentialité Maximale : L'E2EE garantit que le contenu de vos communications 

reste privé entre vous et vos destinataires. Même si les serveurs du fournisseur de service 

sont compromis ou si des interceptions ont lieu, les données chiffrées restent illisibles 

pour les tiers. 

• Protection Contre la Surveillance : L'E2EE rend beaucoup plus difficile la surveillance 

de masse des communications par les gouvernements, les entreprises ou les pirates 

informatiques. Seuls les appareils des communicateurs détiennent les clés pour accéder 

au contenu. 

• Renforcement de l'Anonymat (Contexte Anonyme) : Dans le cadre de la 

communication anonyme, l'E2EE est essentielle pour protéger le contenu des échanges, 

même si l'identité des participants est masquée par d'autres techniques (comme 

l'utilisation de réseaux d'anonymisation). Sans E2EE, le contenu pourrait révéler des 

informations indirectes sur l'émetteur ou le récepteur. 

• Confiance dans les Communications : L'E2EE renforce la confiance des utilisateurs 

dans la sécurité et la confidentialité de leurs échanges en ligne, encourageant ainsi une 

communication plus ouverte et libre. 

• Protection des Informations Sensibles : Que ce soit des discussions personnelles, des 

informations commerciales confidentielles ou des données sensibles partagées par des 

lanceurs d'alerte, l'E2EE offre une couche de protection indispensable. 

Le chiffrement de bout en bout est une pierre angulaire de la communication sécurisée et joue un 

rôle vital dans la préservation de la vie privée et la facilitation de la communication anonyme. En 

garantissant que seul le destinataire prévu peut lire le contenu, l'E2EE minimise 

considérablement les risques d'interception et de surveillance par des tiers, contribuant ainsi à un 

environnement numérique plus sûr et plus respectueux de la confidentialité. 

2 – 1 – 4 - Limites et Vulnérabilités du Cryptage 

Bien que le cryptage soit la pierre angulaire de la communication anonyme sécurisée, il n'est pas 

une solution infaillible et présente des limites et des vulnérabilités qu'il est crucial de 

comprendre. 

Limites Générales du Cryptage : 

• Sécurité des clés: La sécurité de tout système de chiffrement repose entièrement sur la 

sécurité des clés. Si une clé est compromise (volée, devinée, obtenue par une porte 

dérobée), toutes les communications chiffrées avec cette clé peuvent être déchiffrées. 
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• Implémentation incorrecte: Même un algorithme de chiffrement puissant peut être 

rendu vulnérable par une mauvaise implémentation dans un logiciel ou un protocole. Des 

erreurs de programmation peuvent introduire des failles exploitables. 

• Attaques par canal auxiliaire: Ces attaques n'exploitent pas les faiblesses 

mathématiques de l'algorithme lui-même, mais plutôt des informations indirectes émises 

par le système pendant le chiffrement ou le déchiffrement (consommation d'énergie, 

temps d'exécution, émissions électromagnétiques). 

• Portes dérobées (Backdoors): Des vulnérabilités intentionnellement introduites dans un 

logiciel ou un matériel de chiffrement par des gouvernements ou des acteurs malveillants 

peuvent permettre un accès secret aux communications chiffrées. 

• Calcul quantique: Bien qu'il ne soit pas une menace immédiate, l'avènement 

d'ordinateurs quantiques suffisamment puissants pourrait potentiellement casser certains 

algorithmes de chiffrement asymétrique couramment utilisés (comme RSA et certains 

types d'ECC). 

• Faiblesses algorithmiques découvertes: Au fil du temps, des faiblesses théoriques ou 

pratiques peuvent être découvertes dans des algorithmes de chiffrement considérés 

comme sûrs. 

Vulnérabilités Spécifiques au Cryptage dans la Communication Anonyme : 

• Corrélation du trafic: Même si le contenu est chiffré, l'analyse du trafic réseau (taille 

des paquets, timing, flux) peut potentiellement révéler des informations sur les 

communicateurs, en particulier si les schémas de communication sont répétitifs. 

• Fuites de métadonnées: Le chiffrement se concentre souvent sur le contenu. Cependant, 

les métadonnées associées aux communications (adresses IP, horodatages, informations 

sur les appareils) peuvent révéler l'identité des communicateurs, même si le contenu reste 

secret. Les réseaux d'anonymisation tentent de minimiser ces fuites, mais elles ne sont 

pas toujours parfaites. 

• Compromission des points d'extrémité: Si l'appareil de l'émetteur ou du récepteur est 

compromis (par un logiciel malveillant, par exemple), les données peuvent être 

interceptées avant le chiffrement ou après le déchiffrement, contournant ainsi la 

protection du cryptage. L'anonymat de l'identité n'empêche pas la compromission de 

l'appareil. 

• Erreurs humaines: Les utilisateurs peuvent involontairement compromettre leur 

anonymat en utilisant des pratiques non sécurisées, en divulguant des informations 

personnelles dans le contenu chiffré, ou en utilisant des services d'anonymisation mal 

configurés. 

• Attaques de désanonymisation: Des techniques sophistiquées peuvent être utilisées 

pour tenter de relier des identités anonymes à des identités réelles en corrélant différentes 

informations (par exemple, en analysant les schémas de trafic sur un réseau 

d'anonymisation). 

Bien que le cryptage soit un outil essentiel pour la communication anonyme, il ne garantit pas à 

lui seul un anonymat parfait. Il est crucial de comprendre ses limites et ses vulnérabilités et de 

l'utiliser en combinaison avec d'autres techniques d'anonymisation (comme les réseaux 

d'anonymisation, la suppression des métadonnées) et des pratiques de sécurité rigoureuses pour 

maximiser la protection de l'identité et de la confidentialité des communications. La vigilance 

constante et la compréhension des risques sont indispensables dans un environnement numérique 

où la surveillance et la cybercriminalité sont des réalités persistantes. 

2 – 2 - Concepts techniques de base 
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2 – 2 – 1- Adresse IP (Internet Protocol Address) 

• Définition : Une adresse IP est un identifiant numérique unique attribué à chaque 

appareil (ordinateur, smartphone, serveur, routeur, etc.) connecté à un réseau utilisant le 

protocole Internet (IP). Elle permet d'identifier et de localiser cet appareil au sein du 

réseau, qu'il s'agisse d'un réseau local (LAN) ou du vaste Internet. 

• Fonctionnement : Lorsque votre appareil communique avec un serveur web, par 

exemple, il utilise l'adresse IP de ce serveur pour établir une connexion. Simultanément, 

votre propre adresse IP est transmise au serveur pour que celui-ci sache où renvoyer les 

informations demandées (la page web, les données, etc.). C'est un peu comme une 

adresse postale qui permet d'envoyer et de recevoir du courrier. 

• Types d'adresses IP : 

o IPv4 (Internet Protocol version 4) : Le format d'adresse IP original, composé de 

quatre nombres de 0 à 255 séparés par des points (ex: 192.168.1.10). Avec 

l'explosion du nombre d'appareils connectés, l'IPv4 est en voie d'épuisement. 

o IPv6 (Internet Protocol version 6) : Un format plus récent et plus long 

(composé de huit groupes de quatre caractères hexadécimaux séparés par des 

deux-points) conçu pour pallier la limitation d'adresses de l'IPv4 et offrir d'autres 

améliorations. 

• Adresse IP et Anonymat : 

o Identification : Votre adresse IP peut être utilisée pour vous identifier 

approximativement. Elle révèle généralement votre fournisseur d'accès internet 

(FAI) et une indication géographique de votre connexion (ville, région, parfois 

même une localisation plus précise). 

o Traçabilité : Les journaux de serveurs web et les enregistrements de trafic 

conservent les adresses IP des visiteurs, permettant de retracer l'activité en ligne. 

o Objectif des techniques d'anonymisation : De nombreuses techniques 

d'anonymisation visent à masquer ou à modifier votre adresse IP visible par les 

services en ligne. Par exemple, l'utilisation d'un VPN (Virtual Private Network) 

fait apparaître l'adresse IP du serveur VPN au lieu de votre adresse IP réelle. De 

même, le réseau Tor achemine votre trafic à travers plusieurs nœuds, rendant 

difficile l'association de votre activité à votre adresse IP d'origine. 

L'adresse IP est un identifiant fondamental pour la communication sur Internet, mais elle 

constitue également une porte d'entrée pour le suivi et l'identification des utilisateurs. Les 

techniques de communication anonyme cherchent à interposer des mécanismes pour masquer ou 

rendre intraçable cette adresse IP. 

2 – 2 – 2 - Concepts techniques de base : les métadonnées  

• Définition : Les métadonnées sont des "données sur les données". Elles fournissent des 

informations contextuelles, descriptives et administratives sur un fichier ou une 

communication, sans être le contenu principal lui-même. Pensez à l'étiquette d'un colis : 

elle indique l'expéditeur, le destinataire, le poids, etc., mais pas ce qu'il y a à l'intérieur. 

• Types de métadonnées dans les communications numériques : 

o Métadonnées de fichier : Pour un email, cela inclut l'expéditeur, le destinataire, 

l'objet, la date et l'heure d'envoi, les pièces jointes, la taille du message. Pour une 

image, cela peut inclure la date de prise de vue, le type d'appareil photo, la 

résolution, les coordonnées GPS. 

o Métadonnées de réseau : Concernant le trajet des données, comme les adresses 

IP des serveurs impliqués, les horodatages des paquets de données, les protocoles 

utilisés (HTTP, TCP/IP). 
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o Métadonnées d'application : Spécifiques à l'application utilisée. Par exemple, 

une application de messagerie chiffrée peut enregistrer le type de chiffrement 

utilisé, la version de l'application, la durée de la session. 

o Métadonnées de localisation : Informations sur la position géographique de 

l'appareil émetteur ou récepteur (si les services de localisation sont activés). 

• Métadonnées et Anonymat : 

o Révélation d'informations : Même si le contenu d'une communication est 

anonymisé ou chiffré, les métadonnées peuvent révéler des informations sensibles 

sur l'émetteur et le récepteur, leurs habitudes de communication, leur localisation, 

et potentiellement leur identité. 

o Analyse du trafic : L'observation des métadonnées de réseau peut permettre de 

corréler des communications et de déduire des informations sur les participants, 

même si leurs adresses IP sont masquées (par exemple, en analysant les schémas 

de trafic sur un réseau d'anonymisation comme Tor). 

o Importance de la minimisation des métadonnées : Les outils et protocoles axés 

sur la communication anonyme tentent souvent de minimiser la quantité de 

métadonnées générées et transmises. Par exemple, certains services suppriment 

les en-têtes d'e-mails ou utilisent des protocoles qui ne révèlent pas l'adresse IP. 

Si le contenu d'une communication anonyme est protégé par le cryptage, les métadonnées qui 

l'accompagnent peuvent constituer une vulnérabilité significative pour l'anonymat. La réduction 

et l'anonymisation des métadonnées sont donc des aspects cruciaux pour une communication 

anonyme véritablement efficace. 

2 – 2 – 3 - Tracking (Suivi) 

• Définition : Le tracking, dans le contexte d'Internet, fait référence aux techniques 

utilisées pour surveiller et enregistrer l'activité en ligne d'un utilisateur à travers 

différents sites web, applications et services. L'objectif est de collecter des informations 

sur les habitudes de navigation, les préférences, les comportements et, potentiellement, 

l'identité de l'utilisateur. 

• Méthodes de tracking courantes : 

o Cookies HTTP : Petits fichiers texte que les sites web stockent dans le navigateur 

de l'utilisateur. Ils peuvent enregistrer des informations sur les visites, les 

identifiants de session, les préférences, les articles ajoutés au panier, etc. Les 

cookies tiers, en particulier, sont utilisés pour suivre un utilisateur à travers 

différents sites. 

o Adresses IP : Comme nous l'avons vu, l'adresse IP d'un utilisateur peut être 

enregistrée par les serveurs web et utilisée pour identifier approximativement sa 

localisation et son FAI. 

o Fingerprinting du navigateur (Browser Fingerprinting) : Cette technique 

consiste à collecter des informations spécifiques sur la configuration du 

navigateur et de l'appareil de l'utilisateur (version du navigateur, système 

d'exploitation, plugins installés, résolution d'écran, polices, etc.) pour créer une 

"empreinte digitale" unique permettant de l'identifier et de le suivre, même en 

l'absence de cookies. 

o Tracking par pixels (Tracking Pixels) : Images transparentes de très petite taille 

(souvent 1x1 pixel) intégrées dans les emails ou les pages web. Lorsqu'un email 

est ouvert ou une page est chargée, le pixel envoie une requête à un serveur, 

informant le propriétaire du pixel de l'action et permettant de collecter des 

informations (heure, adresse IP, type d'appareil). 
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o Local Storage et Session Storage : Mécanismes de stockage de données côté 

client plus puissants que les cookies, permettant aux sites web de conserver des 

informations sur l'utilisateur pendant une période plus longue ou une session de 

navigation. 

o Balises (Tags) de suivi : Des morceaux de code JavaScript ou HTML ajoutés aux 

sites web pour collecter des données sur les visiteurs et les envoyer à des 

plateformes d'analyse ou publicitaires. 

o Tracking inter-applications (Cross-App Tracking) : Sur les appareils mobiles, 

les applications peuvent utiliser des identifiants publicitaires (comme l'IDFA sur 

iOS ou l'AID sur Android) pour suivre l'activité d'un utilisateur à travers 

différentes applications. 

• Tracking et Anonymat : 

o Menace directe : Le tracking est une menace directe à l'anonymat car il vise à 

identifier et à suivre les activités des utilisateurs, ce qui est l'opposé de 

l'anonymat. 

o Corrélation des données : Les informations collectées par différentes méthodes 

de tracking peuvent être corrélées pour créer un profil détaillé de l'utilisateur, 

révélant potentiellement son identité réelle même si elle n'est pas explicitement 

fournie. 

o Objectif des outils d'anonymisation : De nombreux outils et techniques 

d'anonymisation visent à contrer le tracking. Par exemple, les bloqueurs de 

publicités et de traqueurs empêchent le chargement des pixels de suivi et la mise 

en place de cookies tiers. Les navigateurs axés sur la confidentialité tentent de 

limiter le fingerprinting. Les VPN et Tor masquent l'adresse IP, rendant le suivi 

basé sur cette information moins efficace. 

Le tracking est une pratique omniprésente sur le web qui constitue une menace significative pour 

l'anonymat. Comprendre les différentes méthodes de tracking est essentiel pour mettre en place 

des stratégies efficaces de protection de l'anonymat. 

2 – 2 - 4 - VPN (Virtual Private Network) et Proxies : 

Fonctionnement 

Les VPN et les serveurs proxies sont deux des techniques les plus couramment utilisées pour 

tenter de masquer l'adresse IP d'un utilisateur et ainsi accroître son anonymat en ligne. Bien qu'ils 

partagent cet objectif, leur fonctionnement et le niveau d'anonymat qu'ils offrent diffèrent 

significativement. 

VPN (Virtual Private Network) 

• Définition : Un VPN crée un tunnel chiffré entre votre appareil (ordinateur, smartphone, 

etc.) et un serveur distant géré par le fournisseur de VPN. Tout votre trafic internet 

transite par ce tunnel. 

• Fonctionnement :  

1. Votre appareil établit une connexion sécurisée et authentifiée avec le serveur 

VPN. 

2. Toutes les données sortantes de votre appareil sont chiffrées avant d'être envoyées 

au serveur VPN. 

3. Le serveur VPN déchiffre les données, puis envoie votre requête vers le site web 

ou le service en ligne que vous souhaitez atteindre. 

4. Le site web ou le service en ligne voit l'adresse IP du serveur VPN comme 

l'origine de la requête, et non votre véritable adresse IP. 
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5. Le trafic de réponse du site web est renvoyé au serveur VPN, qui le chiffre à 

nouveau et l'envoie à votre appareil, où il est déchiffré. 

• Anonymat : Un VPN peut améliorer l'anonymat en masquant votre adresse IP de 

destination. Cependant, votre FAI peut toujours voir que vous vous connectez à un 

serveur VPN. L'anonymat dépend de la politique de conservation des logs du fournisseur 

VPN. Un fournisseur qui ne conserve pas de logs et qui est situé dans une juridiction 

respectueuse de la vie privée offre un meilleur niveau d'anonymat. Le contenu de votre 

trafic est généralement chiffré entre votre appareil et le serveur VPN, protégeant-le des 

regards indiscrets sur le réseau local. 

Proxies 

• Définition : Un serveur proxy agit comme un intermédiaire entre votre appareil et les 

autres serveurs sur Internet. Votre trafic passe par le proxy, qui relaie votre requête. 

• Fonctionnement :  

1. Vous configurez votre navigateur ou votre application pour utiliser un serveur 

proxy spécifique. 

2. Lorsque vous accédez à un site web, votre requête est d'abord envoyée au serveur 

proxy. 

3. Le serveur proxy envoie la requête au site web en utilisant sa propre adresse IP. 

4. Le site web voit l'adresse IP du serveur proxy comme l'origine de la requête, et 

non votre véritable adresse IP. 

5. La réponse du site web est renvoyée au serveur proxy, qui la transmet ensuite à 

votre appareil. 

• Types de Proxies :  

o HTTP Proxies : Principalement utilisés pour la navigation web. 

o SOCKS Proxies : Plus polyvalents et peuvent gérer différents types de trafic 

(web, email, etc.). 

o Transparent Proxies : Souvent mis en place par les FAI ou les entreprises, ils ne 

masquent pas complètement l'adresse IP et peuvent être utilisés pour la 

surveillance ou le filtrage. 

o Anonymous Proxies : Tentent de masquer l'adresse IP de l'utilisateur, mais leur 

niveau d'anonymat peut varier considérablement. 

o Elite Proxies (Highly Anonymous Proxies) : Font de gros efforts pour masquer 

l'adresse IP et ne pas s'identifier comme des proxys. 

• Anonymat : L'anonymat offert par un proxy varie considérablement en fonction du type 

de proxy et de sa configuration. Les proxys transparents n'offrent pratiquement aucun 

anonymat. Les proxys anonymes et élites peuvent masquer votre adresse IP de 

destination, mais votre FAI peut toujours voir que vous vous connectez à un serveur 

proxy. La confiance dans le fournisseur du proxy est également importante, car il pourrait 

potentiellement enregistrer votre activité. Le trafic entre votre appareil et le serveur proxy 

peut ou non être chiffré, selon le type de proxy et la configuration. 

Comparaison pour l'Anonymat : 

Caractéristique VPN Proxy 

Chiffrement Généralement tout le trafic chiffré 
Peut ou non être chiffré, dépend du 

type 

Niveau d'IP Masque l'IP de destination Masque l'IP de destination 

Visibilité FAI Voit la connexion au serveur VPN Voit la connexion au serveur proxy 

Confiance Dépend du fournisseur VPN Dépend du fournisseur proxy 
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Polyvalence Tout le trafic internet protégé 
Dépend du type (SOCKS plus 

polyvalent) 

Performance 
Peut être plus lent en raison du 

chiffrement 

Peut être plus rapide (sans 

chiffrement) 

Tant les VPN que les proxys peuvent être utilisés pour masquer l'adresse IP et tenter d'améliorer 

l'anonymat en ligne. Cependant, les VPN offrent généralement un niveau d'anonymat plus élevé 

grâce au chiffrement de tout le trafic. Le choix entre les deux dépend des besoins spécifiques de 

l'utilisateur en matière d'anonymat, de sécurité et de performance. Il est crucial de choisir des 

fournisseurs de confiance qui ont des politiques de non-conservation des logs claires et 

transparentes. 

2 -3 - masquage d'adresse IP (par VPN et Proxy).  

Masquage d'Adresse IP : Comment ça Marche ? 

L'objectif principal des VPN (Virtual Private Networks) et des serveurs proxies dans le contexte 

de la communication anonyme est de rendre votre véritable adresse IP invisible aux services en 

ligne que vous consultez. Ils agissent comme des intermédiaires, présentant leur propre adresse 

IP au lieu de la vôtre. Cependant, la manière dont ils réalisent ce masquage et les implications en 

termes d'anonymat varient. 

1. VPN (Virtual Private Network) 

• Établissement du Tunnel Chiffré : Lorsque vous vous connectez à un serveur VPN, 

votre appareil établit une connexion sécurisée et authentifiée. Cette connexion crée un 

tunnel chiffré qui englobe tout votre trafic internet sortant. 

• Adresse IP du Serveur VPN : Une fois le tunnel établi, toutes vos requêtes vers des 

sites web ou des services en ligne transitent par ce serveur VPN. Le serveur VPN agit en 

votre nom, en envoyant la requête avec sa propre adresse IP. 

• Masquage de l'IP d'Origine : Le serveur de destination (le site web que vous visitez) 

enregistre l'adresse IP du serveur VPN comme l'origine de la requête. Votre véritable 

adresse IP est masquée car la connexion directe entre votre appareil et le serveur de 

destination est rompue par le tunnel VPN. 

• Analogie : Imaginez que vous envoyez une lettre (votre requête web). Au lieu de 

l'envoyer directement depuis votre domicile, vous la déposez dans une boîte aux lettres 

d'une entreprise de réexpédition (le serveur VPN) située dans une autre ville. L'entreprise 

de réexpédition retire la lettre, la met dans une nouvelle enveloppe avec sa propre adresse 

d'expédition, et l'envoie au destinataire. Le destinataire ne voit que l'adresse de 

l'entreprise de réexpédition, pas la vôtre. 

2. Proxies 

• Intermédiaire de Requêtes : Un serveur proxy reçoit votre requête web et la transmet au 

serveur de destination. La réponse du serveur de destination est ensuite renvoyée au 

proxy, qui la transmet à son tour à votre appareil. 

• Adresse IP du Serveur Proxy : Comme avec un VPN, le serveur de destination 

enregistre l'adresse IP du serveur proxy comme l'origine de la requête. 

• Masquage Variable : Le niveau de masquage de votre véritable adresse IP dépend du 

type de proxy utilisé :  
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o Proxies Transparents : Ils ne masquent pas votre adresse IP et indiquent au 

serveur de destination qu'ils sont un proxy. Ils sont souvent utilisés pour la mise 

en cache ou le filtrage de contenu. 

o Proxies Anonymes : Ils masquent votre adresse IP mais s'identifient comme des 

serveurs proxies. 

o Proxies Élites (Highly Anonymous Proxies) : Ils font de gros efforts pour 

masquer à la fois votre adresse IP et leur propre identité en tant que proxy, 

apparaissant comme des utilisateurs ordinaires. 

• Analogie : Reprenons l'analogie de la lettre. Avec un proxy, vous demandez à un ami (le 

serveur proxy) d'aller chercher des informations (la page web) pour vous. Votre ami se 

rend à la bibliothèque (le serveur web) en utilisant sa propre carte d'identité (son adresse 

IP) et vous rapporte les informations. La bibliothèque sait que votre ami est venu, mais 

pas nécessairement qu'il agissait pour vous (surtout avec un proxy élite). 

Différences Clés dans le Masquage : 

• Niveau de trafic : Un VPN chiffre et achemine tout votre trafic internet, tandis qu'un 

proxy est généralement configuré pour des applications spécifiques (navigateur web, 

client email). 

• Chiffrement : Le trafic entre votre appareil et le serveur VPN est généralement chiffré, 

offrant une couche de sécurité supplémentaire. Le trafic avec un proxy peut ou non être 

chiffré, selon le type de proxy et la configuration. 

• Portée : Un VPN crée un réseau privé virtuel pour l'ensemble de votre activité en ligne, 

tandis qu'un proxy agit comme un point de passage unique pour le trafic configuré pour 

l'utiliser. 

Les VPN et les proxys sont des outils qui permettent de masquer votre adresse IP des serveurs de 

destination, contribuant ainsi à l'anonymat. Cependant, il est crucial de comprendre que le niveau 

d'anonymat offert varie considérablement en fonction de la technologie utilisée, du fournisseur, 

et de la configuration. Un VPN bien choisi offre généralement un masquage plus complet et 

sécurisé de l'adresse IP que la plupart des proxys. 
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Partie 2 : Technologies de l’anonymat 

Chapitre 3 

TOR et les réseaux en oignon 

3 -1-  Généralités 

 TOR, qui signifie "The Onion Router", est un réseau d'anonymisation décentralisé qui 

utilise une technique appelée routage en oignon pour masquer l'origine et la destination du trafic 

internet d'un utilisateur. Il est conçu pour rendre la surveillance et le traçage des activités en ligne 

beaucoup plus difficiles, offrant un niveau d'anonymat supérieur aux VPN et aux proxies 

simples. 

Fonctionnement du Routage en Oignon : 

L'analogie de l'oignon est très parlante pour comprendre le fonctionnement de Tor : 

1. Préparation du trajet : Lorsque vous souhaitez accéder à un site web via Tor, votre 

logiciel client (le navigateur Tor Browser) sélectionne un trajet aléatoire à travers 

plusieurs serveurs (appelés nœuds oignon) gérés par des volontaires à travers le monde. 

Ce trajet peut comporter trois nœuds ou plus. 

2. Chiffrement en couches : Avant que vos données ne soient envoyées, elles sont 

chiffrées en plusieurs couches, chaque couche étant destinée à un nœud spécifique du 

trajet. Chaque couche de chiffrement contient l'adresse du prochain nœud dans le circuit. 

C'est comme envelopper une lettre dans plusieurs enveloppes scellées, où chaque 

enveloppe ne peut être ouverte que par le destinataire suivant. 

3. Acheminement à travers les nœuds : 

o Votre trafic est envoyé au premier nœud oignon (le nœud d'entrée). Ce nœud 

déchiffre la couche de chiffrement la plus externe, révélant la destination du 

prochain nœud. 

o Le trafic est ensuite acheminé vers le deuxième nœud (le nœud intermédiaire), 

qui déchiffre la couche suivante, apprenant ainsi l'adresse du troisième nœud. 

o Ce processus se répète pour chaque nœud du trajet. Chaque nœud ne connaît que 

l'adresse du nœud précédent et du nœud suivant immédiat. 

4. Sortie vers le Web : Le dernier nœud du trajet (le nœud de sortie) déchiffre la dernière 

couche de chiffrement et envoie votre trafic non chiffré vers le site web de destination. 

Le site web voit l'adresse IP du nœud de sortie comme l'origine du trafic, et non votre 

véritable adresse IP. 

5. Trafic de retour : Le trafic de retour suit un trajet différent à travers le réseau Tor, 

également chiffré en couches, jusqu'à atteindre votre ordinateur. 

Anonymat Offert par Tor : 

• Masquage de l'adresse IP : Le site web de destination ne voit que l'adresse IP du nœud 

de sortie. 

• Obscurcissement de l'origine et de la destination : Les nœuds intermédiaires ne 

connaissent ni l'origine réelle du trafic ni sa destination finale. 

• Résistance à l'analyse du trafic : Le trajet aléatoire et le chiffrement multicouche 

rendent difficile pour un observateur externe de corréler votre activité en ligne avec votre 

adresse IP. 
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Limites et Vulnérabilités de Tor : 

• Nœuds de sortie : Le trafic sortant du dernier nœud n'est pas chiffré et peut 

potentiellement être intercepté si le nœud de sortie est malveillant ou surveillé. 

L'utilisation d'HTTPS sur les sites web visités reste donc cruciale. 

• Compromission des nœuds : Si un nombre suffisant de nœuds dans le trajet sont 

compromis, il pourrait être possible de corréler le trafic d'entrée et de sortie. 

• Analyse du trafic : Des techniques d'analyse du trafic sophistiquées peuvent tenter de 

corréler des flux de données en se basant sur la taille des paquets, le timing, etc. 

• Vulnérabilités du navigateur : Des vulnérabilités dans le navigateur Tor Browser lui-

même pourraient potentiellement être exploitées pour révéler l'identité de l'utilisateur. Il 

est donc essentiel de maintenir le navigateur à jour. 

• Erreurs d'utilisation : Des pratiques imprudentes de la part de l'utilisateur (révéler des 

informations personnelles dans le contenu, utiliser des plugins non sécurisés) peuvent 

compromettre l'anonymat. 

Conclusion : 

Tor et le routage en oignon représentent une avancée significative dans les techniques 

d'anonymisation en ligne, offrant un niveau de protection supérieur aux VPN et aux proxies 

simples en masquant l'origine et la destination du trafic grâce à un chiffrement multicouche et un 

réseau décentralisé. Cependant, il est crucial de comprendre les limites et les vulnérabilités de 

Tor et de l'utiliser en combinaison avec d'autres bonnes pratiques pour maximiser son efficacité. 

3 – 2 - Principe de Fonctionnement Détaillé 

Le réseau Tor (The Onion Router) repose sur une technique d'anonymisation appelée routage en 

oignon. Ce principe fondamental consiste à envelopper les données de l'utilisateur dans de 

multiples couches de chiffrement, à l'image des pelures d'un oignon, et à les faire transiter par un 

réseau décentralisé de serveurs gérés par des volontaires. Chaque serveur ne déchiffre qu'une 

seule couche, ignorant l'origine et la destination finale du trafic. 

Voici une décomposition détaillée du principe de fonctionnement : 

1. Sélection du Trajet (Circuit Building): 

• Lorsque vous souhaitez accéder à un site web via Tor, votre logiciel client (le navigateur 

Tor Browser) ne se connecte pas directement au serveur de destination. Au lieu de cela, il 

négocie la création d'un circuit à travers le réseau Tor. 

• Ce circuit est un chemin aléatoire composé de plusieurs serveurs, appelés nœuds oignon. 

Le nombre de nœuds dans un circuit est généralement de trois, bien que cela puisse 

varier. Ces nœuds sont choisis de manière aléatoire parmi les milliers de serveurs Tor 

disponibles à travers le monde. 

• Le client Tor connaît l'ensemble des nœuds disponibles et leurs clés publiques. 

2. Chiffrement en Couches (Onion Encapsulation): 

• Une fois le trajet sélectionné, le client Tor prépare les données à envoyer (votre requête 

web, par exemple) en les chiffrant en plusieurs couches. Chaque couche de chiffrement 

est destinée à un nœud spécifique du circuit, en commençant par le nœud de sortie et en 

remontant jusqu'au nœud d'entrée. 
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• Chaque couche de chiffrement est unique et utilise la clé publique du nœud 

destinataire. Cela garantit que seul le nœud ciblé sera capable de déchiffrer sa couche. 

• La couche la plus externe contient l'adresse IP du premier nœud du circuit et les 

instructions pour lui. La couche suivante contient l'adresse du deuxième nœud et les 

instructions pour lui, et ainsi de suite. La charge utile originale (votre requête web) se 

trouve au centre, enveloppée par toutes ces couches de chiffrement. 

3. Acheminement à Travers les Nœuds (Onion Routing): 

• Nœud d'Entrée (Guard Node): Votre trafic chiffré est envoyé au premier nœud du 

circuit, appelé nœud d'entrée ou "guard node". Ce nœud déchiffre uniquement la couche 

de chiffrement la plus externe à l'aide de sa clé privée. Cette action révèle l'adresse IP 

du nœud suivant dans le circuit (le nœud intermédiaire) et les instructions pour lui 

transmettre les données. Le nœud d'entrée ne connaît pas l'origine réelle du trafic (votre 

adresse IP) ni sa destination finale. 

• Nœuds Intermédiaires (Middle Nodes): Les données chiffrées sont ensuite transmises 

au nœud intermédiaire suivant. Chaque nœud intermédiaire répète le processus : il reçoit 

les données, déchiffre la couche de chiffrement qui lui est destinée, révélant l'adresse du 

prochain nœud, et transmet les données. Chaque nœud intermédiaire ne connaît que 

l'adresse du nœud précédent et du nœud suivant immédiat, préservant ainsi l'anonymat du 

trajet. 

• Nœud de Sortie (Exit Node): Le dernier nœud du circuit est le nœud de sortie. Il 

déchiffre la dernière couche de chiffrement, révélant la destination finale du trafic : le 

serveur web que vous souhaitez consulter. Le nœud de sortie envoie alors votre requête 

non chiffrée vers ce serveur web. Le serveur web voit l'adresse IP du nœud de sortie 

comme l'origine de la requête, et non votre véritable adresse IP. 

4. Trafic de Retour: 

• Le trafic de retour du serveur web suit un trajet différent à travers le réseau Tor, 

également composé de plusieurs nœuds oignon choisis aléatoirement. 

• Chaque nœud du trajet de retour chiffre les données en couches successives, en 

commençant par la destination (votre ordinateur) et en remontant vers l'origine (le 

serveur web). 

• Chaque nœud intermédiaire déchiffre une seule couche de chiffrement avant de 

transmettre les données au nœud suivant, jusqu'à ce que le nœud d'entrée reçoive le trafic 

chiffré et le transmette à votre ordinateur, où il est finalement déchiffré par le navigateur 

Tor Browser. 

Le principe de fonctionnement de Tor et des réseaux en oignon repose sur un 

acheminement aléatoire du trafic à travers plusieurs serveurs volontaires, combiné à un 

chiffrement multicouche des données. Chaque nœud du trajet ne connaît que son 

prédécesseur et son successeur immédiat, rendant extrêmement difficile pour un 

observateur externe de retracer l'origine ou la destination finale de la communication. 

Il est important de noter que l'anonymat offert par Tor n'est pas absolu et dépend de la 

configuration, de l'utilisation et des éventuelles vulnérabilités du réseau et du logiciel client. 

Cependant, le principe du routage en oignon constitue une base solide pour tenter de préserver 

l'anonymat en ligne. 
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3 – 3 - Forces et Faiblesses  

TOR (The Onion Router) et la technique de routage en oignon offrent un niveau d'anonymat 

significatif pour la navigation web et certaines autres formes de communication en ligne. 

Cependant, il est crucial de comprendre à la fois leurs forces et leurs faiblesses pour une 

utilisation éclairée. 

Forces de TOR et des Réseaux en Oignon : 

• Masquage de l'adresse IP : L'adresse IP de l'utilisateur est efficacement cachée des sites 

web et services en ligne visités, qui ne voient que l'adresse IP du nœud de sortie. 

• Obscurcissement de l'origine et de la destination : Les nœuds intermédiaires du circuit 

ne connaissent ni l'adresse IP de l'utilisateur ni la destination finale du trafic, rendant le 

traçage complexe. 

• Résistance à l'analyse du trafic : Le trajet aléatoire à travers plusieurs nœuds et le 

chiffrement multicouche rendent difficile la corrélation entre les flux de données entrants 

et sortants de l'utilisateur. 

• Décentralisation : Le réseau TOR est décentralisé et géré par des milliers de volontaires 

à travers le monde, ce qui le rend plus résistant à la censure et à la prise de contrôle par 

une seule entité. 

• Logiciel libre et open source : La nature open source du navigateur Tor Browser permet 

à la communauté d'examiner le code à la recherche de vulnérabilités et de contribuer à 

son amélioration. 

• Large communauté et documentation : Une communauté importante d'utilisateurs et 

de développeurs soutient TOR, offrant une vaste documentation et une aide en cas de 

besoin. 

• Outil polyvalent : Bien que principalement utilisé pour la navigation web, TOR peut être 

configuré pour anonymiser d'autres types de trafic internet. 

Faiblesses et Vulnérabilités de TOR et des Réseaux en Oignon : 

• Nœuds de sortie (Exit Nodes) : Le trafic sortant du dernier nœud vers le site web de 

destination n'est pas chiffré (sauf si HTTPS est utilisé) et peut potentiellement être 

intercepté ou surveillé par un nœud de sortie malveillant. 

• Compromission des nœuds : Si un nombre suffisant de nœuds dans le circuit 

(notamment les nœuds d'entrée et de sortie) sont compromis et collaborent, il pourrait 

théoriquement être possible de corréler le trafic d'entrée et de sortie et de désanonymiser 

l'utilisateur. 

• Analyse du trafic : Des techniques d'analyse du trafic sophistiquées, bien que difficiles à 

mettre en œuvre à grande échelle, pourraient potentiellement tenter de corréler des flux 

de données en se basant sur des caractéristiques telles que la taille des paquets et le 

timing. 

• Vulnérabilités du navigateur : Des failles de sécurité dans le navigateur Tor Browser 

lui-même ou dans les plugins utilisés pourraient potentiellement être exploitées pour 

révéler l'identité de l'utilisateur. 

• Erreurs d'utilisation : Des pratiques imprudentes de la part de l'utilisateur (révéler des 

informations personnelles dans le contenu, utiliser des services non sécurisés via TOR) 

peuvent compromettre l'anonymat. 

• Lenteur de la connexion : Le routage du trafic à travers plusieurs nœuds et les couches 

de chiffrement peuvent entraîner une latence plus élevée et une navigation plus lente par 

rapport à une connexion internet directe. 
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• Surveillance des nœuds d'entrée (Guard Nodes) : Les nœuds d'entrée, étant les 

premiers points de contact avec le réseau TOR, peuvent être des cibles privilégiées pour 

la surveillance à long terme. 

TOR et le routage en oignon constituent un outil puissant pour améliorer l'anonymat en ligne, en 

particulier pour masquer l'adresse IP et rendre le traçage difficile. Cependant, il est essentiel de 

comprendre que l'anonymat offert n'est pas absolu et dépend de la configuration, de l'utilisation, 

des éventuelles vulnérabilités du réseau et du logiciel client, ainsi que de la présence 

d'adversaires sophistiqués. Pour une anonymisation maximale, il est souvent recommandé de 

combiner TOR avec d'autres bonnes pratiques de sécurité et de confidentialité. 

3 – 4 - Usages Légitimes vs. Illégitimes 

TOR (The Onion Router) et les réseaux en oignon sont des outils puissants qui permettent 

d'anonymiser le trafic internet en le faisant transiter par plusieurs serveurs volontaires et en le 

chiffrant en couches. Cette capacité à masquer l'identité et la localisation des utilisateurs conduit 

à une variété d'usages, certains légitimes et d'autres illégitimes. 

Usages Légitimes de TOR et des Réseaux en Oignon : 

• Protection de la vie privée : C'est l'une des motivations principales pour l'utilisation de 

TOR. Les individus soucieux de leur vie privée cherchent à limiter la surveillance de 

leurs activités en ligne par les gouvernements, les fournisseurs d'accès internet (FAI), les 

entreprises de publicité et autres tiers. 

• Contournement de la censure : Dans les pays où l'accès à l'information est restreint ou 

où certains sites web sont bloqués, TOR permet aux citoyens de contourner la censure et 

d'accéder à un internet ouvert. 

• Protection des lanceurs d'alerte et des journalistes : Les personnes qui révèlent des 

informations sensibles d'intérêt public ou les journalistes enquêtant sur des sujets délicats 

peuvent utiliser TOR pour protéger leur identité et leurs sources. 

• Accès à des services et informations sensibles : Des professionnels tels que les avocats, 

les militants des droits de l'homme ou les travailleurs sociaux peuvent utiliser TOR pour 

communiquer avec des clients ou des sources sensibles de manière plus sécurisée. 

• Protection contre la discrimination et le profilage : Dans certains contextes, 

l'anonymat peut protéger les utilisateurs contre la discrimination basée sur leur 

localisation, leurs préférences ou d'autres informations personnelles. 

• Recherche et développement : Les chercheurs en sécurité informatique et les 

développeurs utilisent TOR pour étudier l'anonymat et tester la robustesse de leurs 

systèmes. 

• Communication au sein de communautés spécifiques : Certaines communautés en 

ligne qui valorisent la confidentialité et la liberté d'expression utilisent TOR pour leurs 

échanges. 

Usages Illégitimes de TOR et des Réseaux en Oignon : 

• Cybercriminalité : L'anonymat offert par TOR est exploité par des cybercriminels pour 

dissimuler leurs activités illégales, telles que le piratage informatique, la diffusion de 

logiciels malveillants, le vol d'informations personnelles et la fraude financière. 

• Trafic de contenus illicites : Le dark web, accessible via TOR, est connu pour héberger 

des marchés noirs où des biens et services illégaux (drogues, armes, informations volées) 

sont échangés. 
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• Diffusion de contenus haineux et extrémistes : Des individus et des groupes diffusant 

des contenus haineux, racistes, ou prônant la violence peuvent utiliser l'anonymat de 

TOR pour éviter la censure et la responsabilité. 

• Blanchiment d'argent et financement du terrorisme : L'anonymat des transactions en 

cryptomonnaies, souvent utilisées en conjonction avec TOR, peut compliquer la 

traçabilité des fonds illicites. 

• Harassment et intimidation : L'anonymat peut encourager certains individus à se livrer 

à des comportements de harcèlement et d'intimidation en ligne sans craindre d'être 

identifiés. 

La Dualité de la Technologie : 

Il est crucial de comprendre que TOR et les réseaux en oignon sont des technologies neutres en 

elles-mêmes. Leur valeur éthique dépend entièrement de la manière dont elles sont utilisées. La 

même capacité d'anonymisation qui protège un lanceur d'alerte peut également être exploitée par 

un cybercriminel. 

Les efforts pour contrer les usages illégitimes : 

Les forces de l'ordre et les chercheurs en sécurité informatique travaillent activement à 

développer des techniques pour identifier et démanteler les activités illégales menées sur les 

réseaux anonymes. Cela inclut l'analyse du trafic, l'infiltration de réseaux et la coopération 

internationale. 

TOR et les réseaux en oignon sont des outils puissants avec des usages légitimes et illégitimes. 

La complexité réside dans la difficulté de réguler ou de bloquer les usages illégitimes sans 

compromettre la capacité des individus à exercer leur droit à la vie privée et à la liberté 

d'expression. Le débat autour de l'équilibre entre anonymat, sécurité et responsabilité dans 

l'espace numérique reste un enjeu majeur. 

3 – 5 - TOR et les réseaux en oignon : Architecture Détaillée 

L'architecture du réseau Tor (The Onion Router) est spécifiquement conçue pour 

acheminer le trafic internet de manière anonyme en le faisant transiter par une série de 

serveurs gérés par des volontaires à travers le monde. Cette architecture repose sur le 

principe du routage en oignon, où les données sont encapsulées dans de multiples couches 

de chiffrement, à l'image des pelures d'un oignon. 

Voici les principaux composants et le fonctionnement de l'architecture de Tor : 

1. Le Client Tor (Tor Browser) : 

• C'est le logiciel que l'utilisateur exécute sur son appareil. Il est responsable de :  

o Négocier et établir des circuits: Le client sélectionne un chemin aléatoire à 

travers le réseau Tor pour chaque nouvelle connexion. Ce circuit est composé de 

plusieurs nœuds. 

o Encapsulation et chiffrement en couches: Avant d'envoyer les données, le 

client les chiffre en plusieurs couches successives. Chaque couche est destinée à 

un nœud spécifique du circuit et utilise la clé publique de ce nœud. La couche la 

plus externe est pour le premier nœud, la suivante pour le deuxième, et ainsi de 

suite, avec la charge utile originale (la requête web, par exemple) au centre. 
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o Gestion des clés: Le client gère les clés temporaires utilisées pour le chiffrement 

avec chaque nœud du circuit. 

2. Les Nœuds Oignon (Tor Relays) : 

• Ce sont les serveurs gérés par des volontaires qui composent le réseau Tor. Ils 

acheminent le trafic des utilisateurs. Il existe différents types de nœuds :  

o Nœuds d'Entrée (Guard Nodes) : Ce sont les premiers nœuds auxquels votre 

client Tor se connecte. Ils sont généralement sélectionnés pour leur fiabilité et 

leur bande passante élevée. Votre client maintient souvent une connexion 

persistante avec un petit nombre de nœuds d'entrée pour améliorer la vitesse. 

o Nœuds Intermédiaires (Middle Nodes) : Ces nœuds acheminent le trafic entre 

les nœuds d'entrée et de sortie. Ils ne connaissent que l'adresse du nœud précédent 

et du nœu       d suivant immédiat. 

o Nœuds de Sortie (Exit Nodes) : Ce sont les derniers nœuds du circuit. Ils 

déchiffrent la dernière couche de chiffrement et envoient le trafic non chiffré vers 

le serveur de destination (le site web, par exemple). L'adresse IP du nœud de 

sortie est celle que le serveur de destination voit comme l'origine de la requête. 

3. Les Annuaires Tor (Directory Authorities) : 

• Ce sont des serveurs spéciaux qui maintiennent une liste à jour de tous les nœuds Tor 

disponibles, ainsi que des informations sur leurs capacités et leur fiabilité. 

• Le client Tor contacte les annuaires pour obtenir cette liste et choisir les nœuds pour 

construire ses circuits. 

• Les annuaires sont essentiels pour la découverte des nœuds et la construction de circuits 

fiables. 

4. Le Protocole Tor : 

• Il définit la manière dont les données sont chiffrées, acheminées et déchiffrées à travers le 

réseau. 

• Le protocole assure que chaque nœud ne déchiffre qu'une seule couche de chiffrement, 

préservant ainsi l'anonymat du trajet. 

Flux de Trafic Typique : 

1. L'utilisateur lance le navigateur Tor Browser et entre une adresse web. 

2. Le client Tor contacte un annuaire pour obtenir une liste de nœuds. 

3. Le client Tor négocie un circuit à travers trois nœuds (par exemple : Entrée -> 

Intermédiaire -> Sortie). 

4. Le client Tor chiffre la requête web en trois couches, chacune destinée à un nœud du 

circuit. 

5. Le trafic chiffré est envoyé au nœud d'entrée. 

6. Chaque nœud déchiffre sa couche et transmet le trafic au nœud suivant. 

7. Le nœud de sortie déchiffre la dernière couche et envoie la requête non chiffrée au 

serveur web de destination. 

8. Le trafic de retour suit un chemin similaire, potentiellement différent, à travers le réseau 

Tor, également chiffré en couches. 

Architecture Décentralisée : 
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L'architecture de Tor est décentralisée car elle repose sur un réseau distribué de serveurs gérés 

par des milliers de volontaires indépendants. Il n'y a pas de point de contrôle central qui pourrait 

compromettre l'ensemble du réseau ou censurer le trafic. Cette décentralisation contribue à la 

robustesse et à la résistance à la surveillance du réseau. 

L'architecture de Tor, basée sur le routage en oignon et un réseau décentralisé de nœuds, est 

conçue pour rendre le traçage et l'identification des utilisateurs extrêmement difficiles. Le 

chiffrement multicouche assure que chaque nœud ne dispose que d'une information limitée sur le 

trajet du trafic, tandis que la nature distribuée du réseau renforce sa résilience et sa résistance à la 

censure. 

3 – 6 - La Communauté TOR : Un Pilier Essentiel de l'Anonymat en Ligne 

La force et la pérennité du réseau TOR (The Onion Router) reposent en grande partie sur sa 

communauté mondiale de bénévoles, de développeurs, de chercheurs et d'utilisateurs engagés. 

Cette communauté diverse est le moteur qui permet à TOR de fonctionner, d'évoluer et de rester 

un outil vital pour la protection de la vie privée et la liberté d'expression en ligne. 

Qui compose la communauté TOR ? 

• Relais Volontaires (Nœuds Oignon) : Des individus et des organisations du monde 

entier mettent à disposition leur bande passante et leurs serveurs pour agir en tant que 

nœuds oignon. Ces relais acheminent le trafic chiffré des utilisateurs, assurant l'anonymat 

du réseau. Leurs motivations sont variées : croyance en la vie privée, soutien à la liberté 

d'expression, volonté de contribuer à un internet plus sûr. 

• Développeurs : Une équipe de développeurs, dont beaucoup sont bénévoles, travaille 

continuellement à l'amélioration du logiciel Tor Browser, du protocole TOR et des outils 

associés. Ils corrigent les bugs, implémentent de nouvelles fonctionnalités, renforcent la 

sécurité et s'adaptent aux évolutions du web. 

• Chercheurs en Sécurité et Confidentialité : Des chercheurs académiques et 

indépendants analysent la sécurité et l'efficacité de TOR, identifient les vulnérabilités 

potentielles et proposent des améliorations pour renforcer l'anonymat. 

• Traducteurs : Des bénévoles traduisent le logiciel Tor Browser, la documentation et le 

contenu du site web dans de nombreuses langues, rendant TOR accessible à un public 

mondial. 

• Éducateurs et Documentalistes : Des membres de la communauté créent des guides, 

des tutoriels et des ressources pour aider les nouveaux utilisateurs à comprendre et à 

utiliser TOR correctement et en toute sécurité. 

• Utilisateurs : La communauté des utilisateurs est vaste et diversifiée, allant des citoyens 

soucieux de leur vie privée aux journalistes, lanceurs d'alerte, militants des droits de 

l'homme et personnes vivant dans des régions où l'internet est censuré. Leur utilisation 

active du réseau contribue à sa taille et à sa robustesse. 

• Organisations et Associations : Des organisations à but non lucratif, des groupes de 

défense des droits numériques et des associations soutiennent le projet TOR par des dons, 

du plaidoyer et de la sensibilisation. 

Comment fonctionne la communauté TOR ? 

• Développement Open Source : Le projet TOR est open source, ce qui signifie que son 

code est public et peut être examiné, modifié et distribué par la communauté. Cela 

favorise la transparence et la collaboration. 
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• Communication en Ligne : La communication au sein de la communauté se fait 

principalement en ligne via des listes de diffusion, des forums, des canaux IRC et des 

plateformes de gestion de projets comme GitLab. 

• Bénévolat : Une grande partie du travail de développement, de maintenance et de 

support est réalisée par des bénévoles passionnés. 

• Organisation Décentralisée : Bien qu'il existe la Tor Project, Inc., une organisation à 

but non lucratif qui coordonne le développement, la communauté dans son ensemble est 

décentralisée et auto-organisée. 

L'importance de la communauté : 

La communauté est absolument vitale pour le succès et la survie de TOR. Elle assure : 

• La croissance et la diversité du réseau : Plus il y a de relais volontaires, plus le réseau 

est rapide, stable et difficile à surveiller. 

• L'amélioration continue du logiciel : Les contributions de nombreux développeurs 

permettent de renforcer la sécurité et d'ajouter de nouvelles fonctionnalités. 

• Le support aux utilisateurs : L'entraide au sein de la communauté permet aux nouveaux 

utilisateurs de surmonter les difficultés et d'utiliser TOR correctement. 

• La défense des principes : La communauté partage un engagement commun envers la 

vie privée, la liberté d'expression et un internet ouvert. 

La communauté TOR est un écosystème dynamique et essentiel qui soutient l'infrastructure 

technique et les idéaux fondamentaux du réseau. Sa diversité et son engagement sont les piliers 

qui permettent à TOR de rester un outil crucial pour l'anonymat en ligne. 

3 – 7 – Applications typiques basées sur TOR 
TOR (The Onion Router) est utilisé pour une variété d'applications qui tirent parti de son 

anonymat et de sa résistance à la censure. Voici quelques exemples typiques : 

Navigation Web Anonyme et Privée : 

• Tor Browser: C'est l'application la plus courante. Il s'agit d'un navigateur web basé sur 

Firefox qui est préconfiguré pour se connecter au réseau TOR. Les utilisateurs 

l'emploient pour naviguer sur internet en masquant leur adresse IP et en rendant plus 

difficile le suivi de leur activité en ligne. 

• Contournement de la censure: Dans les régions où l'accès à certains sites web ou 

informations est bloqué par les gouvernements ou les fournisseurs d'accès internet (FAI), 

TOR permet aux utilisateurs de contourner ces restrictions. 

Messagerie et Communication Sécurisée: 

• Messagerie instantanée anonyme: Des applications de messagerie peuvent acheminer 

leur trafic via le réseau TOR pour offrir un niveau d'anonymat accru aux utilisateurs. 

• Envoi d'emails anonymes: Bien que plus complexe à configurer, il existe des services et 

des méthodes pour envoyer des emails en utilisant TOR afin de masquer l'adresse IP de 

l'expéditeur. 

Accès au Dark Web (Onion Services) : 
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• Marchés noirs anonymes: TOR permet d'accéder à des sites web cachés avec 

l'extension .onion, qui ne sont pas indexés par les moteurs de recherche classiques et 

sont souvent utilisés pour des activités illégales (vente de drogues, d'armes, etc.). 

• Plateformes d'échange d'informations sensibles: Des lanceurs d'alerte, des journalistes 

et des militants peuvent utiliser les services onion pour partager des informations de 

manière anonyme. 

• Forums et communautés axés sur la confidentialité: Certaines communautés en ligne 

qui valorisent l'anonymat et la liberté d'expression hébergent leurs plateformes en tant 

que services onion. 

Partage de Fichiers Anonyme: 

• Bien que moins courant en raison de la lenteur du réseau, TOR peut être utilisé pour 

partager des fichiers de manière anonyme via des logiciels P2P configurés pour 

fonctionner sur le réseau TOR. 

Autres Utilisations: 

• Recherche et journalisme d'investigation: Les journalistes peuvent utiliser TOR pour 

protéger leurs sources et leurs communications lors d'enquêtes sensibles. 

• Activisme et défense des droits de l'homme: Les militants peuvent utiliser TOR pour 

s'organiser et communiquer en toute sécurité, en particulier dans des environnements 

répressifs. 

• Protection contre la surveillance commerciale: Les utilisateurs soucieux de limiter le 

suivi de leur activité par les entreprises publicitaires peuvent utiliser TOR. 

Il est important de noter que si TOR offre un niveau d'anonymat significatif, il n'est pas 

infaillible. La sécurité et l'anonymat dépendent de la manière dont l'utilisateur configure et 

utilise TOR, ainsi que des éventuelles vulnérabilités du réseau et des services utilisés via TOR. 

De plus, l'utilisation de TOR pour des activités illégales est répréhensible et peut avoir des 

conséquences juridiques graves. 
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Chapitre 4  

Réseaux alternatifs et décentralisés 

4 – 1 – Généralités 

Au-delà de TOR (The Onion Router), plusieurs réseaux alternatifs et décentralisés visent à offrir 

des solutions pour la communication anonyme, chacun avec sa propre architecture, ses forces et 

ses faiblesses. Ces réseaux cherchent souvent à surmonter certaines limites de TOR en termes de 

vitesse, de sécurité ou de facilité d'utilisation. 

Voici quelques exemples de réseaux alternatifs et décentralisés pour la communication 

anonyme : 

• I2P (Invisible Internet Project): 

o Architecture: Contrairement à l'oignon de TOR, I2P utilise un routage en "ail" 

(garlic routing). Les messages sont divisés en plusieurs parties ("gousses d'ail") et 

chiffrés individuellement, avec des instructions de routage différentes pour 

chaque partie. Les messages transitent par un réseau de routeurs I2P gérés par des 

volontaires. 

o Forces: Conçu spécifiquement pour l'anonymat des applications (messagerie, 

partage de fichiers, navigation sur les "eepsites" (sites cachés I2P)). Met l'accent 

sur l'anonymat de l'émetteur et du récepteur. 

o Faiblesses: Adoption plus limitée que TOR, réseau plus petit, vitesse parfois 

variable. La navigation sur l'internet "clair" (via des "outproxies") peut 

compromettre l'anonymat. 

• Freenet: 

o Architecture: Un réseau peer-to-peer décentralisé conçu pour la résistance à la 

censure et l'anonymat. Les fichiers sont chiffrés et distribués sur plusieurs nœuds 

du réseau. Le contenu est récupéré en demandant sa clé, et le routage est conçu 

pour masquer l'origine de la requête. 

o Forces: Très résistant à la censure en raison de sa nature distribuée. Anonymat 

des publications et des téléchargements. 

o Faiblesses: Peut être lent, la récupération de contenu peut prendre du temps, 

l'anonymat dépend de la taille et de la configuration du réseau. 

• Yggdrasil Network: 

o Architecture: Un réseau IPv6 décentralisé et chiffré de bout en bout. Chaque 

nœud a une adresse IPv6 unique et le routage se fait de manière distribuée. 

o Forces: Potentiel pour des connexions rapides grâce à IPv6. Chiffrement de bout 

en bout. 

o Faiblesses: Encore en développement et avec une adoption limitée. L'anonymat 

repose sur le chiffrement et la nature distribuée, mais l'identité des nœuds peut 

être potentiellement révélée. 

• Cjdns (Coded Jeopardizing Dance Networking System): 

o Architecture: Un réseau peer-to-peer utilisant des clés publiques pour l'adressage 

et le chiffrement. Vise à créer un réseau maillé décentralisé et sécurisé. 

o Forces: Potentiel pour des connexions rapides et résilientes. Chiffrement intégré. 

o Faiblesses: Adoption très limitée, configuration technique plus complexe. 

• Lokinet (basé sur LokI): 

o Architecture: Un réseau de superposition anonyme basé sur le protocole de 

routage en oignon, similaire à TOR, mais avec des améliorations en termes de 
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performances et de résistance aux points de sortie compromis. Utilise la 

cryptomonnaie Loki pour inciter les opérateurs de nœuds. 

o Forces: Vise à améliorer la vitesse et la sécurité de TOR. Incitation économique 

pour les opérateurs de nœuds. 

o Faiblesses: Encore en développement et avec une adoption limitée par rapport à 

TOR. 

Comparaison et Défis Communs : 

Réseau Architecture Forces Faiblesses 

TOR 
Routage en 

oignon 
Large adoption, bien établi, polyvalent 

Lenteur, vulnérabilité des 

nœuds de sortie, analyse 

trafic 

I2P Routage en ail 
Anonymat des applications, anonymat 

émetteur/récepteur 

Adoption limitée, vitesse 

variable, complexité 

outproxy 

Freenet P2P distribué 
Résistance à la censure, anonymat 

publications/téléchargements 

Lent, récupération de 

contenu parfois longue, 

taille réseau 

Yggdrasil IPv6 décentralisé Potentiel de vitesse, chiffrement E2EE 

Adoption limitée, 

anonymat identité des 

nœuds ? 

Cjdns P2P maillé 
Potentiel de vitesse, résilience, 

chiffrement 

Adoption très limitée, 

complexité configuration 

Lokinet 
Routage en 

oignon (amélioré) 

Vise à améliorer vitesse/sécurité de 

TOR, incitation 
Adoption limitée 

Exporter vers Sheets 

Défis Communs aux Réseaux Alternatifs et Décentralisés : 

• Taille du réseau et liquidité : Plus le réseau est grand et compte d'utilisateurs actifs, plus 

il est difficile à surveiller et plus la vitesse et la fiabilité sont susceptibles d'être bonnes. 

L'effet de réseau est crucial. 

• Facilité d'utilisation : La complexité de configuration et d'utilisation peut être un frein à 

l'adoption par les utilisateurs non techniques. 

• Sécurité et vulnérabilités : Chaque réseau doit faire face à ses propres défis en matière 

de sécurité et de résistance aux attaques. 

• Financement et maintenance : Le maintien et le développement de ces réseaux, souvent 

basés sur le volontariat, peuvent être difficiles à long terme. 

• Interopérabilité : La communication transparente entre différents réseaux décentralisés 

reste un défi. 

Bien que TOR reste le réseau d'anonymisation le plus largement utilisé, plusieurs alternatives 

prometteuses explorent différentes approches pour améliorer l'anonymat, la vitesse et la 

résistance à la censure. L'avenir de la communication anonyme pourrait résider dans une 

combinaison de ces réseaux, chacun répondant à des besoins spécifiques et contribuant à un 

écosystème numérique plus respectueux de la vie privée. 

4 -2 – Caractéristiques des principaux réseaux alternatifs decentralisés 



33 

 

4 – 2 – 1 – reseaux I2P 

Le réseau alternatif décentralisé I2P (Invisible Internet Project) est une couche réseau anonyme 

qui permet aux applications d'envoyer des messages de manière anonyme et sécurisée. 

Contrairement à Internet, où les communications sont généralement directes et traçables via les 

adresses IP, I2P fonctionne comme un réseau superposé ("overlay network") où le trafic est 

acheminé à travers une série de routeurs gérés par des bénévoles. Voici les caractéristiques 

détaillées d'I2P : 

1. Architecture et Fonctionnement : 

• Routage en oignon (Garlic Routing) : I2P utilise une forme de routage en oignon 

appelée "garlic routing". Plusieurs messages (appelés "cloves" ou gousses d'ail) destinés à 

différents destinataires peuvent être regroupés et chiffrés en couches successives, à 

l'image d'une gousse d'ail. Chaque routeur du chemin déchiffre une seule couche pour 

savoir où envoyer le paquet suivant, sans connaître l'origine ou la destination finale du 

message complet. 

• Tunnels unidirectionnels : La communication dans I2P se fait via des tunnels 

unidirectionnels. Un utilisateur crée un tunnel "entrant" pour recevoir les messages et un 

tunnel "sortant" pour envoyer les messages. Ces tunnels sont construits à travers plusieurs 

routeurs I2P. L'utilisation de tunnels séparés pour l'envoi et la réception renforce 

l'anonymat car les chemins ne sont pas directement liés. 

• Mix Network : L'anonymat est renforcé par le concept de "mix network". Le trafic passe 

par une série d'autres pairs de manière aléatoire, ce qui rend difficile pour un observateur 

d'identifier l'expéditeur ou le destinataire. Chaque routeur ne connaît que le routeur 

précédent et le routeur suivant dans le tunnel. 

• Base de données réseau (NetDB) : I2P maintient une base de données distribuée des 

informations sur les routeurs et les "eepsites" (les sites web hébergés sur I2P). Cette base 

de données permet aux routeurs de découvrir d'autres participants au réseau et de 

construire des tunnels. Elle utilise une version modifiée du protocole Kademlia DHT 

(Distributed Hash Table). 

• Absence d'adresses IP visibles : Au lieu d'adresses IP, les destinataires dans I2P sont 

identifiés par des clés cryptographiques (appelées "destinations"). Ces clés publiques sont 

utilisées pour chiffrer les messages destinés à cet utilisateur. 

2. Sécurité et Anonymat : 

• Chiffrement de bout en bout : Toutes les communications au sein du réseau I2P sont 

chiffrées de bout en bout, assurant que même les routeurs intermédiaires ne peuvent pas 

lire le contenu des messages. 

• Anonymat de l'émetteur et du destinataire : Grâce au routage en oignon et aux tunnels 

unidirectionnels, I2P vise à masquer à la fois l'origine et la destination des 

communications. 

• Résistance à l'analyse du trafic : Le mélange du trafic à travers de multiples routeurs et 

l'utilisation de tunnels de courte durée (ils sont régulièrement reconstruits) rendent 

l'analyse du trafic plus difficile. 

• Déni plausible : Chaque routeur ne fait que relayer des données sans savoir si elles lui 

sont destinées, offrant un certain niveau de déni plausible. 

3. Fonctionnalités et Applications : 
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• Eepsites (.i2p) : Ce sont des sites web hébergés anonymement au sein du réseau I2P, 

accessibles uniquement par les utilisateurs d'I2P via leur navigateur configuré pour 

utiliser le proxy I2P. 

• Messagerie anonyme (SusiMail, I2P-Bote) : I2P permet d'envoyer et de recevoir des e-

mails anonymement au sein du réseau. I2P-Bote est un système d'e-mail décentralisé et 

distribué. 

• Partage de fichiers anonyme (I2PSnark) : I2P inclut un client BitTorrent (I2PSnark) 

qui fonctionne uniquement au sein du réseau I2P pour le partage de fichiers anonyme. 

• IRC anonyme : Un réseau IRC anonyme est inclus par défaut dans I2P, permettant des 

discussions textuelles anonymes. 

• Autres applications : D'autres applications comme des forums anonymes, des serveurs 

web anonymes et des systèmes de blogs anonymes peuvent être hébergés sur I2P. 

4. Aspects Techniques : 

• Logiciel en Java : La majorité du code d'I2P est écrit en Java, ce qui le rend compatible 

avec de nombreux systèmes d'exploitation. 

• Routeur I2P : L'application principale qu'un utilisateur exécute est le "routeur I2P", qui 

gère les tunnels, le routage et la participation au réseau. Il est généralement contrôlé via 

une interface web (console du routeur). 

• EepProxy : Un proxy intégré (EepProxy) permet aux navigateurs et à d'autres 

applications d'interagir avec le réseau I2P. 

• Plugins : I2P supporte une architecture de plugins pour étendre ses fonctionnalités. 

5. Limitations et Considérations : 

• Vitesse et latence : En raison du routage à travers de multiples nœuds, la vitesse et la 

latence sur I2P peuvent être plus élevées que sur Internet. 

• Taille du réseau : La taille du réseau I2P est plus petite que celle de Tor, ce qui peut 

potentiellement affecter l'anonymat dans certaines situations. 

• Participation requise : Pour un anonymat optimal, il est recommandé aux utilisateurs de 

contribuer au réseau en laissant leur routeur relayer le trafic des autres. 

• Pas un proxy Internet anonyme par défaut : I2P n'est pas conçu pour anonymiser le 

trafic vers l'Internet "clair" (clearnet) par défaut. Des "outproxies" gérés par des 

bénévoles existent, mais leur utilisation peut compromettre l'anonymat. Tor est 

généralement plus adapté pour naviguer anonymement sur le web clair. 

I2P est un réseau anonyme décentralisé axé sur la communication sécurisée au sein de son propre 

réseau superposé. Ses caractéristiques clés incluent le routage en oignon (garlic routing), les 

tunnels unidirectionnels, une architecture distribuée et un chiffrement de bout en bout, offrant 

une plateforme pour diverses applications anonymes. 

4 – 2 – 2 - Freenet  

Freenet est un réseau alternatif décentralisé peer-to-peer conçu pour offrir une liberté 

d'expression anonyme et résistante à la censure. Contrairement à Internet, où l'information est 

stockée sur des serveurs spécifiques, Freenet distribue les fichiers de manière cryptée à travers 

un réseau de nœuds individuels gérés par ses utilisateurs. Voici les caractéristiques détaillées de 

Freenet : 

1. Architecture et Fonctionnement : 
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• Réseau Peer-to-Peer (P2P) distribué : Chaque ordinateur exécutant le logiciel Freenet 

devient un nœud du réseau. Il n'y a pas de serveurs centraux. Les ressources sont 

partagées directement entre les utilisateurs. 

• Stockage distribué et crypté : Les fichiers téléchargés sur Freenet sont divisés en petits 

blocs, cryptés et distribués à travers plusieurs nœuds du réseau. L'utilisateur qui 

télécharge le fichier ne sait pas nécessairement où ses blocs sont stockés. 

• Routage "Darknet" : Par défaut, Freenet fonctionne comme un "darknet". Les nœuds 

tentent de se connecter uniquement aux nœuds d'utilisateurs qu'ils connaissent (leurs 

"amis"). Cela crée un réseau de confiance mutuelle et rend plus difficile la cartographie 

de l'ensemble du réseau par des entités externes. 

• Routage en "source routing" probabiliste : Lorsqu'un utilisateur demande un fichier, 

sa requête est acheminée à travers le réseau en sautant de nœud en nœud. Chaque nœud a 

une probabilité de posséder un bloc du fichier demandé ou de connaître un autre nœud 

plus susceptible de l'avoir. Le chemin de la requête n'est pas prédéterminé et peut varier. 

• Cache distribué : Les fichiers populaires sont mis en cache temporairement sur les 

nœuds qui les demandent, ce qui améliore la vitesse d'accès pour les demandes futures et 

renforce la distribution du contenu. 

• Clés cryptographiques (CHKs et SSKs) : Les fichiers sur Freenet sont identifiés par 

des clés cryptographiques uniques :  

o Content Hash Keys (CHKs) : Basées sur le hachage du contenu du fichier. Si le 

contenu change, la clé change. Elles garantissent l'intégrité du fichier. 

o Signed Subspace Keys (SSKs) : Permettent à un utilisateur de publier et de 

mettre à jour du contenu sous une identité pseudonyme. Elles impliquent une 

paire de clés publique/privée. 

2. Anonymat et Résistance à la Censure : 

• Anonymat de l'éditeur et du téléchargeur : Grâce au routage distribué et au cryptage, il 

est difficile de retracer l'origine d'un fichier publié ou l'identité de quelqu'un qui le 

télécharge. Plusieurs sauts entre les nœuds rendent l'analyse du trafic complexe. 

• Résistance à la censure : Étant donné qu'il n'y a pas de point central de contrôle et que 

les fichiers sont distribués, il est extrêmement difficile de supprimer complètement du 

contenu de Freenet une fois qu'il est bien propagé à travers le réseau. Il faudrait 

convaincre ou désactiver un grand nombre de nœuds indépendants. 

• "Darknet" pour une meilleure protection : Le modèle de "darknet" rend l'exploration 

et la surveillance du réseau par des acteurs externes beaucoup plus ardues que dans un 

réseau ouvert. 

• Cryptage fort : Tous les échanges de données entre les nœuds sont cryptés, protégeant le 

contenu des regards indiscrets. 

3. Fonctionnalités et Applications : 

• Partage de fichiers anonyme : La fonction principale de Freenet est le partage de 

fichiers de manière anonyme et résistante à la censure. 

• Forums anonymes (FMS - Freenet Message System) : Freenet permet de créer et de 

participer à des forums de discussion anonymes. 

• Sites web anonymes (Freesites) : Les utilisateurs peuvent créer et héberger des sites 

web anonymes accessibles uniquement au sein du réseau Freenet. 

• Identités pseudonymes : Les SSKs permettent aux utilisateurs de publier du contenu et 

de participer aux forums sous des pseudonymes persistants sans révéler leur identité 

réelle. 
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4. Aspects Techniques : 

• Logiciel en Java : Freenet est principalement écrit en Java, ce qui le rend 

multiplateforme. 

• Interface utilisateur web : Freenet est généralement géré via une interface web 

accessible localement. 

• Système de plugins : Freenet supporte un système de plugins pour étendre ses 

fonctionnalités. 

5. Limitations et Considérations : 

• Vitesse et latence : La vitesse de téléchargement et de navigation peut varier 

considérablement en fonction de la taille et de la connectivité du réseau, ainsi que de la 

popularité du contenu. La latence peut être élevée en raison des nombreux sauts entre les 

nœuds. 

• Taille du réseau et disponibilité du contenu : La disponibilité du contenu dépend de la 

participation active des utilisateurs et de la réplication des fichiers. Un réseau plus grand 

et plus actif tend à offrir une meilleure disponibilité. 

• Courbe d'apprentissage : La configuration et l'utilisation de Freenet peuvent être plus 

complexes que celles des systèmes centralisés. 

• Consommation de ressources : L'exécution d'un nœud Freenet consomme des 

ressources système (bande passante, espace disque, CPU). 

• Potentiel d'abus : Comme tout système anonyme, Freenet peut potentiellement être 

utilisé pour partager du contenu illégal. Cependant, sa conception décentralisée rend la 

suppression de ce contenu extrêmement difficile. 

Freenet est un réseau alternatif décentralisé unique en son genre, privilégiant l'anonymat et la 

résistance à la censure grâce à son architecture P2P distribuée, son routage "darknet" probabiliste 

et le stockage crypté des données. Bien qu'il puisse présenter des défis en termes de vitesse et de 

convivialité, il offre une plateforme puissante pour la liberté d'expression dans un environnement 

numérique de plus en plus surveillé. 

4 – 2 – 3 - Lokinet  

Lokinet est un réseau alternatif décentralisé qui se distingue par son approche axée sur la couche 

réseau anonyme de type Onion Routing de nouvelle génération, exploitant le réseau de 

nœuds de service Oxen (anciennement Loki). Son objectif principal est de fournir une navigation 

internet anonyme et sécurisée, ainsi que des services en ligne protégés contre la surveillance et la 

censure. Voici les caractéristiques détaillées de Lokinet : 

1. Architecture et Fonctionnement : 

• Réseau Onion Routing de nouvelle génération : Lokinet utilise une version améliorée 

du routage en oignon. Les données sont encapsulées dans plusieurs couches de 

chiffrement, chaque couche étant déchiffrée par un nœud successif du réseau. 

Contrairement à Tor, Lokinet vise à améliorer la performance et la résistance aux 

attaques. 

• Nœuds de service Oxen (Service Nodes) : Le réseau Lokinet s'appuie sur un réseau 

distribué de nœuds de service gérés par la communauté Oxen. Ces nœuds sont incités à 

participer au réseau grâce à la cryptomonnaie Oxen (anciennement LOKI). Les 

opérateurs de nœuds reçoivent des récompenses en échange de la fourniture de bande 

passante et de la participation au routage. 
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• Tunnels unidirectionnels : Comme I2P, Lokinet utilise des tunnels unidirectionnels 

pour l'envoi et la réception de données, renforçant l'anonymat en séparant les chemins de 

communication. 

• Adresses .loki : Lokinet introduit un système d'adresses de domaine de premier niveau 

(.loki) pour les services hébergés sur le réseau. Ces adresses ne sont pas résolvables par 

les serveurs DNS classiques et ne sont accessibles que via le navigateur Lokinet ou un 

proxy configuré. 

• Absence de point central de défaillance : Le réseau distribué de nœuds de service 

garantit qu'il n'y a pas de point unique qui pourrait être ciblé pour interrompre le 

fonctionnement du réseau. 

2. Anonymat et Sécurité : 

• Anonymat de l'utilisateur : En acheminant le trafic à travers plusieurs nœuds de 

service, Lokinet masque l'adresse IP de l'utilisateur et rend difficile l'association de 

l'activité en ligne à une identité réelle. 

• Anonymat du service : Les services hébergés sur Lokinet (.loki) peuvent rester 

anonymes, car leur emplacement physique et leur opérateur ne sont pas directement 

révélés. 

• Chiffrement multicouche : Les données sont chiffrées à plusieurs reprises avant d'être 

envoyées sur le réseau, assurant la confidentialité à chaque saut. 

• Résistance à l'analyse du trafic : La conception du protocole et l'utilisation d'un réseau 

de nœuds incités rendent l'analyse du trafic plus complexe pour les observateurs externes. 

• Mixage du trafic : Les nœuds de service mélangent le trafic de différents utilisateurs, ce 

qui rend plus difficile la corrélation entre les flux entrants et sortants. 

3. Fonctionnalités et Applications : 

• Navigation web anonyme : L'application Lokinet Browser permet aux utilisateurs de 

naviguer sur internet de manière anonyme via le réseau Lokinet. Il est basé sur 

Chromium et configuré pour utiliser le proxy Lokinet. 

• Services .loki : Les développeurs peuvent héberger des sites web, des API et d'autres 

services accessibles via l'espace de noms .loki. Ces services bénéficient de l'anonymat 

offert par le réseau. 

• Messagerie anonyme (applications tierces) : Bien que Lokinet lui-même ne soit pas 

une application de messagerie, il peut servir de couche de transport anonyme pour des 

applications de messagerie sécurisée et décentralisée. 

• Potentiel pour d'autres applications : Lokinet pourrait être utilisé comme base pour 

d'autres applications nécessitant une communication anonyme, telles que le partage de 

fichiers ou les réseaux sociaux décentralisés. 

4. Aspects Techniques : 

• Logiciel en C++ : Le logiciel Lokinet est principalement écrit en C++, ce qui peut offrir 

de meilleures performances et une plus faible consommation de ressources que les 

implémentations en Java. 

• Lokinet Browser : Une application de navigateur dédiée est fournie pour faciliter l'accès 

au réseau Lokinet et aux services .loki. 

• Intégration avec la blockchain Oxen : L'incitation des nœuds de service est directement 

liée à la blockchain Oxen, assurant la pérennité et la sécurité du réseau. 

5. Limitations et Considérations : 
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• Taille du réseau : Bien qu'en croissance, le réseau Lokinet est encore plus petit que Tor, 

ce qui pourrait potentiellement avoir un impact sur la performance et l'anonymat dans 

certaines situations. 

• Dépendance du réseau Oxen : La sécurité et la viabilité économique de Lokinet sont 

liées à la blockchain et à la cryptomonnaie Oxen. 

• Convivialité : Bien que le navigateur Lokinet simplifie l'accès, la compréhension des 

concepts sous-jacents peut nécessiter une certaine expertise technique. 

• Performance : L'anonymisation introduit inévitablement une certaine latence. La 

performance peut varier en fonction de la charge du réseau et du nombre de sauts. 

• Potentiel d'abus : Comme tout réseau anonyme, Lokinet pourrait être utilisé à des fins 

illégales. La nature décentralisée rend la censure ou la surveillance difficile. 

 Lokinet représente une évolution intéressante dans le domaine des réseaux anonymes 

décentralisés. En s'appuyant sur un réseau de nœuds de service incités et en utilisant une 

approche de routage en oignon de nouvelle génération, il vise à offrir une navigation internet 

anonyme et sécurisée, ainsi qu'une plateforme pour des services en ligne protégés. Son 

intégration avec la blockchain Oxen est une caractéristique distinctive qui assure la maintenance 

et la croissance du réseau. 

4 – 2 – 4 - Nym  

Nym est une infrastructure de confidentialité décentralisée de nouvelle génération conçue pour 

protéger contre la surveillance sophistiquée de bout en bout en anonymisant les métadonnées du 

trafic réseau. Il vise à empêcher même des adversaires puissants capables de surveiller 

l’ensemble du réseau de relier les utilisateurs à leurs activités en ligne. Voici les caractéristiques 

détaillées du réseau Nym : 

1. Architecture et fonctionnement : 

• Mixnet générateur de bruit (NGM) : À la base, Nym utilise un mixnet, un type de 

réseau qui obscurcit la relation entre les expéditeurs et les récepteurs en acheminant le 

trafic à travers une série de nœuds intermédiaires. Nym se distingue en injectant du « 

bruit » sous la forme de trafic de couverture et de paquets factices. Cela rend beaucoup 

plus difficile l’analyse du trafic, car tous les paquets de données du mixnet semblent 

identiques en taille et en timing. 

• Cryptage multicouche : Les paquets de données traversant le mixnet Nym sont chiffrés 

en plusieurs couches à l’aide du format de paquet Sphinx. Chaque couche est déchiffrée 

par un nœud de mixage, révélant la destination suivante sans exposer l’expéditeur 

d’origine ou le destinataire final jusqu’à la passerelle de sortie. 

• Réseau décentralisé de nœuds mixtes : Le mixnet Nym est exploité par une 

communauté mondiale d’opérateurs de nœuds indépendants. Cette décentralisation 

élimine les points de défaillance et de contrôle uniques, ce qui améliore la résilience et la 

fiabilité du réseau. Les opérateurs sont incités par les jetons NYM pour leur rôle dans le 

routage et l’anonymisation du trafic par le biais d’un processus appelé « minage mixte ». 

• Passerelles d’entrée, nœuds mixtes et passerelles de sortie : Le trafic entre dans le 

mixnet Nym par le biais de passerelles d’entrée, qui sont responsables du chiffrement et 

du routage initiaux. Il passe ensuite par plusieurs nœuds de mixage (généralement trois) 

qui mélangent et mélangent les paquets avec le trafic de couverture. Enfin, les passerelles 

de sortie transfèrent le trafic anonymisé vers sa destination sur l’Internet ouvert ou vers 

un service Nym. 

• Couvrir le trafic et la mise en forme du trafic : Nym introduit le trafic de couverture – 

des paquets factices qui ne peuvent pas être distingués du trafic réel des utilisateurs – 
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pour créer un flux constant de données au sein du mixnet. Il est donc plus difficile pour 

les attaquants d’identifier les modèles de communication. Les techniques de formatage 

du trafic obscurcissent davantage la communication en randomisant la synchronisation et 

la taille des paquets dans certains paramètres. 

• Jeton NYM et blockchain Nyx : Le réseau Nym dispose de sa propre blockchain de 

couche 1 appelée Nyx, construite à l’aide du SDK Cosmos. Le jeton NYM est crucial 

pour l’économie du réseau, incitant les opérateurs de nœuds et les jalonneurs qui 

délèguent leurs jetons pour soutenir le fonctionnement et la sécurité du réseau. 

2. Anonymat et sécurité : 

• Protection des métadonnées : L’objectif principal de Nym est de protéger les 

métadonnées, telles que les adresses IP, les horodatages et les modèles de 

communication, qui peuvent être très révélateurs. Le mixnet vise à briser le lien entre les 

utilisateurs et leurs activités en ligne, même contre des adversaires sophistiqués. 

• Résistance à l’analyse du trafic : La combinaison du cryptage multicouche, du mélange 

de paquets, du trafic de couverture et des techniques de formatage du trafic rend Nym 

très résistant à diverses formes d’analyse du trafic, y compris les attaques de 

synchronisation et les attaques de corrélation. 

• Défense contre la surveillance alimentée par l’IA : Reconnaissant la menace croissante 

de l’IA dans la surveillance, Nym développe activement des contre-mesures basées sur 

l’IA pour s’adapter et résister aux techniques avancées de désanonymisation. 

• Pas de point d’information unique : En raison de la nature décentralisée du mixnet, 

aucune entité n’a accès à l’ensemble du chemin de communication d’un utilisateur, ce qui 

améliore encore la confidentialité. 

• Protocoles cryptographiques open source : Nym utilise des protocoles 

cryptographiques open source bien vérifiés tels que WireGuard et le Noise Protocol 

Framework pour une transmission de paquets sécurisée et anonyme. 

3. Fonctionnalités et applications : 

• NymVPN : Nym propose son propre VPN décentralisé (dVPN) construit sur le mixnet 

Nym. NymVPN vise à fournir un niveau de confidentialité plus élevé que les VPN 

traditionnels en protégeant à la fois les données et les métadonnées grâce aux capacités 

d’anonymisation du mixnet. Il propose différents modes avec différents niveaux 

d’anonymat et de vitesse. 

• NymConnect : Cette application permet aux utilisateurs d’acheminer des applications 

spécifiques, telles que Monero, sur le mixnet Nym, améliorant ainsi la confidentialité de 

leurs activités au sein de ces applications. 

• Domaines .nym (futurs) : Nym a des plans pour son propre système de noms de 

domaine (.nym) qui serait résolu au sein du réseau Nym, offrant un moyen privé et 

résistant à la censure d’accéder aux services. 

• Confidentialité pour le Web3 : Nym vise à fournir une couche de confidentialité 

(couche 0) pour d’autres projets de blockchain et de crypto-monnaie (couche 1 et couche 

2), protégeant les métadonnées associées à leurs transactions et communications. 

• Anonymat général sur Internet : Alors que NymVPN offre un moyen convivial de 

naviguer sur Internet en privé, le mixnet sous-jacent peut théoriquement anonymiser tout 

type de trafic réseau. 

4. Aspects techniques : 
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• Implémentation de Rust : Le logiciel de base de Nym est principalement écrit en Rust, 

un langage connu pour sa sécurité et ses performances. 

• Logiciel libre : Nym est un projet open-source, permettant l’examen du public et les 

contributions de la communauté à sa sécurité et à son développement. 

• Mélanger les nœuds et les validateurs : Le réseau implique des nœuds de mixage qui 

effectuent le mixage et le routage du trafic, et des validateurs qui sécurisent la blockchain 

Nyx et régissent le réseau. 

• Jalonnement et récompenses : Les utilisateurs peuvent miser leurs jetons NYM en les 

déléguant à plusieurs nœuds, en gagnant des récompenses en fonction des performances 

du nœud et en contribuant à la sécurité du réseau. 

5. Limites et considérations : 

• Latence: Comme pour tout mixnet, le processus de routage multi-sauts introduit de la 

latence, qui peut affecter des applications en temps réel comme les appels vidéo ou les 

jeux en ligne. Nym vise à atténuer ce phénomène grâce à la recherche et au 

développement continus. 

• Taille du réseau : Le niveau d’anonymat dans un mixnet augmente généralement avec le 

nombre de nœuds actifs et bien répartis. Bien que le réseau de Nym se développe, sa 

taille actuelle pourrait être plus petite que celle des réseaux d’anonymat plus établis 

comme Tor. 

• Vulnérabilités du nœud de sortie : Lors de la sortie du mixnet vers le clearnet, le trafic 

peut toujours être vulnérable au niveau du nœud de sortie si le cryptage HTTPS standard 

n’est pas utilisé. NymVPN aide à atténuer cela en fournissant une sortie sécurisée. 

• Complexité: Comprendre et utiliser tout le potentiel des fonctionnalités de 

confidentialité de Nym peut nécessiter une certaine compréhension technique. 

Cependant, des applications comme NymVPN visent à simplifier l’expérience utilisateur. 

• Risque d’utilisation abusive : Comme tous les outils d’anonymat, Nym pourrait 

potentiellement être utilisé pour des activités illicites. La nature décentralisée rend 

difficile la prévention d’une telle utilisation abusive au niveau du réseau. 

Nym représente une avancée significative dans l’infrastructure de confidentialité décentralisée en 

se concentrant sur une protection robuste des métadonnées grâce à son mixnet innovant 

générateur de bruit. Son architecture, son fonctionnement de nœud incitatif et son intégration 

avec la technologie blockchain visent à créer un Internet plus privé et plus sécurisé pour un large 

éventail d’applications. 

4 – 2 – 5- etude comparative des réseaux alternatifs décentralisés  

Voici une étude comparative détaillée des réseaux alternatifs décentralisés Freenet, Lokinet, I2P 

et Nym, mettant en évidence leurs caractéristiques, forces et faiblesses respectives : 

Caractéristique Freenet Lokinet 
I2P (Projet 

Internet Invisible) 
Nym 

Objectif 

Principal 

Liberté 

d'expression 

anonyme et 

résistance à la 

censure, partage 

de fichiers. 

Navigation 

internet 

anonyme, 

services .loki. 

Communication 

anonyme au sein du 

réseau I2P. 

Protection des 

métadonnées, 

résistance à la 

surveillance 

globale. 

Architecture 
P2P distribué, 

stockage distribué 

Onion routing 

de nouvelle 

Réseau superposé, 

routage en oignon 

Noise Generating 

Mixnet (NGM), 
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et crypté, routage 

"darknet" 

probabiliste. 

génération via 

nœuds de 

service Oxen. 

(garlic routing), 

tunnels 

unidirectionnels. 

mixer les nœuds, 

couvrir le trafic, 

blockchain Nyx. 

Type 

d'Anonymat 

Anonymat de 

l'éditeur et du 

téléchargeur (via 

routage et 

cryptage). 

Anonymat de 

l'utilisateur et du 

service (couche 

réseau). 

Anonymat de 

l'émetteur et du 

destinataire (au sein 

du réseau I2P). 

Forte protection des 

métadonnées, 

anonymat du trafic 

réseau. 

Résistance 

Censure 

Très élevée (pas 

de point central, 

distribution des 

données). 

Bonne (réseau 

distribué de 

nœuds incités). 

Bonne (réseau 

distribué). 

Bonne (réseau 

décentralisé). 

Facilité 

d'Utilisation 

Relativement 

complexe 

(configuration, 

interface web). 

Relativement 

simple via 

Lokinet 

Browser. 

Moyenne 

(configuration du 

routeur, EepProxy). 

Variable (NymVPN 

simple, 

configuration 

avancée complexe). 

Vitesse/Latence 

Variable, 

potentiellement 

lente (nombre de 

sauts, popularité). 

Peut introduire 

de la latence 

(multi-sauts). 

Peut introduire de la 

latence (multi-

sauts). 

Peut introduire de la 

latence (mixnet). 

Cas d'Usage 

Principal 

Partage de fichiers 

anonyme, forums 

anonymes, sites 

web anonymes 

(Freesites). 

Navigation web 

anonyme, 

hébergement de 

services .loki. 

Messagerie 

anonyme, eepsites, 

partage de fichiers 

(I2PSnark). 

Navigation internet 

anonyme 

(NymVPN), 

protection de la vie 

privée pour Web3. 

Taille du 

Réseau 

Variable, dépend 

de la communauté 

active. 

En croissance, 

plus petit que 

Tor ou I2P. 

Relativement stable, 

plus grand que 

Lokinet mais plus 

petit que Tor. 

En croissance, plus 

petit que les autres. 

Technologie 

Clé 

Routage 

probabiliste, 

stockage distribué, 

clés CHK/SSK. 

Onion routing 

amélioré, nœuds 

de service 

Oxen, adresses 

.loki. 

Routage à l’ail, 

tunnels 

unidirectionnels, 

NetDB. 

Mixnet avec 

injection de bruit, 

Sphinx packets, 

NYM token/Nyx 

blockchain. 

Dépendances 

Dépend de la 

participation des 

utilisateurs. 

Dépend du 

réseau et de 

l'incitation des 

nœuds Oxen. 

Dépend de la 

participation des 

routeurs I2P. 

Dépend du réseau 

de mix nodes et de 

la blockchain Nyx. 

Forces 

Très résistant à la 

censure, anonymat 

fort pour le 

partage de 

fichiers. 

Navigation web 

anonyme 

conviviale, 

services .loki, 

incitation 

économique. 

Communication 

anonyme robuste au 

sein de son réseau, 

applications 

intégrées. 

Forte protection des 

métadonnées, 

résistance à 

l'analyse de trafic 

avancée. 

Faiblesses 

Complexité pour 

les débutants, 

vitesse variable, 

taille du réseau. 

Taille du réseau 

encore modeste, 

dépendance à 

Oxen. 

Peut être lent pour 

certains usages, pas 

conçu pour 

l'anonymat sur le 

"clearnet" par 

défaut. 

Latence potentielle, 

taille du réseau en 

développement, 

complexité pour 

une configuration 

avancée. 
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Comparaison Synthétique : 

• Freenet : Idéal pour ceux qui recherchent une résistance à la censure à long terme et un 

partage de fichiers anonyme au sein d'un réseau "darknet". La convivialité peut être un 

obstacle pour les non-initiés. 

• Lokinet : Se concentre sur la navigation web anonyme et l'hébergement de services 

cachés (.loki) avec une approche plus conviviale grâce à son navigateur dédié. Sa 

dépendance au réseau Oxen est un facteur à considérer. 

• I2P : Offre un environnement anonyme pour diverses communications (messagerie, 

partage de fichiers, sites web) au sein de son propre réseau. Il n'est pas conçu par défaut 

pour l'anonymat sur le web "clair". 

• Nym : Se positionne comme une infrastructure de confidentialité de nouvelle génération, 

mettant l'accent sur la protection des métadonnées et la résistance à la surveillance 

globale, y compris par des techniques d'analyse de trafic avancées. Son NymVPN offre 

une navigation internet anonyme avec une forte protection de la vie privée. 

Chaque réseau alternatif décentralisé a ses propres forces, faiblesses et cas d'utilisation 

privilégiés. Le choix dépendra des besoins spécifiques de l'utilisateur en matière d'anonymat, de 

résistance à la censure, de facilité d'utilisation et de performance. Il est important de noter que 

ces réseaux sont en constante évolution, et de nouvelles fonctionnalités et améliorations sont 

régulièrement développées. 

4 – 3 -Avantages des reseaux alternartifs decentralisés  

Les réseaux alternatifs décentralisés offrent plusieurs avantages pour la communication anonyme 

: 

• Résilience et redondance : Contrairement aux systèmes centralisés qui dépendent d'un 

point de contrôle unique, les réseaux décentralisés distribuent les canaux de 

communication sur de multiples nœuds. Si un nœud tombe en panne ou est compromis, 

les autres continuent de fonctionner de manière transparente. Par exemple, dans une 

application de messagerie décentralisée comme Signal, les messages sont chiffrés et 

relayés via un réseau de serveurs, assurant la résilience même si certains serveurs sont 

hors ligne. 

• Confidentialité et sécurité : La décentralisation améliore la confidentialité en 

minimisant l'exposition des données sensibles à une autorité centrale. Les utilisateurs 

conservent le contrôle de leurs informations, ce qui réduit le risque de surveillance ou de 

violation de données. Les plateformes de communication basées sur la blockchain, telles 

que Status ou Stealthy, permettent aux utilisateurs de communiquer en privé sans 

dépendre d'un serveur central. Les messages sont chiffrés et stockés sur la blockchain, 

assurant une sécurité de bout en bout. 

• Résistance à la censure : Les réseaux décentralisés sont plus difficiles à censurer car il 

n'y a pas d'autorité centrale à cibler. L'information est distribuée à travers le réseau, ce 

qui rend l'arrêt ou le filtrage du contenu beaucoup plus complexe pour les gouvernements 

ou les grandes entreprises. 

• Autonomie et contrôle des utilisateurs : Les utilisateurs ont plus de contrôle sur leurs 

données et leurs interactions dans les réseaux décentralisés. Ils ne sont pas soumis aux 

politiques et aux algorithmes d'une entité centrale unique. 

• Transparence (potentielle) : Selon la conception du réseau, les opérations et les 

politiques peuvent être plus transparentes que dans les systèmes centralisés où les 

algorithmes et la gestion des données sont souvent opaques. 



43 

 

Voici quelques exemples de réseaux alternatifs décentralisés favorisant la communication 

anonyme : 

• Tor (The Onion Router) : Un réseau mondial de bénévoles qui achemine le trafic 

internet à travers de multiples serveurs pour masquer l'emplacement et l'utilisation d'un 

utilisateur. 

• I2P (Invisible Internet Project) : Un réseau anonyme peer-to-peer résistant à la censure, 

où le trafic est chiffré de bout en bout. 

• Freenet : Une plateforme peer-to-peer pour une communication anonyme et résistante à 

la censure, utilisant un stockage de données distribué et décentralisé. 

• Lokinet : Un réseau anonyme utilisant les nœuds de service Oxen pour acheminer le 

trafic et protéger la confidentialité. 

• Retroshare : Une application de communication et de partage de fichiers peer-to-peer 

basée sur un réseau d'amis utilisant GNU Privacy Guard (GPG). 

Il est important de noter que "décentralisé" n'est pas toujours synonyme d'"anonyme". Certains 

réseaux décentralisés peuvent offrir une certaine protection de la vie privée, mais l'anonymat 

complet peut nécessiter des mesures supplémentaires et dépend de la conception spécifique du 

réseau et de la manière dont il est utilisé. 

4 – 4-  évolution future des réseaux alternatifs décentralisés  

L'évolution future des réseaux alternatifs décentralisés pour la communication anonyme 

s'annonce dynamique, portée par les avancées technologiques et une prise de conscience 

croissante des enjeux de confidentialité et de censure. Voici quelques tendances et perspectives : 

1. Amélioration de la convivialité et de l'accessibilité : 

• Interfaces utilisateur plus intuitives : Les réseaux actuels comme Tor ou I2P peuvent 

être complexes à configurer et à utiliser pour un public non technique. L'avenir verra 

probablement des interfaces plus conviviales, simplifiant l'accès à ces technologies. 

• Intégration facilitée : L'intégration des fonctionnalités d'anonymisation directement 

dans des applications et des systèmes d'exploitation courants pourrait démocratiser leur 

usage. 

• Solutions "clé en main" : Des solutions logicielles ou matérielles préconfigurées pour 

l'anonymat pourraient émerger, facilitant l'adoption par un public plus large. 

2. Renforcement de la sécurité et de l'anonymat : 

• Nouvelles techniques de routage : La recherche continue sur des techniques de routage 

plus performantes et plus difficiles à tracer (comme les mixnets de nouvelle génération) 

renforcera l'anonymat. 

• Cryptographie avancée : L'adoption de schémas cryptographiques post-quantiques 

permettra de sécuriser les communications contre les futures menaces informatiques. 

• Protection des métadonnées : Des efforts croissants seront déployés pour minimiser et 

masquer les métadonnées (informations sur les communications), qui peuvent être aussi 

révélatrices que le contenu lui-même. Des projets comme Nym s'attaquent 

spécifiquement à ce défi. 

3. Intégration avec d'autres technologies décentralisées : 



44 

 

• Blockchain et Web3 : L'intégration avec les technologies blockchain pourrait apporter 

des solutions d'identité auto-souveraine et des systèmes de paiement anonymes, 

renforçant l'écosystème de la communication anonyme. Des plateformes comme Status 

explorent déjà cette voie. 

• Systèmes de fichiers décentralisés (IPFS, Freenet) : L'utilisation de systèmes de 

fichiers décentralisés pour héberger du contenu et des applications pourrait rendre la 

communication anonyme plus résiliente à la censure. 

4. Développement d'applications spécifiques : 

• Messageries instantanées anonymes et décentralisées : Des applications de messagerie 

mettant l'accent sur l'anonymat et la décentralisation devraient continuer à se développer, 

offrant des alternatives aux plateformes centralisées. 

• Réseaux sociaux décentralisés avec options d'anonymat : L'émergence de réseaux 

sociaux décentralisés (comme Mastodon ou Bluesky) pourrait intégrer des fonctionnalités 

d'anonymat pour certains types d'interactions. 

• Outils de navigation et de recherche anonymes : Des navigateurs et des moteurs de 

recherche axés sur la protection de la vie privée et l'anonymat gagneront en importance. 

5. Défis et pistes de solutions : 

• Scalabilité et performance : Les réseaux décentralisés peuvent parfois souffrir de 

problèmes de performance et de scalabilité. Les recherches se concentrent sur des 

architectures plus efficaces. 

• Gouvernance et maintenance : La gouvernance et la maintenance de réseaux 

décentralisés et anonymes posent des défis uniques. Des modèles de gouvernance 

communautaire et des systèmes d'incitation pourraient émerger. 

• Lutte contre les abus : L'anonymat peut être utilisé à des fins illégales. Trouver des 

moyens de mitiger les abus sans compromettre la confidentialité reste un défi complexe. 

Des systèmes de réputation décentralisés ou des mécanismes de signalement pourraient 

être explorés. 

• Interopérabilité : Assurer l'interopérabilité entre différents réseaux et protocoles 

décentralisés sera crucial pour un écosystème plus fluide. 

l'avenir des réseaux alternatifs décentralisés pour la communication anonyme est prometteur. Les 

avancées technologiques, combinées à une demande croissante pour la confidentialité et la 

résistance à la censure, devraient conduire à des solutions plus conviviales, sécurisées et 

intégrées. Cependant, des défis importants liés à la scalabilité, à la gouvernance et à la lutte 

contre les abus devront être relevés pour une adoption plus large et responsable. 
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Chapitre 5 

Messageries sécurisées 

5 – 1 – Clientèle de messagerie instantanée 

La clientèle pour les clients de messagerie électronique chiffrés est variée et motivée par 

différents besoins en matière de sécurité et de confidentialité. On peut identifier plusieurs 

segments principaux : 

1. Particuliers Soucieux de la Confidentialité : 

• Utilisateurs généraux : De plus en plus de personnes prennent conscience des risques 

liés à la surveillance en ligne et aux violations de données. Ils recherchent des moyens 

simples et efficaces de protéger leurs communications personnelles. Ils peuvent être 

attirés par des clients comme ProtonMail ou Tutanota pour leur facilité d'utilisation et 

leur chiffrement automatique. 

• Journalistes et lanceurs d'alerte : Ces individus ont besoin d'une communication 

hautement sécurisée pour protéger leurs sources et leurs informations sensibles. Ils 

peuvent privilégier des clients offrant un chiffrement robuste, des options 

d'anonymisation et des fonctionnalités de sécurité avancées. 

• Activistes et défenseurs des droits de l'homme : Dans des environnements où la liberté 

d'expression est limitée ou surveillée, la messagerie chiffrée est essentielle pour organiser 

des actions, communiquer en sécurité et éviter la répression. 

• Professionnels traitant des informations sensibles : Avocats, professionnels de la 

santé, consultants financiers, etc., qui manipulent des données confidentielles de leurs 

clients, ont besoin de garantir la sécurité de leurs communications par e-mail pour des 

raisons éthiques et légales. 

2. Entreprises et Organisations : 

• PME et grandes entreprises : De plus en plus d'organisations reconnaissent 

l'importance de sécuriser leurs communications internes et externes contre l'espionnage 

industriel, les cyberattaques et les fuites de données. Elles peuvent opter pour des 

solutions de messagerie chiffrée intégrées à leurs infrastructures ou des clients dédiés 

offrant des fonctionnalités de gestion pour les équipes. 

• Organisations gouvernementales et militaires : La sécurité des communications est 

une priorité absolue pour ces entités. Elles utilisent des solutions de messagerie chiffrée 

hautement sécurisées, souvent avec des certifications spécifiques et des contrôles d'accès 

stricts. 

• Secteurs réglementés : Les entreprises opérant dans des secteurs soumis à des 

réglementations strictes en matière de protection des données (comme la santé ou la 

finance) sont tenues d'utiliser des moyens de communication sécurisés, y compris la 

messagerie électronique chiffrée. 

3. Utilisateurs Techniques et Axés sur la Sécurité : 

• Cybersécurité et experts en confidentialité : Ces personnes comprennent en profondeur 

les enjeux de sécurité et recherchent des solutions offrant un contrôle maximal sur le 
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chiffrement, la gestion des clés et les aspects techniques. Ils peuvent préférer des clients 

open source avec des options de configuration avancées. 

• Développeurs et passionnés de la technologie : Ils peuvent être intéressés par les 

aspects techniques du chiffrement et préférer des clients qui leur permettent de vérifier le 

code source et de comprendre le fonctionnement interne. 

Facteurs Influant sur la Clientèle : 

• Conscience croissante de la confidentialité : L'augmentation des préoccupations 

concernant la surveillance et la protection des données personnelles stimule la demande 

pour les solutions de messagerie chiffrée. 

• Réglementations sur la protection des données : Des lois comme le RGPD en Europe 

incitent les entreprises à adopter des mesures de sécurité pour protéger les données de 

leurs clients. 

• Vulnérabilités des systèmes de messagerie traditionnels : Les failles de sécurité et les 

scandales liés à la collecte de données par les fournisseurs de messagerie classiques 

poussent les utilisateurs à chercher des alternatives plus sûres. 

• Facilité d'utilisation : Pour une adoption massive, les clients de messagerie chiffrée 

doivent être conviviaux et ne pas nécessiter une expertise technique approfondie. 

• Intégration avec d'autres outils : La possibilité d'intégrer la messagerie chiffrée avec 

d'autres applications et services peut être un facteur important pour les entreprises et 

certains particuliers. 

• Confiance dans le fournisseur : Les utilisateurs doivent avoir confiance dans la sécurité 

et la confidentialité des fournisseurs de messagerie chiffrée. Les solutions open source et 

auditées sont souvent privilégiées. 

La clientèle pour les clients de messagerie électronique chiffrés est en croissance et comprend un 

large éventail d'individus et d'organisations, tous motivés par le besoin de protéger leurs 

communications sensibles contre l'accès non autorisé. La facilité d'utilisation, la sécurité robuste 

et la confiance dans le fournisseur sont des facteurs clés pour attirer et fidéliser cette clientèle. 

5 – 2 - Client de messagerie électronique chiffré  

Un client de messagerie électronique chiffré est une application logicielle, utilisez pour 

envoyer, recevoir et gérer les e-mails, avec la particularité que ces e-mails sont chiffrés pour 

protéger leur contenu contre l'accès non autorisé pendant leur transit et, dans certains cas, au 

repos sur les serveurs. 

Voici les caractéristiques et les aspects importants à considérer concernant les clients de 

messagerie électronique chiffrés : 

Types de Chiffrement Utilisés : 

• Chiffrement de bout en bout (E2EE - End-to-End Encryption) : C'est la forme de 

chiffrement la plus sécurisée. Les e-mails sont chiffrés sur l'appareil de l'expéditeur et ne 

peuvent être déchiffrés que par l'appareil du destinataire. Le fournisseur de messagerie 

lui-même n'a pas la clé pour lire le contenu.  

o Exemples de clients/services utilisant l'E2EE : ProtonMail, Tutanota, certains 

clients utilisant PGP/GPG avec des configurations spécifiques. 

• Chiffrement en transit (TLS/SSL) : La plupart des fournisseurs de messagerie utilisent 

le protocole TLS/SSL pour chiffrer la connexion entre votre client de messagerie et leurs 
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serveurs. Cela protège vos e-mails pendant leur transfert sur Internet, mais ils peuvent 

être accessibles (sous forme chiffrée ou non) sur les serveurs du fournisseur. 

• Chiffrement au repos : Certains fournisseurs chiffrent les e-mails stockés sur leurs 

serveurs. Cela protège vos messages si les serveurs sont compromis physiquement, mais 

le fournisseur a généralement les clés pour les déchiffrer. 

Clients de Messagerie Électronique Chiffrés Populaires : 

• ProtonMail : Un service de messagerie électronique axé sur la confidentialité avec 

chiffrement E2EE automatique entre les utilisateurs ProtonMail. Offre également des 

options pour envoyer et recevoir des e-mails chiffrés avec des utilisateurs externes via 

des mots de passe. 

• Tutanota : Un autre service de messagerie électronique sécurisé avec chiffrement E2EE 

pour tous les utilisateurs, y compris les pièces jointes et les carnets d'adresses. Met 

l'accent sur la simplicité et la confidentialité. 

• Mailfence : Un service de messagerie électronique belge offrant un chiffrement E2EE 

via OpenPGP, ainsi que d'autres outils de confidentialité comme un calendrier et un 

stockage de documents chiffrés. 

• Posteo : Un service de messagerie allemand axé sur la confidentialité, bien qu'il n'offre 

pas d'E2EE automatique par défaut, il encourage et facilite l'utilisation de PGP/GPG. 

• StartMail : Un service de messagerie néerlandais qui permet de créer des adresses e-mail 

anonymes et prend en charge le chiffrement PGP/GPG. 

• Clients de bureau avec prise en charge PGP/GPG : Des clients de messagerie comme 

Thunderbird (avec l'extension Enigmail/Thunderbird Mail Crypt) ou MailMate (pour 

macOS) peuvent être configurés pour utiliser le chiffrement PGP/GPG pour l'E2EE. Cela 

nécessite une configuration plus technique et que les deux correspondants utilisent 

également PGP/GPG. 

Avantages d'Utiliser un Client de Messagerie Électronique Chiffré : 

• Confidentialité accrue : Protège le contenu de vos e-mails contre l'accès non autorisé 

par des tiers (gouvernements, hackers, fournisseurs de services). 

• Sécurité renforcée : Réduit le risque que vos informations sensibles soient interceptées 

ou lues pendant leur transit ou stockées sur des serveurs. 

• Contrôle des données : Avec l'E2EE, vous avez un meilleur contrôle sur qui peut lire 

vos messages. 

• Conformité réglementaire : Peut aider les entreprises et les professionnels à se 

conformer aux réglementations sur la protection des données. 

Inconvénients et Considérations : 

• Complexité pour l'E2EE avec des utilisateurs externes : L'échange de clés de 

chiffrement avec des personnes qui n'utilisent pas le même service E2EE peut être 

complexe (par exemple, avec PGP/GPG). 

• Perte d'accès en cas de perte de clé : Si vous perdez votre clé de déchiffrement privée, 

vous pourriez perdre l'accès à vos anciens e-mails chiffrés. 

• Fonctionnalités limitées parfois : Certains clients de messagerie chiffrés peuvent avoir 

moins de fonctionnalités avancées que les clients traditionnels. 

• Dépendance au fournisseur (pour les services E2EE intégrés) : La sécurité dépend de 

la mise en œuvre correcte du chiffrement par le fournisseur. Les solutions open source 

sont souvent préférées pour la transparence. 



48 

 

• Métadonnées non chiffrées : Même avec l'E2EE, certaines métadonnées (expéditeur, 

destinataire, sujet, horodatage) ne sont généralement pas chiffrées. Certains services 

tentent de minimiser ces métadonnées. 

un client de messagerie électronique chiffré est un outil essentiel pour quiconque accorde 

de l'importance à la confidentialité et à la sécurité de ses communications par e-mail. Le 

choix du client dépendra de vos besoins spécifiques en matière de sécurité, de facilité 

d'utilisation et de la nécessité de communiquer de manière chiffrée avec des utilisateurs 

externes. 

5 – 3 - Messageries instantanées sécurisées  

Le paysage des messageries instantanées sécurisées est vaste et offre plusieurs options pour 

protéger vos conversations. Voici un aperçu des principales applications et de leurs 

caractéristiques : 

Applications Largement Recommandées et Utilisées : 

• Signal : Souvent considérée comme la référence en matière de sécurité et de 

confidentialité pour la messagerie instantanée. 

o Chiffrement de bout en bout (E2EE) par défaut : Pour tous les messages texte, 

appels vocaux et vidéo. 

o Open Source : Le code source est publiquement disponible et audité. 

o Protocole Signal Protocol : Un protocole de chiffrement robuste et largement 

respecté. 

o Messages éphémères : Possibilité de configurer des messages qui 

s'autodétruisent. 

o Protection des métadonnées limitée. 

o Facile à utiliser. 

o Nécessite un numéro de téléphone pour l'inscription. 

• Element (anciennement Riot) : Un client de messagerie open source et interopérable 

basé sur le protocole décentralisé Matrix. 

o Chiffrement de bout en bout (E2EE) : Disponible et fortement recommandé, 

mais doit être activé manuellement par l'utilisateur pour chaque conversation. 

o Libre. 

o Décentralisé (via Matrix) : Permet aux utilisateurs de choisir leur serveur 

(homeserver) et potentiellement d'héberger le leur. 

o Interopérabilité (Bridging) : Peut se connecter à d'autres plateformes (Slack, 

IRC, etc.). 

o Grande flexibilité et personnalisation. 

o Moins intuitif pour les débutants. 

• Wire : Une autre option solide axée sur la sécurité et la confidentialité, avec des 

fonctionnalités pour les équipes. 

o Chiffrement de bout en bout (E2EE) par défaut. 

o Libre. 

o Appels audio et vidéo sécurisés. 

o Basé en Suisse (lois strictes sur la protection des données). 

o Interface utilisateur claire. 

o Moins d'utilisateurs que Signal. 

• Threema : Une application payante qui met l'accent sur la confidentialité maximale. 

o Chiffrement de bout en bout (E2EE). 

o Ne nécessite pas de numéro de téléphone (utilise un identifiant Threema). 
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o Moins de collecte de métadonnées. 

o Possibilité de sondages anonymes. 

o Payante. 

o Base d'utilisateurs plus petite. 

Autres Options à Considérer : 

• Session (anciennement Lokinet Messenger) : Utilise le réseau décentralisé Oxen 

(anciennement Loki) pour router les messages, offrant un bon niveau d'anonymat et ne 

nécessitant pas de numéro de téléphone. 

• Status : Une application open source combinant messagerie E2EE, navigateur Web3 et 

portefeuille crypto, le tout sur la blockchain Ethereum. 

• Briar : Une application de messagerie P2P conçue pour fonctionner même sans Internet 

(via Bluetooth et Wi-Fi), axée sur la résistance à la censure et à la surveillance du réseau. 

Points Clés à Comprendre : 

• Chiffrement de bout en bout (E2EE) : La fonctionnalité la plus importante. Elle 

garantit que seul l'expéditeur et le destinataire peuvent lire les messages. 

• Open Source : La transparence du code source permet à des experts en sécurité de 

vérifier l'absence de portes dérobées et la robustesse du chiffrement. 

• Métadonnées : Même avec le chiffrement du contenu, certaines métadonnées (qui 

communique avec qui, quand) peuvent être visibles. Les applications sécurisées 

s'efforcent de minimiser cela. 

• Décentralisation : Les applications décentralisées réduisent la dépendance à un serveur 

central, ce qui peut améliorer la résistance à la censure et la souveraineté des données. 

• Facilité d'utilisation : Pour une adoption généralisée, l'application doit être conviviale. Il 

y a souvent un compromis entre la sécurité maximale et la facilité d'utilisation. 

• Base d'utilisateurs : Pour communiquer avec d'autres personnes, elles doivent utiliser la 

même application. 

Pour choisir la messagerie instantanée sécurisée qui vous convient le mieux, posez-vous les 

questions suivantes : 

• Quel est mon niveau de sensibilité des informations ? 

• Ai-je besoin d'un anonymat maximal ou la confidentialité est-elle ma priorité principale ? 

• Mes contacts utilisent-ils déjà une application spécifique ? 

• Suis-je à l'aise avec des applications plus techniques ou je préfère la simplicité ? 

• Ai-je des préoccupations concernant la centralisation ? 

En fonction de vos réponses, vous pourrez choisir l'application qui correspond le mieux à vos 

besoins en matière de messagerie instantanée sécurisée. 

5 – 4 – Caactéristiques des messageries instantanées sécurisées  

    5 – 4 – 1 - Caractéristiques des leaders : (Signal, Element ) 

Signal et Element sont deux excellentes options de messageries instantanées sécurisées, chacune 

avec ses propres forces et caractéristiques distinctes. Comparons-les en détail : 

Signal 



50 

 

• Philosophie et Objectif Principal : Signal est largement considéré comme la référence 

en matière de messagerie sécurisée axée sur la simplicité et la facilité d'utilisation pour le 

grand public, tout en offrant un niveau de sécurité très élevé. 

• Caractéristiques Clés : 

o Chiffrement de bout en bout (E2EE) par défaut : Pour tous les appels vocaux, 

vidéo et messages texte, assurant que seul l'expéditeur et le destinataire peuvent 

lire le contenu. 

o Open Source : Le code source de l'application est publiquement disponible et a 

été audité par des experts en sécurité, ce qui renforce la confiance dans sa 

sécurité. 

o Protocol Cryptographique Signal Protocol : Un protocole de chiffrement 

robuste et largement respecté, considéré comme l'un des plus sûrs disponibles. Il 

est également utilisé par d'autres applications comme WhatsApp et Wire. 

o Messages éphémères : Possibilité de configurer des messages qui 

s'autodétruisent après un certain délai. 

o Protection des métadonnées limitée : Signal s'efforce de minimiser la collecte et 

la conservation des métadonnées. 

o Appels vocaux et vidéo sécurisés : Chiffrés de bout en bout. 

o Groupes chiffrés : Les conversations de groupe bénéficient également du 

chiffrement E2EE. 

o Vérification des clés de sécurité : Les utilisateurs peuvent vérifier manuellement 

les clés de chiffrement de leurs contacts pour s'assurer qu'ils communiquent avec 

la bonne personne et qu'il n'y a pas d'attaque de l'homme du milieu. 

o Pas de stockage des messages sur leurs serveurs après la livraison. 

• Avantages : 

o Facile à utiliser : Interface intuitive et conviviale, adoption rapide par un large 

public. 

o Sécurité robuste : Protocole de chiffrement éprouvé et audité. 

o Open source et transparent. 

o Large base d'utilisateurs. 

• Inconvénients : 

o Nécessite un numéro de téléphone pour l'inscription : Bien qu'il existe des 

solutions de contournement non officielles, cela peut être un frein pour certains 

utilisateurs soucieux de leur anonymat. 

o Centralisé : Bien que le contenu des messages soit chiffré, l'application dépend 

de serveurs centraux pour le routage des messages. 

Element (anciennement Riot) 

• Philosophie et Objectif Principal : Element est un client de messagerie open source et 

interopérable basé sur le protocole décentralisé Matrix. Il met l'accent sur la flexibilité, 

l'ouverture et la souveraineté des données. 

• Caractéristiques Clés : 

o Chiffrement de bout en bout (E2EE) : Disponible et fortement recommandé, 

mais n'est pas activé par défaut pour toutes les conversations (doit être activé par 

l'utilisateur pour chaque nouvelle conversation). 

o Open Source : L'ensemble du code source est ouvert et auditable. 

o Protocole Décentralisé Matrix : Les conversations peuvent être hébergées sur 

différents serveurs (homeservers), permettant aux utilisateurs de choisir où leurs 

données sont stockées et potentiellement d'héberger leur propre serveur. 

o Interopérabilité (Bridging) : Permet de se connecter à d'autres plateformes de 

messagerie (comme Slack, IRC, etc.) via des "bridges", centralisant ainsi les 

communications. 
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o Salons (Rooms) : Les conversations de groupe sont organisées en salons qui 

peuvent être publics ou privés. 

o Appels vocaux et vidéo sécurisés : Chiffrés de bout en bout. 

o Partage de fichiers sécurisé : Chiffré de bout en bout. 

o Vérification des appareils : Les utilisateurs peuvent vérifier les appareils de 

leurs contacts pour s'assurer de l'intégrité de la communication. 

o Flexibilité et personnalisation. 

• Avantages : 

o Décentralisé (via le protocole Matrix) : Offre une plus grande souveraineté des 

données et une meilleure résistance à la censure. 

o Open source et transparent. 

o Interopérabilité avec d'autres plateformes. 

o Grande flexibilité et personnalisation. 

o Possibilité d'héberger son propre serveur (homeserver). 

• Inconvénients : 

o Moins intuitif pour les utilisateurs non techniques : L'interface et les concepts 

(comme les homeservers) peuvent être déroutants pour les débutants. 

o Le chiffrement E2EE n'est pas activé par défaut : L'utilisateur doit l'activer 

manuellement pour chaque nouvelle conversation privée. 

o Base d'utilisateurs plus petite que Signal. 

o La décentralisation peut parfois entraîner une fragmentation du réseau. 

Comparaison Directe : 

Caractéristique Signal Élément 

Architecture Centralisée Décentralisée (via Matrix) 

Chiffrement E2EE 
Activé par défaut pour 

tout 
Disponible, doit être activé manuellement 

Facilité d'utilisation Très facile et intuitif Moins intuitif pour les débutants 

Libre Oui Oui 

Interopérabilité Limitée à Signal Fort par les ponts 

Inscription 
Nécessite un numéro 

de téléphone 

Peut utiliser un numéro de téléphone ou une 

adresse e-mail (dépend du homeserver) 

Souveraineté des 

données 

Moins de contrôle par 

l'utilisateur 

Plus de contrôle (possibilité d'héberger son 

serveur) 

Base d'utilisateurs Grand Plus petite 

Complexité 

technique 

Simple pour 

l'utilisateur final 

Plus complexe, surtout pour l'hébergement de 

serveur 

Conclusion: 

• Choisissez Signal si : Vous recherchez une application de messagerie sécurisée, facile à 

utiliser, avec un chiffrement E2EE activé par défaut et une large base d'utilisateurs. C'est 

un excellent choix pour la communication quotidienne sécurisée avec des amis et de la 

famille. 

• Choisissez Element si : Vous privilégiez la décentralisation, l'interopérabilité avec 

d'autres plateformes, la souveraineté de vos données et la flexibilité. C'est un bon choix 

pour les communautés, les équipes techniques et ceux qui sont plus à l'aise avec des 

concepts techniques et qui souhaitent potentiellement héberger leurs propres serveurs. 
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N'oubliez pas d'activer manuellement le chiffrement E2EE pour vos conversations 

privées. 

Les deux applications sont d'excellents choix pour améliorer la sécurité de vos communications 

par rapport aux messageries instantanées non chiffrées. Votre décision dépendra de vos priorités 

spécifiques en termes de facilité d'utilisation, de niveau de décentralisation et des fonctionnalités 

dont vous avez besoin. 

5 – 4 – 2 – Autres messageries :  

5 – 4 – 2 – 1 - Session (anciennement Lokinet Messenger) 

• Sécurité et Anonymat : Session se distingue par son fort accent sur l'anonymat et la 

protection des métadonnées. Il n'exige pas de numéro de téléphone ou d'adresse e-mail 

pour l'inscription, utilisant à la place un identifiant de session unique. Les messages sont 

chiffrés de bout en bout et routés via un réseau décentralisé de serveurs gérés par la 

communauté Oxen (anciennement Loki), ce qui rend difficile le traçage de l'origine ou de 

la destination des messages. Il utilise un protocole de routage en oignon pour masquer les 

adresses IP. 

• Décentralisation : Contrairement aux applications centralisées comme Signal, Session 

fonctionne sur une infrastructure décentralisée, ce qui réduit les risques de point de 

défaillance unique et de censure. 

• Facilité d'utilisation : L'interface est conçue pour être simple d'utilisation, malgré sa 

nature décentralisée et axée sur la confidentialité. 

• Fonctionnalités : Messagerie texte, appels vocaux et vidéo chiffrés, partage de fichiers, 

messages éphémères. 

• Plateformes : Android, iOS, Windows, macOS, Linux. 

• Points forts : Excellent anonymat, pas de numéro de téléphone requis, décentralisé. 

• Points faibles : Base d'utilisateurs plus petite que certaines alternatives plus établies, la 

stabilité peut dépendre de la santé du réseau Oxen. 

5 – 4 – 2 – 2 - Ricochet 

• Sécurité et Anonymat : Ricochet est conçu pour un anonymat maximal en s'appuyant 

sur le réseau Tor (The Onion Router). Chaque utilisateur a une "adresse Ricochet" unique 

qui est un service caché Tor. Les contacts se connectent directement à l'adresse Tor de 

l'autre, sans serveur central. Cela rend extrêmement difficile la découverte de l'identité ou 

de l'adresse IP des utilisateurs. 

• Décentralisation : Il n'y a pas de serveurs centraux ; la communication est peer-to-peer 

via le réseau Tor. 

• Facilité d'utilisation : L'objectif de la version "Ricochet Reborn" est d'être plus 

conviviale que les précédentes versions ou alternatives comme TorChat. 

• Fonctionnalités : Messagerie texte chiffrée de bout en bout. Les versions actuelles se 

concentrent principalement sur le texte, avec potentiellement d'autres fonctionnalités à 

venir. 

• Plateformes : Windows, macOS, Linux. 

• Points forts : Anonymat très fort grâce à Tor, pas de métadonnées stockées par un 

serveur central. 

• Points faibles : Historiquement limité en fonctionnalités (principalement texte), la 

vitesse peut être affectée par le réseau Tor, base d'utilisateurs probablement petite. Le 

développement a connu des périodes d'activité variable. 

5 – 4 – 2 –3- Threema 
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• Sécurité et Confidentialité : Threema est une application payante axée sur la 

confidentialité et la sécurité. Elle chiffre les messages de bout en bout, y compris les 

statuts, les groupes et les fichiers partagés. Elle ne nécessite pas de numéro de téléphone 

ou d'adresse e-mail pour l'inscription, utilisant à la place un identifiant Threema unique. 

• Décentralisation : Bien que les messages transitent par leurs serveurs, Threema met 

l'accent sur la minimisation des données stockées et offre des options pour lier des 

identifiants (numéro de téléphone, e-mail) à un identifiant Threema de manière à 

préserver la confidentialité. 

• Facilité d'utilisation : L'application est généralement considérée comme conviviale. 

• Fonctionnalités : Messagerie texte, appels vocaux et vidéo chiffrés, groupes, listes de 

diffusion, sondages, "Threema Out" pour envoyer des messages à des non-utilisateurs 

(non chiffrés de bout en bout dans ce cas). 

• Plateformes : Android, iOS, Huawei AppGallery. 

• Points forts : Forte sécurité et confidentialité, pas de numéro de téléphone requis pour 

l'identifiant principal, conforme au RGPD, open source pour certaines parties et audits de 

sécurité réguliers. 

• Points faibles : Payante, base d'utilisateurs plus petite que les applications gratuites. 

5 – 4 – 2 – 4           - Matrix (via 

le client Element) 

• Sécurité et Confidentialité : Matrix est un protocole de communication ouvert et 

décentralisé. Les clients comme Element utilisent ce protocole pour offrir un chiffrement 

de bout en bout (E2EE) qui peut être activé pour les conversations privées et les salons. 

• Décentralisation : L'un des principaux avantages de Matrix est sa nature décentralisée. 

Les utilisateurs peuvent choisir leur propre serveur (homeserver) ou héberger le leur, ce 

qui leur donne un contrôle accru sur leurs données et réduit la dépendance à une seule 

entité. 

• Facilité d'utilisation (via Element) : Element vise à être convivial, mais la nature 

décentralisée de Matrix peut introduire une certaine complexité pour les nouveaux 

utilisateurs (par exemple, le choix d'un homeserver). 

• Fonctionnalités (via Element) : Messagerie texte, appels vocaux et vidéo chiffrés, 

salons (groupes) publics et privés, partage de fichiers, interopérabilité avec d'autres 

plateformes via des "bridges". 

• Plateformes (Element) : Android, iOS, Windows, macOS, Linux, Web. 

• Points forts : Décentralisé, open source, interopérable, chiffrement E2EE disponible, 

grande flexibilité. 

• Points faibles : Le chiffrement E2EE n'est pas activé par défaut, la décentralisation peut 

être un obstacle pour certains utilisateurs, la base d'utilisateurs globale de Matrix est plus 

petite que celle des plateformes centralisées. 

En résumé : 

• Pour un anonymat fort et une approche décentralisée sans numéro de téléphone : 

Session est un excellent choix. Ricochet, bien que prometteur pour l'anonymat via Tor, 

peut être moins pratique en termes de fonctionnalités actuelles et de base d'utilisateurs. 

• Pour une sécurité et une confidentialité élevées sans nécessiter de numéro de 

téléphone pour l'identifiant principal : Threema est une option solide, bien qu'elle soit 

payante. 

• Pour une décentralisation, une interopérabilité et une flexibilité accrues, avec un 

chiffrement E2EE disponible : Matrix (via Element) est une option puissante, mais 

nécessite une certaine compréhension de son modèle décentralisé et l'activation manuelle 

du chiffrement. 
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Le choix dépendra de vos priorités spécifiques en matière de sécurité, d'anonymat, de facilité 

d'utilisation et des fonctionnalités dont vous avez besoin. Il est également important de 

considérer la base d'utilisateurs de chaque application si vous souhaitez communiquer avec des 

contacts spécifiques. 

5 – 5 - Métadonnées minimisées et disparition des Messages  

Vous mettez le doigt sur deux aspects cruciaux pour une messagerie anonyme et sécurisée de 

haut niveau : la minimisation des métadonnées et la disparition des messages. Examinons les 

applications qui excellent dans ces domaines : 

Applications Mettant l'Accent sur la Minimisation des Métadonnées et la Disparition des 

Messages : 

• Session (anciennement Lokinet Messenger) : 

o Métadonnées minimisées : Session ne nécessite pas de numéro de téléphone ou 

d'adresse e-mail pour l'inscription, utilisant un identifiant de session unique. Les 

messages sont routés via le réseau décentralisé Oxen, masquant l'adresse IP. 

o Disparition des messages : Offre une fonctionnalité de messages éphémères où 

vous pouvez définir une durée après laquelle les messages sont automatiquement 

supprimés pour tous les participants à la conversation. 

• Signal: 
o Métadonnées minimisées : Bien qu'il nécessite un numéro de téléphone pour 

l'inscription, Signal s'efforce de minimiser la collecte et la conservation d'autres 

métadonnées. Le contenu des messages est chiffré de bout en bout, et les 

messages ne sont pas stockés sur leurs serveurs après la livraison. 

o Disparition des messages : Propose une fonctionnalité de messages éphémères 

avec des options de minuterie variées. 

• Threema : 

o Métadonnées minimisées : Threema ne nécessite pas de numéro de téléphone ou 

d'adresse e-mail pour l'identifiant principal. Bien que des informations puissent 

être liées au compte (si l'utilisateur le souhaite), l'utilisation de l'identifiant 

Threema seul minimise les informations personnelles partagées. 

o Disparition des messages : Offre une fonctionnalité de "suppression 

automatique" des messages après une période définie. 

• Ricochet: 

o Métadonnées minimisées : En s'appuyant sur le réseau Tor et les adresses de 

service caché, Ricochet vise à minimiser l'exposition des adresses IP et autres 

informations d'identification. Il n'y a pas de serveur central stockant les 

métadonnées de communication. 

o Disparition des messages : Bien que les fonctionnalités puissent varier selon 

l'implémentation ("Ricochet Reborn"), l'objectif d'une communication éphémère 

et sans persistance est central à son concept. Les messages ne sont pas conçus 

pour être stockés indéfiniment. 

Autres Applications avec des Fonctionnalités Pertinentes : 

• Élément (via la matrice) : 

o Métadonnées minimisées : La décentralisation de Matrix permet aux utilisateurs 

de choisir leur serveur (homeserver), ce qui leur donne un certain contrôle sur 

leurs données. Cependant, les métadonnées peuvent être stockées sur le serveur 

choisi. 
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o Disparition des messages : Element propose une fonctionnalité de "supprimer les 

messages plus anciens que..." dans les paramètres des salons, permettant une 

forme de gestion de la durée de vie des messages. 

• Bruyère: 
o Métadonnées minimisées : En tant qu'application P2P sans serveur central et 

fonctionnant potentiellement via des connexions directes (Bluetooth, Wi-Fi, Tor), 

Briar minimise la transmission de métadonnées à des tiers. 

o Disparition des messages : Briar est conçue pour une communication éphémère 

dans des environnements potentiellement hostiles, ce qui implique que les 

messages ne sont pas destinés à une conservation à long terme au-delà de la 

session de communication. 

Points Clés Concernant la Minimisation des Métadonnées et la Disparition des Messages : 

• Inscription Anonyme : Les applications qui ne nécessitent pas de numéro de téléphone 

ou d'e-mail pour l'inscription (comme Session, Threema avec identifiant seul, Ricochet) 

offrent une meilleure minimisation des métadonnées initiales. 

• Routage Anonyme : L'utilisation de réseaux comme Tor (Ricochet) ou Oxen (Session) 

aide à masquer l'adresse IP et l'emplacement de l'utilisateur. 

• Absence de Serveur Central : Les applications décentralisées ou P2P (Session, 

Ricochet, Briar) réduisent le risque que des métadonnées soient collectées et stockées par 

une seule entité. 

• Implémentation du Chiffrement : Un chiffrement de bout en bout robuste est essentiel 

pour protéger le contenu des messages, mais ne masque pas toujours les métadonnées. 

• Politique de Conservation des Données : Même avec le chiffrement et la disparition des 

messages, il est important de comprendre la politique de conservation des données du 

fournisseur concernant les métadonnées non chiffrées. 

En Conclusion : 

Pour une messagerie anonyme et sécurisée axée sur la minimisation des métadonnées et la 

disparition des messages, Session et Ricochet se distinguent par leur conception. Signal et 

Threema offrent également de bonnes options avec des fonctionnalités de disparition des 

messages et des efforts pour minimiser les métadonnées, bien que Signal nécessite un numéro de 

téléphone pour l'inscription. Element et Briar proposent des approches intéressantes en termes 

de décentralisation et de communication éphémère, respectivement. 

Le choix final dépendra de vos priorités spécifiques en matière d'anonymat, de facilité 

d'utilisation, de fonctionnalités et de la base d'utilisateurs avec laquelle vous devez 

communiquer. Il est toujours recommandé de se renseigner sur les dernières mises à jour et les 

audits de sécurité de ces applications. 

5 – 6 –  Numéros de téléphone virtiels 

Les numéros de téléphone virtuels sont des numéros de téléphone qui ne sont pas directement 

associés à une ligne téléphonique physique ou à une carte SIM. Ils fonctionnent via internet 

(VoIP) et peuvent être utilisés sur différents appareils comme des smartphones, des 

ordinateurs ou des tablettes. 

Voici quelques aspects importants à connaître sur les numéros de téléphone virtuels  : 

Fonctionnement : 
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• Un numéro virtuel reçoit les appels et les messages (SMS parfois) via internet.  

• Ces appels et messages peuvent ensuite être redirigés vers un ou plusieurs numéros 

de téléphone réels (fixes ou mobiles) que vous aurez configurés.  

• Certains services proposent des applications pour passer et recevoir des appels 

directement depuis votre appareil en utilisant le numéro virtuel . 

Avantages d'utiliser un numéro de téléphone virtuel  : 

• Confidentialité : Vous pouvez utiliser un numéro virtuel pour des inscriptions en 

ligne, des petites annonces, ou pour communiquer avec des personnes sans dévoiler 

votre numéro personnel. 

• Flexibilité et mobilité : Vous pouvez recevoir des appels sur n'importe quel 

appareil connecté à internet et changer facilement la destination des appels.  

• Présence locale : Vous pouvez choisir un numéro virtuel avec un indicatif régional 

différent de votre emplacement réel, ce qui peut être utile pour établir une présence 

dans une autre ville ou un autre pays. 

• Séparation des activités : Vous pouvez avoir un numéro virtuel pour votre activité 

professionnelle et un autre pour votre usage personnel sur le même appareil.  

• Réduction des coûts : Dans certains cas, les coûts d'utilisation et d'abonnement 

d'un numéro virtuel peuvent être inférieurs à ceux d'une ligne téléphonique 

traditionnelle. 

• Fonctionnalités avancées : De nombreux fournisseurs offrent des fonctionnalités 

comme la messagerie vocale, le renvoi d'appel, les menus interactifs (SVI), etc.  

Fournisseurs de numéros de téléphone virtuels : 

Il existe de nombreux fournisseurs de numéros de téléphone virtuels, chacun avec ses propres 

tarifs, fonctionnalités et zones géographiques couvertes. Voici quelques exemples (cette liste 

n'est pas exhaustive) : 

• Ringover 

• Onoff Business 

• Zadarma 

• Keyyo 

• Octopush 

• Google Voice (peut être gratuit pour un usage personnel dans certains pays) 

• Nextiva 

• Grasshopper 

• Phone.com 

• Freshcaller 

Points à considérer lors du choix d'un service : 

• Vos besoins spécifiques : Avez-vous besoin d'un numéro local, national ou 

international ? Avez-vous besoin de recevoir des SMS ? Quelles fonctionnalités 

sont importantes pour vous (renvoi d'appel, messagerie vocale, etc.) ? 

• Le coût : Comparez les tarifs d'abonnement, les coûts d'appel et de messagerie. 

Certains services proposent des essais gratuits. 

• La fiabilité et la qualité du service : Recherchez des avis d'utilisateurs et assurez-

vous que le fournisseur a une bonne réputation. 

• Les pays et les indicatifs régionaux disponibles. 

• La facilité d'utilisation de l'interface ou de l'application.  
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Si votre objectif principal est l'anonymat, assurez-vous de bien comprendre la politique de 

confidentialité du fournisseur concernant la conservation des données et les informations 

requises lors de l'inscription. Certains services peuvent demander des informations 

personnelles même pour un numéro virtuel. 
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Chapitre 6 

Cryptomonnaie  anonyme 

6 – 1 – presentation générale  

 Les cryptomonnaies anonymes, également appelées "privacy coins" ou "crypto-monnaies 

axées sur la confidentialité", sont des monnaies numériques conçues pour rendre les 

transactions plus difficiles à tracer et à relier à une identité réelle que les cryptomonnaies 

traditionnelles comme Bitcoin. Elles visent à offrir un niveau d'anonymat plus élevé en 

masquant les détails des transactions tels que l'expéditeur, le destinataire et le montant. 

Voici quelques exemples de cryptomonnaies anonymes et les techniques qu'elles utilisent : 

Cryptomonnaies Populaires Axées sur l'Anonymat : 

• Monero (XMR) : Souvent considérée comme la principale cryptomonnaie axée sur la 

confidentialité. Elle utilise plusieurs techniques pour anonymiser les transactions par 

défaut : 

o Signatures de cercle (Ring Signatures) : Mélangent la signature de l'expéditeur 

avec celles d'autres utilisateurs, rendant difficile l'identification du véritable 

signataire. 

o Adresses furtives (Stealth Addresses) : Génèrent des adresses à usage unique 

pour chaque transaction du destinataire, empêchant de lier plusieurs transactions à 

une seule adresse. 

o Transactions confidentielles de cercle (RingCT) : Masquent les montants des 

transactions. 

• Zcash (ZEC) : Utilise une technologie appelée zk-SNARKs (Zero-Knowledge Succinct 

Non-Interactive Argument of Knowledge) qui permet de prouver la validité d'une 

transaction sans révéler les adresses de l'expéditeur et du destinataire ni le montant de la 

transaction. L'anonymat est optionnel, car les utilisateurs peuvent choisir d'effectuer des 

"transactions protégées" qui utilisent zk-SNARKs ou des transactions "transparentes" 

similaires à Bitcoin. 

• Dash (DASH) : Bien qu'elle ne soit pas exclusivement axée sur l'anonymat comme 

Monero et Zcash, Dash propose une fonctionnalité appelée "PrivateSend" qui permet aux 

utilisateurs de mélanger leurs pièces avec celles d'autres utilisateurs pour rendre les 

transactions plus difficiles à tracer. Cette fonctionnalité est optionnelle. 

Autres Cryptomonnaies avec des Fonctionnalités de Confidentialité : 

• Secret Network (SCRT) : Une blockchain axée sur la confidentialité qui permet de créer 

des "Secret Contracts" (contrats intelligents secrets) avec des données d'état chiffrées. 

• Railgun (RAIL) : Un protocole DeFi axé sur la confidentialité pour les transactions sur 

Ethereum et d'autres blockchains. 

• Keep Network (KEEP) / Threshold Network (KEEP) : Utilise la cryptographie à seuil 

pour sécuriser les actifs et les données privées sur les blockchains publiques. 

• Aleph Zero (AZERO) : Utilise des preuves à divulgation nulle de connaissance (ZKPs) 

pour des transactions confidentielles. 

• Beldex (BDX) : Utilise des adresses furtives et des signatures de cercle comme Monero. 

Points Importants à Considérer : 
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• Anonymat vs. Pseudonymat : Il est important de noter que la plupart des 

cryptomonnaies, y compris Bitcoin, sont pseudonymes plutôt qu'anonymes. Les 

transactions sont liées à des adresses de portefeuille, qui peuvent potentiellement être 

liées à une identité réelle par diverses méthodes d'analyse. 

• Réglementation : Les cryptomonnaies anonymes font l'objet d'un examen minutieux de 

la part des régulateurs du monde entier en raison de préoccupations liées à leur utilisation 

potentielle pour des activités illicites. Certaines plateformes d'échange ont même retiré 

certaines de ces cryptomonnaies pour se conformer aux réglementations anti-blanchiment 

d'argent (AML). 

• Complexité et Adoption : L'utilisation des fonctionnalités d'anonymat peut parfois être 

plus complexe que les transactions standard, et l'adoption de ces cryptomonnaies est 

généralement plus faible que celle des cryptomonnaies majeures comme Bitcoin et 

Ethereum. 

• Techniques d'Analyse : Même les cryptomonnaies axées sur la confidentialité ne sont 

pas totalement à l'abri des techniques d'analyse de la blockchain sophistiquées. 

les cryptomonnaies anonymes offrent des fonctionnalités de confidentialité améliorées par 

rapport aux cryptomonnaies traditionnelles en utilisant diverses techniques cryptographiques 

pour masquer les détails des transactions et les identités des utilisateurs. Cependant, il est crucial 

de comprendre leurs limites, les risques réglementaires et la complexité de leur utilisation. 

6 – 2 - Cryptomonnaies anonymes :  

6 – 2 – 1 - monero  

Monero (XMR) est une cryptomonnaie open source lancée en avril 2014 qui se distingue par son 

engagement fort envers la confidentialité et l'anonymat des transactions. Contrairement à de 

nombreuses autres cryptomonnaies, Monero a été conçue dès le départ pour rendre les 

transactions intraçables et les identités des utilisateurs non révélables par défaut. 

Voici les caractéristiques clés qui font de Monero une cryptomonnaie anonyme : 

Techniques d'Anonymisation Utilisées par Monero : 

• Signatures de Cercle (Ring Signatures) : Lorsqu'une transaction Monero est effectuée, 

la signature de l'expéditeur est mélangée cryptographiquement avec les signatures 

d'autres clés publiques ("sorties") présentes sur la blockchain. Pour un observateur 

externe, il devient impossible de déterminer quelle signature parmi le "cercle" appartient 

réellement à l'expéditeur, assurant ainsi l'anonymat de l'émetteur. La taille du cercle (le 

nombre de signatures mélangées) a évolué au fil du temps pour renforcer l'anonymat. 

• Adresses Furtives (Stealth Addresses) : Pour chaque transaction, le portefeuille du 

destinataire génère une adresse à usage unique et non traçable, dérivée de son adresse 

publique principale. Cela signifie que même si quelqu'un connaît l'adresse publique d'un 

utilisateur de Monero, il ne peut pas facilement lier toutes les transactions entrantes à 

cette adresse. Seul le destinataire peut déterminer que les fonds lui sont destinés en 

utilisant sa clé privée. 

• Transactions Confidentielles de Cercle (RingCT - Ring Confidential Transactions) : 

Cette fonctionnalité, implémentée en 2017, masque les montants des transactions. 

Auparavant, bien que l'expéditeur et le destinataire soient cachés, les montants étaient 

visibles. Avec RingCT, des preuves cryptographiques sont utilisées pour vérifier que les 

montants d'entrée sont égaux aux montants de sortie sans révéler les valeurs réelles. 
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• Dandelion++ : Un protocole de propagation des transactions qui vise à masquer l'origine 

d'une transaction en la relayant initialement de manière aléatoire à travers le réseau avant 

qu'elle ne soit diffusée plus largement pour être incluse dans un bloc. 

Autres Caractéristiques Importantes de Monero : 

• Fongibilité : En raison de ses caractéristiques de confidentialité, chaque unité de Monero 

est interchangeable avec une autre. Contrairement aux cryptomonnaies avec des 

blockchains transparentes où certaines pièces peuvent être "tainted" (associées à des 

activités illégales), l'historique des transactions de chaque Monero est obscurci, 

garantissant ainsi sa fongibilité. 

• Résistance aux ASIC (ASIC-Resistant Mining) : Monero utilise l'algorithme de 

minage RandomX, conçu pour être optimisé pour les CPU et les GPU courants, rendant 

le minage par des circuits intégrés spécifiques à une application (ASIC) moins 

avantageux. Cela favorise une plus grande décentralisation du réseau de minage. 

• Taille de Bloc Dynamique : Contrairement à certaines cryptomonnaies avec une taille 

de bloc fixe, la taille des blocs de Monero peut s'ajuster dynamiquement en fonction de la 

demande du réseau. Cela permet au réseau de mieux gérer les pics de volume de 

transactions et d'éviter la congestion. 

• Absence de Pré-minage : Monero a eu un lancement équitable sans aucune pré-

extraction de pièces pour les fondateurs ou les investisseurs. 

Points à Considérer Concernant l'Anonymat de Monero : 

• Bien que Monero offre un niveau de confidentialité très élevé par défaut, il est important 

que les utilisateurs adoptent de bonnes pratiques pour maximiser leur anonymat. 

• Les nœuds par lesquels transitent les transactions peuvent potentiellement voir les 

adresses IP des utilisateurs (bien que des solutions comme l'utilisation de Tor ou d'I2P 

avec Monero puissent atténuer ce risque). 

• Les plateformes d'échange centralisées qui achètent ou vendent du Monero peuvent 

collecter des informations KYC (Know Your Customer) qui pourraient potentiellement 

lier une identité à des adresses Monero. 

Réglementation et Adoption : 

En raison de son fort accent sur l'anonymat, Monero a rencontré des défis réglementaires et a été 

retirée de certaines plateformes d'échange pour se conformer aux réglementations anti-

blanchiment d'argent (AML). Cependant, elle reste une cryptomonnaie importante pour ceux qui 

valorisent la confidentialité dans leurs transactions numériques. 

Monero est une cryptomonnaie anonyme de premier plan qui utilise des techniques 

cryptographiques avancées pour masquer l'expéditeur, le destinataire et le montant des 

transactions par défaut, offrant un niveau de confidentialité significativement plus élevé 

que de nombreuses autres cryptomonnaies. 

6 – 2 – 2- Zcash  
 

 Zcash (ZEC) est une cryptomonnaie qui se concentre sur la fourniture de confidentialité optio 

nnelle pour ses utilisateurs. Lancée en 2016, elle se distingue de Bitcoin en offrant la possibilité 

d'effectuer des transactions dont les détails (expéditeur, destinataire, montant) peuvent être 

complètement masqués sur la blockchain. 
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Voici les caractéristiques clés de Zcash en matière d'anonymat : 

Technologie d'Anonymisation Principale : zk-SNARKs 

• Zcash a été la première cryptomonnaie à grande échelle à implémenter la technologie des 

zk-SNARKs (Zero-Knowledge Succinct Non-Interactive Argument of Knowledge). 

• Les zk-SNARKs sont une forme de preuve à divulgation nulle de connaissance. Cela 

permet à une partie (le prouveur) de prouver à une autre (le vérificateur) qu'une certaine 

affirmation est vraie, sans révéler aucune information au-delà de la validité de 

l'affirmation elle-même. 

• Dans le contexte de Zcash, les zk-SNARKs permettent de vérifier qu'une transaction est 

valide (c'est-à-dire que l'expéditeur a les fonds nécessaires et que la signature est 

correcte) sans révéler l'adresse de l'expéditeur, l'adresse du destinataire ni le montant de 

la transaction. 

Adresses Transparente (t-addresses) vs. Adresses Protégées (z-addresses) 

Zcash propose deux types d'adresses, offrant ainsi une confidentialité optionnelle : 

• Adresses Transparentes (t-addresses) : Elles commencent par la lettre "t" et 

fonctionnent de manière similaire aux adresses Bitcoin. Les transactions entre t-addresses 

sont publiques et traçables sur la blockchain, avec l'expéditeur, le destinataire et le 

montant visibles. 

• Adresses Protégées (z-addresses) : Elles commencent par la lettre "z" et utilisent la 

technologie zk-SNARKs pour chiffrer les détails de la transaction. Les transactions entre 

z-addresses sont complètement privées ; l'expéditeur, le destinataire et le montant ne 

sont pas visibles sur la blockchain. 

Types de Transactions Zcash : 

En raison de la coexistence des adresses transparentes et protégées, il existe quatre types de 

transactions possibles sur le réseau Zcash, offrant différents niveaux de confidentialité : 

• Transparent à Transparent (t-t) : Similaire à une transaction Bitcoin, toutes les 

informations sont publiques. 

• Transparent à Protégé (t-z) : L'expéditeur est public, mais le destinataire et le montant 

sont cachés. 

• Protégé à Transparent (z-t) : L'expéditeur et le montant sont cachés, mais le 

destinataire est public. 

• Protégé à Protégé (z-z) : L'expéditeur, le destinataire et le montant sont tous cachés, 

offrant le plus haut niveau de confidentialité. 

Fonctionnalités de Confidentialité Supplémentaires : 

• Mémos Chiffrés : Les transactions vers des adresses protégées peuvent inclure des 

mémos chiffrés, permettant aux parties de partager des informations supplémentaires qui 

ne sont visibles que par le destinataire. 

• Clés de Visualisation (Viewing Keys) : Zcash permet la génération de "clés de 

visualisation" qui peuvent être partagées avec des tiers de confiance (par exemple, pour 

des audits ou des raisons de conformité) pour leur permettre de consulter les transactions 

et les soldes d'une adresse protégée sans pouvoir dépenser les fonds. 
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Points Importants à Considérer Concernant l'Anonymat de Zcash : 

• Confidentialité Optionnelle : Contrairement à Monero où la confidentialité est la norme 

par défaut, les utilisateurs de Zcash doivent choisir activement d'utiliser des adresses 

protégées pour bénéficier de l'anonymat. Une part significative des transactions sur le 

réseau Zcash utilise encore des adresses transparentes. 

• Adoption des Adresses Protégées : L'efficacité de l'anonymat de Zcash dépend de 

l'adoption et de l'utilisation généralisée des adresses protégées. Plus il y a de transactions 

protégées, plus l'ensemble d'anonymat est important, ce qui renforce la confidentialité 

pour tous les utilisateurs d'adresses protégées. 

• Complexité Technique : Comprendre et utiliser correctement les adresses protégées peut 

être plus complexe pour les utilisateurs novices que les transactions transparentes. 

• Audits de Sécurité et Transparence : Zcash a subi plusieurs audits de sécurité pour 

examiner la robustesse de sa cryptographie et de son code. 

Zcash offre une approche unique de l'anonymat dans le monde des cryptomonnaies en 

fournissant une confidentialité optionnelle grâce à l'utilisation de la technologie 

révolutionnaire zk-SNARKs et des adresses protégées (z-addresses). Bien que l'anonymat 

ne soit pas appliqué par défaut, Zcash offre un niveau de confidentialité puissant pour les 

utilisateurs qui choisissent de l'utiliser, ce qui en fait une cryptomonnaie anonyme 

importante sur le marché. 

6 – 2 – 3 – Dash 

Dash (DASH) est une cryptomonnaie open source lancée en 2014, initialement sous le nom 

de "Xcoin" puis "Darkcoin" avant d'adopter le nom "Dash" (une contraction de "digital 

cash"). Bien qu'elle ait été initialement positionnée comme une "cryptomonnaie 

véritablement anonyme", son orientation a évolué au fil du temps, et la confidentialité est 

devenue une fonctionnalité optionnelle plutôt qu'une priorité absolue. 

Voici les aspects clés de Dash en matière d'anonymat : 

Fonctionnalité d'Anonymisation Optionnelle : PrivateSend 

• CoinJoin Implementation: Dash implémente une version du protocole CoinJoin appelée 

PrivateSend. Cette fonctionnalité permet aux utilisateurs de mélanger leurs pièces avec 

celles d'autres utilisateurs pour rendre les transactions plus difficiles à tracer sur la 

blockchain. 

• Comment ça fonctionne: Lorsque vous utilisez PrivateSend, votre client Dash divise 

vos fonds en dénominations standard (par exemple, 0.01 DASH, 0.1 DASH, 1 DASH, 10 

DASH). Ces dénominations sont ensuite mélangées avec des dénominations similaires 

d'autres utilisateurs dans une série de sessions de "brassage" via des Masternodes. 

• Masternodes Rôle: Les Masternodes sont des nœuds spéciaux sur le réseau Dash qui 

fournissent des services avancés, y compris le PrivateSend. Les opérateurs de 

Masternodes sont rémunérés pour leurs services. 

• Obscurcissement des Origines: Le processus de mélange rend difficile pour les 

observateurs externes de déterminer quelles entrées de transaction appartiennent à quelles 

sorties, brisant ainsi la chaîne de transaction et améliorant la confidentialité. 

Points Importants Concernant l'Anonymat de Dash : 
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• Optionnel et Non Par Défaut: Contrairement à Monero où la confidentialité est 

appliquée par défaut, les utilisateurs de Dash doivent choisir activement d'utiliser la 

fonctionnalité PrivateSend pour anonymiser leurs transactions. Les transactions standard 

sur Dash sont transparentes, similaires à Bitcoin. 

• Niveau d'Anonymat Dépendant de l'Utilisation: L'efficacité de PrivateSend dépend du 

nombre d'utilisateurs participant au processus de mélange. Si peu d'utilisateurs utilisent 

PrivateSend, l'"ensemble d'anonymat" est plus petit, ce qui pourrait potentiellement 

rendre le traçage plus facile. 

• Nombre de "Passes" de Mélange: Les utilisateurs peuvent configurer le nombre de 

"passes" de mélange que leurs fonds effectuent. Un plus grand nombre de passes est 

théoriquement plus sûr mais prend plus de temps. 

• Masternodes et Potentiel de Traçage: Bien que les Masternodes effectuent le mélange, 

certains experts ont soulevé des préoccupations concernant le potentiel de traçage si un 

nombre significatif de Masternodes étaient compromis ou malveillants. 

• Évolution de la Priorité de la Confidentialité: Il est important de noter que l'équipe de 

développement de Dash a publiquement déclaré un changement de priorité, passant de 

l'anonymat à la convivialité et à l'adoption comme monnaie numérique pour les 

paiements. Bien que PrivateSend reste une fonctionnalité, elle n'est plus le principal 

argument de vente de Dash. 

Autres Caractéristiques de Dash : 

• InstantSend: Une fonctionnalité qui permet des transactions quasi instantanées, 

confirmées par le réseau de Masternodes. 

• Masternode Governance: Un système de gouvernance décentralisé où les opérateurs de 

Masternodes peuvent voter sur les propositions de développement et l'allocation du 

budget de la trésorerie de Dash. 

• Algorithme de Hachage X11: Un algorithme de preuve de travail (PoW) qui utilise onze 

algorithmes de hachage différents, conçu pour être plus résistant à la centralisation du 

minage par ASIC (bien que des ASIC pour X11 existent). 

Dash offre une fonctionnalité d'anonymisation optionnelle appelée PrivateSend qui utilise 

une forme de CoinJoin via son réseau de Masternodes. Cependant, contrairement à des 

cryptomonnaies comme Monero et Zcash (lorsqu'elle utilise des adresses protégées), la 

confidentialité n'est pas la valeur par défaut de Dash, et l'orientation du projet a évolué vers la 

convivialité et l'adoption pour les paiements. Les utilisateurs souhaitant l'anonymat doivent 

activer activement la fonctionnalité PrivateSend et comprendre ses limites. 

6 – 3 - Confidentialité des transactions  

La confidentialité des transactions est une préoccupation croissante dans le monde numérique, et 

le domaine des cryptomonnaies ne fait pas exception. Alors que la transparence de la blockchain 

est souvent vantée comme une caractéristique de sécurité, elle soulève également des questions 

importantes concernant la vie privée des utilisateurs. Sur des blockchains publiques comme 

Bitcoin, bien que les identités réelles ne soient pas directement liées aux adresses, l'historique 

complet des transactions est visible et peut potentiellement être analysé pour déduire des 

informations sur les participants. 

Les cryptomonnaies anonymes, ou axées sur la confidentialité, ont émergé comme une réponse à 

ce problème. Leur objectif principal est de rendre les transactions plus difficiles à tracer et à 

relier à des identités réelles, offrant ainsi un niveau de confidentialité accru aux utilisateurs. 
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Différentes techniques cryptographiques sont employées pour atteindre cet objectif, chacune 

avec ses propres compromis en termes de sécurité, de performance et de complexité. 

Pourquoi la Confidentialité des Transactions est-elle Importante ? 

• Protection de l'identité : Les utilisateurs peuvent souhaiter effectuer des transactions 

sans que leur historique financier soit publiquement accessible ou lié à leur identité 

réelle. 

• Prévention de la surveillance : La transparence des blockchains peut permettre à des 

tiers d'observer les habitudes de dépenses et les avoirs des individus et des entités. 

• Fongibilité : Une forte confidentialité contribue à la fongibilité des pièces. Si l'historique 

d'une pièce est publiquement traçable, certaines pièces pourraient être considérées 

comme moins désirables si elles sont associées à des activités douteuses. 

• Sécurité commerciale : Les entreprises peuvent ne pas vouloir que leurs concurrents ou 

le public connaissent le volume et la nature de leurs transactions. 

• Liberté financière : La possibilité d'effectuer des transactions privées est considérée par 

certains comme un aspect fondamental de la liberté financière. 

Techniques Clés pour la Confidentialité des Transactions : 

Plusieurs techniques cryptographiques sont utilisées par les cryptomonnaies anonymes pour 

améliorer la confidentialité des transactions. Voici les plus courantes : 

• Signatures de Cercle (Ring Signatures) : Utilisées par Monero, les signatures de cercle 

permettent à un expéditeur de signer une transaction en utilisant sa clé privée mélangée 

cryptographiquement avec les clés publiques d'autres utilisateurs (les "signataires du 

cercle"). Un observateur externe ne peut pas déterminer quelle clé privée a réellement 

signé la transaction, assurant ainsi l'anonymat de l'expéditeur. La taille du cercle 

influence le niveau d'anonymat. 

• Adresses Furtives (Stealth Addresses) : Également popularisées par Monero, les 

adresses furtives permettent au destinataire de publier une seule adresse publique, mais 

chaque transaction entrante est envoyée à une adresse à usage unique et non traçable, 

générée de manière cryptographique. Seul le destinataire, grâce à sa clé privée, peut 

identifier et dépenser les fonds envoyés à ces adresses furtives. Cela empêche de lier de 

multiples transactions entrantes à une seule adresse publique. 

• Transactions Confidentielles (Confidential Transactions - CT) : Cette technique, 

utilisée par Monero (RingCT) et d'autres, permet de masquer les montants des 

transactions sur la blockchain. Des preuves cryptographiques sont utilisées pour s'assurer 

que la somme des entrées est égale à la somme des sorties sans révéler les valeurs réelles. 

Les RingCT combinent cette technique avec les signatures de cercle et les adresses 

furtives pour une confidentialité renforcée. 

• Preuves à Divulgation Nulle de Connaissance (Zero-Knowledge Proofs - ZKPs) : 

Utilisées notamment par Zcash (zk-SNARKs et potentiellement d'autres variantes comme 

zk-STARKs), les ZKPs permettent de prouver la validité d'une transaction sans révéler 

aucune information sur l'expéditeur, le destinataire ou le montant. Zcash utilise des 

"transactions protégées" qui s'appuient sur les zk-SNARKs pour offrir une confidentialité 

totale. 

• CoinJoin et Mélange de Pièces (Coin Mixing) : Des techniques comme CoinJoin 

(implémentée par PrivateSend dans Dash) consistent à mélanger les transactions de 

plusieurs utilisateurs en une seule transaction plus large. Cela rend plus difficile 

l'établissement d'un lien direct entre les entrées et les sorties spécifiques, obscurcissant 



65 

 

ainsi le flux des fonds. L'efficacité dépend du nombre de participants et du volume 

mélangé. 

• Protocoles de Couche Réseau Anonymes (ex: Tor, I2P) : Bien qu'ils ne soient pas des 

techniques de confidentialité au niveau de la blockchain elle-même, l'utilisation de 

réseaux anonymes comme Tor ou I2P peut masquer l'adresse IP des participants aux 

transactions, ajoutant une couche d'anonymat supplémentaire en rendant plus difficile 

l'association d'une transaction à un utilisateur spécifique. 

Compromis et Défis : 

Si les cryptomonnaies anonymes offrent des avantages significatifs en termes de confidentialité, 

elles sont également confrontées à des compromis et des défis : 

• Complexité Technique : La mise en œuvre et la compréhension des techniques 

cryptographiques utilisées peuvent être complexes, ce qui peut limiter l'adoption par les 

utilisateurs moins techniques. 

• Performance et Scalabilité : Certaines techniques d'anonymisation, comme les preuves 

à divulgation nulle de connaissance, peuvent être gourmandes en ressources 

computationnelles et avoir un impact sur la taille des transactions et le temps de 

traitement. 

• Auditabilité et Transparence (Optionnelle) : Dans certains cas, comme avec les "clés 

de visualisation" de Zcash, une certaine forme de transparence sélective peut être offerte 

à des fins d'audit ou de conformité, tout en préservant la confidentialité pour les 

transactions standard. 

• Réglementation : L'anonymat offert par ces cryptomonnaies soulève des préoccupations 

réglementaires concernant leur potentiel d'utilisation pour des activités illicites, ce qui 

peut entraîner des restrictions sur les plateformes d'échange. 

• Adoption et Effet de Réseau : L'efficacité de certaines techniques d'anonymisation 

(comme CoinJoin) dépend de la participation d'un nombre suffisant d'utilisateurs. Une 

faible adoption peut limiter l'anonymat réel. 

• Potentiel de Traçage Résiduel : Même avec des techniques d'anonymisation avancées, 

des analyses sophistiquées de la blockchain et des corrélations avec des données externes 

pourraient potentiellement révéler des informations sur les transactions. 

Conclusion: 

La confidentialité des transactions est un aspect fondamental des cryptomonnaies anonymes. En 

utilisant diverses techniques cryptographiques innovantes, ces monnaies numériques offrent aux 

utilisateurs un contrôle accru sur la visibilité de leurs activités financières sur la blockchain. 

Cependant, il est crucial de comprendre les mécanismes sous-jacents, les compromis impliqués 

et les défis auxquels ces technologies sont confrontées pour évaluer pleinement leur efficacité et 

leur pertinence dans le paysage des cryptomonnaies en constante évolution. Le choix d'une 

cryptomonnaie anonyme dépendra des besoins spécifiques de l'utilisateur en matière de 

confidentialité, de sécurité et de facilité d'utilisation. 
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Partie 3 : Usages de la communication anonyme 

Chapitre 7  

Journalisme et lanceurs d’alerte 

7 – 1 – usages de la communication anonyme 

La communication anonyme, la capacité d'échanger des informations sans révéler son 

identité, est un outil puissant aux applications variées. Si elle est parfois associée à des 

activités illégales, elle joue un rôle crucial dans de nombreux contextes légitimes et 

socialement bénéfiques. Voici une exploration des usages significatifs de la 

communication anonyme : 

1. Protection de la Liberté d'Expression et de la Dissidence : 

• Contournement de la Censure : Dans les régimes autoritaires ou les environnements où 

la liberté d'expression est limitée, la communication anonyme permet aux individus de 

partager des informations, d'organiser des mouvements sociaux et d'exprimer des 

opinions dissidentes sans craindre la surveillance ou les représailles du gouvernement. 

• Protection des Minorités et des Groupes Marginalisés : Les individus appartenant à 

des minorités ou à des groupes marginalisés peuvent utiliser la communication anonyme 

pour partager leurs expériences, s'organiser et plaider pour leurs droits sans s'exposer à la 

discrimination ou à la persécution. 

2. Journalisme et Lanceurs d’Alerte :  

• Protection des Sources : L'anonymat est essentiel pour encourager les individus ayant 

des informations sensibles d'intérêt public à se manifester sans craindre des représailles. 

• Sécurité des Journalistes : Dans le cadre d'enquêtes dangereuses, les journalistes 

peuvent avoir besoin de communiquer anonymement pour se protéger. 

• Révéler l'Intérêt Public : Les lanceurs d'alerte s'appuient sur l'anonymat pour partager 

des informations sur des actes répréhensibles sans risquer leur carrière, leur sécurité ou 

leur liberté. 

3. Protection de la Vie Privée et Sécurité Personnelle : 

• Éviter le Harcèlement et le Cyberstalking : Les personnes victimes de harcèlement en 

ligne peuvent utiliser des formes de communication anonyme pour demander de l'aide, 

partager leurs expériences ou même interagir avec leurs harceleurs de manière contrôlée 

sans révéler leur identité. 

• Recherche d'Informations Sensibles : Les individus peuvent souhaiter rechercher des 

informations sur des sujets personnels ou sensibles (santé, orientation sexuelle, 

problèmes financiers) sans que leurs requêtes soient liées à leur identité. 

• Participation à des Forums et Communautés en Ligne : L'anonymat permet aux 

individus de partager des opinions, de poser des questions et de participer à des 

discussions en ligne sans craindre le jugement ou les conséquences dans leur vie réelle. 

Cela peut être particulièrement important pour aborder des sujets tabous ou personnels. 

• Signalement Anonyme d'Abus ou de Crimes : Les victimes ou les témoins d'abus ou 

de crimes peuvent se sentir plus en sécurité pour signaler ces incidents anonymement aux 

autorités ou à des organisations de soutien. 
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4. Activisme et Organisation Sociale : 

• Coordination de Manifestations et d'Actions : L'anonymat peut être crucial pour 

organiser des manifestations ou des actions directes, en particulier dans des contextes où 

ces activités sont surveillées ou réprimées. 

• Création de Réseaux de Soutien : Les personnes partageant des expériences similaires 

(maladies, deuil, etc.) peuvent former des réseaux de soutien anonymes pour partager des 

conseils et un soutien émotionnel sans craindre d'être stigmatisées. 

5. Recherche et Développement : 

• Tests Utilisateurs Anonymes : Les développeurs de logiciels et de services en ligne 

peuvent mener des tests utilisateurs anonymes pour obtenir des commentaires honnêtes et 

non biaisés sur leurs produits. 

• Collecte de Données Sensibles : Dans certains domaines de la recherche (par exemple, 

la santé publique ou les comportements à risque), la collecte de données anonymes peut 

encourager une participation plus honnête et réduire les biais liés à la peur de la 

divulgation. 

6. Contournement de la Discrimination : 

• Recherche d'Emploi ou de Logement : Dans des situations où la discrimination est un 

problème, les individus peuvent utiliser des méthodes de communication anonyme pour 

se renseigner sur des offres d'emploi ou de logement sans que leur identité (et 

potentiellement des facteurs de discrimination comme l'origine ethnique ou le genre) 

n'influence la réponse initiale. 

7. Sécurité Informatique et Tests d'Intrusion : 

• Tests de Pénétration Anonymes ("Red Teaming") : Les experts en sécurité peuvent 

simuler des attaques anonymes pour identifier les vulnérabilités des systèmes sans révéler 

leur identité réelle. 

• Signalement Anonyme de Vulnérabilités : Les chercheurs en sécurité peuvent signaler 

anonymement des failles de sécurité aux entreprises sans craindre de répercussions 

légales. 

Défis et Considérations Éthiques : 

Bien que la communication anonyme ait de nombreux usages légitimes, elle présente également 

des défis et des considérations éthiques importants : 

• Abus et Harcèlement : L'anonymat peut être utilisé pour faciliter le harcèlement en 

ligne, la diffusion de fausses informations et d'autres comportements nuisibles. 

• Difficulté de Responsabilisation : L'anonymat peut rendre difficile la responsabilisation 

des individus pour leurs actions et leurs propos en ligne. 

• Confiance et Vérification : Dans certains contextes, l'anonymat peut rendre plus 

difficile l'établissement de la confiance et la vérification de l'identité des interlocuteurs et 

de la fiabilité des informations. 

La communication anonyme est un outil complexe avec un potentiel significatif pour le bien 

social. Elle est essentielle pour la protection de la liberté d'expression, le soutien au journalisme 

d'investigation et aux lanceurs d'alerte, la sauvegarde de la vie privée et la promotion de 
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l'activisme. Cependant, il est crucial de reconnaître et de traiter les défis éthiques et les risques 

d'abus associés à l'anonymat afin de maximiser ses avantages tout en minimisant ses 

inconvénients. Une approche nuancée est nécessaire pour comprendre et réglementer l'usage de 

la communication anonyme dans notre société numérique. 

7 – 2 – exemples d’application : Journalisme et lanceurs d’alerte 

  7 – 2 – 1- usages  

 La communication anonyme joue un rôle absolument crucial dans le domaine du 

journalisme et pour les lanceurs d’alerte. Dans un contexte où la surveillance gouvernementale et 

corporative est de plus en plus sophistiquée, et où les représailles pour la divulgation 

d'informations sensibles peuvent être sévères, la capacité à communiquer et à partager des 

informations de manière anonyme est essentielle pour la liberté de la presse et la transparence. 

Le Journalisme et l'Anonymat : Protection des Sources et Enquêtes Sensibles 

Pour les journalistes, l'anonymat est souvent indispensable pour établir des relations de confiance 

avec des sources qui craignent des représailles si leur identité était révélée. Ces sources peuvent 

détenir des informations cruciales d'intérêt public, allant de la corruption gouvernementale aux 

pratiques commerciales illégales. Sans la garantie de l'anonymat, ces informations pourraient ne 

jamais être divulguées. 

• Protection des Sources : La promesse de l'anonymat est un pilier fondamental de 

l'éthique journalistique. Elle encourage les individus ayant des informations sensibles à se 

manifester sans craindre pour leur emploi, leur sécurité ou leur liberté. Des outils de 

communication anonyme permettent aux sources de partager des documents, des 

messages ou des témoignages sans révéler leur identité au journaliste. 

• Enquêtes Sensibles : Dans le cadre d'enquêtes portant sur des sujets délicats ou 

potentiellement dangereux (crime organisé, extrémisme, abus de pouvoir), les 

journalistes eux-mêmes peuvent avoir besoin de communiquer anonymement pour se 

protéger et protéger leurs collaborateurs. L'utilisation de canaux de communication 

anonymes peut minimiser le risque de surveillance de leurs activités d'enquête. 

• Collaboration Internationale : Les enquêtes journalistiques collaboratives impliquent 

souvent des équipes réparties dans plusieurs pays. La communication anonyme peut 

faciliter l'échange d'informations sensibles entre les membres de l'équipe, en particulier 

lorsque les lois sur la protection des données ou la surveillance varient d'un pays à l'autre. 

Outils et Techniques de Communication Anonyme Utilisés par les Journalistes : 

• Messageries Instantanées Sécurisées avec Disparition des Messages : Des 

applications comme Signal ou Session, avec leurs fonctionnalités de chiffrement de bout 

en bout et de messages éphémères, offrent un canal de communication plus sûr que les 

SMS ou les e-mails non chiffrés. 

• Plateformes de Soumission Sécurisées : De nombreuses organisations de presse 

maintiennent des plateformes de soumission sécurisées (souvent basées sur Tor) qui 

permettent aux sources de partager des informations et des documents de manière 

anonyme. Ces plateformes sont conçues pour minimiser les métadonnées et rendre le 

traçage plus difficile. 

• Réseaux Anonymes (Tor, I2P) : L'utilisation de navigateurs comme Tor ou de réseaux 

comme I2P peut masquer l'adresse IP du journaliste et de la source, rendant plus difficile 

l'identification de leur localisation et de leur activité en ligne. 
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• E-mails Chiffrés (PGP/GPG, ProtonMail, Tutanota) : Le chiffrement des e-mails 

garantit que seul le destinataire prévu peut lire le contenu. Combiné avec des pratiques 

d'anonymisation de l'adresse e-mail, cela peut offrir un canal de communication plus sûr. 

• Téléphones "Burner" et Cartes SIM Prépayées : L'utilisation d'appareils et de 

numéros non liés à l'identité du journaliste ou de la source peut compliquer le traçage des 

communications téléphoniques. 

• Systèmes d'Exploitation Axés sur la Sécurité (Tails, Whonix) : Ces systèmes 

d'exploitation sont conçus pour la confidentialité et l'anonymat, routant souvent tout le 

trafic internet via Tor et effaçant les traces après utilisation. 

Les Lanceurs d'Alerte et la Nécessité de l'Anonymat : Révéler l'Intérêt Public 

Les lanceurs d'alerte sont des individus qui révèlent des informations sur des actes 

répréhensibles, illégaux ou contraires à l'éthique au sein d'organisations, qu'elles soient publiques 

ou privées. Ils jouent un rôle crucial dans la promotion de la transparence et de la responsabilité. 

Cependant, ils sont souvent confrontés à des risques considérables de représailles, allant du 

licenciement à des poursuites judiciaires, voire à des menaces physiques. L'anonymat est donc 

une protection vitale pour eux. 

• Protection contre les Représailles : La capacité à communiquer anonymement permet 

aux lanceurs d'alerte de partager des informations cruciales sans craindre d'être identifiés 

et punis par les organisations qu'ils dénoncent. 

• Encourager la Divulgation : La garantie de l'anonymat peut encourager davantage de 

personnes ayant connaissance d'actes répréhensibles à se manifester, servant ainsi l'intérêt 

public. 

• Faciliter les Enquêtes : Les informations fournies anonymement par les lanceurs d'alerte 

peuvent initier des enquêtes journalistiques ou gouvernementales qui, autrement, 

n'auraient jamais eu lieu. 

Outils et Techniques de Communication Anonyme Utilisés par les Lanceurs d'Alerte : 

Les lanceurs d'alerte utilisent souvent les mêmes outils et techniques que les journalistes pour 

communiquer anonymement, en mettant un accent particulier sur la minimisation des traces et la 

protection de leur identité : 

• Plateformes de Soumission Sécurisées des Organisations de Presse et des ONG : Ces 

plateformes sont spécifiquement conçues pour recevoir des informations de manière 

anonyme. 

• Réseaux Anonymes (Tor) : Essentiel pour masquer leur adresse IP et leur localisation 

lors de la communication en ligne. 

• Messageries Instantanées Sécurisées avec Comptes Jetables : L'utilisation de comptes 

non liés à leur identité réelle et la configuration de la disparition des messages peuvent 

offrir une couche de sécurité supplémentaire. 

• E-mails Anonymes et Chiffrés : La création d'adresses e-mail anonymes via des 

services respectueux de la vie privée et le chiffrement des messages sont des pratiques 

courantes. 

• Clés USB "Drop" et Courriers Physiques Anonymes : Dans des situations à haut 

risque, les lanceurs d'alerte peuvent choisir de partager des informations hors ligne via 

des clés USB laissées dans des lieux convenus ou par courrier physique anonyme. 

Défis et Considérations : 
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Bien que la communication anonyme soit essentielle pour le journalisme et les lanceurs d'alerte, 

elle n'est pas sans défis : 

• Sécurité des Outils : La sécurité des outils et des plateformes utilisés doit être 

rigoureusement assurée. Des vulnérabilités peuvent compromettre l'anonymat. 

• Erreurs Humaines : Des erreurs de la part du journaliste ou du lanceur d'alerte (par 

exemple, l'utilisation d'un outil de manière incorrecte ou la divulgation involontaire 

d'informations) peuvent compromettre l'anonymat. 

• Sophistication de la Surveillance : Les agences gouvernementales et les grandes 

entreprises disposent de moyens de surveillance de plus en plus sophistiqués, rendant 

l'anonymat absolu difficile à garantir. 

• Authentification des Informations : Pour les journalistes, l'anonymat des sources pose 

le défi de vérifier l'authenticité et la fiabilité des informations fournies. Des protocoles de 

vérification rigoureux sont nécessaires. 

La communication anonyme est un pilier fondamental du journalisme d'investigation et une 

bouée de sauvetage pour les lanceurs d'alerte qui osent révéler des informations d'intérêt public 

au péril de leur sécurité. Les outils et les techniques disponibles offrent des moyens de protéger 

l'identité des sources et des communicateurs, mais une compréhension approfondie de leur 

fonctionnement et des meilleures pratiques est essentielle pour maximiser leur efficacité et 

minimiser les risques. Dans un monde où la transparence est souvent menacée, la capacité à 

communiquer anonymement est une composante vitale de la liberté d'expression et de la 

responsabilité démocratique. 

7 – 2 - 2 – Les plateformes : SecureDrop ou GlobaLeaks 

Dans le contexte crucial du journalisme et de la protection des lanceurs d'alerte, des plateformes 

spécialisées ont été développées pour faciliter la communication anonyme et sécurisée. 

SecureDrop et GlobaLeaks sont deux exemples majeurs de ces outils open source, conçus pour 

permettre aux sources de partager des informations sensibles avec les organisations de presse et 

autres entités en minimisant les risques d'identification. 

SecureDrop (en anglais) 

• Objectif Principal : SecureDrop est une plateforme de soumission de lanceurs d'alerte 

open source que les organisations médiatiques peuvent installer pour accepter des 

documents de sources anonymes et communiquer avec elles de manière sécurisée. 

• Développement et Maintenance : Initialement créé par Aaron Swartz et Kevin Poulsen 

sous le nom de DeadDrop, son développement est désormais géré par la Freedom of the 

Press Foundation. 

• Architecture Sécurisée : SecureDrop repose sur le réseau Tor pour anonymiser la 

connexion des sources. Les serveurs SecureDrop sont généralement gérés par 

l'organisation médiatique elle-même, minimisant l'implication de tiers. Une architecture à 

deux serveurs est souvent mise en place, avec un serveur public connecté à Internet via 

Tor et un serveur sécurisé ("Secure Viewing Station") isolé du réseau pour le traitement 

des soumissions. 

• Fonctionnement pour la Source : La source accède à la plateforme SecureDrop via le 

navigateur Tor, ce qui masque son adresse IP et sa localisation. Elle peut ensuite 

télécharger des documents et envoyer des messages aux journalistes. Un nom de code 

unique est généré pour chaque soumission, permettant à la source de vérifier les réponses 

des journalistes sans révéler son identité. 
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• Fonctionnement pour le Journaliste : Les journalistes utilisent une interface sécurisée 

sur le serveur isolé pour consulter et traiter les soumissions. Les fichiers peuvent être 

déchiffrés et nettoyés de leurs métadonnées dans cet environnement sécurisé avant d'être 

utilisés. 

• Sécurité : SecureDrop met l'accent sur la minimisation des métadonnées, le chiffrement 

des données en transit et au repos, et la protection contre les pirates informatiques en 

imposant les meilleures pratiques de sécurité. La plateforme est régulièrement auditée par 

des firmes de sécurité indépendantes, et les résultats sont publiés. 

GlobaLeaks (en anglais) 

• Objectif Principal : GlobaLeaks est un framework de lancement d'alerte open source qui 

permet à quiconque de mettre en place et de maintenir facilement sa propre plateforme de 

signalement sécurisée et anonyme. Son champ d'application est plus large que celui de 

SecureDrop, visant à servir les médias, les activistes, les entreprises et les agences 

publiques. 

• Développement et Maintenance : GlobaLeaks est un projet open source développé par 

le Centre Hermès pour la Transparence et les Droits Humains Numériques. 

• Architecture Flexible : GlobaLeaks peut être déployé dans divers environnements et 

offre une interface d'administration web pour une gestion facile. Il prend également en 

charge l'intégration avec Tor pour l'anonymat des sources. 

• Fonctionnement pour la Source : Similaire à SecureDrop, GlobaLeaks encourage 

l'utilisation du navigateur Tor pour l'anonymat. La source peut soumettre des 

informations et potentiellement communiquer de manière bidirectionnelle avec les 

destinataires du signalement via la plateforme, tout en restant anonyme. Un code de 

réception unique est souvent fourni. 

• Fonctionnement pour le Destinataire : GlobaLeaks offre une interface web pour la 

réception et l'analyse des signalements. Il propose des fonctionnalités de gestion des cas, 

de communication avec les lanceurs d'alerte (tout en préservant leur anonymat) et de 

personnalisation du flux de travail. 

• Sécurité : GlobaLeaks intègre des fonctionnalités de sécurité robustes par défaut, telles 

que le chiffrement complet des données, la prise en charge de HTTPS avec des certificats 

TLS 1.3, et des mesures anti-spam. La plateforme fait l'objet d'audits de sécurité réguliers 

et de revues par la communauté. 

Comparaison et Usages Spécifiques : 

• SecureDrop est souvent privilégié par les organisations de presse qui ont des ressources 

techniques dédiées pour gérer son infrastructure potentiellement complexe et qui ont 

besoin d'une sécurité maximale pour protéger des informations juridiquement sensibles. 

Son architecture isolée ("air-gapped") pour la consultation des soumissions est une 

caractéristique de sécurité clé. 

• GlobaLeaks est plus flexible et plus facile à déployer pour une gamme plus large 

d'organisations, y compris celles qui n'ont pas d'expertise technique approfondie. Sa 

capacité à être personnalisé et adapté à différents types de signalement (par exemple, 

signalement interne dans une entreprise ou une agence publique) en fait un outil 

polyvalent. 

SecureDrop et GlobaLeaks sont des outils essentiels qui exploitent la communication anonyme 

pour renforcer la liberté de la presse et la transparence. En offrant des canaux sécurisés et 

anonymes pour les lanceurs d'alerte, ces plateformes contribuent à la révélation d'informations 

d'intérêt public cruciales, tout en s'efforçant de protéger l'identité de ceux qui prennent des 
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risques pour partager la vérité. Leur adoption par un nombre croissant d'organisations témoigne 

de la reconnaissance de l'importance de l'anonymat dans le journalisme d'investigation et la lutte 

contre la corruption. 

7 – 3 - Cas Célèbres (Snowden, Manning) 

L'importance de la communication anonyme dans le journalisme et pour les lanceurs 

d'alerte est tragiquement illustrée par des cas célèbres où des individus ont pris des risques 

énormes pour révéler des informations d'intérêt public. Ces affaires soulignent à la fois le 

courage de ces personnes et les dangers auxquels ils sont confrontés, renforçant la 

nécessité de canaux de communication sécurisés et anonymes. 

Edward Snowden 

• Le Contexte : Edward Snowden était un contractuel de la National Security Agency 

(NSA) aux États-Unis. En 2013, il a révélé des milliers de documents classifiés à des 

journalistes, exposant l'étendue massive des programmes de surveillance de la NSA, qui 

collectaient des métadonnées téléphoniques et internet de millions de citoyens américains 

et étrangers. 

• L'Importance de l'Anonymat : Snowden a initialement contacté les journalistes Glenn 

Greenwald et Laura Poitras de manière anonyme, utilisant des e-mails cryptés et des 

précautions extrêmes pour éviter d'être détecté par les agences de renseignement 

américaines. La nature sensible et hautement classifiée des informations qu'il possédait 

rendait l'anonymat crucial pour sa sécurité et sa capacité à divulguer les documents. 

• Les Conséquences : Suite à ses révélations, Snowden a été inculpé aux États-Unis en 

vertu de l'Espionage Act. Il a fui le pays et vit actuellement en exil en Russie, craignant 

toujours une extradition et des poursuites aux États-Unis. Son cas a déclenché un débat 

mondial sur la surveillance gouvernementale, la vie privée et le rôle des lanceurs d'alerte. 

Chelsea Manning 

• Le Contexte : Chelsea Manning, alors connue sous le nom de Bradley Manning, était 

une analyste du renseignement de l'armée américaine en Irak. En 2010, elle a transmis à 

WikiLeaks des centaines de milliers de documents classifiés et non classifiés mais 

sensibles, y compris des vidéos de frappes aériennes, des câbles diplomatiques et des 

rapports de guerre sur l'Irak et l'Afghanistan. Ces révélations ont mis en lumière des 

aspects controversés des opérations militaires américaines et de la diplomatie 

internationale. 

• L'Importance de l'Anonymat (Potentielle) : Bien que le contact initial de Manning 

avec WikiLeaks ne soit pas entièrement documenté comme ayant été strictement 

anonyme au départ, la nature des informations divulguées et les risques encourus 

soulignent la nécessité de canaux anonymes pour les lanceurs d'alerte. Manning a pris un 

risque énorme en partageant ces informations, et l'anonymat aurait pu potentiellement la 

protéger plus longtemps. 

• Les Conséquences : Manning a été arrêtée, jugée en cour martiale et condamnée à 35 

ans de prison pour violations de l'Espionage Act et d'autres infractions. Sa peine a ensuite 

été commuée par le président Barack Obama après sept ans d'incarcération. Son cas a 

également suscité un débat sur la transparence gouvernementale, la classification des 

informations et le traitement des lanceurs d'alerte. 

Autres Cas Pertinents 
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• Julian Assange et WikiLeaks : Bien qu'Assange ne soit pas un lanceur d'alerte au sens 

strict, WikiLeaks est une plateforme qui repose sur la soumission anonyme de documents 

par des lanceurs d'alerte. Les controverses entourant Assange et les poursuites engagées 

contre lui soulignent les risques encourus par ceux qui facilitent la divulgation 

d'informations sensibles. 

• Mark Felt ("Deep Throat") : L'informateur anonyme qui a fourni des informations 

cruciales aux journalistes du Washington Post, Bob Woodward et Carl Bernstein, pendant 

le scandale du Watergate, illustre l'impact que des sources anonymes peuvent avoir sur 

des affaires d'importance historique. Son identité n'a été révélée que des décennies plus 

tard. 

Leçons Tirées 

Ces cas célèbres mettent en évidence plusieurs points cruciaux : 

• Les risques pour les lanceurs d'alerte sont réels et importants. Ils peuvent faire face à 

des poursuites pénales, à la perte de leur emploi, à l'ostracisation sociale et à d'autres 

formes de représailles. 

• L'anonymat est une protection essentielle pour permettre la divulgation 

d'informations d'intérêt public. Sans la possibilité de communiquer anonymement, de 

nombreuses révélations importantes ne verraient jamais le jour. 

• Les outils et les plateformes de communication anonyme, comme SecureDrop et 

GlobaLeaks, jouent un rôle vital en offrant des canaux plus sécurisés pour les sources 

et les journalistes. 

• Le débat sur l'équilibre entre la sécurité nationale, la vie privée et la transparence 

reste complexe et en cours. Les actions des lanceurs d'alerte soulèvent des questions 

fondamentales sur la responsabilité gouvernementale et le droit du public à l'information. 

Les cas d'Edward Snowden et de Chelsea Manning, parmi d'autres, soulignent de manière 

poignante l'importance de la communication anonyme pour le journalisme d'investigation et pour 

les individus qui prennent des risques considérables pour révéler des informations que le public a 

le droit de connaître. La protection de ces sources et la garantie de canaux de communication 

sécurisés sont essentielles pour une société informée et responsable. 
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Chapitre 8 * 

Activisme et résistances politiques 

 

8 – 1 - Activisme et résistances politiques  

La communication anonyme est un outil puissant et souvent indispensable pour l'activisme et les 

mouvements de résistance politique. Dans des contextes où la surveillance gouvernementale est 

intense, où la liberté d'expression est réprimée, ou lorsque les activistes font face à des risques de 

persécution, l'anonymat offre un espace crucial pour l'organisation, la diffusion d'informations et 

la coordination d'actions. 

Pourquoi l'Anonymat est Crucial pour l'Activisme et la Résistance Politique : 

• Protection contre la Surveillance : Les gouvernements autoritaires, les agences de 

renseignement et même certaines entreprises peuvent surveiller les communications des 

activistes. L'anonymat permet de contourner cette surveillance, protégeant ainsi les 

identités, les stratégies et les réseaux des militants. 

• Sécurité des Activistes : Dans les régimes répressifs, la participation à des activités 

politiques peut entraîner des arrestations, des détentions, des tortures, voire des 

disparitions. L'anonymat offre une couche de protection vitale pour la sécurité physique 

et numérique des activistes. 

• Organisation et Coordination : L'anonymat facilite la formation de réseaux de 

résistance clandestins et la coordination d'actions sans que les leaders ou les membres ne 

soient facilement identifiés et ciblés. 

• Diffusion d'Informations Censurées : Les gouvernements peuvent bloquer l'accès à 

certaines informations ou exercer une censure sur les médias traditionnels et en ligne. La 

communication anonyme permet de diffuser des informations alternatives, des preuves de 

violations des droits humains ou des appels à l'action au sein de la population. 

• Formation d'Identités Collectives et de Solidarité : L'anonymat peut permettre aux 

individus de se connecter et de s'organiser autour de causes politiques communes sans les 

barrières de leur identité sociale habituelle, favorisant la formation de mouvements de 

solidarité plus larges. 

• Actions Directes et Résistance : Dans le cadre d'actions directes ou de formes de 

résistance plus clandestines, l'anonymat est essentiel pour la sécurité des participants et 

pour la viabilité des actions elles-mêmes. 

Outils et Techniques de Communication Anonyme Utilisés par les Activistes et les 

Mouvements de Résistance Politique : 

• Réseaux Anonymes (Tor, I2P) : Ces réseaux masquent l'adresse IP des utilisateurs et 

rendent le traçage de leur activité en ligne beaucoup plus difficile. Ils sont essentiels pour 

la navigation web anonyme, la communication et le partage de fichiers. 

• Messageries Instantanées Sécurisées avec Disparition des Messages et Comptes 

Jetables : Applications comme Signal, Session ou Wire, utilisées avec des numéros de 

téléphone ou des identifiants non personnels et configurées pour la disparition des 

messages, offrent des canaux de communication plus sûrs. 

• E-mails Anonymes et Chiffrés (ProtonMail, Tutanota, utilisation de PGP/GPG avec 

des adresses anonymes) : Le chiffrement protège le contenu des e-mails, tandis que 
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l'utilisation d'adresses e-mail non traçables ajoute une couche d'anonymat à l'expéditeur 

et au destinataire. 

• Plateformes de Communication Décentralisées (Matrix/Element, Mastodon sur des 

instances anonymes) : Ces plateformes open source et décentralisées offrent une 

alternative aux services centralisés et peuvent être utilisées avec des pseudonymes et via 

des réseaux anonymes. 

• Forums et Plateformes en Ligne Anonymes : Des plateformes comme OnionShare 

pour le partage de fichiers ou des forums spécifiques accessibles via Tor permettent 

l'échange d'informations de manière anonyme. 

• Téléphones "Burner" et Cartes SIM Prépayées : L'utilisation d'appareils et de 

numéros non liés à l'identité des activistes complique la surveillance des communications 

téléphoniques. 

• Pseudonymes et Identités Alternatives : L'utilisation de pseudonymes et la création 

d'identités en ligne alternatives sont des pratiques courantes pour participer à des 

discussions et à des organisations politiques sans révéler sa véritable identité. 

• Systèmes d'Exploitation Axés sur la Sécurité (Tails, Whonix) : Ces systèmes routent 

tout le trafic internet via Tor et effacent les traces après utilisation, offrant un 

environnement plus sûr pour les activités en ligne sensibles. 

• Réseaux Maillés (Mesh Networks) : Dans des situations où l'infrastructure internet est 

coupée ou surveillée, les réseaux maillés permettent une communication décentralisée et 

potentiellement anonyme entre les appareils à proximité. 

Exemples d'Usage dans l'Activisme et la Résistance Politique : 

• Printemps Arabes : Les réseaux sociaux et les outils de communication anonyme ont 

joué un rôle crucial dans l'organisation des manifestations et la diffusion d'informations 

malgré la censure gouvernementale. 

• Mouvements Démocratiques à Hong Kong : Les activistes ont utilisé des applications 

de messagerie chiffrée comme Telegram et des tactiques de communication anonyme 

pour coordonner leurs actions et éviter la surveillance policière. 

• Résistance à la Surveillance Gouvernementale : Des groupes et des individus utilisent 

des outils d'anonymisation pour protéger leurs communications et leurs activités en ligne 

contre la surveillance étatique. 

• Mouvements pour la Justice Sociale : L'anonymat peut permettre aux participants de 

partager des expériences de discrimination ou d'abus sans craindre de représailles de la 

part des institutions ou des individus puissants. 

• Activisme en Ligne contre la Censure : Des communautés en ligne utilisent des outils 

d'anonymisation pour accéder à des informations censurées et pour contourner les 

blocages internet. 

Défis et Considérations : 

• Sécurité et Fiabilité des Outils : La sécurité des outils d'anonymisation doit être 

rigoureusement évaluée, car des vulnérabilités peuvent compromettre l'anonymat des 

activistes. 

• Erreurs Humaines : Même avec les meilleurs outils, des erreurs de la part des 

utilisateurs peuvent révéler involontairement leur identité. 

• Sophistication de la Surveillance : Les autorités développent constamment de nouvelles 

techniques pour déjouer l'anonymat. 

• Confiance et Vérification : Dans les mouvements de résistance, l'anonymat peut rendre 

plus difficile l'établissement de la confiance et la vérification de l'identité des 

participants. 
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Conclusion: 

La communication anonyme est un pilier essentiel de l'activisme et des mouvements de 

résistance politique. Elle offre aux individus et aux groupes un moyen de s'organiser, de 

communiquer et d'agir en toute sécurité face à la surveillance et à la répression. La maîtrise des 

outils d'anonymisation et la compréhension de leurs limites sont cruciales pour les activistes qui 

cherchent à faire entendre leur voix et à lutter pour le changement social et politique. Cependant, 

une vigilance constante est nécessaire pour s'adapter aux évolutions des techniques de 

surveillance et pour maintenir la sécurité et l'efficacité des communications anonymes. 

-8 – 2 – Activisme et Résistances Politiques : Hong Kong, Russie 

Les mouvements d'activisme et de résistance politique à Hong Kong et en Russie illustrent de 

manière poignante l'importance cruciale de la communication anonyme dans des contextes où la 

liberté d'expression et d'association sont sévèrement restreintes et où la surveillance 

gouvernementale est omniprésente. Les activistes dans ces régions ont dû adopter des stratégies 

sophistiquées pour s'organiser, communiquer et diffuser des informations tout en minimisant les 

risques d'identification et de représailles. 

Hong Kong 

Le mouvement pro-démocratie à Hong Kong, en particulier lors des manifestations massives de 

2019-2020 contre la loi d'extradition et l'ingérence croissante de Pékin, a vu un usage intensif de 

la communication anonyme pour plusieurs raisons : 

• Éviter la Surveillance Policière et l'Identification : Les autorités hongkongaises et 

chinoises disposent de moyens de surveillance étendus, y compris la reconnaissance 

faciale et la surveillance des réseaux sociaux. Les activistes ont utilisé des masques, des 

applications de messagerie chiffrée avec pseudonymes, et des réseaux comme Tor pour 

coordonner leurs actions et éviter d'être identifiés lors des manifestations et en ligne. 

• Organisation Décentralisée : Pour éviter le ciblage des leaders, le mouvement 

hongkongais a privilégié une organisation décentralisée. La communication anonyme via 

des groupes Telegram chiffrés et d'autres plateformes a permis aux participants de 

s'organiser de manière autonome et organique. 

• Diffusion d'Informations Non Censurées : Face à une presse pro-Pékin dominante, les 

activistes ont utilisé des canaux anonymes pour partager des informations sur les 

événements, les actions policières et les appels à la mobilisation, contournant ainsi la 

censure. 

• Protection des Participants : L'anonymat a permis à un grand nombre de personnes de 

participer aux manifestations sans craindre des représailles sur leur lieu de travail ou de la 

part des autorités. 

Outils et Techniques Utilisés à Hong Kong : 

• Telegram : Largement utilisé pour l'organisation et la communication de groupe, avec 

des fonctionnalités de chiffrement et la possibilité d'utiliser des pseudonymes. 

• Signal : Apprécié pour son chiffrement de bout en bout robuste pour les communications 

directes. 

• LIHKG Forum : Une plateforme en ligne locale où les utilisateurs peuvent publier et 

discuter anonymement, devenant un centre névralgique pour l'organisation et la diffusion 

d'informations. 
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• AirDrop : La fonctionnalité d'Apple a été utilisée pour partager des tracts et des 

informations de manière anonyme à proximité lors des manifestations. 

• VPN et Tor : Pour masquer les adresses IP et contourner la censure internet. 

• Téléphones "Burner" et Cartes SIM Prépayées : Pour les communications plus 

sensibles. 

Russie 

En Russie, où le gouvernement exerce un contrôle strict sur les médias et la société civile, et où 

la dissidence est sévèrement réprimée, la communication anonyme est également vitale pour les 

activistes et les mouvements d'opposition : 

• Contourner la Censure et la Propagande : Les médias indépendants sont souvent 

bloqués ou soumis à une forte pression. Les activistes et les citoyens utilisent des canaux 

anonymes pour accéder à des informations objectives et pour diffuser des récits 

alternatifs à la propagande d'État. 

• Organisation de Protestations et d'Actions : Malgré les risques élevés d'arrestation et 

de persécution, l'opposition russe utilise des canaux anonymes pour organiser des 

manifestations et d'autres formes d'action collective. 

• Protection contre la Surveillance et les Infiltrations : Les services de sécurité russes 

sont connus pour leur surveillance étendue des communications en ligne. L'anonymat 

aide à protéger les activistes contre l'identification et l'infiltration de leurs réseaux. 

• Soutenir les Journalistes Indépendants et les Défenseurs des Droits Humains : Les 

sources souhaitant partager des informations sensibles avec des journalistes indépendants 

ou des organisations de défense des droits humains en Russie ont souvent besoin de le 

faire anonymement pour se protéger. 

Outils et Techniques Utilisés en Russie : 

• Telegram : Malgré les tentatives de blocage, Telegram reste une plateforme importante 

pour l'organisation et la communication, avec des options de chiffrement. 

• VPN et Tor : Essentiels pour accéder à des informations bloquées et masquer l'activité 

en ligne. 

• Messageries Instantanées Chiffrées (Signal, Wire) : Utilisées pour des 

communications directes plus sécurisées. 

• Réseaux Sociaux avec Pseudonymes : Bien que risqué, l'utilisation de pseudonymes sur 

des plateformes comme Twitter ou VKontakte (le Facebook russe) permet parfois de 

diffuser des opinions dissidentes avec un certain niveau de protection. 

• Outils de Partage de Fichiers Anonymes (OnionShare) : Pour partager des preuves et 

des informations sensibles. 

• "Samizdat" Numérique : La diffusion clandestine d'informations via des clés USB, des 

partages de fichiers peer-to-peer et d'autres canaux non centralisés. 

Similitudes et Différences : 

Bien que les contextes politiques à Hong Kong et en Russie soient différents, on observe des 

similitudes dans l'utilisation de la communication anonyme comme outil de résistance : 

• Contournement de la censure et de la surveillance étatique. 

• Nécessité de protéger l'identité des activistes et des participants. 

• Utilisation d'une variété d'outils et de techniques pour l'anonymisation. 
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Une différence notable réside dans le niveau de sophistication de la surveillance et de la 

répression. En Russie, le gouvernement a développé des capacités de surveillance et de contrôle 

d'internet plus avancées, ce qui rend l'anonymat plus difficile à maintenir et les risques plus 

élevés. 

Conclusion: 

Les exemples de Hong Kong et de la Russie soulignent l'importance vitale de la communication 

anonyme pour l'activisme et la résistance politique dans des environnements autoritaires. 

L'anonymat permet aux citoyens de s'organiser, de s'exprimer et de lutter pour leurs droits 

fondamentaux face à une surveillance et une répression potentiellement sévères. La constante 

adaptation des outils et des stratégies est essentielle pour maintenir un espace de liberté dans un 

monde numérique de plus en plus surveillé. 

8 – 3 - Activisme et Résistances Politiques : L’Anonymat comme Outil de Liberté 

Dans le contexte de l'activisme et des résistances politiques, l'anonymat transcende sa simple 

définition de dissimulation d'identité pour devenir un outil fondamental de liberté. Il permet 

aux individus et aux groupes de s'exprimer, de s'organiser et d'agir sans les contraintes et les 

dangers potentiels liés à la révélation de leur identité dans des environnements souvent hostiles. 

L'Anonymat comme Bouclier Protecteur : 

• Contre la Répression et les Persécutions : Dans les régimes autoritaires ou les sociétés 

où la dissidence est sévèrement punie, l'anonymat offre une protection vitale contre 

l'arrestation arbitraire, la violence étatique, la perte d'emploi, le harcèlement et d'autres 

formes de représailles. Il permet aux voix critiques de s'élever sans craindre pour leur 

sécurité physique et celle de leurs proches. 

• Contre la Surveillance et le Profilage : Les gouvernements et les entreprises collectent 

et analysent de vastes quantités de données sur les individus. L'anonymat, lorsqu'il est 

appliqué correctement, entrave cette surveillance et ce profilage, protégeant ainsi la vie 

privée et la capacité des activistes à s'organiser discrètement. 

• Contre la Discrimination et la Stigmatisation : Pour les individus appartenant à des 

groupes minoritaires ou marginalisés qui luttent contre la discrimination, l'anonymat peut 

offrir un espace sûr pour exprimer leurs opinions et s'engager dans l'activisme sans 

s'exposer au jugement ou aux préjugés de la société dominante. 

L'Anonymat comme Catalyseur d'Action : 

• Libérer la Parole : L'anonymat peut encourager les individus à exprimer des opinions 

impopulaires ou controversées qu'ils hésiteraient à partager publiquement sous leur 

propre nom, par peur des conséquences sociales ou professionnelles. Cela peut favoriser 

un débat plus ouvert et honnête sur des questions politiques sensibles. 

• Faciliter l'Organisation et la Coordination : L'anonymat permet la formation de 

réseaux de résistance clandestins et la coordination d'actions directes sans que les 

participants ne soient facilement identifiés par les autorités. Cela est crucial pour la 

planification stratégique et la mise en œuvre d'actions collectives. 

• Promouvoir la Créativité et l'Innovation dans la Résistance : L'absence de contraintes 

liées à l'identité peut libérer la créativité et encourager l'exploration de nouvelles formes 

de résistance et d'activisme, en ligne et hors ligne. 
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• Renforcer la Solidarité et l'Unité : En se concentrant sur la cause plutôt que sur 

l'identité individuelle, l'anonymat peut favoriser un sentiment d'unité et de solidarité entre 

les activistes, transcendant les différences personnelles. 

L'Anonymat comme Défense de l'Espace Public Numérique : 

• Contourner la Censure en Ligne : L'anonymat permet aux activistes de contourner la 

censure gouvernementale et les blocages d'internet, en utilisant des outils comme Tor ou 

des VPN pour accéder à des informations et communiquer librement. 

• Créer des Espaces Sûrs pour la Discussion : Les forums et les plateformes en ligne 

anonymes peuvent devenir des espaces sûrs pour discuter de questions politiques 

sensibles, partager des expériences et organiser des actions sans craindre l'infiltration ou 

la surveillance. 

• Maintenir l'Intégrité des Actions en Ligne : L'anonymat peut aider à protéger les 

actions en ligne des activistes contre les tentatives de sabotage, de désinformation ou 

d'infiltration par des acteurs malveillants. 

Les Défis et les Responsabilités de l'Anonymat dans l'Activisme : 

Si l'anonymat est un outil de liberté essentiel, il comporte également des défis et des 

responsabilités : 

• Risque d'Abus : L'anonymat peut être utilisé pour propager la désinformation, inciter à 

la violence ou se livrer à du harcèlement en ligne. Les communautés d'activistes doivent 

développer des mécanismes pour contrer ces abus sans compromettre l'anonymat 

légitime. 

• Confiance et Vérification : L'anonymat peut rendre plus difficile l'établissement de la 

confiance et la vérification de l'identité et des intentions des participants au sein des 

mouvements. 

• Responsabilité Collective : Bien que l'identité individuelle puisse être masquée, les 

groupes d'activistes doivent toujours s'efforcer d'agir de manière éthique et responsable. 

Dans le contexte de l'activisme et des résistances politiques, l'anonymat est bien plus qu'une 

simple préférence pour la discrétion. C'est un outil de liberté fondamental qui permet aux 

individus de s'exprimer, de s'organiser et de résister face à l'oppression, à la surveillance et à la 

discrimination. En offrant un bouclier protecteur et en catalysant l'action collective, l'anonymat 

est essentiel pour la vitalité des mouvements sociaux et la lutte pour un monde plus juste et plus 

libre. Cependant, son utilisation doit être accompagnée d'une conscience aiguë des 

responsabilités éthiques et des défis potentiels. 
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Chapitre 9  

Cybercriminalité et activités illégales 

9 – 1 –Darknet vs web dark  

les termes peuvent être utilisés de manière interchangeable, mais il existe une nuance subtile : 

• Darknet (ou Dark Net) : C'est l'infrastructure sous-jacente. Il s'agit d'un réseau de 

réseaux superposés (overlay networks) qui sont intentionnellement cachés et nécessitent 

des logiciels, des configurations ou des autorisations spécifiques pour y accéder. Tor 

(The Onion Router) et I2P (Invisible Internet Project) sont les deux darknets les plus 

connus. Ces réseaux utilisent des protocoles spécifiques pour acheminer le trafic de 

manière anonyme et sécurisée. 

• Dark Web : C'est le contenu et les services qui résident sur ces darknets. Il s'agit des 

sites web (souvent avec des adresses .onion pour Tor ou .i2p pour I2P), des forums, des 

marchés, des services de communication et d'autres types de contenu auxquels on accède 

via les darknets. En d'autres termes, le Dark Web est la partie du World Wide Web qui 

est hébergée sur le darknet. 

Pour faire une analogie : 

• Darknet serait comme les routes et les tunnels secrets et non cartographiés. 

• Dark Web serait comme les maisons, les magasins et les autres bâtiments situés le long 

de ces routes et dans ces tunnels. 

Le Darknet est le réseau technique qui permet l'existence du Dark Web, qui est le contenu 

accessible sur ce réseau. On utilise souvent "Dark Web" pour parler de l'ensemble de 

l'écosystème caché, y compris l'infrastructure sous-jacente, mais techniquement, le Darknet est le 

réseau et le Dark Web est ce qui s'y trouve. 

9 – 1 – 1 -Le Darknet 

Le Darknet est une partie intentionnellement cachée du World Wide Web qui n'est pas indexée 

par les moteurs de recherche classiques (comme Google, Bing, etc.) et qui nécessite des 

logiciels, des configurations ou des autorisations spécifiques pour y accéder. 

Voici les points clés à comprendre concernant le Darknet : 

Caractéristiques Principales : 

• Non Indexé : Les sites et les contenus du Darknet ne sont pas découverts par les moteurs 

de recherche standard. 

• Accès Spécifique : L'accès nécessite l'utilisation de logiciels spéciaux, le plus connu 

étant le navigateur Tor (The Onion Router). D'autres réseaux comme I2P (Invisible 

Internet Project) existent également. 

• Anonymat Relatif : Les réseaux sous-jacents (comme Tor) sont conçus pour anonymiser 

le trafic internet en le faisant transiter par plusieurs serveurs gérés par des bénévoles. 

Cela rend plus difficile le traçage de l'adresse IP et de l'identité des utilisateurs. 

Cependant, l'anonymat n'est pas absolu et dépend de la prudence de l'utilisateur. 
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• Adresses Spécifiques : Les sites web sur le Darknet ont souvent des adresses complexes 

et non intuitives, se terminant par des extensions spéciales comme .onion (pour le réseau 

Tor) ou .i2p (pour le réseau I2P). 

Usages du Darknet : 

Le Darknet est utilisé pour une variété de raisons, à la fois légitimes et illégales : 

• Protection de la Vie Privée et Anonymat : Des individus soucieux de leur vie privée, 

des journalistes, des lanceurs d'alerte et des activistes peuvent utiliser le Darknet pour 

communiquer et naviguer en ligne avec un niveau d'anonymat accru, notamment dans des 

environnements où la surveillance est forte. 

• Contournement de la Censure : Dans les pays où l'accès à Internet est fortement 

censuré, le Darknet peut permettre aux citoyens d'accéder à des informations bloquées et 

de communiquer librement. 

• Marchés Noirs : Malheureusement, le Darknet est également tristement célèbre pour 

héberger des marchés noirs où sont vendus des biens et services illégaux tels que des 

drogues, des informations volées, des armes, des logiciels malveillants et des services de 

piratage. 

• Forums et Communautés : Le Darknet héberge des forums de discussion et des 

communautés en ligne sur une variété de sujets, certains légitimes et d'autres plus 

controversés ou marginaux. 

• Journalisme Sécurisé et Lancement d'Alerte : Des organisations de presse et des 

plateformes comme SecureDrop utilisent le Darknet pour permettre aux sources de 

partager des informations sensibles de manière anonyme. 

Distinction avec le Deep Web : 

Il est important de distinguer le Darknet du Deep Web. Le Deep Web est la partie d'Internet qui 

n'est pas indexée par les moteurs de recherche classiques, mais qui ne nécessite pas de logiciels 

spéciaux pour y accéder. Cela inclut les boîtes de réception d'e-mails, les comptes bancaires en 

ligne, les bases de données privées, les intranets d'entreprise, etc. La grande majorité du contenu 

d'Internet se trouve dans le Deep Web, et il est largement utilisé pour des activités légitimes. Le 

Darknet est une petite partie intentionnellement cachée du Deep Web. 

En Conclusion : 

Le Darknet est une partie complexe et souvent mal comprise d'Internet. Bien qu'il puisse offrir 

des avantages en termes de confidentialité et de liberté d'expression dans certains contextes, il est 

également associé à des activités criminelles importantes. Son accès nécessite des outils 

spécifiques et une compréhension des risques potentiels 

9 – 1 – 2 -Les  marché noirs. 

En complément des activités de vente de drogues, d'informations volées et d'outils de piratage, le 

Darknet est également un lieu privilégié pour d'autres formes de cybercriminalité et de marchés 

noirs, notamment le trafic et les ransomwares. 

Trafic (Humain, d'Armes, d'Organes, etc.) 

Le Darknet, en raison de son anonymat et de sa nature non régulée, est malheureusement utilisé 

pour faciliter divers types de trafic illégal : 
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• Trafic d'êtres humains : Des plateformes cachées peuvent être utilisées pour le 

recrutement, la vente et l'exploitation de victimes de trafic humain, y compris à des fins 

sexuelles ou de travail forcé. L'anonymat rend l'identification des victimes et des 

trafiquants extrêmement difficile. 

• Trafic d'armes : Des armes à feu illégales, des explosifs et d'autres armements peuvent 

être achetés et vendus sur des marchés noirs spécialisés. L'anonymat permet aux 

acheteurs et aux vendeurs d'opérer en dehors des circuits légaux et de la surveillance des 

autorités. 

• Trafic d'organes : Bien que moins répandu et plus difficile à vérifier, des rumeurs et des 

preuves anecdotiques suggèrent que le Darknet pourrait être utilisé pour faciliter le trafic 

illégal d'organes humains. L'anonymat et le chiffrement compliquent l'enquête sur ces 

crimes odieux. 

• Trafic d'espèces sauvages et de produits illégaux : Des animaux protégés, des produits 

dérivés illégaux (ivoire, cornes de rhinocéros) et d'autres marchandises interdites peuvent 

être échangés sur des marchés noirs cachés. 

Ransomwares 

Les ransomwares sont une forme de logiciel malveillant qui chiffre les fichiers d'une victime 

(individu ou organisation) et exige une rançon, généralement en cryptomonnaie, en échange de la 

clé de déchiffrement. Le Darknet joue un rôle crucial dans l'écosystème des ransomwares de 

plusieurs manières : 

• Distribution et Vente de Logiciels Ransomwares : Des kits de ransomware "clé en 

main" ou des services de "Ransomware-as-a-Service" (RaaS) sont souvent proposés à la 

vente sur des forums de cybercriminalité cachés. Ces plateformes permettent même à des 

acteurs peu techniques de lancer des attaques de ransomware. 

• Communication avec les Victimes et Négociation des Rançons : Les groupes de 

ransomware utilisent parfois des sites cachés sur le Darknet pour communiquer avec 

leurs victimes, fournir des instructions de paiement et négocier le montant de la rançon. 

Ces sites peuvent servir de "salle de presse" où les groupes affichent également les 

victimes qui n'ont pas payé. 

• Blanchiment des Rançons : Les cryptomonnaies, souvent Monero en raison de son 

anonymat renforcé, sont le mode de paiement privilégié pour les rançons. Le Darknet 

offre des services de mélange et d'autres méthodes pour blanchir ces fonds illicites et les 

rendre plus difficiles à tracer. 

• Partage d'Informations et de Techniques : Les forums de cybercriminalité sur le 

Darknet permettent aux opérateurs de ransomware de partager des informations sur les 

vulnérabilités, les techniques d'attaque et les meilleures pratiques pour maximiser leurs 

profits. 

Le Darknet est un terreau fertile pour une variété d'activités cybercriminelles et de marchés noirs 

qui vont bien au-delà de la simple vente de drogues et d'informations volées. Le trafic illégal 

d'êtres humains, d'armes et potentiellement d'organes, ainsi que l'écosystème complexe des 

ransomwares, y prospèrent en exploitant l'anonymat et la nature non régulée de cette partie 

cachée d'Internet. La lutte contre ces activités nécessite une approche multidisciplinaire 

impliquant la coopération internationale, le développement de nouvelles techniques d'enquête et 

la sensibilisation du public aux risques associés au Darknet. 
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9 – 2 - Enjeux pour les Forces de l’Ordre 

La cybercriminalité et les marchés noirs opérant en ligne, en particulier sur le Darknet, 

représentent des défis majeurs et complexes pour les forces de l'ordre à travers le monde. 

La nature transnationale, anonyme et technologiquement sophistiquée de ces activités pose 

des obstacles considérables aux enquêtes, à la prévention et à la poursuite des criminels. 

Principaux Enjeux pour les Forces de l’Ordre : 

1. Anonymat et Obscurcissement des Identités : 

o L'utilisation de réseaux d'anonymisation comme Tor et I2P rend extrêmement 

difficile l'identification des auteurs d'infractions. Les adresses IP sont masquées 

par de multiples relais, compliquant le traçage jusqu'à l'utilisateur final. 

o Les pseudonymes, les adresses e-mail anonymes et les cryptomonnaies axées sur 

la confidentialité (comme Monero) renforcent encore l'anonymat des transactions 

et des communications. 

2. Nature Transnationale et Juridictions Multiples : 

o Les cybercriminels et les opérateurs de marchés noirs peuvent opérer depuis 

n'importe quel pays, souvent en dehors de la portée juridique directe des forces de 

l'ordre d'une nation donnée. 

o La localisation des serveurs hébergeant ces activités peut également être à 

l'étranger, dans des juridictions avec des lois différentes ou une coopération 

internationale limitée. 

o La coordination et la collaboration entre les agences d'application de la loi de 

différents pays sont essentielles mais peuvent être lentes et complexes en raison 

des différences légales et procédurales. 

3. Sophistication Technique et Évolution Rapide des Méthodes : 

o Les cybercriminels utilisent des outils et des techniques de plus en plus 

sophistiqués pour mener leurs activités (chiffrement avancé, logiciels malveillants 

complexes, techniques d'évasion de détection). 

o Le paysage de la cybercriminalité évolue rapidement, avec l'émergence constante 

de nouvelles menaces et de nouvelles plateformes, obligeant les forces de l'ordre à 

une adaptation continue. 

4. Volume Massif de Données et Complexité des Enquêtes : 

o Les enquêtes sur la cybercriminalité génèrent d'énormes quantités de données 

numériques qui doivent être collectées, analysées et interprétées. 

o Le suivi des transactions en cryptomonnaies anonymes, le déchiffrement des 

communications et la reconstitution des activités criminelles nécessitent des 

compétences techniques spécialisées et des ressources importantes. 

5. Difficulté d'Infiltration et de Surveillance : 

o L'anonymat et la prudence des communautés criminelles sur le Darknet rendent 

l'infiltration et la surveillance des plateformes illégales extrêmement difficiles et 

risquées. 

o Les techniques d'infiltration nécessitent des agents spécialisés, des ressources 

importantes et une compréhension approfondie des cultures et des pratiques du 

Darknet. 

6. Preuves Numériques et Admissibilité Juridique : 

o La collecte, la préservation et l'admissibilité des preuves numériques devant les 

tribunaux peuvent être complexes, nécessitant le respect de procédures strictes 

pour garantir leur intégrité et leur authenticité. 

o Les lois sur la preuve numérique peuvent varier d'une juridiction à l'autre, 

compliquant la coopération internationale. 
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7. Manque de Sensibilisation et de Signalement : 

o De nombreuses victimes de cybercriminalité ne sont pas conscientes d'avoir été 

ciblées ou hésitent à signaler les incidents aux autorités. 

o Le manque de signalement entrave la collecte de renseignements et la 

compréhension de l'étendue réelle de la menace. 

8. Ressources et Formation Spécialisées : 

o La lutte efficace contre la cybercriminalité et les marchés noirs nécessite des 

forces de l'ordre dotées de compétences techniques spécialisées en informatique, 

en réseaux, en cryptographie et en analyse de données. 

o La formation continue est essentielle pour maintenir les compétences des agents à 

jour face à l'évolution rapide des technologies criminelles. 

Stratégies et Initiatives des Forces de l’Ordre : 

Malgré ces défis, les forces de l'ordre développent et mettent en œuvre diverses stratégies pour 

lutter contre la cybercriminalité et les marchés noirs : 

• Coopération Internationale : Renforcement des partenariats et des échanges 

d'informations entre les agences d'application de la loi de différents pays. 

• Développement de Capacités Techniques : Investissement dans la formation 

spécialisée, les outils d'analyse de données et les technologies de surveillance légale. 

• Opérations Coordonnées : Lancement d'opérations internationales ciblant des 

plateformes et des réseaux criminels spécifiques sur le Darknet (ex: Silk Road, 

AlphaBay). 

• Infiltration et Travail d'Agent Double : Utilisation d'agents infiltrés pour recueillir des 

preuves et identifier les acteurs criminels. 

• Suivi des Cryptomonnaies : Développement de techniques pour analyser les 

transactions en cryptomonnaies et identifier les flux de fonds illicites. 

• Sensibilisation et Éducation : Campagnes d'information pour sensibiliser le public aux 

risques de la cybercriminalité et encourager le signalement. 

• Collaboration Public-Privé : Partenariats avec des entreprises de cybersécurité et des 

fournisseurs de services internet pour partager des informations et développer des 

solutions. 

La cybercriminalité et les marchés noirs représentent une menace complexe et persistante pour la 

sécurité et l'économie mondiale. Les forces de l'ordre sont confrontées à des défis considérables 

en raison de l'anonymat, de la nature transnationale et de la sophistication technique de ces 

activités. Une approche globale et collaborative, combinant des investissements dans les 

capacités techniques, une coopération internationale renforcée et des stratégies innovantes, est 

essentielle pour lutter efficacement contre cette forme de criminalité en constante évolution. 
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Partie 4 : Enjeux éthiques, juridiques et sociaux 

Chapitre 10  

La frontière entre vie privée et sécurité 

10 – 1 - Le dilemme : protéger ou surveiller ?  

Dans le contexte de la communication anonyme, de la cybercriminalité et des marchés 

noirs, se pose un dilemme fondamental et complexe pour les autorités, les législateurs et 

la société en général : faut-il privilégier la protection de la vie privée et de l'anonymat, 

ou renforcer la surveillance pour lutter contre les activités illégales ? 

Ce dilemme n'est pas simple et oppose des valeurs et des objectifs légitimes, chacun avec ses 

propres implications et conséquences. 

Arguments en faveur de la Protection de la Vie Privée et de l'Anonymat : 

• Droit fondamental : La vie privée est reconnue comme un droit fondamental dans de 

nombreuses constitutions et conventions internationales. L'anonymat peut être un moyen 

de protéger ce droit dans un monde numérique de plus en plus transparent et surveillé. 

• Liberté d'expression : L'anonymat peut encourager la liberté d'expression, en particulier 

pour les individus qui craignent des représailles pour leurs opinions ou leurs activités 

politiques. 

• Protection des groupes vulnérables : L'anonymat peut offrir une sécurité aux minorités, 

aux victimes d'abus, aux lanceurs d'alerte et à d'autres groupes vulnérables. 

• Innovation et sécurité : Des outils et des technologies conçus pour la protection de la 

vie privée peuvent également renforcer la sécurité globale des communications et des 

systèmes. 

Arguments en faveur de la Surveillance : 

• Lutte contre la criminalité : La surveillance est un outil essentiel pour les forces de 

l'ordre dans la prévention, la détection et la poursuite de la cybercriminalité, du trafic de 

drogues, de la vente d'armes, du terrorisme et d'autres activités illégales qui causent des 

dommages importants à la société. 

• Sécurité nationale : Dans un contexte de menaces terroristes et d'espionnage, la 

surveillance des communications peut être perçue comme nécessaire pour protéger la 

sécurité nationale. 

• Protection des victimes : La surveillance peut aider à identifier et à secourir les victimes 

de trafic humain, d'abus d'enfants et d'autres crimes graves. 

• Application de la loi : La capacité à surveiller les communications en ligne peut faciliter 

l'application de diverses lois et réglementations. 

Le Point de Tension : 

Le dilemme réside dans le fait que les outils et les technologies qui permettent la communication 

anonyme et protègent la vie privée peuvent également être utilisés par des acteurs malveillants 

pour commettre des crimes et échapper à la justice. Inversement, des mesures de surveillance 

accrues, même si elles sont destinées à lutter contre la criminalité, peuvent empiéter sur la vie 

privée des citoyens respectueux des lois et potentiellement étouffer la liberté d'expression. 
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Les Zones Grises et les Compromis : 

Il n'existe pas de solution simple à ce dilemme. La société est constamment à la recherche d'un 

équilibre délicat entre la protection des droits individuels et la nécessité d'assurer la sécurité et 

l'ordre public. Cela conduit à des débats complexes sur : 

• La portée et les limites de la surveillance : Quelles communications peuvent être 

surveillées et dans quelles circonstances ? Quels sont les mécanismes de contrôle et de 

surveillance pour éviter les abus ? 

• Les obligations des plateformes en ligne : Les fournisseurs de services internet et les 

plateformes de communication doivent-ils être tenus de coopérer avec les autorités pour 

la surveillance ? Quelles sont leurs responsabilités en matière de protection de la vie 

privée des utilisateurs ? 

• Le développement et l'utilisation de technologies de rupture : Comment encadrer 

l'utilisation de l'intelligence artificielle, de la reconnaissance faciale et d'autres 

technologies qui ont un impact significatif sur la vie privée et la surveillance ? 

• La transparence et la responsabilité des autorités : Comment garantir que les pouvoirs 

de surveillance sont exercés de manière transparente et responsable, avec des 

mécanismes de recours pour les citoyens ? 

Le dilemme entre protéger la vie privée et surveiller pour la sécurité est une tension inhérente à 

la société numérique. Il nécessite une réflexion approfondie, un débat public éclairé et la 

recherche de compromis qui tentent de concilier ces valeurs importantes. La réponse à ce 

dilemme n'est pas statique et évoluera avec les avancées technologiques et les changements 

sociétaux. Trouver un équilibre juste et efficace est un défi permanent pour les démocraties et les 

systèmes juridiques du monde entier. 

10 – 2 - Réglementations Internationales (RGPD, Cloud Act) 

Dans le contexte de la communication anonyme, de la cybercriminalité et des marchés 

noirs, plusieurs réglementations internationales ont un impact significatif, bien que leur 

application directe et leur efficacité varient considérablement. Le RGPD et le Cloud Act 

sont deux exemples importants, mais ils abordent le problème sous des angles différents et 

avec des objectifs distincts. 

1. RGPD (Règlement Général sur la Protection des Données) 

Le RGPD est une réglementation de l'Union européenne (UE) qui vise à protéger les données 

personnelles des individus résidant dans l'UE. Bien qu'il ne concerne pas directement l'anonymat, 

il a des implications importantes pour la manière dont les données sont collectées, traitées et 

stockées, y compris dans des contextes liés à la cybercriminalité. 

• Principes Clés du RGPD : 

o Limitation de la collecte de données : Les organisations ne doivent collecter que 

les données nécessaires à des fins spécifiques et légitimes. 

o Consentement : Le consentement explicite et éclairé est généralement requis 

pour le traitement des données personnelles. 

o Droit d'accès, de rectification et d'effacement : Les individus ont le droit de 

savoir quelles données les concernent sont traitées, de les corriger et de demander 

leur suppression ("droit à l'oubli"). 
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o Sécurité des données : Les organisations doivent mettre en œuvre des mesures 

techniques et organisationnelles appropriées pour protéger les données contre la 

perte, le vol ou l'accès non autorisé. 

o Responsabilité : Les organisations sont responsables de la conformité au RGPD 

et doivent pouvoir le prouver. 

• Impact sur la Cybercriminalité et les Marchés Noirs : 

o Le RGPD ne s'applique généralement pas aux activités purement personnelles ou 

domestiques, ce qui signifie que les cybercriminels opérant à titre individuel ne 

sont pas directement concernés. 

o Cependant, si une organisation (même située en dehors de l'UE) traite des 

données de résidents de l'UE, elle doit se conformer au RGPD. Cela peut avoir un 

impact sur la manière dont les forces de l'ordre obtiennent des informations 

auprès de ces organisations dans le cadre d'enquêtes sur la cybercriminalité. 

o Le RGPD peut également rendre plus difficile pour les entreprises de collecter et 

de partager des données qui pourraient être utiles pour identifier et poursuivre les 

cybercriminels, tout en protégeant la vie privée des utilisateurs légitimes. 

2. Cloud Act (clarification de l’utilisation légale des données à l’étranger) 

Le Cloud Act est une loi américaine qui permet aux forces de l'ordre américaines d'accéder aux 

données stockées par les fournisseurs de services américains, même si ces données sont stockées 

à l'étranger. 

• Objectifs du Cloud Act : 

o Faciliter l'accès aux données pour les enquêtes criminelles, y compris celles liées 

à la cybercriminalité et aux marchés noirs. 

o Établir un cadre pour les accords internationaux permettant aux forces de l'ordre 

américaines et étrangères d'accéder directement aux données stockées dans l'autre 

pays. 

• Impact sur la Cybercriminalité et les Marchés Noirs : 

o Le Cloud Act peut donner aux forces de l'ordre américaines un accès plus rapide 

aux données stockées par des entreprises comme Google, Facebook ou Amazon, 

même si ces données sont essentielles pour enquêter sur des activités criminelles 

se déroulant sur le Darknet. 

o Cependant, le Cloud Act soulève des préoccupations en matière de protection de 

la vie privée, car il permet un accès potentiellement large aux données sans 

nécessiter un mandat américain traditionnel dans tous les cas. 

o L'application du Cloud Act peut se heurter à des conflits de juridiction avec les 

lois sur la protection des données d'autres pays, y compris le RGPD. 

Le Dilemme Persistant : 

Le RGPD et le Cloud Act illustrent le dilemme fondamental entre la protection de la vie privée et 

la nécessité d'enquêter sur la criminalité. Le RGPD met l'accent sur la protection des données 

personnelles, tandis que le Cloud Act facilite l'accès aux données pour les forces de l'ordre. 

Trouver un équilibre entre ces deux objectifs est un défi permanent. 

En Conclusion : 

Les réglementations internationales telles que le RGPD et le Cloud Act ont un impact 

significatif, mais complexe, sur la communication anonyme, la cybercriminalité et les marchés 

noirs. Le RGPD, bien qu'axé sur la protection des données, influence la manière dont les données 
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pertinentes pour les enquêtes criminelles peuvent être obtenues. Le Cloud Act, en facilitant 

l'accès aux données transfrontalières, peut aider à lutter contre la cybercriminalité, mais soulève 

des inquiétudes quant à la vie privée. La tension entre ces deux impératifs nécessite une 

coopération internationale accrue et des cadres juridiques clairs et équilibrés. 
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Chapitre 11  

Anonymat, identité et confiance numérique 

11 - 1- Anonymat, Identité et Confiance Numérique 

L'anonymat, l'identité et la confiance numérique sont trois concepts fondamentaux et 

interconnectés qui façonnent nos interactions dans le monde en ligne. Leur relation est 

complexe et souvent source de tensions, car ils représentent des besoins et des valeurs  

         

Anonymat : Le Voile de l'Inconnu 

L'anonymat, dans le contexte numérique, fait référence à la capacité d'agir, de communiquer ou 

de consommer des informations en ligne sans que son identité réelle ne soit révélée. Cela peut 

être réalisé par divers moyens techniques, tels que l'utilisation de pseudonymes, de réseaux 

d'anonymisation (comme Tor ou les VPN), ou de plateformes qui ne requièrent pas 

d'informations d'identification personnelles. 

• Avantages de l'Anonymat : 

o Liberté d'expression : Permet aux individus de partager des opinions 

controversées ou sensibles sans craindre de représailles. 

o Protection de la vie privée : Offre un niveau de confidentialité accru en 

masquant les activités en ligne de la surveillance. 

o Sécurité : Peut protéger les groupes vulnérables (lanceurs d'alerte, victimes 

d'abus) contre l'identification et le harcèlement. 

o Participation : Encourage la participation à des discussions en ligne sans les 

préjugés liés à l'identité. 

• Inconvénients de l'Anonymat : 

o Abus : Peut faciliter le harcèlement, la diffusion de fausses informations et 

d'autres comportements nuisibles. 

o Manque de responsabilité : Peut rendre difficile la responsabilisation des 

individus pour leurs actions en ligne. 

o Difficulté de confiance : Sans identité vérifiable, il peut être difficile de faire 

confiance aux autres ou aux informations partagées. 

Identité Numérique : La Carte d'Accès au Monde en Ligne 

L'identité numérique représente la manière dont un individu est représenté en ligne. Elle peut 

inclure des informations personnelles (nom, âge, adresse e-mail), des identifiants uniques (noms 

d'utilisateur, numéros de compte), des attributs (préférences, historique d'activité) et des relations 

sociales en ligne. 

• Avantages de l'Identité Numérique : 

o Authentification et sécurité : Permet de vérifier l'identité pour accéder à des 

services et sécuriser les comptes. 

o Personnalisation : Permet d'adapter les expériences en ligne aux préférences 

individuelles. 

o Responsabilité : Facilite la traçabilité des actions et la responsabilisation en cas 

de comportement inapproprié. 
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o Commerce et services : Essentielle pour les transactions en ligne et l'accès à de 

nombreux services. 

• Inconvénients de l'Identité Numérique : 

o Risques de violation de données : Les informations personnelles stockées en 

ligne sont des cibles potentielles pour les cyberattaques et les vols d'identité. 

o Surveillance et profilage : Les activités en ligne liées à une identité numérique 

peuvent être suivies et utilisées pour le profilage commercial ou gouvernemental. 

o Perte de contrôle : Les individus peuvent avoir un contrôle limité sur la manière 

dont leurs données sont collectées, utilisées et partagées. 

Confiance Numérique : Le Ciment des Interactions en Ligne 

La confiance numérique est la croyance qu'un individu, une organisation, un service ou une 

information en ligne est fiable, sécurisé et digne de foi. Elle est essentielle pour le bon 

fonctionnement de l'économie numérique et pour des interactions en ligne positives. 

• Facteurs influençant la Confiance Numérique :  

o Authentification et vérification d'identité. 

o Transparence des politiques et des pratiques. 

o Sécurité des systèmes et protection des données. 

o Réputation et évaluations des utilisateurs. 

o Conformité aux réglementations. 

o Responsabilité et mécanismes de recours. 

La Tension et l'Interdépendance : 

L'anonymat et l'identité représentent souvent des pôles opposés dans le spectre de la présence en 

ligne. La confiance numérique, quant à elle, peut être construite à la fois avec et sans identité 

révélée, bien que les mécanismes diffèrent : 

• Confiance avec identité : Repose sur la réputation, la vérifiabilité et la responsabilité 

liées à une identité numérique connue. 

• Confiance sans identité (confiance numérique anonyme) : S'appuie sur des 

mécanismes alternatifs tels que la réputation pseudonyme, la transparence des processus, 

la validation par des tiers de confiance ou le consensus communautaire. 

Le Défi de l'Équilibre : 

Le défi pour la société numérique est de trouver un équilibre entre la protection de l'anonymat et 

de la vie privée, la promotion d'identités numériques fiables et la construction d'un écosystème 

en ligne où la confiance peut prospérer. Cela implique de développer : 

• Des technologies respectueuses de la vie privée. 

• Des systèmes d'identité numérique sécurisés et centrés sur l'utilisateur. 

• Des mécanismes de réputation et de confiance adaptés aux contextes anonymes et 

identifiés. 

• Des réglementations qui protègent les droits individuels tout en permettant de lutter 

contre les activités illégales. 

• Une éducation et une sensibilisation accrues à la sécurité et à la confidentialité en 

ligne. 
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l'anonymat, l'identité et la confiance numérique sont des éléments essentiels de notre expérience 

en ligne. Comprendre leurs dynamiques et leurs interdépendances est crucial pour construire un 

avenir numérique à la fois sûr, privé et propice à des interactions positives et productives. Le 

débat sur la manière de concilier ces concepts continuera de façonner l'évolution du monde 

numérique. 

11 – 2 - : Le Dilemme de la Crédibilité Anonyme 

La question de savoir si l'on peut être à la fois anonyme et crédible dans le monde numérique est 

complexe et nuancée. À première vue, l'anonymat, par sa nature même de dissimulation de 

l'identité, semble s'opposer à la crédibilité, qui repose souvent sur la réputation, la transparence 

et la vérifiabilité de l'identité. Cependant, une exploration plus approfondie révèle des scénarios 

où l'anonymat et la crédibilité peuvent coexister, bien que cela nécessite des mécanismes et des 

contextes spécifiques. 

Pourquoi l'Anonymat Semble S'Opposer à la Crédibilité : 

• Manque de Responsabilité Directe : L'anonymat peut permettre aux individus d'agir 

sans craindre les conséquences directes de leurs actions ou de leurs propos, ce qui peut 

potentiellement éroder la confiance. 

• Difficulté de Vérification : Sans identité claire, il est difficile de vérifier l'expertise, les 

antécédents ou la fiabilité d'une source d'information ou d'un acteur. 

• Potentiel d'Abus : L'anonymat peut être exploité pour diffuser de fausses informations, 

se livrer à du harcèlement ou à des activités frauduleuses, minant ainsi la confiance dans 

les interactions anonymes. 

Scénarios où l'Anonymat et la Crédibilité Peuvent Coexister : 

Malgré ces défis, la crédibilité peut émerger dans des contextes anonymes grâce à des 

mécanismes indirects et des formes alternatives de validation : 

• Crédibilité Basée sur la Réputation Pseudonyme : Sur des plateformes où les 

utilisateurs conservent un pseudonyme stable sur une longue période, une réputation peut 

se construire au fil du temps en fonction de la qualité de leurs contributions, de leur 

expertise démontrée et de leurs interactions avec la communauté. Cette réputation 

pseudonyme peut devenir une forme de crédibilité. 

• Crédibilité Basée sur la Preuve et la Transparence du Processus : Dans certains 

contextes techniques ou scientifiques, la crédibilité peut reposer davantage sur la qualité 

des preuves présentées, la rigueur de la méthodologie et la transparence du processus que 

sur l'identité de l'auteur. Par exemple, un chercheur anonyme publiant un code open 

source bien documenté et rigoureusement testé peut gagner en crédibilité auprès de la 

communauté technique. 

• Crédibilité Basée sur la Validation par des Tiers de Confiance : Des organisations ou 

des individus reconnus pour leur expertise et leur intégrité peuvent valider ou attester de 

la crédibilité d'une source ou d'une information anonyme. Par exemple, une organisation 

de presse réputée qui publie des informations d'une source anonyme après une 

vérification interne approfondie confère une certaine crédibilité à cette source. 

• Crédibilité Basée sur le Consensus Communautaire : Dans des communautés en ligne 

anonymes avec des normes et des mécanismes de modération clairs, la crédibilité peut 

émerger du consensus de la communauté quant à la fiabilité d'un utilisateur ou d'une 

source d'information. 
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• Crédibilité Basée sur des Systèmes de Réputation Décentralisés : Les technologies de 

la blockchain pourraient potentiellement permettre la création de systèmes de réputation 

décentralisés et anonymes, où la crédibilité est basée sur des interactions vérifiables sans 

révéler l'identité réelle. 

Le Rôle de la Confiance Numérique Anonyme : 

La confiance numérique anonyme ne repose pas sur la connaissance de l'identité réelle, mais 

plutôt sur des indicateurs alternatifs de fiabilité et d'intégrité dans un contexte anonyme. Cela 

peut inclure : 

• La cohérence et la qualité des actions et des communications au fil du temps. 

• La validation par des mécanismes de consensus ou de réputation. 

• La transparence des processus et des preuves. 

• L'alignement avec des normes ou des valeurs communautaires établies. 

Être anonyme et crédible n'est pas une contradiction en soi, mais cela nécessite un changement 

de paradigme dans la façon dont la crédibilité est établie et perçue dans le monde numérique. 

Alors que la crédibilité traditionnelle repose souvent sur l'identité révélée, la crédibilité anonyme 

s'appuie sur des mécanismes alternatifs de validation, la réputation pseudonyme, la transparence 

des processus et la confiance au sein de communautés spécifiques. Le développement de 

systèmes de confiance numérique robustes et respectueux de l'anonymat est un défi important 

mais potentiellement réalisable pour l'avenir de nos interactions en ligne. La clé réside dans la 

création de contextes et de mécanismes qui permettent de distinguer les acteurs crédibles des 

acteurs malveillants, même en l'absence d'identité révélée. 

11 – 3 - Identité Numérique : Pseudonyme vs Réelle 

Dans le paysage numérique, nous pouvons choisir de nous présenter sous différentes 

formes d'identité. Les deux principales sont l'identité numérique pseudonyme et 

l'identité numérique réelle. Chacune présente des avantages et des inconvénients 

distincts, et le choix entre les deux dépend souvent du contexte de l'interaction en ligne et 

des objectifs de l'utilisateur. 

Identité Numérique Réelle 

L'identité numérique réelle est celle qui est directement liée à notre identité hors ligne, souvent 

vérifiée par des documents officiels ou des informations personnelles traçables. Elle vise à 

refléter notre véritable "moi" dans le monde numérique. 

• Caractéristiques : 

o Liée à des informations personnelles vérifiables (nom, date de naissance, etc.). 

o Souvent associée à des comptes nécessitant une authentification forte (banques, 

administrations, etc.). 

o Peut être utilisée pour établir la responsabilité et la confiance dans des contextes 

formels. 

o Facilite les interactions transparentes et la reconnaissance par d'autres. 

• Avantages : 

o Confiance et crédibilité : Dans de nombreux contextes professionnels, 

commerciaux ou sociaux, l'utilisation de l'identité réelle renforce la confiance et la 

crédibilité. 
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o Responsabilité : Il est plus facile de tenir les individus responsables de leurs 

actions en ligne lorsqu'ils utilisent leur identité réelle. 

o Accès à des services : De nombreux services (financiers, gouvernementaux, etc.) 

exigent une identité réelle vérifiée pour l'accès. 

o Relations authentiques : Peut favoriser des relations en ligne plus authentiques 

et transparentes. 

• Inconvénients : 

o Risques pour la vie privée : L'association de nos activités en ligne à notre 

identité réelle peut entraîner des risques de surveillance, de profilage et de 

violation de données personnelles. 

o Censure et représailles : Dans certains contextes politiques ou sociaux sensibles, 

l'expression d'opinions sous son identité réelle peut entraîner des censures ou des 

représailles. 

o Harcèlement et doxxing : L'identité réelle peut être exploitée pour le 

harcèlement en ligne et le doxxing (divulgation d'informations personnelles 

privées). 

o Préjugés et discrimination : Notre identité réelle peut être sujette aux préjugés et 

à la discrimination dans certains environnements en ligne. 

Identité Numérique Pseudonyme 

L'identité numérique pseudonyme est une identité en ligne qui n'est pas directement liée à notre 

identité réelle. Elle utilise un nom d'utilisateur, un avatar ou d'autres identifiants qui ne 

permettent pas de nous identifier facilement dans le monde hors ligne. 

• Caractéristiques : 

o Non directement liée à des informations personnelles vérifiables. 

o Permet un certain niveau d'anonymat ou de séparation de l'identité réelle. 

o Peut être utilisée de manière cohérente sur différentes plateformes, construisant 

une réputation pseudonyme. 

o Offre plus de contrôle sur les informations personnelles partagées. 

• Avantages : 

o Protection de la vie privée : Permet de participer en ligne sans révéler son 

identité réelle, réduisant les risques de surveillance et de profilage. 

o Liberté d'expression : Encourage l'expression d'opinions potentiellement 

controversées ou sensibles sans crainte de répercussions dans la vie réelle. 

o Exploration d'identités : Peut permettre d'explorer différents aspects de soi ou 

de participer à des communautés spécifiques sans les contraintes de l'identité 

réelle. 

o Réduction du harcèlement : Peut offrir une certaine protection contre le 

harcèlement et le doxxing. 

• Inconvénients : 

o Manque de confiance initiale : Il peut être plus difficile d'établir la confiance 

avec des identités pseudonymes, surtout dans des contextes formels. 

o Potentiel d'abus : L'anonymat relatif peut être exploité pour des comportements 

nuisibles sans crainte de conséquences directes. 

o Difficulté de responsabilisation : Il peut être plus difficile de tenir les individus 

responsables de leurs actions sous un pseudonyme. 

o Limitation d'accès à certains services : De nombreux services nécessitant une 

vérification d'identité réelle ne sont pas accessibles avec une identité pseudonyme. 

Le Choix entre les Deux : 
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Le choix entre une identité numérique pseudonyme et réelle dépend fortement du contexte : 

• Contextes professionnels ou commerciaux : L'identité réelle est souvent privilégiée 

pour établir la crédibilité et la responsabilité. 

• Forums de discussion ou communautés en ligne : L'identité pseudonyme est courante 

et peut encourager une participation plus libre. 

• Activisme ou journalisme sensible : L'identité pseudonyme ou l'anonymat peuvent être 

cruciaux pour la sécurité. 

• Services nécessitant une vérification : L'identité réelle est généralement obligatoire 

(banques, administrations). 

Il est également possible d'utiliser une combinaison des deux, en ayant une identité réelle pour 

certains contextes et des pseudonymes pour d'autres. La gestion de nos différentes identités 

numériques et la compréhension des risques et des avantages associés à chacune sont des aspects 

importants de notre citoyenneté numérique. 
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Chapitre 12  

Futur des communications anonymes 

L'avenir des communications anonymes est un sujet fascinant, surtout en lien avec l'essor 

de l'intelligence artificielle. Explorons ensemble les perspectives et les défis. 

L'évolution des technologies de communication anonyme est constante, motivée par un désir 

croissant de protection de la vie privée et de liberté d'expression. Voici quelques pistes pour 

l'avenir : 

• Renforcement des techniques de chiffrement : Nous pouvons anticiper des protocoles 

de chiffrement encore plus robustes et complexes, rendant l'identification et le suivi des 

communications extrêmement difficiles. L'informatique quantique pourrait 

potentiellement menacer les systèmes de chiffrement actuels, mais elle pourrait aussi 

ouvrir la voie à des méthodes de chiffrement post-quantique ultra-sécurisées. 

• Développement de réseaux décentralisés : Les réseaux pair-à-pair (P2P) anonymes 

comme Tor et I2P continueront probablement à évoluer, offrant des couches 

d'anonymisation plus performantes et une meilleure résistance à la censure. De nouvelles 

architectures de réseaux décentralisés pourraient émerger, optimisées pour la vitesse et la 

convivialité tout en préservant l'anonymat. 

• Intégration de l'anonymat dans les applications courantes : L'anonymat pourrait 

devenir une fonctionnalité intégrée dans les applications de messagerie, les navigateurs 

web et d'autres outils de communication que nous utilisons quotidiennement, simplifiant 

son adoption par un public plus large. 

• Techniques de mixage et de camouflage du trafic : Des méthodes avancées pour 

mélanger et masquer le trafic de données rendront plus ardue l'analyse du comportement 

en ligne et l'identification des utilisateurs. 

• Utilisation de l'intelligence artificielle pour améliorer l'anonymat : L'IA pourrait être 

utilisée pour générer du trafic de leurre, complexifier les schémas de communication et 

contrer les tentatives de dé-anonymisation basées sur l'analyse de données massives. 

12 - 1 - Intelligence artificielle et anonymat 

L'intelligence artificielle a un double impact sur l'anonymat : 

Menaces pour l'anonymat : 

• Analyse de données massives et identification : L'IA excelle dans l'analyse de grandes 

quantités de données pour identifier des corrélations et des motifs subtils. Même des 

données apparemment anonymisées peuvent être combinées et analysées par des 

algorithmes d'IA pour révéler l'identité des individus (c'est le concept de la ré-

identification). 

• Reconnaissance faciale et biométrique : Les systèmes de reconnaissance faciale basés 

sur l'IA progressent rapidement, rendant l'anonymat visuel de plus en plus difficile, 

notamment avec la collecte massive d'images sur internet. D'autres formes de 

reconnaissance biométrique basées sur l'IA pourraient également menacer l'anonymat. 

• Fingerprinting numérique avancé : L'IA peut analyser des caractéristiques uniques de 

nos appareils et de nos comportements en ligne (comme les polices installées, les plugins 

de navigateur, les mouvements de la souris) pour créer des "empreintes digitales" 

numériques très précises, permettant de nous suivre à la trace même sans cookies ni 

identifiants explicites. 
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• Analyse du langage et de l'écriture : L'IA peut être utilisée pour analyser le style 

d'écriture, le vocabulaire et la syntaxe des messages anonymes afin d'identifier 

potentiellement leur auteur. 

Outils pour l'anonymat : 

• Génération de données synthétiques : L'IA peut générer des données artificielles qui 

ressemblent aux données réelles mais ne sont pas liées à des individus spécifiques, 

permettant d'entraîner des modèles d'IA tout en préservant la confidentialité. 

• Techniques d'anonymisation différentielle : L'IA peut être utilisée pour ajouter du 

"bruit" aux données de manière contrôlée afin de masquer les informations individuelles 

tout en préservant les propriétés statistiques de l'ensemble de données pour l'analyse. 

• Détection des tentatives de dé-anonymisation : L'IA pourrait être entraînée pour 

identifier des schémas d'attaque et des tentatives de corrélation de données visant à briser 

l'anonymat. 

• Amélioration des réseaux anonymes : Comme mentionné précédemment, l'IA pourrait 

optimiser le routage du trafic, la sélection des nœuds et les techniques de camouflage 

dans les réseaux anonymes pour renforcer leur efficacité. 

Défis des communications anonymes 

Malgré les avancées potentielles, plusieurs défis subsistent pour les communications anonymes : 

• Équilibre entre anonymat et responsabilité : Un anonymat total peut être exploité à 

des fins illégales (cybercriminalité, diffusion de contenus haineux, etc.). Trouver un 

équilibre entre la protection de la vie privée et la possibilité de responsabiliser les 

individus pour leurs actions en ligne est un défi majeur. 

• Convivialité et performance : Les outils d'anonymisation peuvent parfois être 

complexes à utiliser et entraîner des ralentissements de connexion, ce qui peut freiner 

leur adoption par le grand public. 

• Vulnérabilités et attaques : Même les systèmes d'anonymisation les plus sophistiqués 

peuvent présenter des vulnérabilités qui peuvent être exploitées pour démasquer les 

utilisateurs. La recherche constante de failles et le développement de contre-mesures sont 

essentiels. 

• Réglementation et surveillance gouvernementale : Les gouvernements et les autorités 

peuvent chercher à réglementer ou à surveiller les communications anonymes, ce qui peut 

avoir un impact sur la disponibilité et l'efficacité de ces outils. 

• Financement et maintenance : Le développement et la maintenance des infrastructures 

d'anonymisation, en particulier les réseaux décentralisés, nécessitent des ressources 

financières et humaines importantes. 

L'interaction entre l'intelligence artificielle et les communications anonymes est un domaine en 

pleine évolution. Si l'IA présente des risques pour l'anonymat, elle offre également des outils 

puissants pour le renforcer. L'avenir des communications anonymes dépendra de la manière dont 

ces technologies seront développées, utilisées et réglementées. 

12 – 2 - Les technologies post-quantiques  

L'avènement des ordinateurs quantiques représente une menace significative pour les systèmes 

de chiffrement classiques qui sous-tendent actuellement la sécurité et l'anonymat de nos 

communications en ligne. 
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L'impact des technologies post-quantiques sur l'anonymat 

Les ordinateurs quantiques, grâce à leur capacité à effectuer certains calculs beaucoup plus 

rapidement que les ordinateurs classiques, pourraient potentiellement briser les algorithmes de 

chiffrement asymétrique largement utilisés aujourd'hui, tels que RSA et ECC (Elliptic Curve 

Cryptography). Ces algorithmes sont essentiels pour établir des connexions sécurisées et 

anonymes, par exemple lors de la navigation sur Tor ou de l'utilisation de messageries chiffrées 

de bout en bout. 

Si ces systèmes de chiffrement venaient à être compromis, l'anonymat des communications en 

ligne tel que nous le connaissons pourrait s'effondrer. Des acteurs malveillants ou des États 

pourraient être en mesure de déchiffrer des communications passées, présentes et futures, levant 

ainsi le voile sur l'identité et les activités des utilisateurs. C'est le concept de l'attaque de type 

"harvest now, decrypt later" (récolter maintenant, déchiffrer plus tard), où des données chiffrées 

sont stockées en prévision de la disponibilité d'ordinateurs quantiques puissants. 

Solutions post-quantiques pour l'anonymat 

Face à cette menace, la recherche et le développement de cryptographie post-quantique 

(PQC), également appelée cryptographie résistante aux quanta, sont en plein essor. L'objectif est 

de concevoir de nouveaux algorithmes de chiffrement qui resteraient sécurisés même face à un 

ordinateur quantique. Plusieurs approches sont explorées : 

• Cryptographie basée sur les réseaux (Lattice-based cryptography) : Elle repose sur la 

difficulté de résoudre certains problèmes mathématiques complexes sur des structures 

appelées réseaux. Des algorithmes comme NTRUEncrypt et CRYSTALS-Kyber sont des 

exemples prometteurs. 

• Cryptographie basée sur les hachages (Hash-based cryptography) : Elle utilise les 

propriétés unidirectionnelles des fonctions de hachage, qui sont considérées comme 

résistantes aux attaques quantiques. Les schémas de signature de Merkle et de Lamport 

en sont des exemples. 

• Cryptographie basée sur les codes (Code-based cryptography) : Elle s'appuie sur la 

théorie des codes correcteurs d'erreurs pour construire des systèmes de chiffrement 

robustes, comme le cryptosystème de McEliece. 

• Cryptographie multivariée polynomiale (Multivariate polynomial cryptography) : 

Elle utilise la difficulté de résoudre des systèmes d'équations polynomiales à plusieurs 

variables. 

• Cryptographie isogénique (Isogeny-based cryptography) : Elle se base sur la 

complexité de trouver des isogénies entre des courbes elliptiques supersingulières. 

L'Institut National des Standards et de la Technologie (NIST) aux États-Unis a mené un 

processus de standardisation pour sélectionner les algorithmes de cryptographie post-quantique 

qui deviendront les futurs standards. En août 2024, le NIST a annoncé les premiers algorithmes 

retenus, marquant une étape importante vers la transition vers une sécurité post-quantique. 

Implications pour les communications anonymes 

L'adoption de la cryptographie post-quantique est cruciale pour l'avenir des communications 

anonymes. Les protocoles et les réseaux qui reposent actuellement sur des algorithmes 

vulnérables aux attaques quantiques devront être mis à jour pour intégrer ces nouvelles méthodes 

de chiffrement résistantes. Cela concerne notamment : 
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• Les réseaux d'anonymisation comme Tor et I2P : Ils devront adopter des mécanismes 

d'échange de clés et de chiffrement post-quantiques pour continuer à garantir l'anonymat 

de leurs utilisateurs. Des recherches explorent déjà l'intégration de la cryptographie basée 

sur les réseaux dans Tor. 

• Les messageries chiffrées de bout en bout : Elles devront migrer vers des algorithmes 

post-quantiques pour protéger la confidentialité des conversations contre de futures 

tentatives de déchiffrement quantique. 

• Les VPN et autres outils de protection de la vie privée : Ils devront également 

s'assurer que leurs protocoles de sécurité sont résistants aux menaces quantiques. 

Autres approches : la distribution quantique de clés (QKD) 

Bien qu'elle ne soit pas une forme de cryptographie post-quantique au sens strict (elle repose sur 

les lois de la physique quantique plutôt que sur la complexité mathématique), la distribution 

quantique de clés (QKD) est une autre technologie prometteuse pour sécuriser les 

communications dans l'ère post-quantique. La QKD permet à deux parties de générer et de 

partager une clé de chiffrement de manière théoriquement inviolable, car toute tentative d'écoute 

est détectable en vertu des principes de la mécanique quantique. 

Des recherches explorent même l'intégration de la QKD dans des réseaux d'anonymisation 

comme Tor pour créer des réseaux de communication anonymes quantiquement sécurisés. 

Conclusion 

Les technologies post-quantiques sont indispensables pour assurer la pérennité des 

communications anonymes face à la menace des ordinateurs quantiques. La transition vers de 

nouveaux algorithmes de chiffrement résistants aux quanta et l'exploration de technologies 

comme la distribution quantique de clés sont des étapes cruciales pour protéger la vie privée et la 

liberté d'expression à l'avenir. Cette transition nécessitera une collaboration importante entre les 

chercheurs, les développeurs et les organisations de standardisation pour garantir une adoption 

large et efficace de ces nouvelles solutions. 

12 – 3 - Scénarios dystopiques ou libérate 

Dans un futur dystopique, l'évolution des communications anonymes pourrait 

être marquée par : 

• Anonymat pour les puissants, surveillance pour les autres : Les technologies 

d'anonymisation pourraient devenir sophistiquées et coûteuses, accessibles 

principalement aux acteurs étatiques, aux grandes entreprises ou aux individus fortunés. 

Pendant ce temps, les citoyens ordinaires pourraient être soumis à une surveillance accrue 

et à une érosion de leur vie privée. 

• Utilisation malveillante de l'anonymat : Un anonymat renforcé pourrait faciliter des 

activités illégales à grande échelle, comme la cybercriminalité organisée, la diffusion de 

contenus haineux extrêmes, le harcèlement en ligne sans conséquences, ou la 

manipulation de l'information par des acteurs cachés. Cela pourrait conduire à un internet 

plus chaotique et moins sûr pour la majorité des utilisateurs. 

• Développement de techniques de dé-anonymisation sophistiquées par les autorités : 

Les États pourraient investir massivement dans des technologies d'intelligence artificielle 

et d'analyse de données pour contourner les systèmes d'anonymisation, rendant 
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l'anonymat de facto illusoire pour la plupart des gens. L'argument de la sécurité nationale 

et de la lutte contre le terrorisme pourrait justifier une surveillance omniprésente. 

• Fragmentation et "guerres de l'anonymat" : On pourrait assister à une course entre le 

développement de techniques d'anonymisation toujours plus performantes et les 

tentatives des autorités pour les contrer. Cela pourrait mener à une fragmentation de 

l'internet, avec des zones où l'anonymat est possible et d'autres où il est fortement 

réprimé. 

• Perte de confiance et isolement social : Si l'anonymat devient principalement associé à 

des activités négatives, cela pourrait éroder la confiance en ligne et potentiellement 

conduire à un isolement social accru, les individus hésitant à interagir ouvertement par 

peur des conséquences ou du manque de transparence. 

Scénarios libérateurs 

À l'inverse, un futur plus libérateur des communications anonymes pourrait se caractériser par : 

• Anonymat comme droit fondamental et accessible à tous : Les technologies 

d'anonymisation pourraient devenir conviviales, open source et intégrées par défaut dans 

les outils de communication courants, garantissant ainsi le droit à la vie privée et à 

l'expression pour tous les individus, indépendamment de leur situation géographique ou 

socio-économique. 

• Protection des lanceurs d'alerte et des dissidents : Un anonymat robuste pourrait offrir 

une protection essentielle aux lanceurs d'alerte qui révèlent des informations d'intérêt 

public et aux dissidents politiques qui s'opposent à des régimes oppressifs, favorisant 

ainsi la transparence et la responsabilité. 

• Espaces d'expression libres et sécurisés : L'anonymat pourrait créer des espaces en 

ligne où les individus se sentent plus libres d'exprimer leurs opinions, d'explorer des idées 

controversées et de participer à des débats sans craindre la censure, les représailles ou le 

jugement social. 

• Innovation et créativité accrues : Un environnement en ligne plus respectueux de la vie 

privée pourrait encourager l'expérimentation, la créativité et l'innovation, car les 

individus se sentiraient plus à l'aise de prendre des risques et de partager des idées 

nouvelles sans craindre d'être constamment surveillés ou jugés. 

• Renforcement de la démocratie et de la participation citoyenne : L'anonymat pourrait 

faciliter des formes de participation citoyenne plus directes et sécurisées, comme le vote 

en ligne anonyme ou les consultations publiques où les individus peuvent exprimer 

librement leurs opinions sans crainte de pressions. 

Facteurs déterminants 

La direction que prendra l'avenir des communications anonymes dépendra de plusieurs facteurs 

clés : 

• Les choix technologiques : Les orientations de la recherche et du développement en 

matière de cryptographie, de réseaux décentralisés et d'intelligence artificielle joueront un 

rôle crucial. 

• Les décisions politiques et réglementaires : Les lois et les réglementations adoptées par 

les gouvernements concernant la vie privée, la surveillance et l'anonymat auront un 

impact significatif. 

• L'évolution des normes sociales et des attentes en matière de vie privée : La manière 

dont la société perçoit et valorise l'anonymat influencera l'adoption et le soutien de ces 

technologies. 



100 

 

• L'action des communautés et des militants : Les efforts des organisations de défense 

de la vie privée, des développeurs open source et des militants joueront un rôle essentiel 

dans la promotion d'un avenir plus respectueux de l'anonymat. 

L'avenir des communications anonymes n'est pas prédéterminé. IlOscille entre des scénarios 

potentiellement sombres où l'anonymat est soit monopolisé, soit rendu inefficace, et des avenirs 

plus prometteurs où il devient un outil puissant pour la liberté, la démocratie et l'expression 

individuelle. Il est crucial d'être conscients de ces enjeux et d'agir collectivement pour orienter le 

développement technologique et les politiques publiques vers un futur où l'anonymat est un droit 

fondamental au service de l'émancipation et de la protection de tous. 
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Conclusions 

1 -  Synthèse des points clés 

• Définition et objectifs : La communication anonyme se caractérise par le masquage de 

l'identité de l'émetteur. Elle peut servir divers objectifs, allant de la protection des 

lanceurs d'alerte à l'expression d'opinions sans crainte de représailles. 

• Techniques et outils : De nombreuses méthodes et technologies permettent 

l'anonymisation, incluant les réseaux Tor, les VPN, les adresses e-mail jetables, et les 

plateformes de signalement sécurisées. 

• Avantages : L'anonymat favorise la liberté d'expression, encourage le signalement 

d'actes répréhensibles, et peut protéger les individus dans des contextes sensibles. 

• Inconvénients et défis : L'anonymat peut être utilisé à des fins malveillantes 

(cyberintimidation, diffusion de fausses informations) et complexifie l'identification des 

auteurs en cas d'abus. Il pose également des défis en termes de confiance et de 

vérification de l'information. 

• Considérations éthiques et légales : L'utilisation de la communication anonyme soulève 

des questions éthiques importantes concernant la responsabilité, la transparence et la lutte 

contre les activités illégales. Les cadres légaux varient considérablement selon les 

juridictions. 

• Importance du contexte : L'acceptabilité et la légitimité de la communication anonyme 

dépendent fortement du contexte et des objectifs poursuivis. 

La communication anonyme est un outil puissant avec des implications complexes. Bien qu'elle 

puisse être essentielle pour protéger les individus et favoriser la transparence, elle présente 

également des risques significatifs qui nécessitent une réflexion approfondie sur son utilisation et 

sa régulation. 

2 -  L’anonymat comme choix, non comme refuge 

Cette perspective met en lumière une nuance cruciale dans la compréhension de la 

communication anonyme. Envisager l'anonymat comme un choix délibéré plutôt que comme un 

simple refuge change fondamentalement notre perception de sa légitimité et de ses implications. 

Si l'anonymat est un choix, il implique une volonté active de l'individu de contrôler son identité 

dans un contexte spécifique. Ce choix peut être motivé par le désir légitime de protéger sa vie 

privée, d'exprimer des opinions dissidentes sans crainte de représailles, ou de signaler des actes 

répréhensibles en toute sécurité. Dans ce cadre, l'anonymat devient un outil d'autonomisation et 

de protection des droits fondamentaux. 

À l'inverse, considérer l'anonymat uniquement comme un refuge suggère une intention de se 

soustraire à la responsabilité, voire de dissimuler des actions potentiellement répréhensibles. 

Cette vision tend à associer l'anonymat à la malveillance et à la transgression. 

La distinction est essentielle car elle influence la manière dont nous abordons les questions de 

régulation et d'éthique liées à la communication anonyme. Si l'accent est mis sur l'anonymat 

comme choix, les discussions se concentrent davantage sur la création d'environnements 

numériques sécurisés qui respectent la vie privée et favorisent la liberté d'expression. Si 

l'anonymat est perçu principalement comme un refuge, les efforts se dirigent vers le 

renforcement de la traçabilité et la lutte contre les abus. 
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Il est impératif de reconnaître la dimension du choix dans l'utilisation de l'anonymat. Promouvoir 

une culture où l'anonymat est perçu comme une option légitime et responsable dans certains 

contextes, plutôt que comme une dissimulation par défaut, est essentiel pour tirer pleinement 

parti de ses avantages tout en atténuant ses risques potentiels. L'objectif n'est pas d'éradiquer 

l'anonymat, mais de favoriser un usage éclairé et éthique, où il sert de bouclier protecteur et de 

vecteur d'expression libre, et non de voile pour des intentions obscures. 

3 - Appel à une citoyenneté numérique consciente 

La communication anonyme, avec ses avantages et ses défis, souligne l'impérative nécessité 

d'une citoyenneté numérique consciente. Cette notion transcende la simple maîtrise des outils 

technologiques et englobe une compréhension approfondie des implications éthiques, sociales et 

juridiques de nos actions en ligne, en particulier lorsqu'elles impliquent l'anonymat. 

Une citoyenneté numérique consciente implique de développer un esprit critique face aux 

informations rencontrées, qu'elles soient attribuées ou anonymes. Elle requiert la capacité de 

discerner les sources fiables des tentatives de désinformation, de comprendre les mécanismes 

de propagation des fausses nouvelles et d'adopter des comportements responsables en matière de 

partage d'informations. 

Dans le contexte spécifique de la communication anonyme, une citoyenneté numérique 

consciente se traduit par : 

• Une utilisation éclairée des outils d'anonymisation : Comprendre le fonctionnement et 

les limites des différentes techniques, et les utiliser de manière appropriée et légitime. 

• La conscience de l'impact de ses propos : Même sous couvert d'anonymat, les paroles 

et les actions en ligne ont des conséquences réelles sur les individus et la société. Une 

citoyenneté responsable implique de faire preuve de respect et de considération envers 

autrui. 

• La vigilance face aux contenus anonymes : Développer la capacité d'évaluer la 

crédibilité des informations provenant de sources anonymes et d'être particulièrement 

attentif aux tentatives de manipulation. 

• La participation à un débat public éclairé : Utiliser l'anonymat de manière 

constructive pour exprimer des opinions, signaler des problèmes ou participer à des 

discussions importantes, sans recourir à l'insulte, à la diffamation ou à la propagation de 

haine. 

• Le soutien aux initiatives de transparence et de responsabilité : Être conscient des 

enjeux liés à la traçabilité en ligne et soutenir les efforts visant à établir un équilibre entre 

la protection de la vie privée et la lutte contre les abus. 

L'essor de la communication anonyme ne doit pas conduire à une dilution de la responsabilité ou 

à une érosion des valeurs civiques dans l'espace numérique. Au contraire, il appelle à une 

maturation de notre conscience numérique. Cultiver une citoyenneté numérique consciente est 

essentiel pour naviguer avec discernement dans un environnement informationnel complexe, 

pour tirer parti des avantages de l'anonymat tout en minimisant ses risques, et pour construire un 

espace en ligne plus sûr, plus respectueux et plus démocratique. C'est en développant 

collectivement cette conscience que nous pourrons faire de l'anonymat un outil au service du 

bien commun plutôt qu'un refuge pour l'irresponsabilité. 
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Annexe 1 : Glossaire des termes techniques 

Voici un glossaire des termes techniques couramment associés à la communication anonyme : 

A 

• Adresse IP (Internet Protocol) : Numéro unique attribué à chaque appareil connecté à 

un réseau informatique utilisant le protocole Internet. Masquer son adresse IP est une 

technique courante pour l'anonymisation. 

• Anonymisation : Processus visant à rendre impossible l'identification d'une personne à 

partir de données. Dans le contexte de la communication, cela implique de masquer 

l'identité de l'émetteur. 

• Authentification : Processus de vérification de l'identité d'un utilisateur, d'un appareil ou 

d'un processus. La communication anonyme vise à éviter ou à contourner 

l'authentification. 

C 

• Chiffrement (Cryptage) : Processus de transformation de données dans un format 

illisible (chiffré) pour empêcher les personnes non autorisées d'y accéder. Le chiffrement 

est souvent utilisé pour sécuriser les communications anonymes. 

• Cookie : Petit fichier texte qu'un site web enregistre sur l'ordinateur d'un utilisateur pour 

suivre ses activités de navigation. Les techniques d'anonymisation visent souvent à 

bloquer ou à supprimer les cookies. 

D 

• Deep Web : Partie du World Wide Web qui n'est pas indexée par les moteurs de 

recherche classiques. Bien que n'étant pas intrinsèquement anonyme, il héberge des 

contenus et des plateformes qui peuvent être utilisés pour des communications anonymes. 

• Dark Web : Sous-ensemble du Deep Web nécessitant des logiciels spécifiques (comme 

Tor) pour y accéder. Il est souvent associé à l'anonymat et peut être utilisé à des fins 

légitimes (protection des lanceurs d'alerte) ou illégales. 

• DNS (Domain Name System) : Système qui traduit les noms de domaine (comme 

"https://www.google.com/search?q=google.com") en adresses IP. Certains services DNS 

peuvent compromettre l'anonymat en enregistrant les requêtes. 

E 

• E-mail jetable (Temporary Email) : Adresse e-mail temporaire et anonyme, souvent 

utilisée pour s'inscrire à des services sans révéler son adresse principale. 

F 

• Pare-feu (Firewall) : Système de sécurité réseau qui contrôle le trafic entrant et sortant 

en fonction de règles prédéfinies. Bien qu'il ne soit pas directement un outil 

d'anonymisation, il peut contribuer à la sécurité des communications anonymes. 

M 

• Métadonnées : Informations qui décrivent d'autres données. Par exemple, les 

métadonnées d'un e-mail peuvent inclure l'expéditeur, le destinataire, la date et l'heure. 

L'anonymisation cherche souvent à supprimer ou à masquer les métadonnées. 
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O 

• Obfuscation : Technique visant à rendre quelque chose difficile à comprendre ou à 

tracer. Dans le contexte de l'anonymisation, cela peut impliquer de masquer le trafic 

réseau pour le rendre moins identifiable. 

P 

• Proxy : Serveur qui agit comme intermédiaire entre un utilisateur et Internet. Utiliser un 

serveur proxy peut masquer l'adresse IP de l'utilisateur, offrant un certain niveau 

d'anonymat. 

R 

• Réseau Onion (Tor - The Onion Router) : Réseau anonyme qui achemine le trafic 

Internet à travers une série de serveurs (nœuds) gérés par des bénévoles, rendant difficile 

le traçage de l'origine ou de la destination des données. 

S 

• SSL/TLS (Secure Sockets Layer/Transport Layer Security) : Protocoles de sécurité 

qui fournissent un canal de communication chiffré entre un client (navigateur web) et un 

serveur. Bien qu'ils sécurisent la communication, ils ne garantissent pas l'anonymat de 

l'utilisateur. 

• Suppression des journaux (Log wiping) : Processus de suppression des fichiers 

journaux qui enregistrent les activités d'un système ou d'un réseau. Cela peut être utilisé 

pour effacer les traces d'une communication anonyme. 

V 

• VPN (Virtual Private Network) : Réseau privé virtuel qui crée une connexion sécurisée 

et chiffrée sur un réseau public (comme Internet). Un VPN masque l'adresse IP de 

l'utilisateur en la remplaçant par celle du serveur VPN. 
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Annexe 2 - Ressources pour approfondir (livres, sites, logiciels)  

Voici quelques ressources pour approfondir vos connaissances sur la communication anonyme, 

classées par type : 

Livres : 

• "Cypherpunks: Freedom and the Future of the Internet" de Julian Assange : Bien 

que datant de 2012, ce livre offre une perspective historique et philosophique sur 

l'importance du chiffrement et de l'anonymat dans un monde numérique. Il explore les 

idées des cypherpunks, un mouvement prônant l'utilisation de la cryptographie pour la 

protection de la vie privée et la liberté d'expression. 

• "No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State" de 

Glenn Greenwald : Ce livre raconte l'histoire des révélations d'Edward Snowden sur la 

surveillance de masse par la NSA et met en lumière l'importance de l'anonymat et de la 

protection des sources pour le journalisme d'investigation et la transparence 

démocratique. 

• "Permanent Record" d'Edward Snowden : Les mémoires d'Edward Snowden offrent 

un récit personnel de ses motivations et des événements qui l'ont conduit à révéler les 

programmes de surveillance. Il aborde directement les enjeux de la vie privée et de 

l'anonymat à l'ère numérique. 

• "The Art of Invisibility: Protecting Your Privacy in the Digital Age" de Kevin 

Mitnick : Écrit par un ancien hacker, ce livre propose des conseils pratiques et des 

techniques pour protéger sa vie privée et son anonymat en ligne. Il couvre un large 

éventail de sujets, allant de la gestion des mots de passe à l'utilisation de VPN et de Tor. 

• "Privacy Is Power: Why and How You Should Take Back Control of Your Data" de 

Carissa Véliz : Bien que ne se concentrant pas uniquement sur l'anonymat, ce livre 

explore en profondeur les enjeux de la vie privée à l'ère numérique et plaide pour une 

plus grande conscience et un meilleur contrôle de nos données personnelles, ce qui est 

étroitement lié à la communication anonyme. 

Sites Web et Ressources en Ligne : 

• Tor Project : Le site officiel du projet Tor offre une documentation complète sur le 

fonctionnement du réseau Tor, des guides d'utilisation et des informations sur l'anonymat 

en ligne. (https://www.torproject.org/) 

• Electronic Frontier Foundation (EFF) : L'EFF est une organisation à but non lucratif 

qui défend les libertés civiles dans le monde numérique. Leur site web propose de 

nombreux articles, guides et analyses sur la vie privée, la sécurité et l'anonymat en ligne. 

(https://www.eff.org/) 

• PrivacyTools.io : Ce site web fournit une liste complète d'outils et de services 

respectueux de la vie privée et axés sur l'anonymat, classés par catégorie (VPN, 

navigateurs, messagerie, etc.). (https://www.privacytools.io/) 

• Security in a Box (OTF - Open Technology Fund) : Ce projet propose des guides 

pratiques et des tutoriels sur la sécurité numérique et l'anonymat, destinés aux militants, 

aux journalistes et aux défenseurs des droits de l'homme. (https://securityinabox.org/fr/) 

• The Intercept : Ce site d'actualités propose des articles d'investigation approfondis sur la 

surveillance gouvernementale, la sécurité et la vie privée, souvent liés aux questions 

d'anonymat. (https://theintercept.com/) 

• DuckDuckGo : Bien qu'étant un moteur de recherche, DuckDuckGo se distingue par sa 

politique de non-tracking des utilisateurs, offrant une alternative plus respectueuse de la 

vie privée à d'autres moteurs de recherche. (https://duckduckgo.com/) 

https://www.torproject.org/
https://www.google.com/search?q=https://www.eff.org/
https://www.privacytools.io/
https://securityinabox.org/fr/
https://theintercept.com/
https://duckduckgo.com/
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Logiciels et Outils : 

• Navigateur Tor Browser : Un navigateur web préconfiguré pour utiliser le réseau Tor, 

offrant un haut niveau d'anonymat en masquant votre adresse IP et en chiffrant votre 

trafic. (https://www.torproject.org/download/) 

• VPN (Virtual Private Network) : De nombreux fournisseurs de VPN proposent des 

services pour masquer votre adresse IP et chiffrer votre connexion Internet. Il est 

important de choisir un fournisseur de confiance avec une politique de non-conservation 

des logs (journaux de connexion). (Exemples : ProtonVPN, Mullvad, IVPN). 

• Signal : Une application de messagerie chiffrée de bout en bout qui met l'accent sur la 

confidentialité et la sécurité des communications. Bien qu'elle nécessite un numéro de 

téléphone pour l'inscription, elle offre un niveau d'anonymat supérieur aux applications 

de messagerie classiques. (https://signal.org/fr/download/) 

• ProtonMail : Un service de messagerie électronique chiffré de bout en bout, basé en 

Suisse, qui offre un niveau de confidentialité élevé. (https://proton.me/fr/mail) 

• Tails (The Amnesic Incognito Live System) : Une distribution Linux bootable conçue 

pour la confidentialité et l'anonymat. Elle force tout le trafic Internet à passer par le 

réseau Tor et ne laisse aucune trace sur l'ordinateur après son extinction. 

(https://tails.boum.org/) 

Précautions Importantes : 

• L'anonymat complet est difficile à atteindre : Soyez conscient que même en utilisant 

des outils d'anonymisation, il existe toujours des risques de dé-anonymisation. 

• La confiance dans les fournisseurs est essentielle : Choisissez des services VPN, de 

messagerie ou autres qui ont une réputation solide en matière de protection de la vie 

privée et qui sont transparents sur leurs pratiques. 

• Combinez les techniques : Souvent, la meilleure approche pour un anonymat renforcé 

consiste à combiner plusieurs outils et techniques. 

• Restez informé : Le paysage de la sécurité et de la vie privée en ligne évolue 

constamment. Il est important de se tenir informé des dernières menaces et des meilleures 

pratiques. 

 

 

   

 

 

 

 

 

 

 

https://www.torproject.org/download/
https://signal.org/fr/download/
https://proton.me/fr/mail
https://tails.boum.org/
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