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Dans I'immensité du cyberespace, ou des milliards d'appareils interconnectés échangent
des données a une vitesse fulgurante, le Domain Name System (DNS) se dresse comme un
pilier invisible, garantissant la fluidité de nos interactions numériques. Tel un chef
d'orchestre silencieux, il orchestre la complexité des adresses IP, ces identifiants
numeériques obscurs, en les traduisant en noms de domaine intuitifs, que nous utilisons
quotidiennement sans méme y penser.

Imaginez un monde ou chaque site web, chaque service en ligne, serait uniguement
accessible via une longue et fastidieuse séquence de chiffres. Naviguer sur le web
deviendrait un cauchemar, et I'Internet tel que nous le connaissons n'existerait tout
simplement pas. C'est la qu'intervient le DNS, veéritable pierre angulaire de I'architecture
d'Internet.

Ce livre vous invite a un voyage fascinant au cceur de ce systéme essentiel, mais souvent
méconnu. Nous explorerons en profondeur les mécanismes du DNS, dévoilant son
fonctionnement interne, ses protocoles, ses acteurs clés et ses défis.

Au-dela de la simple traduction d'adresses

Le DNS ne se limite pas a une simple conversion de noms en adresses IP. 1l est bien plus
que cela. 1l constitue une véritable infrastructure distribuée, un réseau mondial de serveurs
interconnectés qui travaillent de concert pour assurer la résolution des noms de domaine.
Nous découvrirons comment cette architecture complexe garantit la disponibilité et la
fiabilité du DNS, méme en cas de panne ou d'attaque.

Nous aborderons également les aspects liés a la sécurité du DNS, un enjeu crucial dans un
monde ou les cybermenaces sont omniprésentes. Nous examinerons les différentes
vulnérabilités du systéme et les mesures de protection mises en place pour les contrer.

Un enjeu d'avenir

Le DNS est en constante évolution, s'adaptant aux nouvelles technologies et aux nouveaux
usages du web. Nous évoquerons les perspectives d'avenir du DNS, les innovations en
cours et les défis qui se posent, tels que I'émergence de nouveaux protocoles et la gestion
de la croissance exponentielle du nombre de noms de domaine.

Un livre pour tous

Ce livre s'adresse a un public large et varié. Que vous soyez un professionnel de
I'informatique souhaitant approfondir vos connaissances sur le DNS, un étudiant passionné
par les réseaux et les technologies web, ou un simple curieux du numérique désireux de
comprendre les rouages d'Internet, vous trouverez dans cet ouvrage des informations
claires, pédagogiques et accessibles.

Nous avons veillé a rendre la complexité du DNS abordable, en utilisant des exemples concrets, des
schémas explicatifs et un langage simple et direct. Chaque chapitre est congu pour vous guider pas a
pas dans votre découverte du DNS, en vous offrant des clés de compréhension essentielles.
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Chapitre 1

Introduction au DNS

1-1- Qu'est-ce que le DNS

1-1-1-Transmission IP
1-1-1-1 Transmission par paquets

La transmission par paquet IP est le processus fondamental qui permet aux
données de circuler sur Internet et les réseaux IP.
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Voici les points clés a connaitre sur ce processus :

1. Découpage des données en paquets :

o Les données a transmettre sont divisées en unités plus petites
appelées paquets.

o Chaque paquet contient une partie des données originales ainsi
que des informations de contrdle (adresses IP source et
destination, numéro de séquence, etc.).

2. Encapsulation des paquets :

o Chaque paquet est encapsulé dans un en-téte IP qui contient
les informations nécessaires a son acheminement (adresses
IP, protocole utilisé, etc.).

3. Routage des paquets :

o Les paquets sont acheminés a travers le réseau en utilisant des
routeurs.

o Les routeurs analysent I'adresse IP de destination de chaque
paquet et déterminent le meilleur chemin pour l'atteindre.

4. Transmission des paquets :

o Les paquets sont transmis d'un routeur a l'autre jusqu'a

atteindre leur destination.



5. Réassemblage des paquets :
o Alaréception, les paquets sont réassemblés pour reconstituer
les données originales.

Le protocole IP (Internet Protocol) est le principal protocole utilisé pour la
transmission par paquet sur Internet. Il est responsable de I'adressage et du
routage des paquets.

Il est important de noter que la transmission par paquet IP est un processus non
fiable, ce qui signifie que les paquets peuvent étre perdus, dupliqués ou arriver
dans le désordre. Des protocoles de transport comme TCP (Transmission
Control Protocol) sont utilisés pour garantir une transmission fiable des
données en géran la perte de paquets, la duplication et le réordonnancement.

1-1-1-2 Protocole IP

Le protocole IP (Internet Protocol) est le protocole fondamental qui permet aux données
de circuler sur Internet et les réseaux IP. Il est responsable de lI'adressage et du routage
des paquets de données.
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Voici les points clés a connaitre sur le protocole IP :

1. Réle du protocole IP :

o Le protocole IP permet d'acheminer des données entre des appareils
connectés a un réseau IP, qu'il s'agisse d'ordinateurs, de smartphones,
de serveurs, etc.

o Il divise les données a transmettre en unités plus petites appelées
paquets.

o Chaque paquet contient une partie des données originales ainsi que
des informations de contrdle (adresses IP source et destination,
numeéro de séquence, etc.).

2. Adressage IP :

o Chaque appareil connecté a un réseau IP recoit une adresse IP unique

qui I'identifie sur ce réseau.



o Le protocole IP utilise ces adresses IP pour acheminer les paquets de

données vers leur destination.
3. Routage IP :

o Les paquets de données sont acheminés a travers le réseau en utilisant
des routeurs.

o Les routeurs analysent I'adresse IP de destination de chaque paquet et
déterminent le meilleur chemin pour l'atteindre.

4. Versions du protocole IP :

o Laversion 4 (IPv4) est la plus ancienne et la plus utilisée. Elle est
composée de 32 bits, généralement représentés par quatre nombres
décimaux (entre 0 et 255) séparés par des points. Exemple :
192.168.1.1.

o Laversion 6 (IPv6) a été introduite pour pallier le manque d'adresses
IPv4 disponibles. Elle est composée de 128 bits, généralement
représentés par huit groupes de quatre chiffres hexadécimaux séparés
par des deux-points. Exemple :
2001:0db8:85a3:0000:0000:8a2€:0370:7334.

5. Caractéristiques du protocole IP :

o Le protocole IP est un protocole non fiable, ce qui signifie que les
paquets peuvent étre perdus, dupliqués ou arriver dans le désordre.

o Il est donc généralement utilisé avec des protocoles de transport
comme TCP (Transmission Control Protocol) qui garantissent une
transmission fiable des données en gérant la perte de paquets, la
duplication et le réordonnancement.

1 -1 -2 — Définition du DNS

Le Domain Name System (DNS), ou systeme de noms de domaine, est un
service fondamental du réseau Internet qui permet de traduire les noms de domaine en
adresses IP.

En termes plus simples, le DNS est comme un annuaire téléphonique pour Internet.
Chaque appareil connecté a Internet possede une adresse IP unique, une série de chiffres
qui identifie I'appareil sur le réseau. Les noms de domaine, comme www.google.com,
sont plus faciles a memoriser pour les humains que les adresses IP. Le DNS permet de
faire correspondre ces noms de domaine conviviaux aux adresses IP correspondantes,
permettant ainsi aux utilisateurs d'accéder aux sites web et aux services en ligne en
utilisant des noms simples plut6t que des adresses numériques complexes.

Le DNS fonctionne de maniere hiérarchique, avec une structure arborescente. Au
sommet de cette hiérarchie se trouvent les serveurs racines, qui connaissent l'adresse des
serveurs de domaine de premier niveau (TLD), tels que .com, .org ou .fr. Chaque TLD
contient des serveurs de noms faisant autorité pour les domaines de second niveau, tels
que google.com. Ce systeme distribué permet de gérer efficacement un grand nombre de
noms de domaine et d'adresses IP.


https://www.google.com/
https://www.google.com/search?q=google.com

Lorsque vous entrez un nom de domaine dans votre navigateur, votre ordinateur envoie
une requéte a un serveur DNS pour obtenir I'adresse IP correspondante. Le serveur DNS
effectue une recherche dans sa base de données et, si I'adresse IP est trouveée, la renvoie
a votre ordinateur. VVotre ordinateur peut alors se connecter au serveur web hébergeant
le site web demandé.

Le DNS est un élément essentiel de I'infrastructure d'Internet. Sans lui, nous devrions
mémoriser et utiliser des adresses IP complexes pour accéder a nos sites web et services
en ligne préferés.

— 3 - Role du DNS

En termes simples, le role du DNS est de traduire des noms de domaine lisibles par
I'homme (comme www.asprom.com) en adresses IP lisibles par la machine (comme
172.217.160.142). Les adresses IP sont nécessaires pour que les ordinateurs puissent
communiquer entre eux sur Internet.

Voici une analogie pour vous aider a comprendre :

Imaginez que vous souhaitez appeler un ami. Vous n'avez pas besoin de connaitre son
numeéro de téléphone par coeur. Vous pouvez simplement le rechercher dans votre
répertoire téléphonique en utilisant son nom. Le DNS fonctionne de la méme maniére. Il
sert de « répertoire téléphonique » pour Internet, permettant aux utilisateurs de trouver des
sites web et d'autres ressources en ligne en utilisant des noms de domaine conviviaux au
lieu d'adresses IP complexes.

Voici comment cela fonctionne :

1. Lorsqu'un utilisateur saisit un nom de domaine dans son navigateur web,
I'ordinateur envoie une requéte a un serveur DNS.

2. Le serveur DNS recherche 'adresse IP correspondante au nom de domaine.

3. Une fois I'adresse IP trouvée, le serveur DNS la renvoie a l'ordinateur de
l'utilisateur.

4. L'ordinateur utilise I'adresse IP pour se connecter au serveur web hébergeant le
site web.

Le DNS est un élément essentiel de l'infrastructure d'Internet. Sans DNS, les utilisateurs

devraient mémoriser des adresses I[P complexes pour accéder aux sites web et autres
ressources en ligne.

— 4 - Pourquoi le DNS est-il essentiel ?

Le DNS, est un élément fondamental de I'infrastructure d'Internet. Sans lui, notre
expérience en ligne serait radicalement différente. Voici pourquoi le DNS est si essentiel :

1. Facilite la navigation web :


http://www.asprom.com/

Noms de domaine conviviaux: Les adresses IP (comme 192.168.1.1) sont
difficiles a mémoriser. Le DNS permet d'utiliser des noms de domaine plus simples
(comme google.com).

Traduction invisible: Lorsque vous tapez un nom de domaine, le DNS le traduit en
adresse IP pour que votre ordinateur puisse trouver le serveur du site web.

2. Essentiel pour le fonctionnement d'Internet :

Annuaire téléphonique d'Internet: Le DNS est une base de données distribuée
qui associe les noms de domaine aux adresses IP.

Infrastructure critique: Sans DNS, les ordinateurs ne pourraient pas
communiquer entre eux sur Internet.

3. Améliore I'expérience utilisateur :

Rapidite et efficacité: Le DNS permet de trouver rapidement les serveurs web, ce
qui accélére la navigation.
Simplicité: Plus besoin de se souvenir de longues chaines de chiffres.

4. Indispensable pour les entreprises et organisations :

Présence en ligne: Le DNS est nécessaire pour avoir un site web et une adresse e-

mail personnalisée.
Image de marque: Un nom de domaine professionnel renforce la crédibilité et la

visibilité.

Le DNS est essentiel car il :

Facilite la navigation web en traduisant les noms de domaine en adresses IP.
Permet aux ordinateurs de se connecter et de communiquer sur Internet.
Améliore I'expérience utilisateur en rendant la navigation plus rapide et plus
simple.

Est indispensable pour la présence en ligne des entreprises et organisations.

1-1-5-Protocole DNS

Un protocole DNS est décomposé en trois parties :

Le systeme DNS (service) est un systeme de noms hiérarchique qui permet de
localiser des ressources sur le réseau Internet. 1l est constitué de nombreux serveurs
DNS qui sont installés dans le monde entier.

Le protocole DNS est le langage qui est utilise par les serveurs DNS et les clients
pour communiquer entre eux.

Les zones DNS sont des fichiers qui contiennent les informations nécessaires pour
que le systeme DNS fonctionne correctement.


https://www.google.com/search?q=google.com

DNS est donc un protocole essentiel sur Internet qui permet d’associer les adresses IP aux
noms de domaines. Cela permet de rendre plus facile I’accés au contenu d’Internet pour les
utilisateurs. Ce protocole est également utilisé pour la messagerie électronique puisque les

serveurs de messagerie utilisent également des noms de domaine.

1 -1 -6 — Historique et évolution du DNS
Création du DNS

Avant le DNS, il existait un fichier texte appelé "hosts.txt",maintenu par le NIC de |
"uniersité de Standford ,qui faisait la correspondance entre les noms d'hotes et les adresses
IP. Cependant, comme Internet ( connu sous le nom d’Arpanet) n'en était qu'a ses débuts,
ce systéme rudimentaire a vite montré ses limites. Le nombre d'ordinateurs connectés
augmentant rapidement, il était devenu trop difficile a maintenir.

En 1982, Xerox propose le systtme Grapevine, systeme tres complexe, 1’equipe du NIC
dirigée par Elisabrth Feinler definiera le Domain Name Server

Le DNS a été inventé en 1983 par Paul Mockapetris et Jon Postel. Il a été congu comme un
systeme distribué et hiérarchique, capable de gérer un grand nombre de noms de domaine
et d'adresses IP. Le premier serveur de noms de domaine a été mis en place en 1984.

Développement du DNS
Depuis sa création, le DNS a connu plusieurs évolutions et améliorations. 1l a notamment
été adapté pour gérer les noms de domaine internationaux, qui utilisent des caracteres
autres que l'alphabet latin.

Les premieres RFC et le déploiement

Les premiéres spécifications du DNS ont été publiées dans les RFC 882 et 883. Puis, en
1985, les RFC 1034 et 1035 ont apporté des améliorations et sont devenues les références.

Le DNS a été progressivement déploye sur ARPANET, remplagant le fichier HosTs. TxT.

Voici les 4 mises a jour les plus importantes :

e 1993 le systéeme d'enregistrement des noms de domaine, qui était géré par une
seule entité, a été décentralisé. Cela a permis la création de nombreux bureaux
d'enregistrement a travers le monde.

e 1997 : le protocole DNSSEC (Domain Name System Security Extensions) a eté
introduit pour sécuriser les échanges de donneées entre les serveurs DNS et les
utilisateurs. Il permet de s'assurer que les informations obtenues sont authentiques
et n'ont pas été modifiées.

e 2010 : le protocole IPv6 a été déployé. Il permet d'attribuer un nombre beaucoup
plus important d'adresses IP.



e 2012 : le DNS a été adapté pour gérer les noms de domaine internationalisés (IDN),
qui utilisent des caracteres autres que l'alphabet latin.
Anecdotes
Le premier nom de domaine enregistré a été nordu.net en 1985. Le nombre de noms de
domaine enregistrés dans le monde est aujourd'hui de plus de 350 millions.

Le DNS aujourd'hui : un systéeme essentiel et en constante évolution

Aujourd'hui, le DNS est un pilier fondamental d'Internet. Il a évolué pour gérer des
volumes de trafic massifs, intégrer des mécanismes de sécurité (DNSSEC) et s'adapter aux
nouvelles technologies (IPv6). Le DNS continue d'évoluer pour répondre aux défis de
I'Internet moderne.



Chapitre 2
Structure du DNS
2 -1 - Les noms de domaine

2—1-1-qu’est-ce qu’un nom de domaine ?
Un nom de domaine est I'adresse que les utilisateurs saisissent dans un navigateur pour
atteindre un site. Tout comme une empreinte digitale, chague nom de domaine est unique
et correspond a un site web spécifique. En d’autres termes, qu’est-ce qu’un nom de
domaine ? C'est un moyen plus simple pour les humains d'accéder aux adresses IP
(Protocole Internet), qui sont des séries de chiffres complexes.
Une adresse IP est une série de nombres assignée a chaque ordinateur, composée de quatre
groupes de chiffres décimaux allant de 0 a 255, séparés par des points. Si ces séries de
chiffres sont tres pratiques pour les ordinateurs, il est bien plus facile pour les humains
d’utiliser des mots mémorables. Ainsi, comme on enregistre un numéro dans son
téléphone, les noms de domaine nous permettent de retenir 172.217.3.196 en tant que
google.com. lls sont composés d'étiquettes séparées par des points.
L'Internet Corporation for Assigned Names and Numbers (ICANN) supervise
I'ensemble des enregistrements de domaines, attribue et assigne les adresses IP, gere les
systemes d'accréditation pour les registraires de domaine et maintient une base de données
centralisée de tous les noms de domaine et leurs IP correspondantes. L’ICANN a
également I’autorité pour approuver de nouvelles extensions de domaine (appelées aussi
TLD), les gérer, voire les supprimer si elles ne respectent pas les régles établies. IIs
peuvent aussi approuver des registraires de domaine pour gérer les extensions et
I’enregistrement de domaines.

Comment fonctionnent les noms de domaine ?
Internet est un gigantesque réseau mondial d’ordinateurs, connectés entre eux via une grille
de cables sous-marine. Chaque ordinateur, que ce soit un appareil personnel ou un serveur,
est identifié par une adresse IP, qui lui permet de communiquer avec les autres appareils
afin d’envoyer, retrouver et récupérer des données du Web.
Les noms de domaine sont les versions simplifiées des adresses IP et sont connectés a des
sites Internet. Pour que les ordinateurs puissent trouver les bonnes pages Internet, les noms
de domaine sont reconvertis en chiffres. C’est la qu’intervient le systeme de noms de
domaine (DNS) : le DNS traduit chague nom de domaine en une adresse IP lisible par
ordinateur.
Lorsque vous saisissez un nom de domaine dans un navigateur, une demande est envoyée
aux serveurs DNS (également appelés « serveurs de domaine »), qui recherchent ensuite
les serveurs connectés a ce nom de domaine spécifique et leur transmettent votre demande.
Ces « serveurs de noms » sont géres par le fournisseur d’hébergement Web. Apres avoir
trouvé 1’adresse IP correspondante, les serveurs de noms envoient la demande au serveur
Web qui stocke les fichiers du site Web. Le serveur Web utilise I’adresse IP pour



http://google.com/
https://www.icann.org/fr
https://fr.wix.com/hebergement/gratuit

rechercher tous les fichiers qui y sont associés et renvoie toutes les données au navigateur.
Toutes ces étapes se déroulent en moins de 3 secondes.

différence entre un nom de domaine et une URL
Beaucoup confondent un nom de domaine avec une URL (Universal Resource Locator) ou
adresse web, mais les noms de domaine ne constituent qu'une partie essentielle d'une URL.
Un nom de domaine se compose de deux éléments : le nom et I'extension. Par exemple,
dans "wix.com", "wix" est le nom et ".com" est I'extension. Cependant, si vous observez la
barre d’adresse de votre navigateur, vous remarquerez d'autres ¢léments qui forment
I'URL compléte de cette page.

2—1 -2 -comment fonctionnent les domaines ?

Internet est un vaste réseau mondial d'ordinateurs connectés entre eux via un réseau global
de cébles sous-marins. Chaque ordinateur — qu'il s'agisse d'un appareil personnel ou d'un
serveur — possede une adresse IP qui lui permet de communiquer avec le reste du réseau
pour envoyer, trouver et récupérer des données web.

Les noms de domaine sont simplement des versions conviviales de ces adresses IP,
associées a des sites web spécifiques. Cependant, pour que les ordinateurs puissent
localiser les bonnes pages web, ces chaines de mots doivent étre converties en chiffres.
C'est ici gu'intervient le systeme de noms de domaine (DNS) : le DNS traduit chaque nom
de domaine en une adresse IP compréhensible pour I'ordinateur.

Lorsque vous saisissez un nom de domaine dans un navigateur web, une requéte est
envoyee aux serveurs DNS. Ces serveurs recherchent les serveurs connectés a ce nom de
domaine et transmettent votre requéte a ceux-ci. Ces serveurs, appelés "serveurs de noms",
sont gérés par le fournisseur d'hébergement web. Apres avoir trouveé I’adresse 1P
correspondante, ils envoient la requéte au serveur web qui stocke les fichiers spécifiques
du site. Le serveur web utilise ensuite I'adresse IP pour récupérer tous les fichiers associés
et renvoyer les données au navigateur. Toutes ces étapes se déroulent en moins de trois
secondes. Un serveur DNS ou un serveur web peut aussi étre désigné sous le terme de
serveur de domaine.

2 -1 -3 -différence entre un domaine et I'hébergement

Pour créer un site internet, vous avez besoin a la fois d’un nom de domaine et d’un
hébergement web. En raison de leur interdépendance et du fait que, la plupart du temps, la
méme entreprise fournit les deux - les deux faisant partie de I’infrastructure du site web

- de nombreuses personnes confondent leur role et leur relation.

La maniere la plus simple de comprendre qu'est-ce qu’un hébergement web et en quoi il
differe d'un nom de domaine est de comparer votre site web a un immeuble ou chaque
appartement représente une page de votre site. Pour que ce batiment existe, vous avez
d'abord besoin d'un terrain pour le construire. Sur Internet, ce “terrain” est appelé
hébergement web. Tous les fichiers et données qui composent votre site sont stockés sur
des serveurs web, qui les transmettent aux visiteurs de votre site.
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Pour que les gens puissent visiter votre site, ils doivent savoir ou le trouver. VVous pourriez
techniquement leur donner I'adresse IP de votre site, mais cela serait aussi peu pratique que
de partager des coordonnées géographiques plutdt que des noms et des numéros de rue.
Comme vous l'avez peut-étre deving, les noms de domaine servent d'adresse a votre
immeuble virtuel

Si vous voulez aller plus loin et diriger les visiteurs vers une page spécifique de votre site,
il vous suffit d'ajouter un chemin aprés votre nom de domaine. Par exemple, avoir " /blog”
revient a ajouter un numéro d'appartement a une adresse physique.

Bien entendu, la "rue” que les gens empruntent pour se rendre a votre immeuble virtuel
représente I'Internet.

2—1-4- les difféerents types de domaines

Le DNS utilise une hiérarchie en arbre inversé pour gérer son systéme de base de données
distribué. Dans cette structure, un point (dot) sert de domaine racine et se situe au sommet
de I’architecture. En dessous, I'espace des noms de domaine est divisé en différents
niveaux selon leur position par rapport au domaine racine.
Cela donne lieu a différents types de domaines, chacun ayant un réle spécifique :

« Domaines de premier niveau (TLD), y compris les nouveaux domaines de

premier niveau
o Domaines de second niveau (SLD)
o Domaines de troisiéme niveau

1 - Domaines de premier niveau (TLD)

Un domaine de premier niveau, communément appelé TLD (Top Level domain)
ou extension de domaine, est la partie la plus a droite d'un nom de domaine, située
apres le dernier point. Il sert a identifier certaines caractéristiques d'une adresse
web, telles que sa localisation ou son objectif. En ao(t 2022, il existait 1 487 TLD
disponibles a I'enregistrement, dont la majorité a été ajoutée au cours de la derniere
décennie.

Voici quelques catéegories populaires de TLD :

. Domaines génériques de premier niveau (gTLD) : connus
simplement sous le nom de gTLD, ces domaines sont composes de trois
caracteres ou plus et sont ouverts a I'enregistrement par quiconque. Les gTLD
représentent la majorité des options d'extensions de domaine, avec plus de
mille ajoutées ces derniéres années via le programme de nouveaux gTLD de
I''CANN. Parmi les options disponibles, on trouve les extensions
traditionnelles telles que .com ou .fr, et .net, mais aussi des options plus
récentes comme .biz, .llc,.tips, .store, .co, .photos, .love, .work
.space, .digital, .club, .tv, .blog, .info,_.site, .land,.company, .solutio

ns, .website, .tech, .training,.coach, .world, .party, .yoga, .wiki, .ninj
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a,_.directory, .quru, .live, .fit, .studio, .today, .design, .pictures, .exp
ert, .technoloqgy, .top,.co.uk .london, .tokyo, .ninja, .email et .xyz.
. Domaines sponsorisés de premier niveau (STLD) : comme leur nom
I'indique, ces domaines sont soutenus et supervises par des organisations privées.
Le nombre de sTLD est limiteé, et tous les enregistrements doivent étre approuveés

par les agences ou entreprises responsables, tout en respectant des concepts
thématiques définis.

- Domaines de premier niveau géographique (ccTLD) : il existe 308
ccTLD (domaines de premier niveau géographiques), chacun étant identifié par un
code de deux lettres unique. Ces domaines étaient a I'origine destinés aux entreprises
et particuliers opérant dans des régions géographiques spécifiques. Cependant, de
nombreux propriétaires de sites enregistrent des ccTLD a des fins de marketing ou
pour bénéficier de certains avantages. Par exemple, I’extension .ai(Anguilla) est
particulierement populaire aupres des entreprises spécialisées dans I'intelligence
artificielle, et .gg (Bailiwick of Guernsey) connait un succes croissant dans l'industrie
du jeu vidéo. Parmi les autres ccTLD populaires, citons .de (Allemagne), .nl (Pays-
Bas), .at (Autriche), .mx (Mexique), .me (Montenegro), .ch (Suisse), .br (Brésil),
.be (Belgique), .fr (France), .in (Inde), .ca (Canada), et bien d'autres.

2 - Domaines de second niveau (SLD)
Un domaine de second niveau (SLD — Second Level Domain)) est la partie d'un nom
de domaine située avant le domaine de premier niveau. Les SLD sont généralement
la suite de lettres que vous utilisez pour représenter votre marque et votre site web.
Par exemple, "wix" est le SLD dans "www.wix.com".
Dans certains cas, les SLD peuvent étre considérés comme faisant partie de
I'extension de domaine, car certains registres les utilisent pour indiquer un usage
spécifique d'un TLD. Cela est particuliérement courant pour les sites utilisant des
ccTLD, car les domaines de second niveau servent a signaler le type de site
Internet dans une région. Selon les registres de domaines, ces SLD peuvent
correspondre a des gTLD ou utiliser une légére variation. Par exemple, les sites
commerciaux en Espagne peuvent étre enregistrés avec I'extension .com.es, tandis
gu'au Royaume-Uni, ils apparaissent sous .co.uk. De méme, dans ces mémes pays,
les institutions académiques peuvent étre enregistrées sous .edu.es ou .ac.uk.

Domaines de troisieme niveau

Un domaine de troisieme niveau, plus communément appelé sous-domaine,
est un préfixe ajouté a un nom de domaine pour créer des sites autonomes. Il permet
de gérer des sections importantes qui necessitent leur propre hiérarchie, comme une
boutique en ligne ou un blog.
Dans certains cas, les domaines de troisiéme niveau sont proposés comme des noms
de domaine gratuits, permettant ainsi de publier un site a moindre co(t.
Par exemple, lorsque vous créez un site avec Wix, I'URL de votre site gratuit inclura
votre nom d'utilisateur en tant que sous-domaine, ce qui donnera
username.wixsite.com/adressedusite. Une fois que vous achetez votre propre nom de
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domaine, vous pouvez créer vos propres sous-domaines et les connecter aux sections
pertinentes de votre site

Gardez a I'esprit que, bien que les domaines de troisieme niveau soient généralement
identiques aux sous-domaines, cela n'est pas toujours le cas. Comme nous l'avons vu
avec les domaines de second niveau, certains TLD peuvent comporter plusieurs
niveaux, ce qui se traduit par des noms de domaine plus longs avec un plus grand
nombre de niveaux. Par exemple, vous pourriez rencontrer des domaines a quatre
niveaux tels que news.bbc.co.uk ou méme des domaines a cing niveaux comme
www.village.fairport.ny.us.votre site.

Bien qu'il n'y ait pratiquement aucune limite au nombre de niveaux qu'un domaine
peut avoir, un nom de domaine comportant plus de quatre niveaux est assez rare.

- comment choisir un nom de domaine

Selon le rapport de I'industrie de Verisign de fin 2022, il y a 349,9 millions de noms
de domaine enregistrés a travers tous les domaines de premier niveau, avec des
milliers de nouveaux enregistrements chaque jour. Pour trouver un nom de domaine
disponible qui représente parfaitement votre marque ou concept, il vous faudra faire
preuve de créativité, de connaissances en SEO, d'anticipation, de chance et d'une
compréhension approfondie des bonnes pratiques. Ce guide pour comprendre
comment choisir un nom de domaine vous aidera a couvrir toutes les bases. Voici trois
des étapes les plus importantes pour commencer :

Opter pour un nom de domaine facile a taper et a prononcer

Si vous avez un nom légerement inhabituel ou connaissez quelqu'un qui en a un,
vous savez probablement a quel point il est facile de se tromper ou de I'oublier
complétement. Il est crucial de trouver un nom facile a taper et a prononcer. Lorsque
vous commencez a réfléchir a des idées de noms de domaine, essayez d'éviter les
mots qui sont fréquemment mal prononcés (comme "anémone" ou “croissant™) ou
qui nécessitent une double vérification avant d'étre tapés (comme "liqueur" ou
"maintenance™). Vous devriez également éviter les abréviations et les mots qui
peuvent étre épelés de différentes maniéres, tels que "ok™ ou "okay".

Une fois que vous étes satisfait de vos idées, il est temps de les tester. Demandez a
guelques amis de taper vos choix préférés pour voir s'ils s'en sortent du premier coup,
puis Vérifiez avec eux quelques heures ou jours plus tard pour voir s'ils s'en
souviennent. S'ils ont du mal, optez pour un autre choix.

Rester fidéle a votre marque

Un bon nom de domaine doit refléter votre marque et répondre a la question "qu'est-
ce qu'un nom de domaine pertinent pour mon entreprise ?". L’idéal est donc d’utiliser
le nom de votre marque. Si le nom de domaine correspondant a votre marque est déja
pris, ajoutez un mot-clé pour optimiser sa visibilité sur les moteurs de recherche. De
nombreux entrepreneurs et créateurs négligent I'aspect branding du nom de domaine
de leur site jusqu'a ce que tout le reste soit décidé, ce qui conduit souvent a des maux
de téte inutiles et a la perte de clients potentiels.

Pour éviter cela, lorsque vous démarrez une entreprise, enregistrez votre nom de
domaine des que vous choisissez le nom de votre entreprise. Si ce nom n'est pas
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disponible, vous pouvez utiliser un générateur de noms de domaine pour trouver un
nom similaire. Vous pouvez méme simplifier le processus en utilisant un générateur
de noms d'entreprise qui vous montre immédiatement les noms de domaine
disponibles liés a chaque idée.
Choisir la bonne extension de domaine
Lorsque vous sélectionnez la meilleure extension pour votre nom de domaine, il y a
deux éléments principaux a prendre en compte : la perception et le prix. En plus de
respecter les regles d'utilisation, comme ne pas enregistrer votre boutique sous une
extension .org, vous devrez aussi considérer la probabilité que les gens se
souviennent et fassent confiance a certaines extensions de domaine. Selon une étude
menee par GrowthBadger, .com est I'extension de domaine la plus mémorable et la
plus fiable de toutes.
Le choix de I'extension aura un impact direct sur combien codte un nom de domaine.
Prenez le temps d'examiner attentivement toutes les options et de peser les avantages
et les inconvénients avant de choisir une extension spécifique.
2 —1 -6 - pourguoi avez-vous besoin d'un nom de domaine ?
Un nom de domaine est essentiel pour établir votre marque en ligne. Un nom de
domaine personnalisé et unique rend votre site web plus professionnel et crédible,
en comparaison avec un sous-domaine fourni gratuitement par un service
d'hébergement. Par exemple, "www.votreentreprise.com" est bien plus
professionnel que "votreentreprise.freehostingsite.com™.
Un nom de domaine qui correspond ou est identique a votre nom d'entreprise aide a
renforcer votre marque et a rendre votre site plus facile a trouver et a mémoriser par
vos clients. Il fait partie intégrante de I'identité de votre marque.
Posséder votre propre nom de domaine vous donne un contréle total sur votre site
web et votre présence en ligne. Vous pouvez créer des adresses e-mail
personnalisées (par exemple, votrenom@votreentreprise.com) et avoir le contréle
total sur le contenu et le design de votre site web.
Un nom de domaine facilite également la promotion de votre site a travers divers
canaux de marketing, y compris les réseaux sociaux, les cartes de visite et la
publicité. Il est aussi plus facile a mémoriser.

L'enregistrement et le renouvellement de votre nom de domaine empéchent les
autres de I'utiliser, protégeant ainsi votre margue et évitant que des concurrents
potentiels ne l'acquiérent.

2 — 2 — Espace de noms

Le DNS est un élément essentiel de I'architecture d'Internet. Il permet de traduire les noms
de domaine que nous utilisons (comme www.google.com) en adresses IP (comme
216.58.212.142) que les ordinateurs comprennent.

Voici une explication de la structure du DNS et de I'espace de noms de domaine :
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Structure du DNS

Le DNS est organisé de maniere hiérarchique, comme un arbre inverse.

1. Racine : Ausommet de la hiérarchie se trouve la racine, représentée par un point
().

2. Domaines de premier niveau (TLD) : Sous la racine se trouvent les TLD, qui sont
les extensions de domaine les plus courantes, telles que .com, .org, .fr, etc.

3. Domaines de deuxieme niveau : Sous les TLD se trouvent les domaines de
deuxiéme niveau, qui sont les noms de domaine principaux, tels que google.com.

4. Sous-domaines : Sous les domaines de deuxiéme niveau se trouvent les sous-
domaines, qui permettent d'organiser davantage le site web, tels que
www.google.com ou blog.google.com.

Espace de noms de domaine

L'espace de noms de domaine est I'ensemble de tous les noms de domaine possibles. Il est
divisé en zones, qui sont des portions de I'espace de noms gérées par un serveur DNS
spécifique. Chaque zone contient les enregistrements DNS pour les noms de domaine
qu'elle gére.

Fonctionnement du DNS

Lorsque vous entrez un nom de domaine dans votre navigateur, votre ordinateur envoie
une requéte a un serveur DNS récursif. Ce serveur interroge ensuite d'autres serveurs DNS
pour trouver I'adresse IP correspondant au nom de domaine. Une fois I'adresse IP trouvée,
elle est renvoyée a votre ordinateur, qui peut alors se connecter au serveur web et afficher
la page web.

En résumé

o Le DNS est un systeme hiérarchique qui permet de traduire les noms de domaine en

adresses IP.
o L'espace de noms de domaine est I'ensemble de tous les noms de domaine

possibles.
« Le DNS fonctionne en interrogeant différents serveurs pour trouver l'adresse IP
correspondant a un nom de domaine.

2 — 3 — les serveurs de nom - Hierarchie du DNS
L’architecture DNS se compose d’un systéme de résolution de nom hiérarchique et
décentralisé pour les ordinateurs, les services ou toute autre ressource connectée a Internet
ou a un réseau privé. Il stocke les différentes informations associées des noms de domaine
attribués a chacune des ressources.

La hiérarchie DNS repose sur plusieurs niveaux qui peuvent intervenir lors d’une
résolution DNS :
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e outen haut : Les serveurs DNS racines
o Puis en dessous les serveurs de domaine de premier niveau
e Au niveau intermédiaire les serveurs DNS de second niveau

e Puis les DNS récursifs et itératives

2—-3—-1-Lesserveurs DNS racines

Les serveurs DNS racines stocke les informations de la zone racine qui contient tous les
noms et adresses IP de tous les domaines de niveau supérieur (TLD).
En anglais, ils se nomme root DNS servers.

Sans eux, le DNS ne pourrait pas fonctionner dans sa forme actuelle.

En effet, la résolution DNS des TLD ne pourraient se faire, car on ne pourrait trouver
I’adresse de ces derniers.

Chacun de ces serveurs de noms racine contient une copie identique du fichier de zone
racine qui peut étre mise a jour de temps a autre — par exemple lorsque le TLD responsable
du nom de domaine est modifié.

Actuellement, il existe 13 serveurs DNS racines dont une grande majorité se trouvent aux
USA.

Adresse IPv4 Adresse IPv6 Opérateur
A 198.41.0.4 2001:503:ba3e::2:30 VeriSign
B 192.228.79.201 2001:478:65::53 USC-ISI
C 192.33.4.12 2001:500:2::c Cogent Communications
D 199.7.91.13 2001:500:2d::d University of Maryland
E 192.203.230.10 NASA
F ---------- 2001:500:2f::f ISC
G --------- 192.112.36.4 U.S. DoD NIC
H 128.63.2.53 2001:500:1::803f:235 US Army Research Lab
I 192.36.148.17 2001:7FE::53 Autonomica
J 192.58.128.30 2001:503:¢27::2:30 VeriSign
K 193.0.14.129 2001:7fd::1 RIPE NCC
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Adresse IPv4 Adresse IPv6 Opérateur

L 199.7.83.42 2001:500:3::42 ICANN

M 202.12.27.33 2001:dc3::35 WIDE Project

2 —3—2—Lesserveurs DNS de domaine de premier niveau

Ces serveurs DNS stockent les informations d’enregistrement des domaines de
premier niveau.

Il s’agit des terminaisons des domaines .com, .net, .1, .biz, .tv, etc.

Il existe environ 1,500 TLDs sur internet autorisé par L’TANA : Liste des domaines
Internet de premier niveau

Chaque domaine de premier niveau est géré par une organisation qui est chargée d’allouer
ses sous-domaines.

On distingue plusieurs types de premier niveau de domaine :

e un domaine de premier niveau spécial (.arpa) ;

o des domaines de premier niveau nationaux (en anglais, country-code top-
level-domains ou ccTLD);

o des domaines de premier niveau internationalisés

o des domaines de premier niveau nationaux internationalisés (en
anglais, internationalized country code top-level
domains ou IDN ccTLD),

o des domaines de premier niveau internationalises de test ;

« des domaines de premier niveau génériques (en anglais, generic top-level-
domains ou gTLD)

o des domaines de premier niveau parrainés (en
anglais, sponsored top-level-domains ou sTLD),

o des domaines de premier niveau non parrainés.
2 — 3 — 3 —Les serveurs de second niveau
dans le systeme DNS sont un élément essentiel de I'infrastructure d'Internet. Ils jouent un

role crucial dans la traduction des noms de domaine en adresses IP, permettant ainsi aux
utilisateurs d'accéder aux sites web et aux services L en ligne de maniére conviviale.

Role et responsabilités des serveurs de second niveau

Les serveurs de second niveau sont responsables de la gestion des informations relatives
aux domaines de second niveau (SLD). Les SLD sont les noms qui se trouvent juste avant
le domaine de premier niveau (TLD) dans une adresse web. Par exemple, dans
www.example.com, example €St le SLD.
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Ces serveurs stockent et géerent les enregistrements DNS qui associent les noms de
domaine a leurs adresses IP correspondantes, ainsi qu'a d'autres informations telles que les
serveurs de messagerie, les sous-domaines, etc.

Qui gere les serveurs de second niveau ?

La gestion des serveurs de second niveau est décentralisée et varie en fonction du SLD.
Voici quelques exemples :

o Entreprises et organisations : De nombreuses entreprises et organisations gerent
leurs propres serveurs DNS pour leurs domaines de second niveau. Par exemple,
Google gére les serveurs DNS pour google.com, Microsoft pour microsoft.com,
etc.

o Fournisseurs de services DNS : Des entreprises spécialisées proposent des
services de gestion de serveurs DNS pour les clients qui ne souhaitent pas ou ne
peuvent pas gérer leurs propres serveurs.

o Registres de domaines : Dans certains cas, les registres de domaines
(organisations qui gerent les TLD) peuvent également gérer les serveurs DNS pour
certains SLD.

Importance des serveurs de second niveau

Les serveurs de second niveau sont essentiels au bon fonctionnement d'Internet. Sans eux,
il serait impossible de traduire les noms de domaine en adresses IP, ce qui rendrait I'acces
aux sites web et aux services en ligne extrémement difficile.

Sécurité des serveurs de second niveau

La sécurité des serveurs de second niveau est primordiale, car ils sont une cible potentielle
pour les attaques de pirates informatiques. Les attaques contre les serveurs DNS peuvent
entrainer des perturbations majeures, telles que I'impossibilité d'accéder a des sites web, le
détournement du trafic vers de faux sites, etc.

Les serveurs de second niveau sont des éléments clés de I'infrastructure DNS. Ils assurent
la gestion des informations relatives aux domaines de second niveau et jouent un réle
essentiel dans la résolution des noms de domaine en adresses IP. Leur sécurité est cruciale
pour le bon fonctionnement et la stabilité d'Internet.
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Chapitre 3

Fonctionnement du DNS

3—1- Le processus de résolution

Le DNS (Domain Name System) est un élément essentiel du

fonctionnement d'Internet. Il permet de traduire les noms de domaine que nous utilisons
(comme www.google.com) en adresses IP (Internet Protocol) que les ordinateurs
comprennent (comme 172.217.160.142).

1- Fonctionnement du DNS

Imaginez le DNS comme un annuaire téléphonique géant. Lorsque vous entrez un nom de
domaine dans votre navigateur, votre ordinateur envoie une requéte a un serveur DNS pour
trouver I'adresse IP correspondante. VVoici comment cela se passe, étape par étape :

1.

2.

Requéte initiale: Votre ordinateur interroge un serveur DNS local (souvent fourni
par votre fournisseur d'accés a Internet) pour obtenir I'adresse IP du site web.
Serveurs racines: Si le serveur DNS local ne connait pas la réponse, il interroge un
serveur racine. Les serveurs racines sont les plus hauts niveaux du systeme DNS et
connaissent I'emplacement des serveurs de domaines de premier niveau (TLD).
Serveurs TLD: Le serveur racine dirige la requéte vers un serveur TLD pour le
domaine de premier niveau (comme .com, .org, .fr, etc.).

Serveurs de noms de domaine: Le serveur TLD dirige la requéte vers un serveur
de noms de domaine spécifique pour le site web recherché (comme google.com).
Ce serveur contient les informations d'adresse IP pour le site web.

Réponse: Le serveur de noms de domaine renvoie I'adresse IP a votre ordinateur
via le serveur DNS local.

Connexion: Votre ordinateur utilise I'adresse IP pour se connecter au serveur du
site web et afficher la page web.

2- Le processus de résolution en détail

Le processus de résolution DNS peut sembler complexe, mais il se déroule trés
rapidement. Voici une représentation plus détaillée des étapes :

1.

2.

Client DNS: Votre ordinateur ou appareil (smartphone, tablette, etc.) lance une
requéte DNS pour un nom de domaine.

Résolveur récursif: Le résolveur récursif (souvent fourni par votre FAI) recoit la
requéte et commence le processus de recherche.

Serveurs racines: Le résolveur interroge un serveur racine pour obtenir I'adresse
du serveur TLD approprié.

Serveurs TLD: Le résolveur interroge le serveur TLD pour obtenir I'adresse du
serveur de noms de domaine faisant autorité pour le domaine.

Serveurs de noms de domaine faisant autorite: Le résolveur interroge le serveur
de noms de domaine faisant autorité pour obtenir I'adresse IP associée au nom de
domaine.
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Réponse: Le serveur de noms de domaine renvoie lI'adresse IP au résolveur.

Mise en cache: Le résolveur met en cache I'adresse IP pour une durée déterminée
(TTL) afin de répondre plus rapidement aux requétes futures pour le méme nom de
domaine.

Réponse au client: Le résolveur renvoie I'adresse IP au client DNS.

Connexion: Le client DNS utilise I'adresse IP pour établir une connexion avec le
serveur du site web.

3 -Importance du DNS

Le DNS est essentiel car il permet aux utilisateurs d'accéder aux sites web en utilisant des
noms de domaine conviviaux au lieu d'adresses IP complexes. Sans DNS, nous devrions
mémoriser et entrer des chaines de chiffres pour chague site web que nous visitons.

3 — 2 - Les differents types de requétes

En plus du processus de résolution DNS que nous avons vu, il est important de comprendre
les différents types de requétes DNS qui existent. Chaque type de requéte est congu pour
obtenir un type d'information spécifique du serveur DNS.

Types de requétes DNS courants:

3-2-1-requéte de type A

C'est le type de requéte le plus courant. Elle est utilisée pour demander I'adresse IPv4
associée a un nom de domaine.

Exemple:

Nom de domaine: www.google.com
Type de requéte: A

Réponse: 172.217.160.142

Caractéristigues principales

Association d'un nom de domaine a une adresse IPv4: C'est leur fonction
premiere et essentielle. Elles permettent de traduire un nom de domaine (plus facile
a retenir pour un humain) en une adresse IPv4 (utilisée par les machines pour
communiquer sur Internet).

Simplicité: Elles sont relativement simples et directes dans leur fonctionnement. La
requéte demande I'adresse IPv4 et le serveur DNS la fournit si elle est disponible.
Utilisation massive: Ce sont les requétes les plus courantes car elles sont
indispensables pour la navigation web. Chaque fois que vous entrez un nom de
domaine dans votre navigateur, une requéte de type A est effectuée.

Autres caractéristigues
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Rapidite: Les requétes de type A sont généralement rapides, car l'information
recherchée (I'adresse IPv4) est souvent stockée en cache par les serveurs DNS.
Fiabilité: Le systéme DNS est congu pour étre fiable, avec des mécanismes de
redondance et de mise en cache pour assurer la disponibilité des informations.
Type d'enregistrement DNS: Les informations obtenues grace a une requéte de
type A sont stockées dans un enregistrement DNS de type A. Cet enregistrement
contient le nom de domaine et I'adresse IPv4 correspondante.

Les requétes DNS de type A sont essentielles pour la navigation web. Elles permettent de
traduire les noms de domaine en adresses IPv4, rendant ainsi I'acces aux sites web simple
et intuitif pour les utilisateurs. Leur simplicité, leur rapidité et leur fiabilité en font un
élément fondamental du fonctionnement d'Internet.

3 -2 -

2 - Requéte AAAA

Identique a la requéte A, mais elle demande I'adresse IPv6 au lieu de I'adresse 1Pv4.

Exemple:

Nom de domaine: www.google.com
Type de requéte: AAAA

Réponse: 2a00:1450:4004:819::200¢

Réle principal

Association d'un nom de domaine a une adresse IPv6: C'est la fonction
fondamentale des requétes AAAA. Elles permettent de traduire un nom de domaine
en une adresse IPv6, qui est la nouvelle génération d'adresses IP.

Caractéristigues importantes

Prise en charge d'IPv6: Les requétes AAAA sont essentielles pour permettre aux
appareils et aux services d'utiliser le protocole IPv6. IPv6 a été développé pour
remplacer IPv4, car le nombre d'adresses IPv4 disponibles est limité.

Similitude avec les requétes A: Elles fonctionnent de maniere tres similaire aux
requétes A. La requéte demande I'adresse IPv6 et le serveur DNS la fournit si elle
est disponible.

Utilisation croissante: L'utilisation des requétes AAAA est en augmentation
constante a mesure que l'adoption d'lIPv6 se développe.

Autres caractéristigues

Nécessité d'IPv6: Pour qu'une requéte AAAA soit utile, le serveur web doit étre
accessible via une adresse IPv6.

Enregistrement AAAA: Les informations obtenues grace a une requéte de type
AAAA sont stockées dans un enregistrement DNS de type AAAA. Cet
enregistrement contient le nom de domaine et I'adresse IPv6 correspondante.
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3— 2-

Les requétes DNS de type AAAA sont indispensables pour I'avenir d'Internet, car elles
permettent l'utilisation du protocole IPv6. Elles jouent un role crucial dans la transition
vers IPv6 et assurent la compatibilité des services avec les nouveaux standards d'adressage
IP.

3 - Requéte CNAME
Utilisée pour demander le nom de domaine canonique (officiel) associé a un alias (nom
alternatif).

o Exemple:
o Nom de domaine: webmail.google.com
o Type de requéte: CNAME

Réponse: google.com

Les requétes DNS de type CNAME, ou Canonical Name, sont utilisées pour créer des
alias ou des noms alternatifs pour un nom de domaine existant. Elles permettent de
rediriger une requéte vers un autre nom de domaine, qui possede sa propre adresse IP.

En d'autres termes :

e Vous donnez un nom de domaine (ex: blog.monsite.com).

o Larequéte de type CNAME va chercher le nom de domaine "canonique™ associé a
cet alias (ex: monsite.com).

« Une fois le nom canonique trouvé, une nouvelle requéte (de type A ou AAAA) est
effectuée pour trouver I'adresse IP du serveur.

Comment ¢ca marche ?

1. Votre ordinateur envoie une requéte de type CNAME au serveur DNS pour un nom
de domaine spécifique (I'alias).

2. Le serveur DNS répond en fournissant le nom de domaine canonique (le nom
officiel) vers lequel I'alias pointe.

3. Votre ordinateur effectue alors une nouvelle requéte (de type A ou AAAA) pour
obtenir I'adresse IP du nom de domaine canonique.

4. Votre ordinateur utilise I'adresse IP pour se connecter au serveur du site web.

Pourquoi c'est important ?

o Gestion simplifiée: Les CNAME permettent de gérer plus facilement plusieurs
noms de domaine ou sous-domaines qui pointent vers le méme serveur. Si l'adresse
IP du serveur change, il suffit de mettre a jour I'enregistrement A ou AAAA du
nom de domaine canonique, et tous les alias seront automatiquement mis a jour.

o Flexibilité: Les CNAME offrent une grande flexibilité pour organiser et structurer
les noms de domaine. Par exemple, ils peuvent étre utilises pour créer des versions
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différentes d'un site web (ex: www.monsite.com et monsite.com) ou pour des services
specifiques (ex: blog.monsite.com).

Exemple concret :

Imaginez que vous avez un site web principal (www.monsite.com) et que vous souhaitez
créer un sous-domaine pour votre blog (blog.monsite.com). Vous pouvez utiliser un
enregistrement CNAME pour que blog.monsite.com pointe vers www.monsite.com. Ainsi, Si
vous changez I'adresse IP de www.monsite.com, blog.monsite.com Sera automatiquement mis a
jour.

3-2-4-Requéte MX
Utilisée pour demander les serveurs de messagerie (Mail eXchange) responsables de la
réception des e-mails pour un domaine.

o Exemple:
e Nom de domaine: google.com

e Type de requéte: MX
Réponse:

Les requétes DNS de type MX (Mail eXchange) sont essentielles pour la livraison des
courriels. Voici leurs principales caractéristiques :

Rble principal

o Indiquer les serveurs de messagerie responsables de recevoir les courriels pour
un domaine: C'est la fonction fondamentale des requétes MX. Elles permettent de
diriger les courriels vers les serveurs appropriés.

Caractéristigues importantes

o Priorité: Chaque enregistrement MX est associé a une valeur de priorité. Les
serveurs de messagerie essaient de se connecter aux serveurs MX en commencant
par ceux ayant la priorité la plus basse (la plus élevée). Cela permet d'établir un
ordre de préférence pour la livraison des courriels.

o Nom d'héte: Chaque enregistrement MX spécifie le nom d'hote d'un serveur de
messagerie. Ce nom d'hote doit étre résolu en une adresse IP (via une requéte de
type A ou AAAA) pour que le serveur de messagerie puisse se connecter.

o Plusieurs enregistrements MX: Un domaine peut avoir plusieurs enregistrements
MX, chacun pointant vers un serveur de messagerie différent. Cela permet d'assurer
la redondance et la disponibilité du service de messagerie.

Autres caractéristigues
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Enregistrement MX: Les informations obtenues grace a une requéte de type MX
sont stockées dans un enregistrement DNS de type MX. Cet enregistrement
contient le nom de domaine, la priorité et le nom d'hote du serveur de messagerie.
Utilisation par les serveurs de messagerie: Les serveurs de messagerie utilisent
les requétes MX pour déterminer ou envoyer les courriels destinés & un domaine
particulier.

Importance pour la messagerie électronique: Les requétes MX sont
indispensables au bon fonctionnement de la messagerie électronique. Sans elles, les
courriels ne pourraient pas étre acheminés correctement.

Les requétes DNS de type MX sont cruciales pour la livraison des courriels. Elles
permettent aux serveurs de messagerie de trouver les serveurs responsables de la réception
des courriels pour un domaine donné, en tenant compte de la priorité et de la redondance.

3 -2 -5-Requéte NS — (Name Server)

Les requétes DNS de type NS, ou Name Server, sont utilisées pour identifier les serveurs
de noms faisant autorité pour un domaine. Les serveurs de noms sont des serveurs DNS qui
détiennent les informations DNS réelles pour un domaine spécifique.

En d'autres termes :

Vous donnez un nom de domaine (ex: google.com).

La requéte de type NS va chercher les serveurs de noms qui sont responsables de
fournir les informations DNS pour ce domaine (ex: nsl.google.com,
ns2.google.com, etc.).

Comment ¢ca marche ?

Votre ordinateur envoie une requéte de type NS au serveur DNS.

Le serveur DNS répond en fournissant la liste des serveurs de noms faisant autorité
pour le domaine demandé.

Votre ordinateur peut alors interroger directement ces serveurs de noms pour
obtenir les informations DNS spécifiques (adresses IP, enregistrements MX, etc.).

Pourquoi c'est important ?

Délégation de responsabilité: Les enregistrements NS permettent de déléguer la
responsabilité de la gestion des informations DNS d'un domaine a des serveurs de
noms specifiques. Cela est particulierement utile pour les grands domaines ou les
entreprises qui souhaitent gerer leurs propres serveurs DNS.

Résolution des requétes: Les serveurs de noms faisant autorité sont les seuls a
posséder les informations DNS completes et a jour pour un domaine. Ils sont donc
essentiels pour la résolution des requétes DNS.
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o Hiérarchie du DNS: Les enregistrements NS font partie intégrante de la hiérarchie
du DNS. lIs permettent de naviguer dans l'arborescence des domaines et de trouver
les serveurs de noms compétents pour chaque domaine.

Exemple concret :

Lorsque vous enregistrez un nom de domaine, vous devez spécifier les serveurs de noms
qui seront responsables de ce domaine. Ces serveurs de noms seront enregistrés dans les
enregistrements NS du domaine parent. Ainsi, lorsque quelqu'un cherche a accéder a votre
site web, les serveurs DNS sauront quels serveurs interroger pour obtenir les informations
nécessaires.

3-2-6-Requéte TXT (Text)

Utilisée pour récupérer des informations textuelles associées a un domaine. Ces
informations peuvent étre utilisées a diverses fins, telles que la vérification de la propriété
du domaine.

o Exemple:
« Nom de domaine: google.com
e Type de requéte: TXT
Réponse: "v=spfl include:_spf.google.com ~all"

Rble principal

e Fournir des informations textuelles associées a un domaine: C'est la fonction
principale des requétes TXT. Elles permettent d'ajouter des données textuelles qui
peuvent étre utilisées a diverses fins.

Caractéristigues importantes

o Données textuelles: Les enregistrements TXT peuvent contenir n'importe quel type
de données textuelles, jusqu'a une certaine limite de taille.

o Utilisations variées: Les enregistrements TXT sont utilisés pour diverses raisons,
notamment :

o Vérification de propriété du domaine: Certains services (comme Google
Search Console) demandent I'ajout d'un enregistrement TXT specifique
pour vérifier que vous étes bien le propriétaire du domaine.

o SPF (Sender Policy Framework): Les enregistrements TXT sont utilisés
pour publier les politiques SPF, qui permettent de lutter contre le spam en
autorisant uniquement certains serveurs de messagerie a envoyer des
courriels au nom de votre domaine.

o DKIM (DomainKeys Identified Mail): Les enregistrements TXT peuvent
également étre utilisés pour stocker les clés publiques DKIM, qui
permettent de verifier I'authenticité des courriels.

o Instructions spéciales: Les administrateurs peuvent utiliser les
enregistrements TXT pour ajouter des instructions ou des informations
spécifiques a leur domaine.
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Autres caractéristigues

» Flexibilité: Les enregistrements TXT sont trés flexibles car ils peuvent contenir
n'importe quel type de données textuelles.

« Consultation: Les informations stockées dans les enregistrements TXT peuvent
étre consultées par n'importe qui effectuant une requéte DNS de type TXT pour le
domaine concerné.

Les requétes DNS de type TXT sont un outil puissant et polyvalent pour associer des
informations textuelles a un nom de domaine. Elles sont utilisées pour des taches

importantes telles que la vérification de propriété, la sécurité de la messagerie et la
fourniture d'informations spécifiques.

3 —2 -7 — Autres types de requétes

Il existe d'autres types de requétes DNS, mais ils sont moins courants. Voici quelques
exemples

1 - Les requétes DNS de type PTR (Pointer)

Les requétes PTR sont un peu spéciales car elles servent a faire I'inverse de ce que font les
requétes de type A ou AAAA.

Role principal

o Associer une adresse IP a un nom de domaine: C'est la fonction fondamentale
des requétes PTR. Elles permettent de retrouver le nom de domaine correspondant
a une adresse IP donnée. On parle de "résolution inverse" ou de "DNS inverse".

Caractéristigues importantes

o Résolution inverse: Les requétes PTR sont utilisées pour effectuer une recherche
DNS inverse. Au lieu de demander I'adresse IP associée a un nom de domaine, on
demande le nom de domaine associé a une adresse IP.

o Adresse IP comme point de départ: La requéte PTR part d'une adresse IP et
cherche le nom de domaine qui y est associé.

« Utilisations spécifiques: Les requétes PTR sont utilisées dans des cas spécifiques,
tels que :

o Vérification d'adresses IP: Certains systemes utilisent les requétes PTR
pour Vérifier que I'adresse IP d'un serveur correspond bien au nom de
domaine qu'il prétend utiliser.

o Journalisation: Les serveurs peuvent utiliser les requétes PTR pour
enregistrer les noms de domaine des clients qui se connectent a eux.
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o Débogage: Les requétes PTR peuvent étre utiles pour diagnostiquer des
problémes de réseau en permettant de retrouver le nom de domaine associé
a une adresse IP inconnue.

Autres caractéristigues

e Zone DNS spéciale: Les enregistrements PTR sont stockés dans une zone DNS
spéciale appelée "zone IN-ADDR.ARPA" (pour 1Pv4) ou "zone IP6.ARPA™ (pour
IPV6).

o Délégation: Comme pour les autres types d'enregistrements DNS, la gestion des
enregistrements PTR peut étre déléguée a des serveurs de noms spécifiques.

Les requétes DNS de type PTR sont utilisées pour effectuer une résolution DNS inverse,
c'est-a-dire retrouver le nom de domaine associé a une adresse IP. Elles sont utiles pour la
verification d'adresses IP, la journalisation et le débogage.

2 - Les requétes DNS de type SOA (Start of Authority)
Les requétes SOA sont importantes, mais moins courantes que d'autres types de requétes.

Elles fournissent des informations essentielles sur une zone DNS.

Role principal

e Fournir des informations sur une zone DNS: C'est la fonction principale des
requétes SOA.. Elles permettent d'obtenir des détails administratifs et techniques sur
une zone DNS, qui est un ensemble d'enregistrements DNS pour un domaine ou un
sous-domaine.

Caractéristigues importantes

e Informations administratives: Les enregistrements SOA contiennent des
informations importantes telles que :

o Serveur de noms primaire: Le nom de domaine du serveur de noms
principal pour cette zone.

o Adresse e-mail de I'administrateur: L'adresse e-mail de la personne
responsable de la gestion de cette zone DNS.

o Numéro de série: Un numéro de série qui est incrémenté a chaque
modification des enregistrements DNS de cette zone.

o Délais: Divers délais, tels que le délai de rafraichissement (fréquence a
laquelle les serveurs de noms secondaires doivent vérifier les mises a jour),
le délai de nouvelle tentative (en cas d'échec du rafraichissement) et le délai
d'expiration (durée pendant laquelle un serveur de noms secondaire peut
conserver les données en cache en cas d'échec répeté des mises a jour).

e Présence obligatoire: Chaque zone DNS doit avoir un enregistrement SOA. C'est
le premier enregistrement du fichier de zone.
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Autres caractéristigues

o Autorité: L'enregistrement SOA indique le serveur de noms qui fait autorité pour
cette zone DNS.

o Transferts de zone: Les informations de I'enregistrement SOA sont utilisées lors
des transferts de zone DNS, lorsque les serveurs de noms secondaires synchronisent
leurs données avec le serveur de noms principal.

Les requétes DNS de type SOA permettent d'obtenir des informations administratives et
techniques essentielles sur une zone DNS. Ces informations sont utilisées pour la gestion et
la synchronisation des serveurs de noms, ainsi que pour assurer la cohérence des données
DNS.

3 - Les requétes DNS de type SRV (Service)
Les requétes SRV sont utilisées pour localiser les serveurs qui fournissent un service
spécifique sur un réseau. Elles sont particulierement utiles pour les protocoles qui

nécessitent de connaitre le nom d'hote et le port d'un serveur offrant un service particulier.

Roble principal

o Localiser les serveurs offrant un service spécifique: C'est la fonction principale
des requétes SRV. Elles permettent de trouver les serveurs qui fournissent un
service particulier, ainsi que les informations nécessaires pour s'y connecter (nom
d'hote et port).

Caractéristigues importantes

« Service et protocole: Les requétes SRV spécifient le service et le protocole
recherchés (par exemple, _sip._tcp pour le protocole SIP sur TCP).

« Priorité et poids: Les enregistrements SRV incluent des valeurs de priorité et de
poids qui permettent de déterminer I'ordre dans lequel les clients doivent essayer de
se connecter aux serveurs. Les serveurs avec une priorité plus basse sont préférés,
et le poids permet de répartir la charge entre les serveurs ayant la méme priorité.

o Nom d'héte et port: Chaque enregistrement SRV spécifie le nom d'héte et le port
d'un serveur offrant le service recherché.

Utilisations courantes

e SIP (Session Initiation Protocol): Utilisé pour la VoIP (Voix sur IP). Les clients
SIP utilisent les requétes SRV pour trouver les serveurs SIP.

o XMPP (Extensible Messaging and Presence Protocol): Utilisé pour la
messagerie instantanée. Les clients XMPP utilisent les requétes SRV pour trouver
les serveurs XMPP.
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o LDAP (Lightweight Directory Access Protocol): Utilise pour I'accés aux
annuaires. Les clients LDAP peuvent utiliser les requétes SRV pour trouver les
serveurs LDAP.

Autres caractéristigues

o Flexibilité: Les requétes SRV offrent une grande flexibilité pour configurer et gérer
les services sur un réseau.

o Découverte de services: Elles permettent aux clients de découvrir
automatiquement les serveurs offrant un service particulier, ce qui facilite la
configuration et I'utilisation des applications.

Les requétes DNS de type SRV sont utilisées pour localiser les serveurs qui fournissent un
service spécifique sur un réseau. Elles sont essentielles pour le bon fonctionnement de
nombreux protocoles et applications, en particulier dans les domaines de la VVoIP, de la
messagerie instantanée et de l'accés aux annuaires.

3 - 3 —differents types de Serveurs DNS

3-3-1-Rappel : le cycle de traduction et les serveurs

Voici un apercu du fonctionnement du DNS, en mettant en lumiére les roles clés des
différents types de serveurs :

Le DNS : I'annuaire téléphonique d'Internet

Imaginez que vous tapez l'adresse d'un site web (comme www.google.com) dans votre
navigateur. VVotre ordinateur a besoin de traduire ce nom de domaine en une adresse IP
(une série de chiffres comme 172.217.160.142) pour trouver le serveur ou est hébergé le
site. C'est la qu'intervient le DNS (Domain Name System).

Le DNS est un systeme décentralisé qui fonctionne comme un annuaire téléphonique
géant. Il permet de faire correspondre les noms de domaine (faciles a retenir pour les
humains) avec les adresses IP (compréhensibles par les machines).

Les acteurs du DNS
Plusieurs types de serveurs DNS collaborent pour assurer cette traduction :

1. Serveurs DNS récursifs (ou résolveurs): Ce sont les serveurs que votre ordinateur
interroge en premier. Ils agissent comme des intermédiaires :
o lls regoivent votre requéte (par exemple, "quelle est I'adresse IP de
www.google.com ?").
o lls contactent d'autres serveurs DNS pour trouver la réponse.
o lls mettent en cache les résultats pour accélérer les requétes futures.
2. Serveurs de noms autoritaires: Ce sont les serveurs qui détiennent les
informations officielles sur un nom de domaine spécifique.
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3.

o Chagque nom de domaine a un ou plusieurs serveurs autoritaires qui stockent
ses enregistrements DNS (par exemple, I'adresse IP associée a
www.google.com).
o Les serveurs récursifs interrogent les serveurs autoritaires pour obtenir la
réponse a votre requéte.
Serveurs de noms racine: Ce sont les serveurs DNS de premier niveau. lls
connaissent I'adresse des serveurs de noms de domaine de premier niveau (TLD)
comme .com, .fr, .org, etc.
Serveurs de noms de domaine de premier niveau (TLD): lls gérent les noms de
domaine de premier niveau. Par exemple, le serveur .com connait I'adresse des
serveurs autoritaires pour tous les noms de domaine en .com.

Le processus de résolution d'un nom de domaine

8.

9

Vous tapez www.google.com dans votre navigateur.

Votre ordinateur interroge un serveur DNS récursif (fourni par votre fournisseur
d'accés a Internet ou un service public comme Google Public DNS).

Le serveur récursif interroge un serveur racine pour savoir ou trouver les serveurs
.com.

Le serveur racine répond avec l'adresse des serveurs .com.

Le serveur récursif interroge un serveur .com pour savoir ou trouver les serveurs
autoritaires pour google.com.

Le serveur .com répond avec l'adresse des serveurs autoritaires pour google.com.
Le serveur récursif interroge un serveur autoritaire pour google.com pour obtenir
I'adresse IP de www.google.com.

Le serveur autoritaire répond avec I'adresse IP.

Le serveur récursif transmet I'adresse IP a votre ordinateur.

10. Votre ordinateur se connecte au serveur web de Google.

3 -3 -2 - Serveurs récursifs ( résolveur)

Les serveurs DNS récursifs, souvent appelés résolveurs, sont des éléments essentiels du
systeme DNS (Domain Name System). lls agissent comme des intermédiaires entre votre
ordinateur et les serveurs de noms autoritaires qui détiennent les informations officielles
sur les noms de domaine.

Role et fonctions des serveurs DNS récursifs

1.

Réception des requétes DNS: Votre ordinateur envoie une requéte a un serveur
DNS récursif pour trouver I'adresse IP correspondant & un nom de domaine (par
exemple, www.google.com).
Recherche de I'adresse IP: Le serveur récursif ne posséde pas directement
I'adresse IP. Il doit interroger d'autres serveurs DNS pour la trouver :
o Il commence par interroger un serveur de noms racine pour savoir ou
trouver les serveurs de noms de domaine de premier niveau (TLD) comme
.com, .fr, .org, etc.
o Il'interroge ensuite le serveur TLD approprié pour trouver les serveurs de
noms autoritaires pour le nom de domaine spécifique (par exemple,

google.com).
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o Enfin, il interroge un serveur autoritaire pour obtenir I'adresse IP de
www.google.com).

3. Mise en cache des résultats: Une fois qu'il a trouvé I'adresse IP, le serveur récursif
la stocke dans sa mémoire cache. Ainsi, si quelqu'un d'autre demande la méme
adresse IP peu de temps apres, il peut la fournir directement depuis sa cache, ce qui
accélere la résolution DNS.

4. Retour de la réponse: Le serveur récursif renvoie I'adresse IP a votre ordinateur,
qui peut alors se connecter au serveur web du site web demandé.

Avantages des serveurs DNS récursifs

« Amélioration de la vitesse: La mise en cache des résultats accélere la résolution
des noms de domaine, ce qui rend la navigation web plus rapide.

o Réduction de la charge sur les serveurs autoritaires: En mettant en cache les
résultats, les serveurs récursifs réduisent le nombre de requétes envoyées aux
serveurs autoritaires, ce qui soulage leur charge.

o Sécurité accrue (pour certains serveurs récursifs): Certains serveurs récursifs
publics (comme Google Public DNS ou Cloudflare) offrent des fonctionnalités de
sécurité supplémentaires, comme le blocage des sites web malveillants.

Exemples de serveurs DNS récursifs publics

Si vous le souhaitez, vous pouvez configurer votre ordinateur pour utiliser des serveurs
DNS récursifs publics au lieu de ceux fournis par votre fournisseur d'acces a Internet
(FAI). Voici quelques exemples populaires :

e Google Public DNS: 8.8.8.8 et 8.8.4.4
e Cloudflare: 1.1.1.1et1.0.0.1
e Quad9:9.9.99et149.112.112.112

Les serveurs DNS récursifs sont des éléments clés du systeme DNS. lls facilitent la
résolution des noms de domaine en adresses IP, améliorant ainsi la vitesse et I'efficacité de
la navigation web.

3 — 3 —3 - serveurs de noms autoritaires (ou serveurs DNS faisant autorité)
Ce sont des élements indispensables du systéme DNS, car ils détiennent les
informations officielles relatives a un nom de domaine.

Role et fonctions des serveurs de noms autoritaires

1. Stockage des enregistrements DNS : Chaque nom de domaine possede un ou
plusieurs serveurs de noms autoritaires qui stockent ses enregistrements DNS. Ces
enregistrements contiennent diverses informations, notamment :

o Adresse IP : L'adresse IP (par exemple, 192.168.1.1) associée au nom de
domaine ou a un sous-domaine (par exemple, www.example.com).

o Serveurs de messagerie : Les serveurs de messagerie responsables de la
réception des e-mails pour le domaine.

o Autres informations : Diverses autres informations, telles que les alias de
noms de domaine, les informations d'authentification, etc.
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2. Fourniture des réponses definitives : Lorsqu'un serveur DNS récursif (ou
résolveur) recherche I'adresse IP d'un nom de domaine, il finit par interroger un
serveur de noms autoritaire pour obtenir la réponse définitive. Les serveurs
autoritaires sont les seuls a detenir les informations officielles et a jour pour un
domaine.

Comment fonctionnent-ils ?

1. Réception des requétes : Un serveur de noms autoritaire recoit des requétes DNS
de serveurs recursifs qui cherchent a résoudre un nom de domaine.

2. Recherche des enregistrements : Le serveur autoritaire recherche dans sa base de
données les enregistrements DNS correspondant au nom de domaine demandé.

3. Envoi de la réponse : Le serveur autoritaire envoie la réponse au serveur recursif.
Cette réponse contient I'adresse IP ou les autres informations demandées.

Importance des serveurs de noms autoritaires

o Autorité : Ce sont les sources d'information officielles pour un nom de domaine.
Sans eux, il serait impossible de traduire un nom de domaine en adresse IP.

e Mise a jour : Les propriétaires de noms de domaine doivent mettre a jour les
enregistrements DNS sur leurs serveurs autoritaires pour que les informations
soient correctes et a jour.

o Redondance : Pour assurer la disponibilité, il est recommandé d'avoir au moins
deux serveurs de noms autoritaires pour un domaine.

Ou trouver les serveurs de noms autoritaires ?

Les serveurs de noms autoritaires pour un domaine sont spécifiés dans les enregistrements
NS (Name Server) du domaine parent. Par exemple, pour le domaine example.com, les
serveurs de noms autoritaires sont indiqués dans les enregistrements NS du domaine . com.

Les serveurs de noms autoritaires sont les gardiens des informations DNS pour un nom de
domaine. lls sont indispensables pour la résolution des noms de domaine et le bon
fonctionnement d'Internet.

3 - 3-4-serveurs DNS cache dans I'écosysteme du DNS.

Qu'est-ce gu'un serveur DNS cache ?

Un serveur DNS cache, comme son nom l'indique, est un serveur qui stocke
temporairement les résultats des requétes DNS. Imaginez-le comme une mémoire a court
terme pour les informations DNS.

Comment ca marche ?

1. Un utilisateur fait une requéte : Lorsqu'un utilisateur tape un nom de domaine
dans son navigateur, son ordinateur envoie une requéte DNS a un serveur DNS
récursif.
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Le serveur récursif cherche la réponse : Le serveur récursif interroge d'autres
serveurs DNS (racine, TLD, autoritaires) pour trouver lI'adresse IP correspondant au
nom de domaine.

La réponse est mise en cache : Une fois qu'il a obtenu la réponse (I'adresse IP), le
serveur récursif la stocke dans sa mémoire cache.

Requéte ultérieure : Si un autre utilisateur (ou le méme utilisateur) fait une
requéte pour le méme nom de domaine peu de temps apres, le serveur récursif
verifie d'abord sa mémoire cache.

Réponse instantanée : S'il trouve la réponse dans sa cache, il la renvoie
immédiatement a l'utilisateur, sans avoir a interroger d'autres serveurs DNS.

Avantages du cache DNS

Accélération de la navigation : Le cache DNS permet de récupérer rapidement les
adresses IP des sites web fréquemment visités, ce qui accélere la navigation.
Réduction de la charge : En évitant d'interroger inutilement d'autres serveurs
DNS, le cache DNS réduit la charge sur ces serveurs, ce qui contribue a la stabilité
du systeme DNS.

Economie de bande passante : Le cache DNS réduit la quantité de données
échangées sur le réseau, ce qui peut étre particulierement important pour les
utilisateurs ayant une connexion Internet limitée.

Types de cache DNS

Cache local : Chaque ordinateur dispose d'une petite mémoire cache pour stocker
les résultats des requétes DNS récentes.

Cache du serveur récursif : Les serveurs DNS récursifs (comme ceux de votre
fournisseur d'acces Internet ou les serveurs publics comme Google Public DNS)
disposent d'une mémoire cache plus importante pour stocker les résultats des
requétes de nombreux utilisateurs.

Durée de validité du cache

Les entrées dans le cache DNS ont une durée de validité limitée, définie par le TTL (Time
To Live) associé a chaque enregistrement DNS. Une fois le TTL expiré, I'entrée est
supprimée du cache et le serveur doit interroger a nouveau les serveurs autoritaires pour
obtenir une réponse a jour.

Le cache DNS est un mécanisme essentiel pour améliorer les performances et I'efficacité du
systeme DNS. Il permet de réduire le temps de résolution des noms de domaine, de réduire la
charge sur les serveurs DNS et d'économiser de la bande passante.
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Chapitre 4
Hebergement DNS

4 -1 - types d’ hebergement

L'hébergement DNS, est un service qui permet de gérer les noms de domaine et de les
traduire en adresses IP.

Sans hébergement DNS, il serait impossible d'accéder a un site web en tapant son nom de
domaine dans la barre d'adresse de votre navigateur. VVous devriez connaitre I'adresse IP du
serveur qui héberge le site web, ce qui est beaucoup moins pratique.

Fonctionnement

Lorsque vous tapez un nom de domaine dans votre navigateur, votre ordinateur envoie une
requéte a un serveur DNS. Le serveur DNS va alors chercher I'adresse IP correspondant a
ce nom de domaine et la renvoie a votre ordinateur. VVotre ordinateur peut alors se
connecter au serveur qui héberge le site web et afficher la page web.

Pourquoi utiliser un service d'hébergement DNS ?

o Simplicité : Un service d'hébergement DNS vous permet de gérer vos noms de
domaine de maniére simple et intuitive. Vous n'avez pas besoin de connaitre les
détails techniques du DNS pour utiliser ce service.

o Fiabilité : Les services d'hébergement DNS sont généralement tres fiables. 1ls
disposent de serveurs DNS redondants qui garantissent la disponibilité de vos noms
de domaine.

o Performance : Les services d'hébergement DNS utilisent des serveurs DNS
performants qui permettent de réduire le temps de chargement de vos sites web.

Il existe différents types d’hébergement DNS, chacun ayant ses propres caractéristiques et
avantages. Voici les principaux types :

1. Hébergement DNS de base :

L'hébergement DNS de base est la forme la plus courante et souvent la plus simple
d'’hébergement DNS. C'est un peu comme le forfait de base pour gerer I'adresse de votre
site web sur Internet.

Voici ce qu'il faut savoir sur I'hébergement DNS de base :
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Qu'est-ce que c'est ?

o C'est le service DNS essentiel qui permet de traduire votre nom de domaine (ex :
www.monsite.com) en adresse IP (ex : 192.168.1.1) pour que les internautes
puissent accéder a votre site web.

o Il est généralement inclus gratuitement lorsque vous enregistrez votre nom de
domaine aupres d'un registraire (ex : GoDaddy, Gandi...) ou lorsque vous
souscrivez a un hébergement web (ex : OVH, Hostinger...).

Fonctionnalités principales :

o Gestion des enregistrements DNS de base:

o Enregistrement A : Associe votre nom de domaine a I'adresse IP de votre
serveur web.

o Enregistrement MX : Définit les serveurs de messagerie qui gerent les
emails pour votre nom de domaine.

o Enregistrement CNAME: Crée des alias pour votre nom de domaine (ex :
www.monsite.com et blog.monsite.com pointent vers le méme serveur).

o Enregistrement TXT: Ajoute des informations textuelles a votre DNS,
souvent utilisées pour la vérification de propriété ou des services tiers.

Avantages :

o Simplicité: Facile a utiliser et a configurer, méme pour les débutants.
e Gratuit: Souvent inclus dans les offres d'enregistrement de nom de domaine ou

d'hébergement web.
« Suffisant pour la plupart des sites web: Convient aux sites web simples avec un

trafic normal.

Inconvénients :

o Fonctionnalités limitées: Ne propose pas de fonctionnalités avancées comme
DNSSEC, Anycast DNS ou une gestion plus fine des enregistrements.

o Peu performant pour les sites a fort trafic: Peut ne pas étre optimal pour les sites
web avec beaucoup de visiteurs.

L'hébergement DNS de base est une solution simple, gratuite et suffisante pour la plupart
des sites web. Si vous avez un site web simple avec un trafic normal et que vous n'avez pas
besoin de fonctionnalités avancées, il est tout a fait adapté.

2. Hébergement DNS premium :
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L'hébergement DNS premium est une solution plus avancée que I'hébergement DNS de
base, offrant des fonctionnalités supplémentaires pour une meilleure gestion, sécurité et
performance de vos noms de domaine.

Voici ce qu'il faut savoir sur I'hébergement DNS premium :

Qu'est-ce que c'est ?

o C'est un service DNS amélioré qui propose des fonctionnalités avancées pour
optimiser la gestion de vos noms de domaine.

o Il est généralement payant et proposé par des fournisseurs spécialisés ou des
bureaux d'enregistrement de noms de domaine.

Fonctionnalités principales :

o Sécurite renforcée :

o DNSSEC : Protege vos enregistrements DNS contre les attaques de type
"empoisonnement de cache” (DNS spoofing) en ajoutant une
signatureCryptographique.

o Atténuation des attaques DDoS : Aide a protéger votre site web contre les
attaques par déni de service distribué (DDoS) qui visent a le rendre
inaccessible.

o Performance optimisée :

o Anycast DNS : Distribue vos serveurs DNS a travers le monde, permettant
aux visiteurs d'accéder a votre site web depuis le serveur le plus proche,
réduisant ainsi le temps de chargement.

o Redondance des serveurs : Assure une disponibilité maximale de vos DNS
grace a la présence de plusieurs serveurs DNS.

e Gestion avancée :

o Plus d'enregistrements DNS : Permet de créer un plus grand nombre
d'enregistrements DNS pour une configuration plus flexible.

o Gestion des sous-domaines : Facilite la gestion des sous-domaines (ex :
blog.monsite.com) et des zones DNS.

o Interface de gestion avancée : Offre une interface plus conviviale et des
outils de gestion avanceés.

Avantages :

o Sécurité accrue : Protége votre site web contre les attaques DNS et DDoS.

o Meilleure performance : Améliore le temps de chargement de votre site web pour
une meilleure expérience utilisateur.

o Flexibilité : Offre plus de possibilités de configuration et de gestion de vos DNS.
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Inconvénients :

e Co0t : Plus cher que I'nébergement DNS de base.
o Complexité : Peut nécessiter une certaine connaissance technique pour configurer
et utiliser toutes les fonctionnalités.

L'hébergement DNS premium est une solution idéale pour les sites web qui ont besoin
d'une sécurité renforcée, d'une performance optimale et d'une gestion avancée de leurs
noms de domaine. Il est particulierement recommandeé pour les sites web a fort trafic, les
entreprises et les organisations qui ont des besoins spécifiques en matiére de DNS.

« 1l peut inclure des fonctionnalités telles que :

o DNSSEC : pour sécuriser vos enregistrements DNS contre les
attaques.

o Anycast DNS : pour distribuer vos serveurs DNS a travers le
monde et améliorer la vitesse de résolution.

o Surveillance DNS : pour étre alerté en cas de probleme avec vos
serveurs DNS.

o Gestion avancée des enregistrements : pour creer des
enregistrements complexes et personnaliser votre configuration
DNS.

Ces fonctionnalités seront étudiéesau chapitre 8

3. Hébergement DNS dédié :

L'hébergement DNS dédié est la solution la plus puissante et personnalisable en matiere de
gestion DNS. Il offre un contrdle total et des performances optimales pour les entreprises
ayant des besoins critiques.

Voici ce qu'il faut savoir sur I'hébergement DNS dédié :

Qu'est-ce que c'est ?

o Vous disposez de serveurs DNS entiérement dédiés a votre nom de domaine.

e Vous n'avez pas a partager les ressources des serveurs avec d'autres utilisateurs, ce
qui garantit une performance et une sécurité maximales.

o Ce type d'hébergement est généralement utilisé par les grandes entreprises, les
fournisseurs de services Internet, les institutions financieres et les organisations
ayant des exigences élevées en matiere de DNS.

Fonctionnalités principales :
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o Controle total : Vous avez un accés complet a la configuration et a la gestion de
vos serveurs DNS.

o Performance optimale : Vos serveurs DNS sont dédiés a votre nom de domaine,
ce qui garantit une rapidité et une disponibilité maximales.

o Sécurité renforcée : Vous pouvez mettre en place des mesures de sécurité
personnalisées pour protéger vos serveurs DNS contre les attaques.

« Personnalisation : Vous pouvez configurer vos serveurs DNS selon vos besoins
spécifiques, en utilisant des logiciels et des configurations personnalisees.

o Scalabilité : Vous pouvez facilement augmenter les ressources de vos serveurs
DNS en fonction de la croissance de votre entreprise.

Avantages :

o Performance inégalée : Vos serveurs DNS sont optimisés pour votre nom de
domaine, ce qui garantit une rapidité et une disponibilité maximales.

o Sécurite maximale : Vous avez un contrdle total sur la sécurité de vos serveurs
DNS, ce qui vous permet de mettre en place des mesures de protection
personnalisées.

o Flexibilité totale : Vous pouvez configurer vos serveurs DNS selon vos besoins
spécifiques, en utilisant des logiciels et des configurations personnalisees.

o Scalabilité : Vous pouvez facilement adapter vos ressources DNS en fonction de la
croissance de votre entreprise.

Inconvénients :

o Codt élevé : L'hébergement DNS dédié est la solution la plus colteuse en matiére
de DNS.

o Complexité : La configuration et la gestion de serveurs DNS dédiés nécessitent
une expertise technique approfondie.

L'hébergement DNS dédié est la solution idéale pour les entreprises qui ont des besoins
critiques en matiere de performance, de sécurité et de contrdle de leurs DNS. Il est
particulierement adapté aux grandes entreprises, aux fournisseurs de services Internet, aux
institutions financiéres et aux organisations qui ont des exigences élevées en matiere de
DNS.

4. Solutions de gestion DNS externalisées :

Les solutions de gestion DNS externalisées sont une option intéressante pour les
entreprises qui souhaitent deléguer la gestion de leur infrastructure DNS a un fournisseur
spécialise.

Voici ce qu'il faut savoir sur les solutions de gestion DNS externalisées :
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Qu'est-ce que c'est ?

« Vous confiez la gestion de vos serveurs DNS & un prestataire externe.

o Le prestataire s'occupe de la configuration, de la maintenance, de la surveillance et
de la sécurité de votre infrastructure DNS.

o Vous bénéficiez de I'expertise du prestataire sans avoir a vous soucier des aspects
techniques complexes.

Fonctionnalités principales :

o Gestion compléte de I'infrastructure DNS : Le prestataire prend en charge tous
les aspects de la gestion de vos serveurs DNS, y compris la configuration, la
maintenance, la surveillance et la sécurité.

« Expertise technique : Vous bénéficiez de I'expertise d'une équipe de
professionnels spécialisés dans la gestion DNS.

o Sécurité renforcée : Les prestataires proposent généralement des solutions de
sécurité avancées pour protéger vos serveurs DNS contre les attagques.

o Performance optimisée : Les prestataires utilisent des infrastructures performantes
et des techniques d'optimisation pour assurer la rapidité et la disponibilité de vos
DNS.

o Support client : Vous bénéficiez d'un support client dédié en cas de probléme ou
de question.

Avantages :

o Gain de temps et de ressources : Vous n‘avez pas besoin d'investir dans
I'infrastructure et le personnel nécessaires a la gestion de vos serveurs DNS.

« Expertise technique : Vous bénéficiez de I'expertise de professionnels spécialisés
dans la gestion DNS.

o Sécurité renforcée : Vos serveurs DNS sont protégés par des solutions de sécurité
avanceées.

o Performance optimisée : Vos DNS sont configurés et optimisés pour assurer une
rapidité et une disponibilité maximales.

e Support client : Vous bénéficiez d'un support client dédié en cas de probleme ou
de question.

Inconvénients :

o Codt : Les solutions de gestion DNS externalisées peuvent étre colteuses, surtout
pour les petites entreprises.

o Perte de controle : Vous dépendez du prestataire pour la gestion de votre
infrastructure DNS.
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Les solutions de gestion DNS externalisées sont une option intéressante pour les
entreprises qui souhaitent déléguer la gestion de leur infrastructure DNS a un prestataire
spécialisé. Elles offrent de nombreux avantages en termes de gain de temps, d'expertise
technique, de sécurité, de performance et de support client.

4 — 2 — aide au choix du type d'hébergement DNS
Le choix du bon hébergement DNS est crucial pour la performance, la sécurité et la
disponibilité de votre site web. Voici les principaux facteurs a prendre en compte

pour faire le meilleur choix :

1. Vos besoins spécifiques :

e Type de site web : Un site web vitrine simple n‘aura pas les mémes besoins qu'une
boutique en ligne avec des milliers de produits ou un site web avec beaucoup de
trafic.

o Trafic : Estimez le nombre de visiteurs que vous attendez sur votre site web. Plus
le trafic est important, plus vous aurez besoin d'un hébergement DNS performant.

o Sécurité : Si la sécurité est une priorité pour vous (par exemple, si vous traitez des
informations sensibles), optez pour un hébergement DNS avec des fonctionnalités
de sécurité avancées comme DNSSEC.

« Fonctionnalités : Identifiez les fonctionnalités dont vous avez besoin (par
exemple, gestion des sous-domaines, redirection d'URL, etc.).

2. Les différents types d'hébergement DNS :

o Hébergement DNS de base : Suffisant pour les petits sites web avec peu de trafic
et des besoins simples.

o Hébergement DNS premium : Offre plus de fonctionnalités, de sécurité et de
performance pour les sites web plus importants.

o Hébergement DNS dédié : Solution la plus puissante et personnalisable, idéale
pour les grandes entreprises avec des besoins critiques.

o Solutions de gestion DNS externalisées : Déléguez la gestion de votre
infrastructure DNS a un prestataire spécialisé.

3. Les critéres de choix :

o Performance : Optez pour un hébergement DNS avec des serveurs performants et
une infrastructure Anycast pour une rapidité et une disponibilité optimales.

e Sécurité : Assurez-vous que I'hébergement DNS offre des fonctionnalités de
sécurité avancées comme DNSSEC pour protéger vos données.

« Fiabilité : Choisissez un fournisseur avec une bonne réputation et une garantie de
disponibilité (SLA) élevée.

« Facilité d'utilisation : Optez pour une interface de gestion simple et intuitive.
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e Support client : Vérifiez que le fournisseur offre un support client réactif et
compétent.

o Prix : Comparez les prix des différents fournisseurs et choisissez I'offre qui
correspond a votre budget.

4. Les fournisseurs d'hébergement DNS :

De nombreux fournisseurs proposent des services d'hébergement DNS.
Voici quelques exemples :

o Fournisseurs d'enregistrement de noms de domaine : GoDaddy, Gandi,
Namecheap...

o Fournisseurs d'hébergement web : OVH, Hostinger, SiteGround...

o Prestataires spécialisés dans le DNS : Cloudflare, DNSimple, Amazon Route
53...

5. Conseils supplémentaires :

« Faites des recherches : Lisez les avis d'autres utilisateurs et comparez les offres
des différents fournisseurs avant de faire votre choix.

o N'hésitez pas a tester : Certains fournisseurs proposent des périodes d'essai
gratuites pour tester leurs services.

o Pensez a long terme : Choisissez un hébergement DNS qui pourra évoluer avec
votre site web et vos besoins.

En suivant ces conseils, vous serez en mesure de choisir I'nébergement DNS le plus adapté
a votre site web et a vos besoins.

4 — 3 — Les meilleurs serveurs DNS en 2025 (rapides et sécurisés
4 — 3 -1 — methodologie

Tous les fournisseurs DNS sont testés chaque minute a partir de plus de 200
emplacements dans le monde. Tous les tests sont effectues sur IPv4 avec un délai
d'attente d'une seconde. Les données publiques sont mises a jour une fois par heure,
mais contactez-nous pour obtenir des données en temps réel.

Classement mensuel exécuté par DSNperf - https://www.dnsperf.com/#!dns-resolvers
4 —3 -2 -principaux DNS publics et gratuits :

o Google https://mwww.dnsperf.com/dns-resolver/google : Le DNS public de
Google est un service de résolution de noms de domaine (DNS) gratuit et mondial.
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L'adresse IP de son serveur DNS principal est 8.8.8.8 et I'adresse IP de son serveur
DNS secondaire est 8.8.4.4. Il accélere votre expérience de navigation sans
redirection. Et il est sécurisé.

o Level3: il s'agit d'un service DNS tiers gratuit et ouvert au public. Son
infrastructure, bien que formidable et fiable, n'est pas aussi vaste que celle de
Google. L'adresse IP de son serveur DNS principal est 209.244.0.3 et I'adresse IP
de son serveur secondaire est 209.244.0.4.

o VeriSign https://www.dnsperf.com/dns-resolver/verisign : 1l s'agit également
d'un service DNS public et gratuit, tres apprécié des internautes car il offre une
protection contre les menaces en ligne et les logiciels malveillants. Verisign
propose egalement un filtrage DNS personnalisé et un systeme avancé de détection
des menaces. L'adresse IP de son serveur DNS principal est 64.6.64.6 et celle de
son serveur secondaire est 64.6.65.6.

o DNS. Watch : il est considéré comme non censuré et rapide. Il s'agit d'un systeme
de noms de domaine public, ce qui signifie qu'il est disponible pour une utilisation
gratuite dans le monde entier. L'adresse IP de son serveur DNS principal est
84.200.69.80 et I'adresse IP de son serveur DNS secondaire est 84.200.70.40.

o Comodo Secure DNS https://www.dnsperf.com/dns-resolver/comodo : En tant
que service DNS public, il est disponible gratuitement. Comodo Secure DNS est
considéré comme plus fiable que d'autres services DNS. Il est rapide, sOr et
intelligent. Il est facile et rapide de passer d'autres services DNS a Comodo Secure
DNS. Son adresse IP principale est 8.26.56.26 et son adresse IP secondaire est
8.20.247.20.

e OpenDNS Home https://www.dnsperf.com/dns-resolver/opendns : OpenDNS
Home est un service DNS public et gratuit. Il est censé étre capable de prédire les
cyberattaques avant qu'elles ne se produisent. Il offre une connexion Internet
remarquablement rapide et propose des renseignements sur la sécurité ainsi qu'un
filtrage Web. L'adresse IP de son serveur DNS principal est 208.67.222.222 et
I'adresse IP de son serveur secondaire est 208.67.220.220.

e Norton ConnectSafe https://www.dnsperf.com/dns-resolver/norton : Norton
ConnectSafe est public et gratuit. Il fournit un service de filtrage Web qui permet
aux utilisateurs de choisir le type de menaces qu'ils souhaitent filtrer. Ces menaces
peuvent inclure des logiciels malveillants, des logiciels espions et d'autres menaces
provenant de sites malveillants au contenu indésirable ou offensant. L'adresse IP de
son serveur DNS principal est 199.85.126.10 et I'adresse IP de son serveur
secondaire est 199.85.127.10.

4 — 3 — 3 - Serveurs DNS rapides (Resolvers)

En se basant sur les résultats des tests de rapidite effectués par DNSPerf, voici la liste
serveurs DNS les plus rapides en 2025 :
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m DNS Adresses IPv4 Adresses IPv6
[Cloudtare 1.1.1.1 100; 0647004700110
2kcsco Opendis Home oscrame0  beroiosses
3|Neustar UltraDNS Public 232222 2620:74:1b:1:1
frexcons 1550300 o ab:

sfaoosie Public DN o  001:48604560:5544
¥ ?fé.gﬁzﬂ 12.112 5258:;‘%

7|Comodo Secure DNS 238227220 B

ofvandexons 7565, 2202:608.01 feed:Of
Jofszteons 195.46.39.4 00L6702178::3940

Dans les colonnes « Adresses IPv4 » et « Adresses IPv6 », vous trouverez sur la
premiére ligne le serveur DNS primaire et sur la seconde, le serveur DNS

secondaire

5—3 -4 - Serveurs DNS sécurisés

Si vous recherchez des serveurs DNS qui fournissent une protection contre les sites
web sensibles ou malveillants, voici ceux que vous pouvez configurer sur votre

ordinateur ou votre box/routeur :

DNS

Adresses IPv4

Adresses IPv

CleanBrowsing Security Filter
Bloque les sites malveillants

185.228.168.9
185.228.169.9

2a0d:2a00:1::2
2a0d:2a00:2::2

Bloque les sites malveillants
Bloque le contenu pour adultes

Flean Browsing Adult Filter

185.228.168.10
185.228.169.11

2a0d:2a00:1::1
2a0d:2a00:2::1

ICIeanBrowsing Family Filter

- Bloque les sites malveillants

- Bloque les sites pour adultes

- Bloque les proxy et les VPN

- Bloque les sites a contenu mixte (comme Reddit)

- Google, Bing et Youtube sont configurés avec le filtre adulte activé

185.228.168.168
185.228.169.168

2a0d:2a00:1::
2a0d:2a00:2::
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fet la haine/discrimination

DNS Adresses IPv4 | Adresses IPv
185.228.168.168 gzgjézggf;f
185.228.169.168 ' o
Yandex Safe 77.88.8.88 i
- Bloque les sites frauduleux 77.88.8.2
Yandex Family- Bloque les sites frauduleux 77.88.8.7 B
- Bloque le contenu pour adultes 77.88.8.3
Neustar UltraDNS Threat Protection 156.154.70.2 2610:a1:1018::
- Bloque les sites malveillants 156.154.71.2 2610:a1:1019::
Neustar UltraDNS Family Secure
- Bloque les sites malveillants 156.154.70.3 2610:21:1018::
- Bloque les jeux d'argent, la pornographie, la violence 156.154.71.3 2610:a1:1019::

ICisco OpenDNS Family Shield
Bloque le contenu pour adultes

208.67.222.123
208.67.220.123

Quad9 9.9.9.9 2620:fe::fe
Bloque les malwares, ransomwares et le phishing 149.112.112.112 2620:fe::9
IComodo Secure Internet Gateway 8.26.56.10
Bloque les sites web malveillants 8.20.247.10

Dans les colonnes « Adresses IPv4 » et « Adresses IPv6 », vous trouverez sur la
premiére ligne le serveur DNS primaire et sur la seconde, le serveur DNS

secondaire.

4 — 4 -— hebergement dans le cloud

L’Hebergement dans le cloud estdécrit dans le chapitre 11
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Chapitre 5

Installation d’un serveur DNS

5 — 1 Choix des logiciels DNS

5-1-1-BIND (Berkeley Internet Name Domain)

BIND est un logiciel de serveur DNS tres répandu, et il est essentiel de connaitre ses
caractéristiques pour l'installation et la gestion de votre propre serveur DNS.

Caractéristigues principales de BIND :

Logiciel open source : BIND est gratuit et développé par I'lSC (Internet Systems
Consortium). Cela signifie que vous avez un contrdle total sur le logiciel et que
vous pouvez le modifier si nécessaire.

Support multiplateforme : BIND fonctionne sur une variété de systéemes
d'exploitation, y compris Linux, Unix, Windows et macOS.

Fonctionnalités complétes : BIND prend en charge toutes les fonctionnalités DNS
essentielles, ainsi que de nombreuses fonctionnalités avancées :

O

Serveur de noms faisant autorité : BIND peut stocker les enregistrements
DNS pour vos propres domaines et répondre aux requétes DNS pour ces
domaines.

Serveur de noms récursif : BIND peut interroger d'autres serveurs DNS
pour trouver les adresses IP correspondant aux noms de domaine et mettre
en cache les résultats pour améliorer les performances.

DNSSEC : BIND prend en charge DNSSEC (DNS Security Extensions), un
ensemble de spécifications qui ajoutent une sécurité accrue au systeme DNS
en permettant la validation des réponses DNS.

IPv6 : BIND prend en charge le protocole IPv6, la prochaine génération du
protocole Internet.

Gestion des zones DNS : BIND permet de geérer les zones DNS (ensembles
d'enregistrements DNS pour un domaine) de maniere flexible, avec la
possibilité de définir des serveurs de noms primaires et secondaires, de
configurer des transferts de zone, etc.

Outils d'administration : BIND est livré avec plusieurs outils
d'administration, tels que named-checkconf pour Vérifier la syntaxe des
fichiers de configuration et ns10okup pour interroger les serveurs DNS.

Stabilité et fiabilité : BIND est un logiciel éprouvé, utilise par de nombreux
fournisseurs d'acces a Internet et organisations a travers le monde. 1l est connu pour
sa stabilité et sa fiabilite.

Documentation et communauté : BIND dispose d'une documentation compléte et
d'une communauté active qui peut vous aider en cas de probleme ou de question.

Avantages de BIND :

Flexibilité : BIND est extrémement flexible et peut étre configuré pour répondre a
une variété de besoins.

45



o Puissance : BIND est un logiciel puissant capable de gérer un grand nombre de
requétes DNS.

o Standard : BIND est devenu un standard de facto pour les serveurs DNS, ce qui
signifie qu'il est largement pris en charge et documente.

Inconveénients de BIND :

o Complexité : BIND peut étre complexe a configurer, en particulier pour les
débutants. La configuration se fait dans des fichiers textes, ce qui peut étre
fastidieux.

o Courbe d'apprentissage : Il faut un certain temps pour maitriser toutes les
fonctionnalités de BIND.

BIND est un excellent choix pour les serveurs DNS qui nécessitent une grande flexibilité, de
la puissance et des fonctionnalités avancées. Cependant, il peut étre complexe a configurer et
nécessite une certaine expertise. Si vous étes débutant ou si vous avez besoin d'un serveur
DNS simple, d'autres options peuvent étre plus appropriées.

5-1-2-Unbound,
Unboung est un logiciel de serveur DNS qui a gagné en popularité grace a sa simplicité, sa
sécurité et ses performances.

Caractéristigues principales d'Unbound :

o Résolveur DNS validant, récursif et de mise en cache : Unbound est congu pour
étre un résolveur DNS, ce qui signifie qu'il interroge d'autres serveurs DNS pour
trouver les adresses IP correspondant aux noms de domaine et met en cache les
résultats pour améliorer les performances. 1l valide également les réponses
DNSSEC pour une sécurité accrue.

« Facilité de configuration : Unbound est connu pour sa simplicité de configuration,
ce qui le rend accessible méme aux débutants.

o Sécurité : Unbound met I'accent sur la sécurité et prend en charge DNSSEC par
défaut. Il est congu pour résister aux attaques DNS courantes.

o Performances : Unbound est optimisé pour étre rapide et efficace. Il peut gérer un
grand nombre de requétes DNS avec une faible latence.

e Support multiplateforme : Unbound fonctionne sur une variété de systemes
d'exploitation, y compris Linux, Unix et macOS.

e Open source : Unbound est un logiciel open source, ce qui signifie qu'il est gratuit
et que vous avez un controle total sur le logiciel.

Avantages d'Unbound :

« Simplicité : Unbound est plus facile a configurer que BIND, ce qui le rend ideal
pour les débutants et les utilisateurs qui recherchent une solution simple et rapide.

e Sécurité : La prise en charge de DNSSEC par défaut offre une sécurité accrue
contre les attaques DNS.

o Performances : Unbound est optimisé pour étre rapide et efficace, ce qui se traduit
par une navigation web plus rapide.
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o Faible empreinte : Unbound est un logiciel léger qui ne consomme pas beaucoup
de ressources systéme.

Inconvénients d'Unbound :

o Moins de fonctionnalités avancées : Unbound ne posséde pas toutes les
fonctionnalités avancées de BIND, ce qui peut étre un inconvénient pour les
utilisateurs qui ont besoin de fonctionnalités spécifiques.

« Moins adapté pour les serveurs autoritaires : Unbound est principalement congu
comme un résolveur DNS et n'est pas aussi adapté pour les serveurs de noms
autoritaires que BIND ou PowerDNS.

Unbound est un excellent choix pour les utilisateurs qui recherchent un résolveur DNS
simple, sécurisé et performant. Il est idéal pour les débutants et les utilisateurs qui n‘ont pas
besoin de fonctionnalités DNS avancées. Cependant, si vous avez besoin d'un serveur de
noms autoritaire ou de fonctionnalités spécifiques, BIND ou PowerDNS peuvent étre plus
appropriés.

5-1-3—-PowerDNS

PowerDNS est une suite logicielle DNS open source qui offre une solution complete pour
la gestion de serveurs DNS. Elle se distingue par son architecture modulaire, sa flexibilité
et ses performances élevées.

Caractéristigues principales de PowerDNS :

o Architecture modulaire : PowerDNS est composeé de plusieurs composants qui
peuvent étre utilisés ensemble ou séparément :

o PowerDNS Authoritative Server : Un serveur de noms faisant autorité qui
stocke les enregistrements DNS pour vos domaines et répond aux requétes
DNS pour ces domaines.

o PowerDNS Recursor : Un résolveur DNS récursif qui interroge d'autres
serveurs DNS pour trouver les adresses IP correspondant aux noms de
domaine et met en cache les résultats pour améliorer les performances.

o Serveur de cache PowerDNS : Un serveur de cache DNS qui stocke les
résultats des requétes DNS pour réduire la latence et la charge sur les
serveurs autoritaires.

o Flexibilité : PowerDNS peut étre utilisé avec différentes bases de données
(MySQL, PostgreSQL, SQL.ite) ou des fichiers textes pour stocker les zones DNS.
Il prend également en charge differentes interfaces (APl HTTP, interface de ligne
de commande) pour la gestion des zones DNS.

o Performances : PowerDNS est congu pour étre performant et peut gérer un grand
nombre de requétes DNS. Il est optimisé pour les environnements a fort trafic.

e Sécurité : PowerDNS prend en charge DNSSEC pour une sécurité accrue. 1l offre
également des fonctionnalités de protection contre les attaques DDoS.

o Extensibilité : PowerDNS peut étre étendu avec des modules (backends) pour
ajouter de nouvelles fonctionnalités ou intégrer des services tiers.

Avantages de PowerDNS :
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e Modularité : L'architecture modulaire permet de choisir les composants dont vous
avez besoin et de les adapter a vos besoins spécifiques.

o Flexibilité : La prise en charge de différentes bases de données et interfaces offre
une grande flexibilité pour la gestion des zones DNS.

o Performances : PowerDNS est optimisé pour les performances et peut gérer un
trafic DNS important.

o Sécurité : La prise en charge de DNSSEC et les fonctionnalités de protection
contre les attaques DDoS contribuent a la sécurité de votre infrastructure DNS.

Inconvénients de PowerDNS :

o Complexité : La configuration de PowerDNS peut étre plus complexe que celle
d'Unbound, en particulier si vous utilisez des bases de données ou des modules.

o Documentation : La documentation de PowerDNS peut étre moins compléte que
celle de BIND.

PowerDNS est un excellent choix pour les organisations qui ont besoin d'une solution DNS
flexible, performante et sécurisée. Il est particulierement adapté aux fournisseurs d'accés a
Internet, aux entreprises avec des infrastructures complexes et aux utilisateurs qui ont besoin de
fonctionnalités avancées. Cependant, il peut étre plus complexe a configurer que d'autres
solutions et nécessite une certaine expertise.

5—-1-4-Dnsmasq
Dnsmasq est un logiciel léger et facile a configurer qui offre des services de serveur
DNS, DHCP et de cache pour les petits réseaux. Il est souvent utilisé dans les
réseaux domestiques ou de bureau, ainsi que dans les routeurs et les systemes

embarqueés.

Caractéristigues principales de Dnsmasq :

o Serveur DNS léger : Dnsmasq peut fonctionner comme un serveur DNS récursif et
de mise en cache pour les clients de votre réseau. Il peut également servir de
serveur de noms autoritaire pour les noms de domaine locaux.

e Serveur DHCP : Dnsmasq integre un serveur DHCP qui peut attribuer
automatiquement des adresses IP aux clients de votre réseau.

o Serveur de cache : Dnsmasq met en cache les résultats des requétes DNS pour
améliorer les performances et réduire la charge sur les serveurs DNS externes.

« Facilité de configuration : Dnsmasq est congu pour étre facile a configurer, méme
pour les débutants. 1l utilise un fichier de configuration simple et offre une interface
de ligne de commande conviviale.

o Faible empreinte : Dnsmasq est un logiciel leger qui ne consomme pas beaucoup
de ressources systeme.

e Support multiplateforme : Dnsmasq fonctionne sur une variété de systemes
d'exploitation, y compris Linux, Unix, macOS et Windows.

Avantages de Dnsmasq :

o Simplicité : Dnsmasq est facile a installer, a configurer et a utiliser.
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Intégration : Dnsmasq combine les fonctions de serveur DNS, de serveur DHCP et
de serveur de cache en un seul logiciel.

Performances : Dnsmasq est optimisé pour les petits réseaux et offre de bonnes
performances.

Faible colt : Dnsmasq est un logiciel open source et gratuit.

Inconvénients de Dnsmasq :

Moins de fonctionnalités avancées : Dnsmasq ne posséde pas toutes les
fonctionnalités avancées de BIND ou PowerDNS.

Moins adapté pour les grands réseaux : Dnsmasq est congu pour les petits
réseaux et peut ne pas étre adapté aux grands réseaux ou aux serveurs DNS publics.

Dnsmasq est un excellent choix pour les petits réseaux qui ont besoin d'un serveur DNS
simple, intégré et performant. Il est idéal pour les débutants et les utilisateurs qui n'ont pas
besoin de fonctionnalités DNS avancées. Cependant, si vous avez besoin d'un serveur de
noms autoritaire puissant ou de fonctionnalités spécifiques, BIND ou PowerDNS peuvent étre
plus appropriés.

5-2-Zone DNS

5—-2—1-definition

Une zone DNS est une partie spécifique de I'espace de noms DNS (Domain Name System)
qui est gérée par une organisation ou un administrateur particulier. Elle contient des
informations sur un ou plusieurs domaines ou sous-domaines, et permet de contrdler la
facon dont ces domaines sont traduits en adresses IP.

En d'autres termes, une zone DNS est comme un conteneur qui regroupe les
enregistrements DNS (par exemple, les adresses IP, les serveurs de messagerie, etc.) pour
un ensemble de noms de domaine. Chaque zone DNS est gérée par un ou plusieurs
serveurs de noms faisant autorité, qui sont responsables de fournir les informations DNS
pour les domaines inclus dans la zone.

Voici quelgues points clés a retenir sur les zones DNS :

Structure hiérarchique : L'espace de noms DNS est organisé de maniére
hiérarchique, avec le domaine racine en haut, suivi des domaines de premier niveau
(TLD) tels que .com, .org, .fr, etc., puis des domaines de second niveau (par
exemple, example.com) et des sous-domaines (par exemple, www.example.com).
Délégation d'autorité : Les zones DNS permettent de déléguer l'autorité pour une
partie de I'espace de noms a un autre serveur de noms. Par exemple, une
organisation peut avoir une zone DNS pour son domaine principal (example.com)
et déléguer l'autorité pour un sous-domaine (blog.example.com) a un autre serveur
de noms.

Types de zones : |l existe différents types de zones DNS, notamment les zones
primaires (qui contiennent les informations DNS originales) et les zones
secondaires (qui sont des copies des zones primaires).
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o Gestion des zones : Les zones DNS sont gérées a l'aide de logiciels de serveur
DNS, tels que BIND, Unbound ou PowerDNS. Ces logiciels permettent de créer,
modifier et supprimer des zones DNS, ainsi que d'ajouter et de gérer les
enregistrements DNS.

Une zone DNS est un élément essentiel du systeme DNS qui permet de contréler la facon
dont les noms de domaine sont traduits en adresses IP. Elle regroupe les informations DNS

pour un ensemble de domaines et permet de déléguer l'autorité a différents serveurs de
noms.

5-2 -2 - Enregistremen de la zone DNS

Enregistrements DNS : le ceeur de la zone

Imaginez une zone DNS comme un tableau de bord. Les enregistrements DNS sont les
instructions qui indiquent comment diriger le trafic vers votre site web, votre serveur de
messagerie, etc. Chaque enregistrement est une ligne de ce tableau de bord, donnant des
informations spécifiques sur un aspect de votre domaine.

Types d'enregistrements DNS courants :

e A (Adresse) : C'est I'enregistrement le plus fondamental. 1l relie un nom de
domaine a une adresse IPv4. Par exemple :

www.example.com IN A 192.168.1.10

Cela signifie que lorsque quelqu'un tape www.example.com, son ordinateur est
dirigé vers l'adresse IP 192.168.1.10.

o AAAA (Adresse IPv6) : Similaire a lI'enregistrement A, mais pour les adresses
IPv6, plus longues et plus modernes.
o« CNAME (Nom canonique) : Utilise pour créer des alias. Par exemple :

blog.example.com IN CNAME www.example.com

Cela signifie que blog.example.com est un alias de www.example.com, et sera donc
dirige vers la méme adresse IP.

« MX (Echange de courrier) : Indique les serveurs de messagerie responsables de
recevoir les e-mails pour votre domaine. Par exemple :

example.com IN MX 10 mail.example.com

Cela signifie que les e-mails envoyés a @example.com doivent étre dirigés vers le
serveur mail.example.com.

e NS (Serveur de noms) : Spécifie les serveurs DNS qui font autorité pour votre
zone. Ce sont les serveurs qui détiennent les informations DNS de votre domaine.
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e TXT (Texte) : Peut contenir du texte arbitraire. Il est souvent utilisé pour des
vérifications de proprieté de domaine ou pour fournir des informations a des
services tiers.

La zone DNS : le tableau de bord

La zone DNS est I'endroit ou tous ces enregistrements sont regroupés et gérés. C'est le
tableau de bord qui contr6le la fagon dont votre domaine fonctionne sur Internet. Chaque
zone DNS a un nom (par exemple, example.com) et est gérée par un ou plusieurs serveurs
de noms.

En résumé :

o Les enregistrements DNS sont les instructions individuelles qui définissent
comment votre domaine fonctionne.
o Lazone DNS est I'endroit ou ces instructions sont stockées et gérées.

- 3 - configuration des zones DNS
La configuration des zones DNS est une étape fondamentale pour que votre serveur
DNS puisse répondre aux requétes et diriger le trafic vers vos ressources (sites web,
serveurs de messagerie, etc.). Voici les aspects clés a considérer :

. Choix du logiciel DNS :

Le processus exact peut varier légérement en fonction du logiciel que vous utilisez (BIND,
Unbound, PowerDNS, etc.). Les exemples ci-dessous seront basés sur BIND, le logiciel
DNS le plus répandu.

. Types de zones DNS :

e Zone primaire (Master) : Contient les enregistrements originaux de votre
domaine. Les modifications sont apportées directement a cette zone.

e Zone secondaire (Slave) : Copie d'une zone primaire. Elle permet la redondance et
répartit la charge.

e Zone de stub : Contient uniquement les enregistrements NS (Name Server) d'une
zone, déléguant ainsi l'autorité a d'autres serveurs.

. Création des fichiers de zone :

Vous devrez créer des fichiers de zone pour chaque domaine ou sous-domaine que vous
geérez. Ces fichiers contiennent les enregistrements DNS. Voici un exemple de fichier de
Z0Nne pour example.com .

STTL 86400 ; Durée de vie par défaut des enregistrements
@ SOA nsl.example.com. admin.example.com. (
2024042601 ; Numéro de série
3600 ; Délai de rafraichissement
1800 ; Délai de nouvelle tentative
604800 ; Délai d'expiration
86400 ; TTL par défaut
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)
NS nsl.example.com.
NS ns2.example.com.

www IN A 192.168.1.10 ; Adresse IP de www.example.com
mail IN A 192.168.1.20 ; Adresse IP du serveur de messagerie

4. Configuration du serveur DNS :

Vous devez indiquer a votre serveur DNS ou trouver les fichiers de zone et comment les
gérer. Voici un exemple de configuration dans le fichier named. conf pour BIND :

zone "example.com" {
type master;
file "/etc/bind/zones/example.com.db";

}s

zone "1.168.192.in-addr.arpa" { ; Zone inverse pour 192.168.1.0/24
type master;
file "/etc/bind/zones/1.168.192.in-addr.arpa.db";

bi

5. Enregistrements DNS essentiels :

o SOA (Start of Authority) : Définit les parametres de la zone (serveur primaire,
adresse e-mail de I'administrateur, etc.).

o NS (Name Server) : Indique les serveurs DNS faisant autorité pour la zone.

o A (Adresse) : Associe un nom d'hote a une adresse IPv4.

o AAAA (Adresse IPv6) : Associe un nom d'héte a une adresse IPV6.

« CNAME (Nom canonique) : Crée un alias pour un autre nom de domaine.

« MX (Echange de courrier) : Spécifie les serveurs de messagerie pour le domaine.

6. Validation :

Aprés avoir configuré vos zones DNS, utilisez des outils comme nslookup OU dig pour
veérifier que les enregistrements sont corrects et que votre serveur DNS répond aux
requétes.

Points importants :

o Délégation : Si vous avez des sous-domaines, vous pouvez déléguer leur gestion a
d'autres serveurs DNS en utilisant des enregistrements NS dans la zone parente.

o Mises a jour : Les modifications apportées aux zones DNS doivent étre propagées
aux serveurs secondaires (si vous en avez) et peuvent prendre un certain temps a se
propager sur Internet.

o Sécurité : Configurez DNSSEC pour protéger vos zones DNS contre les attaques.

5 — 3 — gestion des utilisateurs et des autorisations sur un serveur DNS
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La gestion des utilisateurs et des autorisations sur un serveur DNS est cruciale pour
garantir la sécurité, I'intégrité et la disponibilité de votre infrastructure DNS. Voici
les aspects clés a considérer :

1. Types d'acces et d'utilisateurs

o Acces en lecture seule : Permet aux utilisateurs de consulter les enregistrements
DNS, mais pas de les modifier.

e Accés en écriture : Autorise les utilisateurs a ajouter, modifier ou supprimer des
enregistrements DNS.

o Utilisateurs administrateurs : Disposent de tous les privileges pour gérer le
serveur DNS, y compris les zones, les enregistrements, les utilisateurs et les
autorisations.

o Utilisateurs standards : Ont des priviléges limités, généralement pour la
consultation ou la modification de certaines zones DNS spécifiques.

2. Méthodes d'authentification

« Authentification locale : Les utilisateurs sont authentifiés par le systéme
d'exploitation du serveur (par exemple, avec des comptes Linux).

« Authentification centralisée : Les utilisateurs sont authentifiés par un serveur
d'annuaire (par exemple, Active Directory, LDAP).

o Clés d'API : Utilisées pour l'accés automatisé au serveur DNS par des scripts ou
des applications.

3. Controdle d'acces basé sur les roles (RBAC)

o Définir des réles : Attribuez des réles aux utilisateurs (par exemple, administrateur
DNS, opérateur DNS, utilisateur en lecture seule).

o Associer les réles aux autorisations : Définissez les autorisations pour chaque
role (par exemple, création de zones, modification d'enregistrements, consultation).

o Attribuer les réles aux utilisateurs : Attribuez les réles appropriés a chaque
utilisateur en fonction de leurs responsabilités.

4. Quitils et techniques

e Fichiers de configuration : Les logiciels DNS (BIND, Unbound, PowerDNS)
utilisent des fichiers de configuration pour définir les utilisateurs, les autorisations
et les zones DNS.

« Interfaces graphiques : Certains logiciels DNS proposent des interfaces
graphiques pour simplifier la gestion des utilisateurs et des autorisations.

e Scripts : Vous pouvez utiliser des scripts pour automatiser la gestion des
utilisateurs et des autorisations.

e« DNSSEC : DNSSEC (DNS Security Extensions) est un ensemble de spécifications
qui ajoutent une sécurité accrue au systeme DNS en permettant la validation des
réponses DNS. Il est important de configurer DNSSEC pour protéger votre serveur
DNS contre les attaques.

5. Bonnes pratiques
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« Principe du moindre privilege : Accordez aux utilisateurs uniquement les
autorisations dont ils ont besoin pour accomplir leurs taches.

« Utilisation de mots de passe forts : Exigez des mots de passe forts et complexes
pour les comptes utilisateurs.

o Rotation réguliere des mots de passe : Changez régulierement les mots de passe
pour réduire le risque de compromission.

o Surveillance : Surveillez I'activité du serveur DNS pour détecter les anomalies ou
les tentatives d'acces non autorisées.

o Journalisation : Activez la journalisation pour enregistrer les événements
importants et faciliter I'audit.

La gestion des utilisateurs et des autorisations est un aspect essentiel de la sécurité d'un

serveur DNS. En suivant les bonnes pratiques et en utilisant les outils appropriés, vous pouvez
protéger votre infrastructure DNS contre les acces non autorisés et les attaques
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Chapitre 6

STANDARDISATION

6 — 1 - Organisme de standardisation

6-1-1-I1ETF- (Internet Engineering Task Force) https://www.ietf.org/

L'Internet Engineering Task Force (IETF) joue un role essentiel dans la standardisation du DNS
(Domain Name System). Voici comment :

Ou'est-ce que I'IETFE ?

Une organisation internationale bénévole qui développe et promeut des standards
techniques pour Internet.

Elle est ouverte a tous : ingénieurs, chercheurs, experts, etc.

Ses standards sont essentiels au bon fonctionnement d'Internet.

Le rble de I'lETFE dans le DNS

Développement des RFCs : L'IETF publie des RFCs (Request for Comments) qui
décrivent en détail les protocoles, les formats de données et les regles techniques du
DNS. Ces RFCs servent de référence pour la mise en ceuvre du DNS.

Evolution du DNS : L'IETF travaille constamment & I'amélioration du DNS, en
développant de nouvelles fonctionnalités, en renforcant la sécurité (DNSSEC), en
optimisant les performances et en s'adaptant aux évolutions d'Internet.
Coordination technigue : L'IETF coordonne les aspects techniques du DNS, en
s'assurant de l'interopérabilité des systemes, de la cohérence des standards et de la
résolution des problémes techniques.

Exemples de contributions de I'lETF

RFC 1034 et 1035 : Les RFCs fondateurs du DNS, qui définissent les bases du
systeme.

DNSSEC : Un ensemble de normes qui ajoutent une sécurité cryptographique au
DNS, permettant de garantir I'authenticité des réponses DNS.

IPv6 : L'IETF a travaillé sur I'adaptation du DNS a IPv6, le nouveau protocole
d'adressage d'Internet.

L'IETF est un acteur majeur de la standardisation du DNS. Son travail permet de garantir
un systeme DNS stable, évolutif et sécurisé, essentiel au bon fonctionnement d'Internet.

6-1-2-

L’ ICANN- https://www.icann.org/
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L'ICANN (Internet Corporation for Assigned Names and Numbers) joue un
role important dans la standardisation du DNS, mais son approche est différente de
celle de I'lETF.

Qu'est-ce que I'lCANN ?

« Une organisation a but non lucratif qui coordonne I'attribution des noms de
domaine et des adresses IP au niveau mondial.

o Elle gére également les serveurs racines du DNS, qui sont les serveurs les plus
importants du systeme.

Le réle de I'lCANN dans le DNS

o Gestion des noms de domaine : L'ICANN est responsable de l'attribution des
noms de domaine de premier niveau (TLD), tels que .com, .org, .fr, etc. Elle
accredite également les bureaux d'enregistrement qui vendent des noms de
domaine aux particuliers et aux entreprises.

o Coordination technique : L'ICANN travaille en étroite collaboration avec
I'IETF et d'autres organisations techniques pour assurer la stabilité et la sécurité
du DNS. Elle participe a I'élaboration de nouvelles normes et de nouvelles
technologies pour le DNS.

o Politiques DNS : L'ICANN definit les politiques relatives a l'utilisation des
noms de domaine, telles que les régles en matiere de cybersécurité, de protection
des marques et de résolution des litiges.

Différences avec I'lETF

e Focus : L'IETF se concentre sur les aspects techniques du DNS, tandis que
I''CANN se concentre sur la gestion des noms de domaine et la coordination

technique.

e Processus : L'IETF élabore des normes techniques par consensus, tandis que
I''CANN prend des décisions en concertation avec les différentes parties
prenantes (gouvernements, entreprises, organisations de la société civile, etc.).

L'ICANN et I'lETF sont deux organisations complémentaires qui jouent un réle
essentiel dans la standardisation du DNS. L'IETF se concentre sur les aspects

techniques, tandis que I'CANN se concentre sur la gestion des noms de domaine et la
coordination technique.

6 -2 - Principaux standards et protocoles

Aspects de la standardisation

e Interopérabilité : Les standards du DNS garantissent que les serveurs DNS
et les clients DNS de différents fournisseurs peuvent communiquer et
échanger des informations de maniere transparente.

o Sécurité : Les standards DNSSEC protégent les enregistrements DNS contre
la falsification, I'empoisonnement du cache et d'autres attaques.
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Evolutivité : Les standards du DNS permettent au systéme de gérer un
nombre croissant de domaines et de requétes DNS.

Performance : Les standards du DNS incluent des mécanismes pour
améliorer la performance, tels que la mise en cache et la distribution des
requétes DNS.

Défis et évolutions

Adoption de DNSSEC : Bien que DNSSEC soit un standard important pour
la sécurité du DNS, son adoption reste limitée. Des efforts sont déployés pour
encourager son adoption a grande échelle.

Confidentialité : Les requétes DNS peuvent révéler des informations sur les
activités en ligne des utilisateurs. Des solutions sont en cours de
deéveloppement pour améliorer la confidentialité des requétes DNS, telles que
DNS over HTTPS (DoH) et DNS over TLS (DoT).

Nouveaux types d'enregistrements : De nouveaux types d'enregistrements
DNS sont régulierement proposés pour prendre en charge de nouvelles
fonctionnalités et de nouveaux services.

la standardisation du DNS est un processus continu qui vise a garantir un systéme de
noms de domaine fiable, sécurisé, performant et interopérable. Les organismes de
standardisation, les développeurs et les opérateurs de réseaux travaillent ensemble pour
relever les défis et faire évoluer le DNS en fonction des besoins de I'Internet.

6-2-1-RFC 1034 et 1035

RFC 1034 : Domain Names - Concepts and Facilities

Ce document, publié en 1987, décrit les concepts de base du DNS :

L'espace de noms hiérarchique: Le DNS est organisé en une arborescence

de domaines, avec un domaine racine et des sous-domaines.

Les types d'enregistrements: Le DNS permet d'associer différents types

d'informations a un nom de domaine, tels que I'adresse IP (enregistrement A), le
serveur de messagerie (enregistrement MX), etc.

Le role des serveurs DNS: Les serveurs DNS stockent les informations sur
les domaines et répondent aux requétes des clients.

RFC 1035 : Domain Names - Implementation and Specification

Ce document, également publié en 1987, détaille la mise en ceuvre du DNS :

Le format des messages DNS: Les requétes et les réponses DNS sont
formatées selon un protocole précis.
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. Le protocole de communication: Les clients et les serveurs DNS
communiquent en utilisant un protocole spécifique.

. Les algorithmes de résolution de noms: Les serveurs DNS utilisent des
algorithmes pour trouver l'information demandée.

Importance de ces hormes

Les RFC 1034 et 1035 sont les textes fondateurs du DNS tel que nous le connaissons
aujourd'hui. lls ont défini les concepts clés et les mécanismes techniques qui permettent
au DNS de fonctionner de maniére efficace et fiable. Bien que ces normes aient été
mises a jour et complétées par d'autres RFC au fil du temps, elles restent des documents
importants pour comprendre I'histoire et les principes fondamentaux du DNS.

les normes RFC 1034 et 1035 sont les textes fondateurs du DNS. Elles ont défini les
concepts et les mécanismes techniques qui permettent au DNS de fonctionner et ont
servi de base aux développements ultérieurs.

6 — 2 — 2 — Standard RFC 882 et 883

Les normes RFC 882 et RFC 883 sont des documents fondateurs du DNS
(Domain Name System). Elles ont été rédigées par Paul Mockapetris et publiées
en 1983.

RFC 882 : Domain Names - Concepts and Facilities

Ce document présente les concepts fondamentaux du DNS, notamment :

o L'espace de noms hiérarchique : le DNS est organise en une arborescence de
domaines, avec un domaine racine et des sous-domaines.

o Lestypes d'enregistrements : le DNS permet d'associer différents types
d'informations a un nom de domaine, tels que I'adresse IP (enregistrement A),
le serveur de messagerie (enregistrement MX), etc.

o Le role des serveurs DNS : les serveurs DNS stockent les informations sur les
domaines et répondent aux requétes des clients.

RFC 883 : Domain Names - Implementation and Specification

Ce document décrit en détail la mise en ceuvre du DNS, notamment :

o Le format des messages DNS : les requétes et les réponses DNS sont

formatées selon un protocole précis.
e Le protocole de communication : les clients et les serveurs DNS
communiquent en utilisant un protocole spécifique.
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o Les algorithmes de résolution de noms : les serveurs DNS utilisent des
algorithmes pour trouver l'information demandée.

Importance de ces hormes

Les RFC 882 et 883 ont posé les bases du DNS tel que nous le connaissons aujourd'hui.
Elles ont défini les concepts clés et les mécanismes techniques qui permettent au DNS
de fonctionner de maniére efficace et fiable. Bien que ces normes aient été mises a jour
et complétées par d'autres RFC au fil du temps, elles restent des documents importants
pour comprendre I'histoire et les principes fondamentaux du DNS.

les normes RFC 882 et 883 sont les textes fondateurs du DNS. Elles ont défini les
concepts et les mécanismes techniques qui permettent au DNS de fonctionner et ont
servi de base aux développements ultérieurs.

6—-2—3-DNS:norme 2136

La norme DNS 2136 fait référence au protocole de mise a jour dynamique dans le
systeme de noms de domaine (DNS). Ce protocole permet aux clients de mettre a
jour dynamiquement les enregistrements DNS directement aupres des serveurs DNS.

Voici quelgues points clés concernant la norme DNS 2136 :

o Mise a jour dynamique : le principal objectif de la norme 2136 est de permettre des
mises a jour dynamiques des enregistrements DNS. Cela signifie que les
modifications apportées aux enregistrements DNS peuvent étre propagées et mises
a jour en temps réel sans nécessiter d'intervention manuelle.

o Sécurité : la norme 2136 comprend des mécanismes de sécurité pour garantir que
seules les parties autorisées peuvent effectuer des mises a jour DNS. Ces
mécanismes incluent I'utilisation de signatures numériques et d'autres mesures
d'authentification.

o Flexibilité : la norme 2136 est congue pour étre flexible et prendre en charge divers
types d'enregistrements DNS. Cela permet aux clients de mettre a jour différents
types d'informations, telles que les adresses IP, les noms d'hotes et les
enregistrements de courrier électronique.

o Intégration : la norme 2136 s'intégre a d'autres protocoles et normes DNS, tels que
le protocole de résolution DNS et les enregistrements de ressources DNSSEC. Cela
garantit une interopérabilité et une compatibilité transparentes avec l'infrastructure
DNS existante.

o Cas dutilisation : la norme 2136 est couramment utilisée dans divers scénarios, tels
que les services d'enregistrement de domaine dynamique, les mises a jour DNS
automatisees et la gestion des adresses IP dans les environnements de cloud
computing.
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la norme DNS 2136 est une spécification importante qui permet des mises a jour
dynamiques des enregistrements DNS. Il fournit un moyen sécuriseé et flexible pour les

clients de mettre a jour les informations DNS en temps réel, ce qui est essentiel pour de
nombreuses applications et services modernes.

6—-2—-4-DNS : normes 4033,4034,4035

Les normes 4033, 4034 et 4035 du DNS (Domain Name System) font référence aux
extensions de sécurité du DNS, collectivement connues sous le nom de DNSSEC (DNS
Security Extensions). DNSSEC a été congu pour ajouter une couche de sécurité au DNS,
qui était a l'origine dépourvu de mécanismes d'authentification et d'intégrité des données.

\Voici un apercu de ces normes :

RFC 4033 : cette norme définit I'introduction et les exigences de sécurité pour
DNSSEC. Elle fournit un apergu des problemes de sécurité du DNS et des objectifs
de DNSSEC.

RFC 4034 : cette norme décrit les nouveaux types d'enregistrements de ressources
DNS introduits par DNSSEC. Ces enregistrements sont utilisés pour stocker les
clés de signature et d'autres informations de sécurité.

RFC 4035 : cette norme détaille les modifications apportées au protocole DNS pour
prendre en charge DNSSEC. Elle spécifie comment les données DNSSEC sont
échangées et vérifiées.

Ces normes fonctionnent ensemble pour fournir un cadre de sécurité pour le DNS.
DNSSEC permet aux serveurs DNS de signer numériquement leurs réponses, ce qui
permet aux clients de vérifier que les informations qu'ils recoivent sont authentiques et
n‘ont pas été falsifiées. Cela contribue a prévenir diverses attaques, telles que
I'empoisonnement du cache DNS et la redirection vers de faux sites web.

Voici quelques points clés concernant DNSSEC :

Authentification de I'origine des données : DNSSEC garantit que les réponses
DNS proviennent bien du serveur DNS autorisé pour ce domaine.

Intégrite des données : DNSSEC protege contre la falsification des réponses DNS
pendant leur transmission.

Protection contre les attaques : DNSSEC aide a prévenir les attaques courantes,
telles que I'empoisonnement du cache DNS et la redirection vers de faux sites web.

DNSSEC est une extension importante du protocole DNS qui contribue a renforcer la
sécurité et la fiabilité du systeme de noms de domaine.
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Chapitre 7

Gestion des zones DNS

7-1-Zone DNS

Une zone DNS est une partie spécifique de I'espace de noms DNS (Domain Name
System) qui est gérée par une organisation ou un administrateur particulier. Elle
contient des informations sur un ou plusieurs domaines ou sous-domaines, et permet
de contr6ler la fagon dont ces domaines sont traduits en adresses IP.

En d'autres termes, une zone DNS est comme un conteneur qui regroupe les
enregistrements DNS (par exemple, les adresses IP, les serveurs de messagerie, etc.) pour
un ensemble de noms de domaine. Chaque zone DNS est gérée par un ou plusieurs
serveurs de noms faisant autorité, qui sont responsables de fournir les informations DNS
pour les domaines inclus dans la zone.

Voici quelgues points clés a retenir sur les zones DNS :

Structure hiérarchique : L'espace de noms DNS est organisé de maniere
hiérarchique, avec le domaine racine en haut, suivi des domaines de premier niveau
(TLD) tels que .com, .org, .fr, etc., puis des domaines de second niveau (par
exemple, example.com) et des sous-domaines (par exemple, www.example.com).
Délégation d'autorité : Les zones DNS permettent de déléguer l'autorité pour une
partie de I'espace de noms a un autre serveur de noms. Par exemple, une
organisation peut avoir une zone DNS pour son domaine principal (example.com)
et déléguer Il'autorité pour un sous-domaine (blog.example.com) a un autre serveur
de noms.

Types de zones :

Il existe trois principaux types de zones DNS :

1. Zone primaire (Master)

o C'est la zone principale, la source d'informations faisant autorité pour un
domaine ou un sous-domaine.

« Elle contient les enregistrements DNS originaux et est la seule qui peut étre
modifiée directement.

« Les modifications apportées a la zone primaire sont ensuite propagées aux
zones secondaires.

2. Zone secondaire (Slave)

o C'est une copie d'une zone primaire.

o Elle est utilisée pour la redondance et la répartition de charge.

o Elle ne peut pas étre modifiée directement ; elle est mise a jour par transfert de
zone depuis la zone primaire.

3. Zone de stub
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« Elle contient uniqguement les enregistrements NS (Name Server) d'une zone.
o Elle est utilisée pour déléguer l'autorité pour une sous-zone a un autre serveur

de noms.

o Elle permet a un serveur DNS de connaitre les serveurs faisant autorité pour
une zone sans avoir a stocker tous les enregistrements de cette zone.

Type de

Role principal Avantages
zone P P 9
Contient les
Source )
- . enregistrements
d'informations L
L . " originaux,
Primaire faisant autorité pour
: permettant un
un domaine ou un -
: contrdle total
sous-domaine.
sur la zone.
Assure la
redondance et la
. disponibilité des
. Copie d'une zone . .
Secondaire fimaire informations
P ' DNS, répartit la
charge entre les
Serveurs.
Délégue
I'autorité pour
une sous-zone a
d'autres
Contient serveurs, permet
Stub uniquement les de connaitre les

o Gestion des zones : Les zones DNS sont géreées a l'aide de logiciels de serveur DNS, tels que
BIND, Unbound ou PowerDNS. Ces logiciels permettent de créer, modifier et supprimer des

enregistrements NS
d'une zone.

serveurs faisant
autorité pour
une zone sans
avoir a stocker
tous les
enregistrements.

zones DNS, ainsi que d'ajouter et de gérer les enregistrements DNS.

une zone DNS est un élément essentiel du systéme DNS qui permet de contréler la fagon
dont les noms de domaine sont traduits en adresses IP. Elle regroupe les informations DNS
pour un ensemble de domaines et permet de deléguer l'autorité a différents serveurs de

noms.

7 —2 - Creéation, modification et suppression de zones

7 -2 -1 —création de zones
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La création de zones DNS est une étape cruciale pour mettre en place votre serveur DNS et
gérer vos noms de domaine. Voici les points essentiels a connaitre :

1. Choix du logiciel DNS

Plusieurs logiciels existent, chacun avec ses spécificités :

BIND (Berkeley Internet Name Domain) : Le plus utilisé, puissant et flexible,
mais peut étre complexe pour les débutants.

Unbound : Plus simple a configurer, idéal pour les résolveurs récursifs.
PowerDNS : Suite logicielle compléte, modulaire et performante.

Dnsmasq : Léger et facile a configurer, parfait pour les petits réseaux.

Le choix dépendra de vos besoins, de la taille de votre réseau et de votre niveau
d'expertise.

2. Types de zones DNS

Primaire (Master) : Zone principale ou sont stockés les enregistrements originaux
de votre domaine. C'est la seule qui peut étre modifiée directement.

Secondaire (Slave) : Copie d'une zone primaire, utilisée pour la redondance et la
répartition de charge. Elle est mise a jour par transfert de zone depuis le serveur
primaire.

Stub : Contient uniguement les enregistrements NS (Name Server) d'une zone,
déléguant ainsi l'autorité a d'autres serveurs.

3. Création des fichiers de zone

Vous devrez créer des fichiers de zone pour chaque domaine ou sous-domaine que vous
gérez. Ces fichiers contiennent les enregistrements DNS et sont généralement stockés dans
un répertoire spécifique (par exemple, /etc/bind/zones pour BIND).

Voici un exemple de fichier de zone pour example.com:

STTL 86400 ; Durée de vie par défaut des enregistrements

@ SOA nsl.example.com. admin.example.com. (

2024042601 ; Numéro de série

3600 ; Délai de rafraichissement
1800 ; Délai de nouvelle tentative
604800 ; Délai d'expiration

86400 ; TTL par défaut

)

NS nsl.example.com.
NS ns2.example.com.

www IN A 192.168.1.10 ; Adresse IP de www.example.com
mail IN A 192.168.1.20 ; Adresse IP du serveur de messagerie

Explication des champs :
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o 5771 : Durée de vie (en secondes) des enregistrements.

e @ soa: Enregistrement Start of Authority, contient les informations sur la zone
(serveur primaire, adresse e-mail de I'administrateur, etc.).

o s : Enregistrement Name Server, indique les serveurs DNS faisant autorité pour la

zone.

a : Enregistrement Address, associe un nom d'héte a une adresse IPv4.

4. Configuration du serveur DNS

Vous devez indiquer a votre serveur DNS ou trouver les fichiers de zone et comment les
geérer. Voici un exemple de configuration dans le fichier named.conf pour BIND :

zone "example.com" {
type master;
file "/etc/bind/zones/example.com.db";

}i

5. Validation

Apres avoir créé les zones DNS, utilisez des outils comme nslookup OU dig pour verifier
que les enregistrements sont corrects et que votre serveur DNS répond aux requétes.

Points importants :

« Délégation : Si vous avez des sous-domaines, vous pouvez déléguer leur gestion a
d'autres serveurs DNS en utilisant des enregistrements NS dans la zone parente.

o Sécurité : La sécurité des zones DNS est cruciale. Mettez en place des mesures de
sécurité appropriées, telles que DNSSEC, pour protéger vos zones contre les

attaques.
o Documentation : Documentez toutes les modifications apportées aux zones DNS
pour faciliter la gestion et la résolution des probléemes

7 — 2 — 2 —modifications de zones

la modification des zones DNS est une tache courante pour les administrateurs. Voici
les étapes a suivre, ainsi que quelgues points importants a considérer :

1. Choix du logiciel DNS

Le processus peut légerement varier en fonction du logiciel que vous utilisez (BIND,
Unbound, PowerDNS, etc.). Les exemples ci-dessous seront basés sur BIND, le logiciel
DNS le plus répandu.

2. ldentification de la zone a modifier

o Type de zone: Déeterminez si vous devez modifier une zone primaire (master) ou
une zone secondaire (slave).
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o Fichiers de zone: Localisez les fichiers de zone correspondant au domaine ou
sous-domaine que vous souhaitez modifier. Ils se trouvent généralement dans un
répertoire spécifique (par exemple, /etc/bind/zones pour BIND).

3. Modification des fichiers de zone

o Ouvrez le fichier de zone : Utilisez un éditeur de texte pour ouvrir le fichier de
zone correspondant.
o Modifiez les enregistrements :

o Ajouter un enregistrement : Ajoutez une nouvelle ligne avec le format
approprié pour le type d'enregistrement (A, AAAA, CNAME, MX, NS,
etc.).

o Supprimer un enregistrement : Supprimez la ligne correspondant a
I'enregistrement que vous souhaitez supprimer.

o Modifier un enregistrement : Modifiez les valeurs des champs de
I'enregistrement (nom, type, valeur, TTL).

« Enregistrez les modifications : Enregistrez le fichier de zone apres avoir apporté
les modifications.

4. Rechargement de la zone

o Utilisez la commande zndc : La commande rndc permet de contrdler le serveur
DNS BIND. Utilisez la commande suivante pour recharger la zone :

Bash

rndc reload <nom de la zone>
Par exemple :
Bash

rndc reload example.com
o Alternativement, redémarrez le serveur DNS : Si la commande rndc ne

fonctionne pas, vous pouvez redémarrer le serveur DNS pour que les modifications
soient prises en compte.

5. Validation des modifications

o Utilisez les outils ns1ookup OU dig : Ces outils permettent d'interroger les serveurs
DNS et de Vvérifier les enregistrements. Par exemple :

Bash

nslookup www.example.com
dig www.example.com

o Veérifiez la propagation : Les modifications apportées aux zones DNS peuvent
prendre un certain temps a se propager sur Internet. Utilisez des outils en ligne pour
veérifier la propagation des modifications.

Points importants :
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Numéro de série : Chaque zone DNS a un numéro de série. Lorsque vous modifiez
une zone, vous devez incrémenter ce numéro pour que les serveurs secondaires
soient informés des modifications.

Vérification de la syntaxe : Utilisez I'outil named-checkzone pour Vérifier la
syntaxe des fichiers de zone avant de les recharger.

Sécurité : La sécurité des zones DNS est cruciale. Mettez en place des mesures de
sécurité appropriées, telles que DNSSEC, pour protéger vos zones contre les
attaques.

Documentation : Documentez toutes les modifications apportées aux zones DNS
pour faciliter la gestion et la résolution des problémes.

7 —2—3—suppression

La suppression d'une zone DNS est une action délicate qui doit étre effectuee
avecprécaution. Voici les étapes a suivre et les points importants a considérer :

1. Identification de la zone a supprimer

Type de zone: Déterminez s'il s'agit d'une zone primaire (master), secondaire
(slave) ou stub.

Fichiers de zone: Localisez les fichiers de zone correspondant au domaine ou
sous-domaine que vous souhaitez supprimer. Ils se trouvent généralement dans un
répertoire spécifique (par exemple, /etc/bind/zones pour BIND).

2. Suppression des fichiers de zone

Supprimez les fichiers : Utilisez la commande rm pour supprimer les fichiers de
zone directe et inverse correspondant a la zone que vous souhaitez supprimer.

Bash

rm /etc/bind/zones/example.com.db
rm /etc/bind/zones/1.168.192.in-addr.arpa.db

3. Suppression de la configuration de la zone

Modifiez le fichier de configuration : Ouvrez le fichier de configuration de votre
serveur DNS (par exemple, named.conf pour BIND) et supprimez les lignes
correspondant a la zone que vous souhaitez supprimer.

zone "example.com" {
type master;
file "/etc/bind/zones/example.com.db";
}i
zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/zones/1.168.192.in-addr.arpa.db";
2}

4. Redémarrage du serveur DNS
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o Redémarrez le serveur : Utilisez la commande appropriée pour redémarrer votre
serveur DNS (par exemple, systemctl restart bind pour BIND sur Linux).

Points importants :

o Conséquences : La suppression d'une zone DNS entraine la suppression de tous les
enregistrements DNS associés a ce domaine ou sous-domaine. Assurez-vous d'avoir
sauvegarde les données nécessaires avant de supprimer la zone.

o Délégation : Si vous supprimez une zone parente, assurez-vous de mettre a jour les
enregistrements NS dans la zone grand-pére pour supprimer la délégation vers les
serveurs de noms de la zone supprimée.

o Propagation : La suppression d'une zone DNS peut prendre un certain temps a se
propager sur Internet.

o Sécurité : Si vous avez mis en place DNSSEC, assurez-vous de suivre les
procédures appropriées pour révoquer les clés DNSSEC avant de supprimer la
zone.

o Documentation : Documentez la suppression de la zone DNS pour faciliter la
gestion et la résolution des problemes futurs.

La suppression d'une zone DNS est une action irréversible qui doit étre effectuée avec

prudence. Assurez-vous de bien comprendre les conséquences et de prendre les
mesures nécessaires pour protéger votre infrastructure DNS.

67



Chapitre 8

Optimisation des performances

8 — 1 - Caching

Le caching est un mécanisme essentiel pour optimiser les performances du DNS. Il

permet de réduire la latence, d'améliorer les temps de réponse et de diminuer la
charge sur les serveurs DNS. Voici comment le caching fonctionne et comment
I'utiliser pour améliorer votre infrastructure DNS:

Fonctionnement du caching DNS

1.

Requéte initiale: Lorsqu'un utilisateur saisit un nom de domaine dans son
navigateur, son ordinateur envoie une requéte DNS a un serveur DNS récursif
(généralement celui de son fournisseur d'acces Internet).

Recherche de I'adresse IP: Si le serveur récursif ne possede pas I'adresse IP en
cache, il interroge d'autres serveurs DNS (serveurs racine, TLD, serveurs faisant
autorité) pour la trouver.

Mise en cache de la réponse: Une fois que le serveur récursif a trouvé I'adresse IP,
il 1a stocke dans son cache, ainsi que d'autres informations DNS associées (TTL,
etc.).

Requétes ultérieures: Si un autre utilisateur demande la méme adresse IP, le
serveur récursif peut la fournir directement depuis son cache, sans avoir a
interroger d'autres serveurs DNS.

Avantages du caching DNS

Réduction de la latence: Les réponses en cache sont fournies plus rapidement, ce
qui améliore les temps de chargement des pages web et des applications.
Diminution de la charge sur les serveurs DNS: Le caching réduit le nombre de
requétes envoyées aux serveurs faisant autorité, ce qui allege leur charge et
améliore les performances globales du DNS.

Réduction du trafic réseau: Moins de requétes DNS signifie moins de trafic sur le
réseau, ce qui peut améliorer les performances et réduire les co(ts.

Types de caching DNS

Caching du résolveur: Les serveurs DNS récursifs mettent en cache les réponses
DNS pour les clients de leur réseau.

Caching du navigateur: Les navigateurs web mettent également en cache les
réponses DNS pour un acces plus rapide aux sites web visités.

Caching du systéme d'exploitation: Les systemes d'exploitation mettent en cache
les réponses DNS pour toutes les applications qui utilisent le DNS.

Optimisation du caching DNS
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TTL (Time-to-Live): Le TTL est la durée pendant laquelle une réponse DNS peut
étre conservée en cache. Un TTL plus long réduit le nombre de requétes, mais peut
entrainer des informations obsolétes. Un TTL plus court garantit des informations a
jour, mais augmente le nombre de requétes.

Taille du cache: La taille du cache du serveur DNS récursif doit étre adaptée a la
charge et au trafic DNS.

Emplacement du cache: Placer le cache DNS plus prés des utilisateurs (par
exemple, avec un CDN) peut améliorer les performances.

Nettoyage du cache: Il est important de nettoyer réguliérement le cache DNS pour
supprimer les entrées obsolétes ou incorrectes.

Logiciel catching

1. Varnish Cache

Description: Un accélérateur HTTP open source puissant et flexible, souvent
utilisé comme proxy inverse et cache HTTP. Il peut également étre configuré pour
mettre en cache les réponses DNS.
Avantages:
o Excellentes performances et évolutivité.
o Grande flexibilité et personnalisation.
o Nombreuses fonctionnalités avancées (gestion du cache, équilibrage de
charge, etc.).
Inconvénients:
o Configuration complexe, nécessite une bonne connaissance de Varnish et de
VCL (Varnish Configuration Language).

2. Nginx

Description: Un serveur web et proxy inverse open source trés populaire, qui peut
également étre utilisé comme cache DNS.
Avantages:

o Performances élevées et faible consommation de ressources.

o Facile a configurer et a utiliser.

o Nombreuses fonctionnalités (cache, équilibrage de charge, etc.).
Inconvénients:

o Moins de fonctionnalités avancées que Varnish pour le caching DNS.

3. Squid

Description: Un proxy cache open source largement utilisé pour le web, qui peut
également mettre en cache les réponses DNS.
Avantages:

o Nombreuses fonctionnalités de caching et de filtrage.

o Prise en charge de différents protocoles (HTTP, FTP, etc.).
Inconvénients:

o Configuration peut étre complexe.

o Moins performant que Varnish ou Nginx pour le caching HTTP.
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4. Unbound

o Description: Un résolveur DNS validant, récursif et de mise en cache, développé
par NLnet Labs.
o Avantages:
o Simple a configurer et a utiliser.
o Excellent pour les serveurs DNS récursifs.
o Supporte DNSSEC pour une sécurité accrue.
e Inconvénients:
o Moins de fonctionnalités avancées que BIND pour les serveurs autoritaires.

5. Serveurs DNS avec caching intéegré

o Description: La plupart des logiciels serveurs DNS (BIND, PowerDNS, etc.)
incluent des fonctionnalités de caching intégrées.
o Avantages:
o Facile a configurer et a utiliser.
o Intégré au serveur DNS.
e Inconvénients:
o Peut &tre moins performant que les solutions de caching dédiées.

Comment choisir ?
Le choix du logiciel de caching DNS dépend de vos besoins et de votre infrastructure :

e Pour un cache HTTP performant et flexible : Varnish Cache ou Nginx sont
d'excellents choix.

e Pour un cache DNS simple et sécurisé : Unbound est une solution idéale.

o Pour un cache DNS intégré au serveur DNS : Les fonctionnalités de caching
intégrées a BIND ou PowerDNS peuvent suffire.

Le caching DNS est un mécanisme essentiel pour optimiser les performances du DNS. En
comprenant son fonctionnement et en utilisant les techniques d'optimisation appropriées,
vous pouvez améliorer les temps de réponse, réduire la latence et améliorer I'expérience
utilisateur globale.

8— 2 — Anycast

8— 2 — 1 — definition

Anycast est une technique d'adressage et de routage réseau qui permet d'utiliser la
méme adresse IP sur plusieurs serveurs ou points de présence (PoP) géographiquement
dispersés.

En d'autres termes, au lieu d'avoir un seul serveur avec une adresse IP unique, Anycast
permet d'avoir plusieurs serveurs, chacun avec la méme adresse IP. Lorsqu'un utilisateur
envoie une requéte vers cette adresse IP, le réseau achemine la requéte vers le serveur le
plus proche ou le plus "efficace" selon des criteres de routage (par exemple, la distance
géographique, la disponibilité du serveur, etc.).
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\Voici une analogie pour mieux comprendre :

Imaginez un service de livraison de colis avec plusieurs entrepdts répartis dans différentes
villes. Chaque entrep6t a le méme numéro de téléphone. Lorsqu'un client appelle ce
numero, I'appel est automatiquement dirigé vers I'entrepdt le plus proche de chez lui. C'est
le principe d'Anycast.

Avantages d'Anycast :

o Réduction de la latence : Les requétes sont acheminées vers le serveur le plus
proche, réduisant ainsi le temps de trajet des données et améliorant les
performances.

o Amélioration de la disponibilité : Si un serveur tombe en panne, le trafic est
automatiquement redirigé vers un autre serveur disponible, assurant ainsi la
continuité du service.

« Résilience aux attaques DDoS : Le trafic malveillant est réparti sur plusieurs
serveurs, ce qui rend plus difficile la saturation d'un seul serveur et protege contre
les attaques par déni de service distribué (DDoS).

Utilisations courantes d*Anycast :

o DNS: Les services DNS utilisent Anycast pour distribuer les serveurs de noms a
travers le monde, assurant ainsi une résolution rapide des noms de domaine.

e CDN (Content Delivery Networks) : Les CDN utilisent Anycast pour rapprocher
le contenu des utilisateurs, améliorant ainsi les temps de chargement des pages
web.

o Services de jeux en ligne : Les serveurs de jeux en ligne peuvent utiliser Anycast
pour réduire la latence et améliorer I'expérience des joueurs.

Anycast est une technique puissante pour améliorer la performance, la disponibilité et la
résilience des services en ligne. Elle est particulierement utile pour les applications ayant
une audience mondiale ou nécessitant une faible latence.

8 - 3 - La répartition de charge DNS
La répartition de charge DNS est une technique essentielle pour optimiser les
performances et la disponibilité de vos services en ligne. Elle permet de distribuer
le trafic entre plusieurs serveurs, évitant ainsi la surcharge et améliorant
I'expérience utilisateur.

Comment fonctionne la répartition de charge DNS »

Au lieu d'avoir un seul serveur pour répondre aux requétes DNS, vous en configurez
plusieurs, chacun ayant une adresse IP différente. Lorsqu'un utilisateur effectue une
requéte DNS, le serveur DNS répond avec une liste d'adresses IP. L'utilisateur se
connecte ensuite a I'un de ces serveurs, généralement celui qui est le plus proche ou le
plus disponible.

Techniques de répartition de charge DNS
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Plusieurs techniques existent, chacune ayant ses avantages et ses inconveénients :

e Round Robin : Les adresses IP sont renvoyees aux utilisateurs de maniéere
cycligue. Simple a mettre en place, mais ne tient pas compte de la charge des
serveurs.

e Weighted Round Robin : Chaque serveur se voit attribuer un poids, et les
adresses IP sont renvoyees en fonction de ce poids. Permet de répartir le trafic en
fonction des capacités des serveurs.

o Géolocalisation : Les requétes sont dirigées vers le serveur le plus proche
géographiquement de I'utilisateur. Améliore la latence pour les utilisateurs
distants.

« Disponibilite des serveurs : Le serveur DNS veérifie la disponibilité des serveurs
avant de renvoyer les adresses IP. Assure que le trafic est dirigé vers des
serveurs opérationnels.

o Combinaison de techniques : Il est possible de combiner différentes techniques
pour une répartition de charge plus efficace.

Avantaqges de la répartition de charge DNS

o Amélioration des performances : Réduit la latence et améliore les temps de
réponse en répartissant le trafic sur plusieurs serveurs.

o Haute disponibilité : Si un serveur tombe en panne, le trafic est
automatiquement redirigé vers les autres serveurs disponibles.

o Scalabilité : Permet de gérer une augmentation du trafic en ajoutant simplement
de nouveaux serveurs.

« Réduction de la charge des serveurs : Evite la surcharge des serveurs et assure
une meilleure répartition des ressources.

Points importants a considérer

e Synchronisation des données : Si vous utilisez plusieurs serveurs DNS, il est
important de s'assurer que les données DNS sont synchronisées entre eux.

o Complexité : La configuration de la répartition de charge DNS peut étre plus
complexe que l'utilisation d'un seul serveur.

e Surveillance : Il est important de surveiller les performances des serveurs et la
répartition du trafic pour s'assurer que la répartition de charge est efficace.

La repartition de charge DNS est une technique puissante pour optimiser les
performances et la disponibilité de vos services en ligne. En choisissant la technique
appropriée et en tenant compte des points importants, vous pouvez améliorer
I'expérience utilisateur et assurer la continuité de service.
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Chapitre 9

Surveillance et dépannage

9 — 1 - Outils de diagnostic (nslookup, dig)

La surveillance et le dépannage du DNS sont essentiels pour assurer la
disponibilité et la performance de vos services en ligne. nslookup et dig sont deux
outils de ligne de commande indispensables pour diagnostiquer les problémes

DNS.
1 - nslookup

nslookup est un outil simple et largement disponible pour interroger les serveurs DNS. Il
peut étre utilisé pour obtenir des informations sur un nom de domaine, une adresse IP ou

un serveur DNS.

Utilisation courante :

e Rechercher I'adresse IP d'un nom de domaine :

nslookup www.example.com

Rechercher le nom de domaine associé a une adresse IP :

nslookup 192.168.1.10

e Interroger un serveur DNS spécifique :

nslookup www.example.com 8.8.8.8 (serveur DNS Google)

Avantages :

o Simple et facile a utiliser.
Disponible sur la plupart des systéemes d'exploitation (Windows, macQOS,

Linux).

Inconvénients :

« Moins puissant et moins d'options que dig.
Ne fournit pas toujours des informations détaillées.

2 - dig
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dig (Domain Information Groper) est un outil plus avancé et plus puissant que nslookup.
Il permet d'effectuer des requétes DNS plus complexes et d'obtenir des informations
detaillées sur les réponses DNS.

Utilisation courante :

e Rechercher tous les enregistrements d'un nom de domaine :
dig www.example.com ANY

o Rechercher les serveurs de noms faisant autorité pour un domaine :
dig example.com NS

o [Effectuer une requéte DNSSEC :

dig www.example.com +dnssec

Avantages :

e Plus puissant et plus d'options que nslookup.
o Fournit des informations détaillées sur les réponses DNS.
e Supporte DNSSEC.

Inconvénients :

o Plus complexe a utiliser que nslookup.
o Peut nécessiter une installation sur certains systemes d'exploitation.

Quand utiliser nslookup ou dig ?

o nslookup : Pour des recherches rapides et simples, ou si vous avez besoin
d'un outil simple et disponible sur la plupart des systemes.

o dig : Pour des requétes plus complexes, pour obtenir des informations
detaillées sur les réponses DNS, ou si vous travaillez avec DNSSEC.

Conseils :

o Utilisez les options appropriées pour obtenir les informations spécifiques
dont vous avez besoin.

o Interpretez attentivement les resultats pour identifier les problemes
potentiels.

e Combinez nslookup et dig avec d'autres outils de surveillance et de
dépannage pour une analyse plus compléte.

nslookup et dig sont deux outils essentiels pour la surveillance et le dépannage du
DNS. En les maitrisant, vous serez en mesure de diagnostiquer rapidement et
efficacement les problemes DNS et d'assurer la disponibilité et la performance de vos
services en ligne.
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9 — 2 — Analyse des logs

Souligner I'importance de I'analyse des logs pour la surveillance et le dépannage
du DNS. Les logs DNS sont une mine d'informations précieuses pour comprendre
ce qui se passe sur votre serveur et identifier les problemes potentiels.

Que sont les logs DNS ?

Les logs DNS sont des fichiers qui enregistrent I'activité de votre serveur DNS. Ils
peuvent contenir des informations sur :

o Les requétes DNS recues (nom de domaine, adresse IP du client, type de
requéte, etc.)
o Lesréponses DNS envoyées (adresse IP du serveur, enregistrements DNS,

etc.)

o Les erreurs ou les anomalies détectées (attaques, problemes de configuration,
etc.)

o Les événements systéeme (démarrage, arrét, modifications de configuration,
etc.)

Pourquoi analyser les logs DNS 2

L'analyse des logs DNS est essentielle pour :

o Surveiller I'activité du serveur : Identifier les tendances de requétes, les
domaines les plus populaires, etc.

o Détecter les problémes : Repérer les erreurs de configuration, les attaques
DNS, les problémes de performance, etc.

« Diagnostiquer les pannes : Comprendre I'origine des problémes et identifier
les solutions.

o Améliorer la sécurité : Détecter les activités malveillantes et renforcer la
sécurité du serveur.

Comment analyser les logs DNS ?

Plusieurs outils et techniques peuvent étre utilisés pour analyser les logs DNS :

e Outils de ligne de commande : Des outils
comme grep, awk et sed permettent de filtrer et d'analyser les logs.

o Analyseurs de logs : Des outils spécialisés comme dnstop ou ngrep facilitent
I'analyse des logs DNS en temps réel.

e Solutions SIEM : Les solutions de gestion des informations et des
évenements de sécurité (SIEM) peuvent étre utilisées pour collecter, stocker
et analyser les logs DNS de plusieurs serveurs.

o Plateformes de surveillance : Des plateformes de surveillance comme
Datadog ou Prometheus permettent de visualiser les données des logs DNS et
de creer des alertes.

Que rechercher dans les logs DNS ?

75



o Requétes inhabituelles : Un volume anormal de requétes pour un domaine
spécifique peut indiquer une attaque DDoS ou un probléme de configuration.

e Erreurs DNS : Les erreurs de résolution de noms de domaine peuvent
indiquer des problémes de connectivité ou de configuration.

o Attaques DNS : Les logs peuvent révéler des tentatives d'empoisonnement
du cache, des attaques par amplification ou d'autres activités malveillantes.

o Problemes de performance : Des temps de réponse lents ou des erreurs
fréguentes peuvent indiquer des problemes de charge ou de configuration.

Conseils :

e Activez la journalisation : Assurez-vous que la journalisation est activee sur
votre serveur DNS et que les logs sont stockés dans un emplacement
approprié.

o Définissez des niveaux de journalisation : Choisissez le niveau de détail
approprié pour vos besoins. Un niveau de journalisation trop élevé peut
générer des logs volumineux et difficiles a analyser.

o Utilisez des outils d*analyse : Les outils mentionnés ci-dessus peuvent vous
aider a analyser plus efficacement les logs DNS.

o Mettez en place des alertes : Configurez des alertes pour étre notifié en cas
d'événements inhabituels ou de problemes potentiels.

L'analyse des logs DNS est une pratique essentielle pour la surveillance et le dépannage
de votre infrastructure DNS. En comprenant ce qu'il faut rechercher et en utilisant les

outils appropriés, vous pouvez assurer la disponibilité et la performance de vos services
en ligne.

9 — 3 - Reésolution des problémes courants

La résolution des problémes DNS est un aspect crucial de la gestion de votre
infrastructure. Voici quelques problemes courants et les solutions possibles :

1. "Le serveur DNS ne répond pas"'

o Causes possibles : Probléeme de connectivité réseau, surcharge du serveur
DNS, probléme de configuration, panne du serveur DNS.
e Solutions :
o Veérifiez la connectivité réseau (ping, traceroute).
o Redémarrez le serveur DNS.
o Vérifiez la configuration du serveur DNS (fichiers de zone,
parametres).
Vérifiez la disponibilité du serveur DNS (surveillance).
Si le probleme persiste, contactez votre fournisseur d'accés ou
I'administrateur du serveur DNS.

2. ""Ce site web est introuvable"*

o Causes possibles : Erreur de configuration DNS, probléme de propagation
DNS, probléme avec le serveur web.
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o Solutions :
o Vérifiez les enregistrements DNS (A, AAAA, CNAME) pour le nom
de domaine.
o Vérifiez la propagation DNS (utilisez des outils en ligne).
o Vérifiez la disponibilité du serveur web.

3. ""Délai d'attente de la requéte DNS™

o Causes possibles : Surcharge du serveur DNS, probléme de connectivité
réseau, probléme de résolution DNS.
o Solutions :
o Vérifiez la charge du serveur DNS.
o Veérifiez la connectivité réseau.
o Utilisez un autre serveur DNS (par exemple, Google Public DNS ou
Cloudflare DNS).

4. ""Mauvais serveur DNS"'

o Causes possibles : Configuration incorrecte des serveurs DNS sur le client,
empoisonnement du cache DNS.
e Solutions :
o Vérifiez la configuration des serveurs DNS sur le client.
o Videz le cache DNS du client.

5. Problémes de propagation DNS

o Causes possibles : Délai de propagation, erreurs de configuration.

e Solutions :
o Attendez le temps de propagation nécessaire (jusqu'a 48 heures).
o Veérifiez la configuration DNSSEC (si applicable).

6. Attaques DNS

o Types d'attaques : Empoisonnement du cache DNS, attaques DDoS,
attaques par amplification, etc.
e Solutions :
o Mettez en place des mesures de securité (DNSSEC, pare-feu, IDS).
o Surveillez le trafic DNS pour détecter les anomalies.
o Utilisez des services de protection contre les attaques DDoS.

Conseils généraux

o Utilisez les outils de diagnostic : nslookup, dig, traceroute, etc.

o Veérifiez les logs DNS : Ils peuvent contenir des informations précieuses sur
les problémes.

e Consultez la documentation : Les sites web des fournisseurs de serveurs
DNS et des logiciels DNS contiennent des informations utiles pour la
résolution des problemes.

o Recherchez de I'aide en ligne : Forums, groupes de discussion, articles de
blog peuvent vous aider a trouver des solutions a des problemes spécifiques.
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En suivant ces conseils et en utilisant les outils appropriés, vous serez en mesure de
diagnostiquer et de résoudre efficacement les problémes DNS.
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Chapitre 10

Le DNS dans les environnements complexes

10— 1 - Le DNS dans les réseaux d’entreprise

10 — 1 -1 — nouveaux reseaux

Le DNS (Domain Name System) est un élément essentiel de l'infrastructure réseau
de toute entreprise. Il joue un réle crucial dans la résolution des noms de domaine
en adresses IP, permettant ainsi aux utilisateurs d'accéder aux ressources et
services de I'entreprise de maniere simple et intuitive.

Importance du DNS dans les réseaux d'entreprise

Facilité d'acces aux ressources: Le DNS permet aux employés d'accéder
aux sites web, aux serveurs de messagerie, aux applications internes et a
d'autres ressources en utilisant des noms de domaine conviviaux plutét que
des adresses IP complexes.

Organisation et gestion des ressources: Le DNS permet de structurer et
d'organiser les ressources de I'entreprise en utilisant des noms de domaine
hiérarchiques, facilitant ainsi la gestion et I'administration du réseau.
Sécurité: Le DNS peut étre utilisé pour mettre en ceuvre des mesures de
sécurité telles que le filtrage des noms de domaine malveillants et la
protection contre les attaques de phishing.

Disponibilité des services: Un systéme DNS fiable et performant garantit la
disponibilité des services et des ressources de I'entreprise, évitant ainsi les
interruptions d'activité.

Fonctionnement du DNS dans les réseaux d'entreprise

1. Requéte DNS: Lorsqu'un utilisateur saisit un nom de domaine dans son

navigateur, une requéte DNS est envoyée a un serveur DNS local
(généralement fourni par le fournisseur d'acces a Internet ou un serveur DNS
interne de I'entreprise).

Résolution de la requéte: Le serveur DNS local interroge d'autres serveurs
DNS (serveurs racines, serveurs TLD, serveurs de noms faisant autorité) pour
trouver l'adresse IP correspondant au nom de domaine demandé.

Réponse DNS: Une fois I'adresse IP trouvée, elle est renvoyeée au serveur
DNS local, qui la transmet a l'utilisateur.

Acces a la ressource: L'utilisateur peut alors accéder a la ressource ou au
service en utilisant lI'adresse IP obtenue.

Types de serveurs DNS dans les réseaux d'entreprise

Serveurs DNS récursifs: Ces serveurs sont utilisés par les clients
(ordinateurs, smartphones, etc.) pour résoudre les requétes DNS. Ils mettent
en cache les réponses DNS pour accélérer les requétes futures.
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o Serveurs DNS faisant autorité: Ces serveurs contiennent les informations
de zone DNS pour un domaine spécifique. Ils sont responsables de fournir les
adresses IP correspondant aux noms de domaine de ce domaine.

Défis et considérations

o Sécurité: Les serveurs DNS peuvent étre la cible d'attaques de sécurité telles
que I'empoisonnement du cache DNS et les attaques par déni de service
(DoS). Il est important de mettre en ceuvre des mesures de sécurité
appropriées pour protéger les serveurs DNS.

e Performance: Un systéme DNS lent ou peu fiable peut entrainer des retards
d'acces aux ressources et affecter la productivité des employeés. Il est
essentiel de surveiller et d'optimiser les performances des serveurs DNS.

o Gestion: La gestion d'un systéme DNS d'entreprise peut étre complexe,
surtout pour les grandes entreprises. Il est important de disposer d'outils et de
compétences appropriées pour gerer efficacement le DNS.

Le DNS est un élément essentiel de I'infrastructure réseau de toute entreprise. Il permet
aux employés d'accéder facilement aux ressources, assure la disponibilité des services et
contribue a la sécurité du réseau. Il est important de comprendre le fonctionnement du
DNS, de mettre en ceuvre les mesures de sécurité appropriées et de gérer efficacement le
systeme DNS pour garantir le bon fonctionnement du réseau de I'entreprise.

10 — 1 - 2 — intégration dans un réseau existant
Intégrer le DNS dans un réseau d'entreprise existant est une étape cruciale pour
assurer une gestion efficace des noms de domaine et des adresses IP. Voici les
points clés a considérer :

1. Analyse de I'infrastructure DNS existante

o Serveurs DNS existants: Identifiez les serveurs DNS déja en place, qu'ils
soient fournis par un fournisseur d'acceés a Internet (FAI) ou gérés en interne.

o Configuration DNS: Examinez la configuration actuelle du DNS, y compris
les zones DNS, les enregistrements DNS (A, MX, CNAME, etc.) et les
parametres de securité.

o Besoins de I'entreprise: Déterminez les besoins spécifiques de I'entreprise
en matiere de DNS, tels que le nombre d'utilisateurs, les applications
critiques, les exigences de sécurité et les objectifs de performance.

2. Choix du modéle d'intégration

o Utilisation des serveurs DNS existants: Si l'infrastructure DNS existante est
adéquate, vous pouvez l'intégrer en configurant des zones DNS pour votre
entreprise et en créant les enregistrements DNS nécessaires.

e Mise en place de serveurs DNS internes: Si vous avez besoin de plus de
contrdle ou de fonctionnalités avancees, vous pouvez déployer vos propres
serveurs DNS internes.
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o Hybride: Vous pouvez également opter pour une approche hybride, en
utilisant & la fois les serveurs DNS existants et les serveurs DNS internes
pour répondre aux besoins spécifiques de votre entreprise.

3. Configuration des serveurs DNS

o Serveurs DNS primaires et secondaires: Configurez des serveurs DNS
primaires et secondaires pour assurer la redondance et la disponibilite du
service DNS.

e Zones DNS: Créez des zones DNS pour les domaines de votre entreprise et
configurez les enregistrements DNS appropriés pour chague ressource ou
service.

o Délégation de zones: Si vous utilisez une approche hybride, déléguez les
zones DNS de votre entreprise aux serveurs DNS internes a partir des
serveurs DNS existants.

4. Sécurité du DNS

o Mesures de sécurité: Mettez en ceuvre des mesures de sécurité pour protéger
vos serveurs DNS contre les attaques, telles que I'empoisonnement du cache
DNS, les attaques par déni de service (DoS) et les attaques de phishing.

o Filtrage DNS: Utilisez des outils de filtrage DNS pour bloquer I'accés aux
sites web malveillants et protéger les utilisateurs contre les menaces en ligne.

o DNSSEC: Envisagez de mettre en ceuvre DNSSEC (DNS Security
Extensions) pour ajouter une couche de sécurité supplémentaire en
authentifiant les réponses DNS.

5. Tests et validation

o Tests approfondis: Avant de mettre en production le nouveau systéme DNS,
effectuez des tests approfondis pour vous assurer qu'il fonctionne
correctement et qu'il répond aux besoins de I'entreprise.

o Surveillance: Une fois le systtme DNS en production, surveillez-le en
permanence pour détecter les problémes et les résoudre rapidement.

Conseils supplémentaires

e Documentation: Documentez soigneusement la configuration de votre
systeme DNS pour faciliter la gestion et la résolution des problemes.

« Planification de la capacité: Planifiez la capacité de vos serveurs DNS en
fonction de la croissance future de I'entreprise et de I'augmentation du trafic.

o Mises a jour réguliéres: Maintenez vos serveurs DNS a jour avec les
derniers correctifs de sécurité et les mises a niveau pour garantir leur bon
fonctionnement et leur sécurité.

10 — 2 - Configuration de zones privees

Voici un guide pour configurer des zones DNS privées dans des environnements
complexes, en mettant en évidence les aspects clés et les meilleures pratiques :
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Pourquoi utiliser des zones DNS privées ?

Dans les environnements complexes, tels que les entreprises avec plusieurs filiales ou les
infrastructures cloud hybrides, il est crucial de pouvoir gérer les noms de domaine internes
de maniere sécurisée et efficace. Les zones DNS privées offrent une solution pour cela :

Résolution de noms interne: Elles permettent de résoudre les noms de domaine
utilisés en interne sans les exposer a Internet.

Sécurité accrue: Elles empéchent I'accés non autorisé aux ressources internes en
limitant la résolution des noms aux seuls réseaux autoriseés.

Gestion simplifiée: Elles centralisent la gestion des noms de domaine internes, ce
qui facilite leur administration et leur maintenance.

Configuration des zones DNS privées

La configuration des zones DNS privées peut varier en fonction de I'environnement et des
outils utilisés. Voici les étapes générales a suivre :

1.

2.

Planification: Définir les noms de domaine privés a utiliser, les adresses IP des
serveurs DNS autoritaires, et les regles de délégation si nécessaire.

Création des zones: Créer les zones DNS priveées sur les serveurs DNS
autoritaires.

Ajout des enregistrements: Ajouter les enregistrements DNS (A, CNAME, MX,
etc.) pour les ressources internes.

Configuration des serveurs DNS: Configurer les serveurs DNS pour qu'ils soient
autoritaires pour les zones priveées.

Délégation (si nécessaire): Mettre en place des délégations pour les sous-domaines
si besoin.

Test et validation: Vérifier que la résolution des noms fonctionne correctement
depuis les machines clientes.

Défis et considérations

Complexité: La gestion de zones DNS privées dans des environnements complexes
peut étre complexe, surtout avec de nombreux domaines et sous-domaines.
Sécurité: 1l est essentiel de sécuriser les serveurs DNS autoritaires pour éviter les
acces non autorisés et les attaques.

Maintenance: Les zones DNS privées nécessitent une maintenance réguliére pour
garantir leur bon fonctionnement et leur sécurité.

Bonnes pratiques

Utiliser des noms de domaine significatifs: Choisir des noms de domaine clairs et
cohérents avec I'organisation.

Documenter la configuration: Maintenir une documentation a jour de la
configuration des zones DNS privees.

Mettre en place une surveillance: Surveiller les serveurs DNS pour détecter les
problemes de résolution ou les attaques.
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o Automatiser la gestion: Utiliser des outils d'automatisation pour simplifier la
gestion des zones DNS privées.

Exemples de solutions

« Serveurs DNS Microsoft: Utiliser les serveurs DNS intégrés a Windows Server
pour créer et gérer les zones DNS privées.

« BIND: Utiliser le logiciel BIND (Berkeley Internet Name Domain) pour configurer
des serveurs DNS autoritaires pour les zones priveées.

o Solutions cloud: Utiliser les services de DNS privé proposés par les fournisseurs
de cloud public (AWS Private Hosted Zones, Azure Private DNS, Google Cloud
Private DNS).
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Chapitre 11
Le DNS dans le cloud

11 — 1 - Services DNS dans les clouds publics

Les services DNS dans les clouds publics comme AWS, Azure et GCP sont des
outils essentiels pour gérer et résoudre les noms de domaine dans un environnement
cloud. Ils offrent des solutions robustes, évolutives et sécurisées pour assurer la
disponibilité et I'accessibilité de vos applications et services.

11 -1 -1 - Avantages des clouds publcs

Avantages:

o Rentabilité : Pas besoin d'investir dans du matériel ou des logiciels colteux. VVous
payez uniquement les ressources que vous utilisez, ce qui peut étre plus
économique, surtout pour les petites entreprises ou les projets ponctuels.

« Elasticité : Les ressources peuvent étre facilement augmentées ou diminuées en
fonction de vos besoins. Cela permet de s'adapter rapidement aux fluctuations de la
demande et de ne pas payer pour des ressources inutilisées.

o Accessibilité : Les services sont accessibles depuis n'importe ou avec une
connexion internet. Pratique pour le travail & distance et la collaboration.

o Simplicité : Le fournisseur de cloud se charge de la maintenance et des mises a
jour de l'infrastructure. Vous pouvez vous concentrer sur votre cceur de métier.

o Rapidité de déploiement : Les services sont généralement disponibles rapidement,
ce qui permet de lancer de nouveaux projets sans attendre.

e Innovation : Les fournisseurs de cloud public proposent souvent des services
innovants (intelligence artificielle, machine learning, etc.) que vous n‘auriez peut-
étre pas les moyens de développer vous-méme.

Inconvénients potentiels:

e Sécurité : Bien que les fournisseurs de
cloud public investissent massivement dans
la sécurité, vous devez toujours vous assurer
que vos données sont correctement
protégeées.

« Dépendance : Vous dépendez du
fournisseur de cloud pour I'accés a vos
données et la disponibilité des services.

o Co0t : Si votre utilisation est intensive et
constante, le colt du cloud public peut
devenir plus élevé que celui d'une

infrastructure fNGF.

o Confidentialité : Vous devez vous assurer
que le fournisseur de cloud respecte les
réglementations en matiére de protection des
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données, surtout si vous traitez des
informations sensibles.

11 -1 -2 - DNS associé aux clouds publics

Les services DNS dans les clouds publics comme AWS, Azure et GCP sont des
outils essentiels pour gérer et résoudre les noms de domaine dans un
environnement cloud. Ils offrent des solutions robustes, évolutives et sécurisées
pour assurer la disponibilité et I'accessibilité de vos applications et services.

11-1-2-1- AWS Route 53 - https://aws.amazon.com/fr/route53/
AWS Route 53 est le service DNS (Domain Name System) proposé par Amazon
Web Services (AWS) dans son cloud public. Il offre une solution DNS hautement
disponible, évolutive et sécurisée pour gérer les noms de domaine et le trafic des
applications.

Fonctionnalités clés de Route 53 :

o DNS géreé : Route 53 permet de gérer les enregistrements DNS pour vos
domaines, en créant et en modifiant facilement les enregistrements A,
AAAA, CNAME, MX, TXT, etc.

o Plusieurs types de routage : Route 53 offre différents types de routage pour
diriger le trafic vers vos applications, notamment :

o Routage simple : Dirige le trafic vers une ressource unique.

o Routage pondéré : Distribue le trafic entre plusieurs ressources en
fonction de poids attribués.

o Routage basé sur la latence : Dirige le trafic vers la ressource la plus
proche de l'utilisateur en termes de latence.

o Routage geographique : Dirige le trafic vers des ressources
spécifiques en fonction de la localisation géographique de l'utilisateur.

o Routage en cas de panne : Permet de basculer automatiquement le
trafic vers une ressource de secours en cas de panne de la ressource
principale.

o Surveillance de I'état de santé : Route 53 peut surveiller I'état de santé de
VOS ressources (serveurs web, instances EC2, etc.) et basculer
automatiquement le trafic en cas de panne.

e DNSSEC : Route 53 prend en charge DNSSEC (DNS Security Extensions)
pour protéger vos enregistrements DNS contre la falsification et les attaques.

o Intégration avec d'autres services AWS : Route 53 s'integre étroitement
avec d'autres services AWS, tels que EC2, S3, CloudFront, etc., pour faciliter
la gestion de votre infrastructure.

o DNS privé : Route 53 permet de créer des zones DNS privées pour vos
applications internes, accessibles uniquement depuis votre VPC (Virtual
Private Cloud).

Avantages d'utiliser Route 53 :
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Haute disponibilité : L'infrastructure de Route 53 est congue pour assurer
une haute disponibilité des services DNS, avec des serveurs répartis dans le
monde entier.

Evolutivité : Route 53 peut gérer de grandes quantités de requétes DNS et
s'adapter a la croissance de votre trafic.

Sécurité : Route 53 offre des fonctionnalités de sécurité avancées, telles que
DNSSEC et la protection contre les attaques DDoS.

Facilité d'utilisation : Route 53 est facile a configurer et a utiliser, avec une
interface intuitive et des outils d'automatisation.

Intégration : L'intégration avec d'autres services AWS simplifie la gestion
de votre infrastructure cloud.

Cas d'utilisation courants :

Hébergement de sites web et d'applications : Route 53 est utilisé pour
gerer les noms de domaine et le trafic des sites web et des applications
hébergés sur AWS.

Equilibrage de charge : Route 53 peut étre utilisé pour répartir le trafic
entre plusieurs instances EC2 ou d'autres ressources.

Reprise apres sinistre : Route 53 permet de mettre en place des solutions de
reprise apres sinistre en basculant le trafic vers des ressources de secours en
cas de panne.

Applications multi-régions : Route 53 peut étre utilise pour diriger le trafic
vers des applications déployées dans plusieurs régions AWS, en fonction de
la localisation géographique de I'utilisateur.

AWS Route 53 est un service DNS puissant et complet qui offre de nombreux
avantages pour les entreprises qui utilisent le cloud public AWS. Il assure la haute
disponibilité, I'évolutivité, la sécurité et la facilité d'utilisation nécessaires pour gérer
efficacement les noms de domaine et le trafic des applications.

11 -1-2—2-Azure DNS - https://azure.microsoft.com/en-us/products/dns

Azure DNS est un service d'hébergement de serveur de noms de domaine proposé
par Microsoft Azure. Il vous permet d'héberger vos domaines DNS dans Azure et
de gérer vos enregistrements DNS a l'aide de la méme infrastructure, des mémes
API, des mémes outils et de la méme facturation que vos autres services Azure.

Fonctionnalités clés d'Azure DNS:

Fiabilité et sécurité: Azure DNS s'appuie sur l'infrastructure mondiale d'Azure
pour offrir une haute disponibilité et une résilience. Vos domaines DNS
bénéficient de la sécurité et de la protection contre les attaques DDoS offertes
par Azure.

Zones DNS publiques et privées: Azure DNS prend en charge les zones DNS
publiques pour les domaines accessibles sur Internet et les zones DNS privées
pour les ressources de votre réseau virtuel Azure.
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o Gestion des enregistrements DNS: Azure DNS vous permet de gérer tous les
types d'enregistrements DNS courants, tels que A, AAAA, CNAME, MX, TXT,
NS, PTR, etc.

o Inscription automatique des machines virtuelles: Vous pouvez configurer
I'inscription automatique des machines virtuelles Azure dans vos zones DNS
privées, ce qui simplifie la gestion des noms de domaine pour vos ressources.

o Résolution de noms entre Azure et vos ressources locales: Azure DNS peut
étre utilisé pour résoudre les noms de domaine entre vos ressources Azure et vos
ressources locales, facilitant ainsi la mise en place d'environnements hybrides.

« Intégration avec d'autres services Azure: Azure DNS s'integre avec d'autres
services Azure, tels que Azure Traffic Manager, Azure Load Balancer et Azure
Application Gateway, pour vous permettre de gérer le trafic et la sécurité de vos
applications.

Avantages d'utiliser Azure DNS:

o Simplicité et facilité d'utilisation: Azure DNS est facile a configurer et a
utiliser, avec une interface intuitive et des outils de gestion familiers aux
utilisateurs d'Azure.

o Codts réduits: Azure DNS offre une tarification compétitive, avec des codts
basés sur le nombre de zones hébergees et de requétes DNS.

o Haute disponibilité et résilience: L'infrastructure mondiale d'Azure garantit une
haute disponibilité et une résilience pour vos domaines DNS.

o Sécurité renforcée: Azure DNS bénéficie de la sécurité et de la protection
contre les attaques DDoS offertes par Azure.

o Intégration transparente avec Azure: Azure DNS s'intégre parfaitement avec
d'autres services Azure, simplifiant la gestion de votre infrastructure cloud.

Cas d'utilisation courants:

o Hébergement de sites web et d'applications web: Azure DNS peut étre utilisé
pour héberger les domaines de vos sites web et applications web déployés sur
Azure.

o Gestion des noms de domaine pour les environnements hybrides: Azure DNS
permet de gerer les noms de domaine pour les ressources Azure et les ressources
locales, facilitant la mise en place d'environnements hybrides.

e Résolution de noms pour les applications internes: Azure DNS peut étre
utilisé pour fournir une résolution de noms pour les applications et les services
internes déployés dans votre réseau virtuel Azure.

o Gestion du trafic et de la sécurité des applications: Azure DNS s'intégre avec
d'autres services Azure pour vous permettre de gérer le trafic et la securité de vos
applications.

Azure DNS est un service DNS fiable, sécurisé et facile a utiliser qui offre de nombreux
avantages pour les entreprises qui utilisent le cloud public Azure. Il simplifie la gestion
des noms de domaine, assure une haute disponibilité et une résilience, et s'integre
parfaitement avec d'autres services Azure.

11 -1-2-3-Google Cloud DNS - https://cloud.google.com/dns
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Google Cloud DNS est un service DNS (Domain Name System) de haute
performance, résilient et a faible latence, basé sur le réseau mondial de Google. Il
vous permet de gérer vos enregistrements DNS pour vos domaines de maniere
simple et efficace.

Fonctionnalités clés de Google Cloud DNS:

Avantages

DNS géré : Cloud DNS vous permet de créer et de gérer des zones DNS pour
vos domaines, en ajoutant, modifiant ou supprimant des enregistrements A,
AAAA, CNAME, MX, TXT, etc.

Réseau Anycast mondial : Cloud DNS utilise un réseau Anycast mondial
pour distribuer vos zones DNS, ce qui garantit une faible latence et une haute
disponibilité pour les requétes DNS.

DNSSEC : Cloud DNS prend en charge DNSSEC (DNS Security
Extensions) pour protéger vos enregistrements DNS contre la falsification et
les attaques.

Intégration avec d'autres services Google Cloud : Cloud DNS s'integre
étroitement avec d'autres services Google Cloud, tels que Compute Engine,
App Engine, Cloud Storage, etc., pour faciliter la gestion de votre
infrastructure.

API et outils de ligne de commande : Cloud DNS propose une APl REST et
des outils de ligne de commande pour vous permettre d'automatiser la gestion
de vos zones DNS.

DNS privé : Cloud DNS permet de créer des zones DNS privées pour vos
applications internes, accessibles uniquement depuis votre VPC (Virtual
Private Cloud).

d'utiliser Google Cloud DNS :

Haute disponibilité et faible latence : Le réseau Anycast mondial de
Google assure une haute disponibilité et une faible latence pour les requétes
DNS, quel que soit I'emplacement de I'utilisateur.

Evolutivité : Cloud DNS peut gérer de grandes quantités de requétes DNS et
s'adapter a la croissance de votre trafic.

Sécurité : Cloud DNS offre des fonctionnalités de sécurité avanceées, telles
gque DNSSEC et la protection contre les attaques DDoS.

Facilité d'utilisation : Cloud DNS est facile a configurer et a utiliser, avec
une interface intuitive et des outils d'automatisation.

Intégration : L'intégration avec d'autres services Google Cloud simplifie la
gestion de votre infrastructure cloud.

Cas d'utilisation courants :

Hébergement de sites web et d*applications : Cloud DNS est utilisé pour
geérer les noms de domaine et le trafic des sites web et des applications
hébergés sur Google Cloud.

Equilibrage de charge : Cloud DNS peut étre utilisé pour répartir le trafic
entre plusieurs instances Compute Engine ou d'autres ressources.
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Reprise apres sinistre : Cloud DNS permet de mettre en place des solutions
de reprise apres sinistre en basculant le trafic vers des ressources de secours
en cas de panne.

Applications multi-régions : Cloud DNS peut étre utilisé pour diriger le
trafic vers des applications déployées dans plusieurs régions Google Cloud,
en fonction de la localisation géographique de I'utilisateur.

Google Cloud DNS est un service DNS puissant et complet qui offre de nombreux
avantages pour les entreprises qui utilisent le cloud public Google. 1l assure la haute
disponibilité, I'évolutivité, la sécurité et la facilité d'utilisation nécessaires pour gerer
efficacement les noms de domaine et le trafic des applications.

11-1-2-4-

Cloudflare

Cloudflare est un acteur majeur dans le domaine des services DNS, et son offre pour les
clouds publics est particulierement intéressante.

Cloudflare : Un apercu de ses services DNS

Cloudflare est bien plus qu'un simple fournisseur de services DNS. Il propose une suite
compléte de solutions pour améliorer la performance, la sécurité et la fiabilité des sites
web et des applications en ligne. Voici quelques-uns de ses services DNS les plus
importants :

Avantages

DNS géré : Cloudflare offre un service DNS géré qui permet aux entreprises
de déléguer la gestion de leur infrastructure DNS a Cloudflare. Cela inclut la
résolution de noms de domaine, la gestion des enregistrements DNS, etc.
DNSSEC : Cloudflare prend en charge DNSSEC (DNS Security Extensions)
pour protéger les enregistrements DNS contre la falsification et les attaques.
Atténuation des attaques DDoS : Cloudflare offre une protection intégrée
contre les attaques par déni de service distribué (DDoS) qui ciblent les
serveurs DNS.

Global Anycast Network : Cloudflare utilise un réseau mondial Anycast
pour distribuer ses serveurs DNS, ce qui garantit une faible latence et une
haute disponibilité pour les requétes DNS.

Résolveur DNS public (1.1.1.1) : Cloudflare propose un résolveur DNS
public gratuit et rapide (1.1.1.1) que tout le monde peut utiliser pour
améliorer sa navigation sur Internet.

de Cloudflare pour les clouds publics

Performance : Le réseau mondial Anycast de Cloudflare assure une
résolution DNS rapide et une faible latence pour les utilisateurs du monde
entier.

Sécurité : Cloudflare offre une protection intégrée contre les attaques DDoS
et prend en charge DNSSEC pour garantir I'intégrité des enregistrements
DNS.
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o Fiabilité : L'infrastructure de Cloudflare est congue pour assurer une haute
disponibilité des services DNS, méme en cas de panne de serveur ou de
probléme régional.

« Simplicité : Cloudflare facilite la gestion de I'infrastructure DNS grace a une
interface intuitive et a des outils d'automatisation.

« Intégration : Cloudflare s'integre facilement avec d'autres services cloud et
outils de développement.

Cas d'utilisation courants

o Amélioration de la performance des sites web : Cloudflare peut étre utilisé
pour accélérer la résolution DNS et réduire la latence pour les sites web
hébergés dans des clouds publics.

« Protection contre les attaques DDoS : Cloudflare protége les applications
web et les API hébergées dans des clouds publics contre les attaques DDoS
qui ciblent les serveurs DNS.

o Gestion du trafic : Cloudflare permet de gérer le trafic vers les applications
web et les API en utilisant des techniques telles que I'équilibrage de charge et
le routage intelligent.

o Sécurité des applications web : Cloudflare offre des services de sécurité
pour les applications web, tels que le pare-feu applicatif web (WAF) et la
protection contre les bots.

Cloudflare est un fournisseur de services DNS puissant et polyvalent qui offre de
nombreux avantages pour les entreprises qui utilisent les clouds publics. Ses services
améliorent la performance, la sécurité et la fiabilité des applications web et des API,
tout en simplifiant la gestion de l'infrastructure DNS.

11 -1 -2 —-5- Alibaba Cloud DNS

Voici un apercu des services DNS proposés par Alibaba Cloud, I'un des principaux
fournisseurs de services cloud en Asie :

Alibaba Cloud DNS est un service de gestion DNS (Domain Name System) fiable
et performant qui permet aux entreprises de gérer leurs noms de domaine et de
diriger le trafic vers leurs applications et services. Il offre une gamme de
fonctionnalités pour assurer la disponibilité, la sécurité et I'optimisation des
performances des applications.

Fonctionnalités clés

e DNS public récursif: Permet de résoudre les noms de domaine en adresses IP
pour les utilisateurs du monde entier.

o DNS faisant autorité: Permet de gérer les enregistrements DNS de vos propres
domaines.

e Résolution DNS privée: Permet de créer des zones DNS privees pour les
réseaux internes.
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Gestion du trafic mondial (GTM): Distribue le trafic vers différents serveurs
en fonction de la localisation géographique des utilisateurs, de la disponibilité
des serveurs et d'autres criteres.

DNSSEC: Protege contre I'empoisonnement du cache DNS et d'autres attaques.
Surveillance et alertes: Permet de surveiller les performances DNS et de
recevoir des alertes en cas de probléme.

Intégration avec d'autres services Alibaba Cloud: S'integre facilement avec
d'autres services tels que Elastic Compute Service (ECS), Content Delivery
Network (CDN) et Anti-DDoS.

Avantages

Haute disponibilité: Infrastructure redondante et distribuée a I'échelle mondiale
pour assurer la disponibilité du service.

Performances élevées: Réseau mondial de serveurs DNS pour une résolution
rapide des noms de domaine.

Sécurité renforcée: Protection contre les attaques DNS grace a DNSSEC et a
d'autres mesures de securité.

Facilité d'utilisation: Interface de gestion intuitive pour configurer et gérer les
enregistrements DNS.

Evolutivité: Capacité a gérer de grands volumes de requétes DNS.

Cas d'utilisation

Applications web: Assurer la disponibilité et la performance des applications
web.

Services en ligne: Fournir un acces fiable aux services en ligne.

Réseaux d'entreprise: Gérer les noms de domaine et les enregistrements DNS
pour les réseaux internes.

Fournisseurs de services Internet (FSI): Offrir des services DNS a leurs
clients.

Alibaba Cloud DNS est un service DNS complet et performant qui offre une gamme de
fonctionnalités pour répondre aux besoins des entreprises de toutes tailles. Il assure la
disponibilité, la sécuriteé et I'optimisation des performances des applications et des
services en ligne.

11 — 2 - Gestion du DNS dans des environnements multi-cloud

La gestion du DNS dans un environnement multi-cloud est un aspect essentiel de
I'architecture moderne des applications. VVoici une exploration de ce sujet, avec des
stratégies, des défis et des solutions potentielles :

Pourquoi le multi-cloud complexifie-t-il la gestion du DNS ?

MultiDNS : Vos applications et vos services sont repartis sur plusieurs
fournisseurs de cloud, chacun ayant sa propre infrastructure DNS.
Complexite : La gestion de zones DNS distinctes et la synchronisation des
enregistrements peuvent devenir un véritable casse-téte.
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Visibilité : 1l peut étre difficile d'obtenir une vue d'ensemble de la configuration
DNS dans tous les environnements.

Sécurité : Chaque fournisseur de cloud a ses propres mécanismes de sécurité DNS,
ce qui nécessite une approche unifiée.

Stratégies pour une gestion efficace du DNS multi-cloud

1.

Solution de gestion DNS centralisée

Fournisseurs spécialisés: Des entreprises comme NS1, Akamai ou Infoblox
proposent des plateformes pour gérer le DNS a travers différents clouds.
Avantages:*

o Interface unique pour tous les environnements.

o Automatisation des taches.

o Politiques de sécurité cohérentes.

o Surveillance centralisée.

Utilisation des services DNS natifs des fournisseurs de cloud

Combinaison: Vous pouvez utiliser les services DNS d'AWS (Route 53), Azure
(DNS) et Google Cloud (Cloud DNS) en les intégrant.
Avantages:*

o Intégration étroite avec les autres services du cloud.

o Simplicité pour les applications hébergées sur un seul cloud.
Inconveénients:*

o Moins de flexibilité pour les stratégies multi-cloud.

o Nécessité de gérer plusieurs interfaces.

Approches hybrides

DNS hybride: Combinez des solutions centralisées avec des services natifs pour
répondre a des besoins spécifiques.

Exemple: Utilisez un fournisseur DNS centralisé pour les zones publiques et les
services DNS natifs pour les zones privées au sein de chaque cloud.

Défis courants et solutions

Délégation de zones: Assurez-vous d'une délégation correcte des zones DNS entre
les différents fournisseurs pour éviter les erreurs de résolution.

Synchronisation des enregistrements: Mettez en place des mécanismes
d'automatisation pour synchroniser les enregistrements DNS entre les clouds.
Sécurité: Utilisez des outils de gestion des acces et des politiques de sécurité pour
protéger vos zones DNS.

Surveillance: Mettez en place une surveillance continue pour détecter les
problémes de résolution et les attaques DNS.

Bonnes pratiques

Planification: Définissez une stratégie claire pour la gestion du DNS dans votre
environnement multi-cloud.
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Automatisation: Automatisez autant que possible les taches de gestion du DNS.
Documentation: Documentez soigneusement votre configuration DNS.

Tests: Testez régulierement votre configuration DNS pour vous assurer de son bon
fonctionnement.
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Chapitre 12
Le DNS et les nouvelles technologies

12— 1 - DNS over HTTPS (DoH)
DNS over HTTPS (DoH) est un protocole de sécurité qui permet de chiffrer les

requétes DNS (Domain Name System) en les encapsulant dans des requétes
HTTPS. Cela offre plusieurs avantages en termes de sécurité et de confidentialité.

Comment fonctionne DoH ?

e Requéte DNS classique: Dans une requéte DNS classique, la communication
entre votre appareil et le serveur DNS se fait en clair, ce qui signifie que les
requétes et les réponses peuvent étre interceptées et manipulées par des tiers.

e Requéte DoH: Avec DoH, la requéte DNS est encapsulée dans une requéte
HTTPS, ce qui chiffre la communication et empéche les tiers de voir ou de
modifier la requéte.

Avantages de DoH

o Confidentialité: DoH chiffre les requétes DNS, empéchant ainsi les
fournisseurs d'acces a Internet (FAI), les pirates et autres tiers de voir les
sites web que vous visitez.

o Sécurité: DoH protége contre les attaques d'empoisonnement du cache DNS,
ou un attaquant intercepte une requéte DNS et fournit une fausse réponse,
vous redirigeant vers un site web malveillant.

o Intégrité: DoH garantit que les réponses DNS que vous recevez sont
authentiques et n'ont pas été modifiées en cours de route.

Inconvénients potentiels

o Centralisation: Certains critiques de DoH craignent qu'il ne centralise
davantage le contrdle d'Internet entre les mains de quelques fournisseurs de
services DNS qui proposent des serveurs DoH.

e Performances: L'encapsulation des requétes DNS dans HTTPS peut
entrainer une légere augmentation de la latence, bien que cela soit
généralement négligeable.

o Filtrage: DoH peut rendre plus difficile pour les entreprises et les
fournisseurs d'acces a Internet de filtrer ou de bloquer I'acces a certains sites
web, ce qui peut étre important pour des raisons de sécurité ou de conformité.

Utilisation de DoH

e Navigateurs: La plupart des navigateurs modernes, tels que Firefox, Chrome
et Edge, prennent en charge DoH et vous permettent de I'activer dans leurs
parametres.
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o Systémes d'exploitation: Certains systemes d'exploitation, tels qu'Android et
iOS, prennent également en charge DoH.

o Fournisseurs de services DNS: Plusieurs fournisseurs de services DNS
proposent des serveurs DoH publics que vous pouvez utiliser, tels que
Cloudflare (1.1.1.1), Google Public DNS (8.8.8.8) et Quad9 (9.9.9.9).

DoH est un protocole important qui améliore la sécurité et la confidentialité des
requétes DNS. Il chiffre les communications entre votre appareil et le serveur DNS,
empéchant ainsi les tiers de voir ou de manipuler vos requétes. Bien qu'il présente
quelques inconvénients potentiels, DoH est un outil précieux pour protéger votre vie
privee en ligne.

12 — 2 - DNS over TLS (DoT)
DNS over TLS (DoT) est un autre protocole de sécurité qui permet de chiffrer les
requétes DNS. Comme DoH, il vise a protéger la confidentialité et I'intégrité des
communications DNS.

Comment fonctionne DoT ?

o Requéte DNS classique: Comme mentionné précédemment, les requétes
DNS classiques sont envoyées en clair, ce qui les rend vulnérables a
I'interception et a la manipulation.

o Requéte DoT: Avec DoT, la requéte DNS est encapsulée dans une connexion
TLS (Transport Layer Security), le méme protocole de chiffrement utilisé par
HTTPS. Cela chiffre la communication entre votre appareil et le serveur
DNS, empéchant ainsi les tiers de voir ou de modifier la requéte.

Avantages de DoT

o Confidentialité: DoT chiffre les requétes DNS, protégeant ainsi votre
historique de navigation et les sites web que vous visitez des regards
indiscrets.

o Sécurité: DoT protege contre les attaques d'empoisonnement du cache DNS
et garantit lI'intégrité des réponses DNS.

o Facilité d'utilisation: DoT est relativement simple a configurer et est pris en
charge par de nombreux systemes d'exploitation et appareils.

Inconvénients potentiels

e Centralisation: Comme DoH, DoT peut également contribuer a la
centralisation du contr6le d'Internet si un petit nombre de fournisseurs de
services DNS deviennent les principaux fournisseurs de serveurs DoT.

o Performances: L'encapsulation des requétes DNS dans TLS peut entrainer
une légere augmentation de la latence, mais cela est généralement
négligeable.

o Filtrage: DoT peut rendre plus difficile pour les entreprises et les FAI de
filtrer ou de bloquer I'acces a certains sites web.
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Utilisation de DoT

Systémes d'exploitation: De nombreux systémes d'exploitation, tels
qu'Android et iOS, prennent en charge DoT et vous permettent de I'activer
dans leurs parametres.

Routeurs: Certains routeurs Wi-Fi offrent également la possibilité de
configurer DoT pour I'ensemble de votre réseau domestique.
Fournisseurs de services DNS: Plusieurs fournisseurs de services DNS
proposent des serveurs DoT publics que vous pouvez utiliser, tels que
Cloudflare (1.1.1.1), Google Public DNS (8.8.8.8) et Quad9 (9.9.9.9).

DoH vs DoT

Port: DoH utilise le port 443, le méme port que HTTPS, tandis que DoT
utilise le port 853, un port dédié.

Visibilité: Les requétes DoH peuvent étre plus difficiles a distinguer du trafic
HTTPS ordinaire, ce qui peut rendre le filtrage plus complexe. Les requétes
DoT sont plus facilement identifiables en raison de I'utilisation d'un port
dédie.

DoT est un protocole de sécurité important qui améliore la confidentialité et la sécurité
des requétes DNS. Il chiffre les communications entre votre appareil et le serveur DNS,
protégeant ainsi vos données de navigation. Comme DoH, il présente quelques
inconvénients potentiels, mais reste un outil précieux pour renforcer votre sécurité en

ligne.

12 — 3 - DNSSEC et les navigateurs modernes

DNSSEC (Domain Name System Security Extensions) est un ensemble
d'extensions de sécurité qui permettent de valider I'authenticité des réponses DNS.
Il joue un rdle crucial dans la protection contre les attaques d'empoisonnement du
cache DNS et garantit I'intégrité des données DNS. Voyons comment DNSSEC
interagit avec les navigateurs modernes :

Qu'est-ce gue DNSSEC ?

Extension de sécurité: DNSSEC est un ensemble de spécifications qui
ajoutent une couche de sécurité au protocole DNS. Il permet de signer
numériquement les enregistrements DNS, ce qui permet aux clients
(navigateurs, systemes d'exploitation) de vérifier que les réponses DNS qu'ils
recoivent sont authentiques et n‘ont pas été modifiéees.

Protection contre les attaques: DNSSEC protége contre les attaques
d'empoisonnement du cache DNS, ou un attaquant intercepte une requéte
DNS et fournit une fausse réponse, vous redirigeant vers un site web
malveillant.

Comment DNSSEC fonctionne-t-il ?
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Signature numérique: Les propriétaires de domaines peuvent signer
numériquement leurs enregistrements DNS a l'aide de clés cryptographiques.
Validation par le navigateur: Lorsqu'un utilisateur saisit un nom de
domaine dans son navigateur, celui-ci envoie une requéte DNS pour obtenir
I'adresse IP correspondante. Si le domaine est protégé par DNSSEC, le
serveur DNS renvoie également les signatures numériques des
enregistrements.

Vérification de I'authenticité: Le navigateur vérifie I'authenticité des
réponses DNS en utilisant les clés publiques du domaine. Si les signatures
sont valides, le navigateur est sir que les réponses DNS sont authentiques et
n'ont pas été modifiées.

DNSSEC et les navigateurs modernes

Avantages

Prise en charge: La plupart des navigateurs modernes, tels que Firefox,
Chrome, Edge et Safari, prennent en charge DNSSEC. Ils sont capables de
valider les signatures numériques des enregistrements DNS pour s'assurer de
l'authenticité des réponses.

Indicateurs de sécurité: Certains navigateurs affichent des indicateurs de
sécurité visuels, tels qu'un cadenas vert ou un message "Sécurisé”, lorsque le
site web visité est protégé par DNSSEC.

Résolution des problemes: Si une réponse DNS échoue a la validation
DNSSEC, le navigateur peut afficher un avertissement ou bloquer I'accés au
site web, signalant ainsi un probléme potentiel.

de DNSSEC pour les utilisateurs

Sécurité renforcée: DNSSEC offre une protection supplémentaire contre les
attaques d'empoisonnement du cache DNS, réduisant ainsi le risque d'étre
redirigé vers des sites web malveillants.

Confiance accrue: DNSSEC garantit que les informations DNS que vous
recevez sont authentiques et n'ont pas été modifiées, renforcant ainsi la
confiance dans les sites web que vous visitez.

Comment activer DNSSEC dans votre navigateur

Généralement activé par défaut: La plupart des navigateurs modernes
activent DNSSEC par defaut. Vous n‘avez généralement pas besoin de faire
de manipulations pour bénéficier de cette protection.

Vérification des parameétres: VVous pouvez vérifier si DNSSEC est activé
dans les parametres de votre navigateur.

DNSSEC est une technologie essentielle pour renforcer la sécurité et la confiance sur
Internet. 1l permet de garantir I'authenticité des réponses DNS et de protéger contre les
attaques d'empoisonnement du cache DNS. Les navigateurs modernes jouent un role
crucial dans la validation des signatures DNSSEC, offrant ainsi une protection
transparente aux utilisateurs.
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Chapitre 13

Cas d'utilisation avanceés

13— 1 - Le DNS et I'équilibrage de charge
Le DNS et I'équilibrage de charge sont deux concepts essentiels dans le monde
de l'infrastructure web et de la gestion du trafic. Voici une explication de leur
role et de leur interaction :

DNS (Domain Name System) : L'annuaire d'adresses d'Internet

Imaginez le DNS comme un annuaire téléphonique géant pour Internet. Chaque site
web, serveur ou ressource en ligne possede une adresse IP unique (une série de chiffres
comme 192.168.1.1). Les adresses IP sont difficiles a mémoriser pour les humains. Le
DNS a été créé pour faciliter la navigation en utilisant des noms de domaine conviviaux
(par exemple, www.google.com).

Lorsque vous tapez un nom de domaine dans votre navigateur, votre ordinateur envoie
une requéte a un serveur DNS. Ce serveur recherche I'adresse IP correspondante au nom
de domaine et la renvoie a votre ordinateur. VVotre ordinateur peut alors se connecter au
serveur web en utilisant cette adresse IP.

Equilibrage de charge : La répartition du trafic

L'équilibrage de charge est une technique utilisée pour distribuer le trafic Internet sur
plusieurs serveurs. Au lieu d'envoyer toutes les requétes vers un seul serveur,
I'équilibrage de charge les répartit entre plusieurs serveurs, ce qui permet d'éviter la
surcharge d'un seul serveur et d'améliorer la disponibilité et la performance globale du
site web ou de I'application.

Comment le DNS et I'équilibrage de charge fonctionnent ensemble

Dans de nombreux cas, I'équilibrage de charge est mis en ceuvre en utilisant le DNS.
Voici comment cela fonctionne :

1. Plusieurs adresses IP : Un nom de domaine est associé a plusieurs adresses
IP, chacune correspondant a un serveur différent.

2. Requéte DNS : Lorsqu'un utilisateur entre un nom de domaine, le serveur
DNS renvoie une liste d'adresses IP.

3. Distribution du trafic : Le serveur DNS peut utiliser différents algorithmes
pour décider quelle adresse IP renvoyer en premier. Par exemple, il peut
utiliser un algorithme de "round robin" qui distribue les requétes de maniére
égale entre les serveurs.

4. Redirection du trafic : L'ordinateur de I'utilisateur se connecte ensuite au
serveur web en utilisant I'adresse IP fournie par le DNS.

Avantages de I'équilibrage de charge avec le DNS
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o Haute disponibilité : Si un serveur tombe en panne, le DNS peut simplement
arréter de renvoyer son adresse IP, et le trafic sera redirigé vers les serveurs
restants.

« Evolutivité : Il est facile d'ajouter ou de supprimer des serveurs en fonction
de la demande.

o Performance : En distribuant le trafic, I'équilibrage de charge peut réduire la
latence et améliorer la vitesse de chargement des pages web.

Le DNS est I'annuaire d'adresses d'Internet, tandis que I'équilibrage de charge est une
technique pour distribuer le trafic sur plusieurs serveurs. Lorsqu'ils sont combinés, ils
permettent de garantir la haute disponibilité, I'évolutivité et la performance des sites
web et des applications en ligne.

13 -2 - Le DNS et la haute disponibilité
Le DNS joue un r6le crucial dans la haute disponibilité des services en ligne.
Voici comment il contribue a maintenir vos sites web et applications accessibles,

méme en cas de problémes :

Ou'est-ce que la haute disponibilité ?

La haute disponibilité est la capacité d'un systeme a rester opérationnel et accessible
pendant une période de temps maximale, sans interruption ou avec des interruptions
minimales. L'objectif est de réduire au minimum les temps d'arrét et de garantir que les
utilisateurs peuvent accéder aux services en ligne de maniere fiable.

Comment le DNS contribue-t-il a la haute disponibilité ?

Le DNS peut étre utilisé de plusieurs maniéres pour améliorer la haute disponibilité :

1. Redondance des serveurs DNS :

o Pour éviter qu'une panne de serveur DNS unique ne rende un site web
inaccessible, il est essentiel d'avoir plusieurs serveurs DNS.

o Siun serveur tombe en panne, les autres serveurs peuvent continuer a
répondre aux requétes DNS, assurant ainsi la disponibilité du site
web.

2. Equilibrage de charge DNS :

o Comme mentionné précédemment, I'équilibrage de charge DNS
distribue le trafic sur plusieurs serveurs web.

o Cela permet d'éviter la surcharge d'un seul serveur et de garantir que
le site web reste accessible méme en cas de forte affluence.

o Siun serveur tombe en panne, le DNS peut simplement arréter de
renvoyer son adresse IP, et le trafic sera redirigé vers les serveurs
restants.

3. Surveillance de la santé des serveurs :

o Certains services DNS avancés peuvent surveiller en permanence la
santé des serveurs web.

o Siun serveur tombe en panne ou devient indisponible, le DNS peut
automatiquement le retirer de la liste des serveurs valides, assurant
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ainsi que le trafic est dirigé uniquement vers les serveurs en état de
fonctionnement.
4. Basculement automatique :

o Dans certains cas, le DNS peut étre configuré pour basculer
automatiquement vers un autre serveur ou centre de données en cas de
panne.

o Cela permet de minimiser les temps d'arrét et de garantir une haute
disponibilité méme en cas de problemes majeurs.

Exemples concrets :

o Sites web de commerce électronique : Les sites de commerce électronique
ont besoin d'une haute disponibilité pour garantir que les clients peuvent
effectuer des achats a tout moment. Le DNS est essentiel pour assurer que le
site web reste accessible méme en cas de forte affluence ou de panne de
serveur.

e Applications critiques : Les applications critiques, telles que les
applications bancaires ou les systémes de contrdle aérien, nécessitent une
haute disponibilité pour éviter des conséquences graves. Le DNS est utilisé
pour garantir que ces applications sont toujours accessibles en cas de
probleme.

Le DNS est un élément clé de la haute disponibilité. En utilisant des techniques telles
que la redondance des serveurs DNS, I'équilibrage de charge et la surveillance de la
santé des serveurs, le DNS contribue a garantir que les sites web et les applications en
ligne restent accessibles et opérationnels en tout temps.

13-3-LeDNSetle CDN
Le DNS et les CDN (Content Delivery Networks) sont deux technologies qui

fonctionnent en étroite collaboration pour améliorer les performances, la
disponibilité et la sécurité des sites web et des applications en ligne.

Qu'est-ce qu'un CDN ?

Un CDN est un réseau de serveurs répartis dans le monde entier qui stockent une copie
du contenu statique d'un site web (images, vidéos, fichiers CSS, JavaScript, etc.).
Lorsqu'un utilisateur accéde a un site web utilisant un CDN, le contenu est servi a partir
du serveur le plus proche de sa localisation géographique.

Comment le DNS et les CDN fonctionnent-ils ensemble ?

1. Requéte DNS : Lorsqu'un utilisateur entre un nom de domaine dans son
navigateur, une requéte DNS est envoyée pour trouver l'adresse IP du serveur
web.

2. Redirection vers le CDN : Si le site web utilise un CDN, le serveur DNS est
configuré pour rediriger la requéte vers le serveur CDN le plus proche de
l'utilisateur.
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3. Récupeération du contenu : Le serveur CDN vérifie si le contenu demandé
est déja en cache. Si c'est le cas, il le sert directement a I'utilisateur. Sinon, il
récupere le contenu depuis le serveur d'origine (le serveur principal du site
web) et le stocke en cache pour les prochaines requétes.

4. Livraison du contenu : Le serveur CDN envoie le contenu a l'utilisateur, ce
qui réduit la latence et améliore la vitesse de chargement du site web.

Avantages de |'utilisation combinée du DNS et des CDN :

o Amélioration des performances : En servant le contenu a partir de serveurs
plus proches des utilisateurs, les CDN réduisent la latence et améliorent la
vitesse de chargement des sites web.

o Réduction de la charge sur le serveur d'origine : Les CDN déchargent une
partie du trafic du serveur d'origine, ce qui réduit sa charge et améliore sa
disponibilité.

o Meilleure disponibilité : Si le serveur d'origine tombe en panne, les CDN
peuvent continuer a servir le contenu mis en cache, assurant ainsi la
disponibilité du site web.

e Protection contre les attaques : Les CDN peuvent absorber une partie du
trafic lors d'attaques DDoS, protégeant ainsi le serveur d'origine.

Exemples concrets :

o Sites web de médias : Les sites web de médias utilisent des CDN pour
diffuser des vidéos et des images a un large public, en réduisant la latence et
en assurant une haute disponibilité.

o Sites web de commerce électronique : Les sites web de commerce
électronique utilisent des CDN pour améliorer la vitesse de chargement des
pages et offrir une meilleure expérience utilisateur, ce qui peut augmenter les
ventes.

o Applications web : Les applications web utilisent des CDN pour distribuer
des fichiers statiques (JavaScript, CSS, images) et améliorer les
performances.

Le DNS et les CDN sont deux technologies complémentaires qui améliorent
considérablement les performances, la disponibilité et la sécurité des sites web et des
applications en ligne. Le DNS permet de rediriger le trafic vers le serveur CDN le plus
proche, tandis que le CDN stocke et sert le contenu statique, réduisant ainsi la latence et
la charge sur le serveur d'origine.

13 -4 - Le DNS et les services de messagerie

Le DNS joue un réle essentiel dans le fonctionnement des services de messagerie
électronique. Il permet de localiser les serveurs de messagerie responsables de la
réception et de I'envoi des courriels pour un domaine donné.

Voici comment le DNS est utilisé dans les services de messagerie :

Enregistrements DNS importants pour la messagerie :
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o Enregistrements MX (Mail Exchange) : Ces enregistrements specifient les
serveurs de messagerie qui acceptent les courriels entrants pour un domaine.
Ils indiquent également la priorité de chaque serveur (un numéro plus petit
indique une priorité plus élevée). Lorsqu'un courriel est envoye, le serveur
expéditeur interroge les enregistrements MX du domaine du destinataire pour
déterminer a quel serveur I'envoyer.

o Enregistrements A ou AAAA : Ces enregistrements associent un nom
d'héte (par exemple, mail.example.com) & une adresse IP (IPv4 ou IPv6). Ils
sont utilisés pour trouver I'adresse IP du serveur de messagerie spéecifié dans
I'enregistrement MX.

o Enregistrements TXT : Ces enregistrements peuvent contenir du
texteArbitrary et sont utilisés pour diverses fins, notamment l'authentification
des courriels (SPF, DKIM, DMARC).

Fonctionnement de I'envoi d'un courriel :

=

Rédaction du courriel : L'expéditeur rédige un courriel et I'envoie.

2. Recherche DNS : Le serveur de messagerie de I'expéditeur interroge le DNS
pour trouver les enregistrements MX du domaine du destinataire.

3. Envoi du courriel : Le serveur expéditeur se connecte au serveur de
messagerie du destinataire (spécifié dans I'enregistrement MX) et lui envoie
le courriel.

4. Réception du courriel : Le serveur de messagerie du destinataire recoit le

courriel et le stocke dans la boite de réception du destinataire.

Importance du DNS pour la messagerie :

o Localisation des serveurs de messagerie : Sans les enregistrements MX, il
serait impossible pour les serveurs de messagerie de savoir ou envoyer les
courriels.

o Authentification des courriels : Les enregistrements TXT sont utilisés pour
mettre en ceuvre des mécanismes d'authentification des courriels, tels que
SPF, DKIM et DMARC, qui permettent de vérifier I'expéditeur d'un courriel
et de lutter contre le spam et le phishing.

o Haute disponibilité : En utilisant plusieurs serveurs de messagerie avec des
priorités différentes dans les enregistrements MX, il est possible d'assurer la
haute disponibilité du service de messagerie. Si un serveur tombe en panne,
les autres serveurs peuvent prendre le relais.

Exemple de messagerie utilisant le concept de DNS

Prenons I'exemple d'un courriel envoyé par Alice a Bob :

1. Alice rédige et envoie un courriel :
Alice, utilisant son client de messagerie (par exemple, Gmail, Outlook), rédige un
courriel a Bob avec son adresse électronique ([adresse e-mail supprimée]) et
I'envoie.

2. Le serveur de messagerie d'Alice entre en jeu :
Le client de messagerie d'Alice se connecte au serveur de messagerie sortant
(SMTP) configuré pour son compte. Ce serveur est responsable de I'envoi du
courriel.
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3. Le serveur de messagerie recherche le serveur de messagerie de Bob :
Le serveur de messagerie d'Alice doit maintenant trouver le serveur de messagerie
qui gere les courriels pour le domaine de Bob (@domaine.com). Pour cela, il
effectue une requéte DNS.

4. Requéte DNS pour les enregistrements MX :
Le serveur de messagerie interroge un serveur DNS pour trouver les
enregistrements MX (Mail Exchange) pour le domaine "domaine.com™. Les
enregistrements MX indiquent quels serveurs de messagerie sont responsables de
la réception des courriels pour ce domaine. lls peuvent également inclure des
informations de priorité (un nombre plus petit indique une priorité plus élevée).

5. Le serveur DNS répond avec les enregistrements MX :
Le serveur DNS répond avec une liste d'enregistrements MX pour "domaine.com”,
par exemple :

e MX 10 mail.domaine.com
e MX 20 backupmail.domaine.com

Cela signifie que le serveur de messagerie principal pour "domaine.com™ est
"mail.domaine.com" (priorité 10), et qu'un serveur de sauvegarde est
"backupmail.domaine.com" (priorité 20).
6. Le serveur de messagerie d'Alice choisit un serveur :
Le serveur de messagerie d'Alice essaie de se connecter au serveur de messagerie
principal "mail.domaine.com™ (priorité 10). Si ce serveur est indisponible, il essaie
le serveur de sauvegarde "backupmail.domaine.com™ (priorité 20).
7. Le courriel est envoyé :
Une fois la connexion établie, le serveur de messagerie d'Alice envoie le courriel
a Bob via le serveur de messagerie de "domaine.com"”.
8. Le serveur de messagerie de Bob recoit et distribue le courriel :
Le serveur de messagerie de "domaine.com” recoit le courriel et le stocke dans la
boite de réception de Bob.
9. Bob consulte son courriel :
Lorsque Bob ouvre son client de messagerie, celui-ci se connecte au serveur de
messagerie de "domaine.com" pour récupérer ses courriels, y compris celui envoyé
par Alice.
En résume :
Cet exemple illustre comment le DNS est utilisé pour acheminer un courriel. Le
serveur de messagerie de I'expediteur utilise les enregistrements MX du DNS pour
trouver le serveur de messagerie du destinataire et lui livrer le courriel. Sans le DNS,
les serveurs de messagerie ne sauraient pas ou envoyer les courriels.

Le DNS est un élément essentiel de I'infrastructure de messagerie électronique. Il permet de
localiser les serveurs de messagerie, d'authentifier les courriels et d'assurer la haute
disponibilité du service. Sans le DNS, les courriels ne pourraient pas étre acheminés
correctement.

13 - 5 — impact de I’IA sur le DNS

L'intelligence artificielle (1A) transforme le systeme des noms de domaine (DNS) de
plusieurs manieres, avec des implications positives et négatives.
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Impacts positifs :

« Amelioration de la sécurité : L'l A peut détecter et prévenir les attaques DNS plus
efficacement. Elle peut identifier les schémas anormaux et les activités
malveillantes, tels que les attaques par déni de service distribué (DDoS) ou
I'empoisonnement du cache DNS.

o Optimisation des performances : L'l A peut analyser le trafic DNS et optimiser la
résolution des noms de domaine. Cela peut réduire la latence et améliorer
I'expérience utilisateur.

o Automatisation de la gestion : L'lA peut automatiser les taches de gestion du
DNS, telles que la configuration des zones DNS, la surveillance des performances
et la résolution des problémes. Cela peut réduire les codts et améliorer I'efficacité.

Impacts négatifs :

« Nouvelles menaces de sécurité : Les attaquants peuvent utiliser I'lA pour
développer des attaques DNS plus sophistiquées. Par exemple, ils peuvent utiliser
I'lA pour générer des noms de domaine malveillants ou pour lancer des attaques
DDosS plus ciblées.

o Complexité accrue : L'lIA peut rendre le systétme DNS plus complexe, ce qui peut
rendre la gestion et le dépannage plus difficiles.

e Manque de transparence : Les décisions prises par I'lA peuvent étre difficiles a
comprendre, ce qui peut rendre la responsabilité plus difficile.

L'IA a le potentiel de transformer le DNS en le rendant plus sdr, plus performant et plus

facile a gérer. Cependant, il est important de prendre en compte les risques potentiels et de
mettre en place les mesures de sécurité appropriées.

13 — 6 - DNS deécentralisé :projet Dappy

Le DNS (Domain Name System) et Dappy sont deux systemes de résolution de noms de
domaine, mais ils fonctionnent de maniére tres différente. VVoici une comparaison des deux

DNS (Domain Name System)

e Structure centralisee : Le DNS est un systeme hiérarchique et centralisé. 1l repose
sur une série de serveurs qui stockent et gerent les informations de nom de
domaine.

o Vulnérabilités : Le DNS est vulnérable aux attaques de type "man-in-the-middle",
a la censure et aux pannes.

e Fonctionnement : Lorsqu'un utilisateur saisit un nom de domaine dans son
navigateur, une requéte est envoyée a un résolveur DNS qui interroge les serveurs
DNS pour trouver l'adresse IP correspondante.

o Utilisation : Le DNS est le systéme de résolution de noms de domaine le plus
utilisé sur Internet.
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o Structure décentralisée : Dappy est un systeme de résolution de noms de domaine
décentralisé qui utilise une blockchain pour stocker et gérer les informations de
nom de domaine.

o Sécurité renforcée : Dappy est plus résistant & la censure, aux pannes et aux
attaques grace a sa structure décentralisée et a I'utilisation de la blockchain.

e Fonctionnement : Dappy utilise un nouveau protocole qui fonctionne
indépendamment du DNS et du systeme d'autorité de certification.

« Utilisation : Dappy est un systeme relativement nouveau, mais il est de plus en
plus utilisé pour les applications qui nécessitent une sécurité et une résistance a la
censure renforcées.

\Voici un tableau comparatif pour résumer les différences entre DNS et Dappy :

Caractéristique DNS Dappy
Structure Centralisee Décentralisée
Securité Vulnérable Renforcée
Fonctionnement Hiérarchique Blockchain
Utilisation Répandu En développement

Le DNS est le systeme de résolution de noms de domaine traditionnel, tandis que Dappy
est un systeme plus récent qui offre une sécurité et une résistance a la censure renforcées.
Le choix entre les deux dépend des besoins spécifiques de I'utilisateur ou de I'application.

Il est important de noter que Dappy est encore en développement, mais il a le potentiel de
devenir un acteur majeur dans le domaine de la résolution de noms de domaine a I'avenir.
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Chapitre 14
La sécurité du DNS

14— 1 - Les menaces liées au DNS
Les menaces liées au DNS sont une réalité croissante dans le paysage de la
cybersécurité actuel. Le DNS, pilier fondamental de I'Internet, est devenu une cible
privilégiée pour les acteurs malveillants en raison de sa nature critique et de ses
vulnérabilites potentielles.

Voici quelques-unes des menaces les plus courantes et les plus préoccupantes :

1. Empoisonnement du cache DNS (DNS cache poisoning)

e Principe: Un attaquant corrompt le cache d'un serveur DNS en y injectant de
fausses informations. Ainsi, lorsque des utilisateurs interrogent ce serveur, ils sont
redirigés vers de faux sites web, souvent malveillants.

o Conséquences: Vol de données, diffusion de logiciels malveillants, phishing, etc.

2. Usurpation DNS (DNS spoofing)

« Principe: L'attaquant intercepte ou falsifie les réponses DNS pour rediriger le trafic
vers un site web malveillant.

o Conséquences: Similaires a I'empoisonnement du cache, avec un risque élevé de
compromission des données.

3. Attaques par déni de service distribué (DDoS)

e Principe: Une multitude d'ordinateurs compromis (botnet) envoient un volume
massif de requétes DNS vers un serveur cible, le rendant indisponible pour les
utilisateurs lIégitimes.

o Conséquences: Indisponibilité des services en ligne, perturbations majeures pour
les entreprises et les organisations.

4. Tunnellisation DNS

e Principe: Utilisation du protocole DNS pour établir un canal de communication
caché, permettant I'exfiltration de données, le contrdle de logiciels malveillants ou
la communicationCommand and Control (C2).

o Conséquences: Exfiltration de données sensibles, propagation de logiciels
malveillants, contrdle a distance de systéemes compromis.

5. Attaques de type ""Man-in-the-middle'" (MitM)

e Principe: Un attaquant se positionne entre un utilisateur et un serveur DNS
Iégitime, interceptant et modifiant les requétes et les réponses DNS.
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o Conséquences: Vol de données, redirection vers des sites malveillants,
manipulation des communications.

6. Exploitation des vulnérabilités logicielles

o Principe: Les logiciels serveurs DNS (BIND, Unbound, etc.) peuvent contenir des
vulnérabilités qui, si elles sont exploitées, permettent & un attaquant de prendre le
contréle du serveur ou de perturber son fonctionnement.

o Conséquences: Compromission du serveur DNS, perturbations majeures, vol de

données.

7. Attagues par amplification DNS

o Principe: L'attaquant envoie de petites requétes DNS a des serveurs ouverts, qui
renvoient de grandes réponses. Ces réponses sont ensuite dirigées vers la victime,
amplifiant ainsi I'attaque DDoS.

o Conséquences: Surcharge et indisponibilité du serveur cible.

8. Détournement de sous-domaine

o Principe: Un attaquant prend le contrdle d'un sous-domaine légitime en exploitant
une vulnérabilité ou une mauvaise configuration.
o Conséquences: Redirection du trafic vers des sites malveillants, compromission de

données, atteinte a la réputation.

9. Phishing et hameconnage

o Principe: Utilisation de noms de domaine similaires a des sites Iégitimes pour
tromper les utilisateurs et les inciter a divulguer des informations personnelles ou

financiéres.
o Conséquences: Vol de données, fraude financiere, compromission de comptes.

10. Erreurs de configuration

e Principe: Des erreurs humaines dans la configuration des serveurs DNS peuvent
créer des vulnérabilités exploitables par des attaquants.
o Conséquences: Compromission du serveur DNS, perturbations majeures, fuites de

données.

Il est essentiel de prendre au sérieux ces menaces et de mettre en place des mesures de
sécurité appropriées pour protéger votre infrastructure DNS. Cela inclut la mise a jour
réguliére des logiciels, la configuration de DNSSEC, la surveillance du trafic DNS, la mise
en place de pare-feu et de systemes de détection d'intrusion, ainsi que la sensibilisation des
utilisateurs aux risques liés au DNS

14 — 2 - Les mécanismes de sécurité (DNSSEC, TSIG)
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Vous avez raison de vous intéresser a la sécurité du DNS ! C'est un aspect crucial pour
garantir l'intégrité et la fiabilité de votre infrastructure. DNSSEC et TSIG sont deux
mécanismes importants qui contribuent a renforcer la sécurité du DNS.

DNSSEC (DNS Security Extensions)

DNSSEC est un ensemble d'extensions de sécurité qui permettent de valider I'authenticité
et I'intégrité des réponses DNS. 1l repose sur I'utilisation de signatures numeériques pour
garantir que les informations DNS n'ont pas été falsifiées ou compromises lors de leur
transmission.

Voici les principaux avantages de DNSSEC :

o Authentification des données : DNSSEC permet de Vvérifier que les réponses DNS
proviennent bien du serveur autorisé et n‘ont pas été modifiées par un tiers
malveillant.

o Intégrité des données : DNSSEC garantit que les données DNS n'ont pas été
altérées pendant leur transmission.

« Protection contre I'empoisonnement du cache : DNSSEC rend beaucoup plus
difficile I'empoisonnement du cache DNS, une attaque courante qui consiste a
injecter de fausses informations dans le cache d'un serveur DNS.

TSIG (Transaction Signatures)

TSIG est un mécanisme d'authentification utilisé pour sécuriser les transactions DNS, en
particulier les mises a jour dynamiques et les transferts de zone entre serveurs DNS. Il
repose sur l'utilisation de clés secrétes partagées entre les serveurs pour signer les messages
DNS.

Voici les principaux avantages de TSIG :

« Authentification des transactions : TSIG permet de Vérifier que les messages
DNS proviennent bien du serveur autorisé et n‘ont pas été modifiés.

o Intégrité des transactions : TSIG garantit que les messages DNS n'ont pas été
altérés pendant leur transmission.

e Protection contre les attaques de I'homme du milieu : TSIG rend plus difficile
les attaques de I'nomme du milieu, ou un attaquant intercepte et modifie les
messages DNS.

En résumé :

o DNSSEC protege les réponses DNS en garantissant leur authenticité et leur
integrité. 1l est essentiel pour prévenir I'empoisonnement du cache et d'autres
attaques.

e TSIG sécurise les transactions DNS, en particulier les mises a jour dynamiques et
les transferts de zone, en authentifiant et en garantissant I'intégrité des messages.

Il est important de noter que DNSSEC et TSIG sont complémentaires et peuvent étre
utilisés ensemble pour renforcer la sécurité de votre infrastructure DNS.
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14 — 3 - Outils de cybersecurité pour DNS

Les outils de cybersécurité pour DNS sont essentiels pour protéger votre infrastructure
DNS contre les menaces. lls offrent une variété de fonctionnalités pour surveiller, détecter
et prévenir les attaques. Voici quelques catégories d'outils et des exemples spécifiques :

1. Systémes de détection d'intrusion DNS (IDS)

« Fonction: Surveillent le trafic DNS a la recherche d'activités suspectes ou
malveillantes, telles que les attaques par empoisonnement du cache, les attaques
DDoS, les tentatives de tunneling DNS, etc.

o Exemples:

o Suricata: Un IDS open source puissant et flexible qui peut étre configuré
pour surveiller le trafic DNS.

o Snort: Un autre IDS open source populaire qui peut étre utilisé pour
détecter les intrusions DNS.

2. Pare-feu DNS

o Fonction: Bloguent ou limitent le trafic DNS indésirable, tel que les requétes vers
des domaines malveillants, les attaques par amplification DNS, etc.
o Exemples:

o PF (Packet Filter): Un pare-feu intégré a de nombreux systemes
d'exploitation Unix (FreeBSD, OpenBSD, macOS) qui peut étre configuré
pour filtrer le trafic DNS.

o IPTables: Un pare-feu populaire pour Linux qui peut également étre utilisé
pour filtrer le trafic DNS.

3. Analyseurs de trafic DNS

o Fonction: Collectent et analysent le trafic DNS pour identifier les probléemes de
performance, les erreurs de configuration ou les activités suspectes.
o Exemples:
o tcpdump: Un outil de capture de paquets réseau qui peut étre utilisé pour
enregistrer et analyser le trafic DNS.
o Wireshark: Un analyseur de paquets réseau graphique qui permet de
visualiser et d'analyser le trafic DNS capturé.

4. Outils de test et de validation DNSSEC

e Fonction: Verifient la configuration et le bon fonctionnement de DNSSEC, un
ensemble d'extensions de sécurité qui permettent de valider I'authenticité et
I'integrité des réponses DNS.

o Exemples:

o dig: Un outil de ligne de commande qui peut étre utilisé pour interroger les
serveurs DNS et vérifier les signatures DNSSEC.

o delv: Un autre outil de ligne de commande pour la validation des signatures
DNSSEC.
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5. Plateformes de renseignement sur les menaces (TIP)

o Fonction: Collectent et analysent des informations sur les menaces DNS
émergentes, telles que les nouveaux domaines malveillants, les attaques en cours,
etc. Ces informations peuvent étre utilisées pour mettre a jour les pare-feu DNS et
les IDS.

o Exemples:

o VirusTotal: Une plateforme en ligne qui analyse les fichiers et les URL a la
recherche de logiciels malveillants, y compris les domaines malveillants.

o DomainTools: Un fournisseur de données et d'outils pour I'analyse des
noms de domaine, y compris les informations sur la réputation et les risques
associes.

6. Services de protection DNS

o Fonction: Offrent une protection compléte contre les menaces DNS, y compris les
attaques DDoS, I'empoisonnement du cache, le tunneling DNS, etc. Ces services
sont généralement fournis par des entreprises spécialisées dans la securité DNS.

o Exemples:

o Cloudflare: Un fournisseur de services de securité et de performance web
qui offre une protection DNS robuste.

o Akamai: Un autre fournisseur de services de sécurité et de performance
web qui propose des solutions de protection DNS avancées.

Il est important de choisir les outils de cybersécurité DNS qui répondent le mieux a

vos besoins et a votre budget. Vous pouvez également combiner différents outils pour
une protection plus compléte.

14 — 4 — Attaques celébres

Les attaques DNS sont une menace réelle et en constante évolution. Comprendre les
mécanismes de ces attaques, ainsi que les études de cas célébres, est essentiel pour
renforcer la sécurité de votre infrastructure.

Etudes de cas d'attaques DNS célébres

1. Attaque Dyn (2016) : Une attaque DDoS massive a ciblé le fournisseur de services
DNS Dyn, rendant inaccessibles de nombreux sites web populaires (Twitter,
PayPal, Spotify, etc.). Cette attaque a mis en lumiere la vulnérabilité du DNS et
I'importance de la redondance.

2. Attaque contre les serveurs racines (2007) : Une attaque DDoS a ciblé les 13
serveurs racines du DNS, qui sont les serveurs de noms de premier niveau. Bien
que l'attaque n'ait pas reussi a paralyser completement le systeme DNS, elle a
démontré la possibilité de perturber gravement I'infrastructure d'Internet.

3. Attaque contre Cloudflare (2020) : Cloudflare, un fournisseur de services DNS et
de sécurité, a été la cible d'une attaque DDoS massive. L'entreprise a réussi a
atténuer l'attaque, mais elle a souligné la nécessité de se protéger contre les attaques
de grande envergure.

4. Détournement de sous-domaine : Des entreprises comme Seagate et The New
York Times ont été victimes de détournement de sous-domaine, ou des attaquants
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ont pris le contrdle de sous-domaines Iégitimes pour mener des attaques de
phishing ou diffuser des logiciels malveillants.

Lecons a tirer de ces attaques

o Le DNS est une cible critique : Les attaques contre le DNS peuvent avoir des
conséquences majeures pour les entreprises, les organisations et les utilisateurs.

« Laredondance est essentielle : Avoir plusieurs serveurs DNS et des mécanismes
de basculement peut aider a atténuer les effets d'une attaque.

o Lasécurité doit étre multicouche : Une approche de sécurité globale, combinant
différents outils et techniques, est nécessaire pour protéger efficacement le DNS.

e Lasurveillance est cruciale : 1l est important de surveiller le trafic DNS et les
activités suspectes pour détecter et répondre rapidement aux attaques.

Les attaques DNS sont une menace sérieuse, mais en comprenant les mécanismes de ces
attaques et en tirant les lecons des études de cas célebres, vous pouvez prendre des mesures

pour renforcer la sécurité de votre infrastructure DNS et protéger votre entreprise contre ces
menaces.

14 — 5 - DNS - attaque DNSBomb

Les attaques DNSBomb, bien que moins courantes que d'autres types d'attaques DNS,
représentent une menace sérieuse pour la disponibilité et la stabilité des services en ligne.

Ou'est-ce qu'une attaque DNSBomb ?

Une attaque DNSBomb est une forme d'attaque par déni de service distribué (DDoS) qui
exploite les vulnérabilités des serveurs DNS pour amplifier le volume de trafic malveillant
dirigé vers une cible. L'objectif est de submerger la cible avec un flux massif de requétes
DNS, la rendant inaccessible aux utilisateurs légitimes.

Comment fonctionne une attaque DNSBomb ?

1. Amplification des requétes : L'attaquant envoie un grand nombre de requétes
DNS a des serveurs DNS ouverts (c'est-a-dire des serveurs configurés pour
répondre aux requétes de n'importe quelle source). Ces requétes sont congues pour
générer des réponses volumineuses de la part des serveurs DNS.

2. Usurpation d'adresse IP : L'attaquant utilise des adresses IP usurpées pour les
requétes DNS, de sorte que les réponses des serveurs DNS soient dirigées vers la
cible, et non vers l'attaquant.

3. Inondation de la cible : La cible est inondée par un flux massif de réponses DNS,
ce qui peut saturer sa bande passante, ses serveurs ou ses infrastructures réseau,
entrainant un déni de service.

Types d'attaques DNSBomb :

Il existe différentes variantes d'attaques DNSBomb, notamment :
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Attaques par amplification DNS : Elles exploitent la capacité des serveurs DNS a
générer des réponses plus importantes que les requétes initiales.
Attaques par réflexion DNS : Elles utilisent des serveurs DNS ouverts comme

"refléchisseurs" pour rediriger le trafic vers la cible.

Conséguences d'une attaqgue DNSBomb :

Indisponibilité des services : La cible devient inaccessible aux utilisateurs
Iégitimes, ce qui peut entrainer des pertes financiéres, une atteinte a la réputation et
d'autres perturbations.

Saturation des ressources : Les serveurs, la bande passante et les infrastructures
réseau de la cible sont saturés, ce qui peut affecter d'autres services.

Protection contre les attagues DNSBomb :

Fermeture des serveurs DNS ouverts : La configuration correcte des serveurs
DNS pour empécher leur utilisation abusive est essentielle.

Filtrage du trafic : La mise en place de filtres pour bloquer le trafic DNS
malveillant peut aider a atténuer les attagques.

Utilisation de services de protection DDoS : Les services de protection DDoS
peuvent aider a absorber et a filtrer le trafic malveillant.

Surveillance du trafic DNS : La surveillance du trafic DNS peut aider a détecter
les anomalies et les signes d'une attaque.

Les attaques DNSBomb sont une menace sérieuse pour la disponibilité des services en
ligne. La mise en place de mesures de sécurité appropriées, telles que la fermeture des
serveurs DNS ouverts, le filtrage du trafic et la surveillance, est essentielle pour se protéger
contre ces attaques.
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Conclusions

1- synthése des concepts clés

1. Le DNS : L'annuaire d'Internet

Le DNS (Domain Name System) est un systéme qui traduit les noms de
domaine conviviaux (par exemple, www.google.com) en adresses IP (par
exemple, 192.168.1.1), qui sont les adresses numeriques des serveurs sur
Internet.

Il fonctionne comme un annuaire téléphonique géant, permettant aux
utilisateurs de naviguer sur le web en utilisant des noms de domaine faciles a
retenir plutot que des adresses IP complexes.

2. Rbéle du DNS dans I'infrastructure web

Résolution de noms de domaine : Le DNS est indispensable pour permettre
aux utilisateurs d'accéder aux sites web et aux services en ligne en traduisant
les noms de domaine en adresses IP.

Equilibrage de charge : Le DNS peut étre utilisé pour distribuer le trafic sur
plusieurs serveurs, améliorant ainsi la disponibilité et la performance des
sites web.

Haute disponibilité : Le DNS contribue a la haute disponibilité en
permettant la redondance des serveurs et le basculement automatique en cas
de panne.

CDN (Content Delivery Networks) : Le DNS travaille en étroite
collaboration avec les CDN pour améliorer les performances et la
disponibilité des sites web en redirigeant les requétes vers les serveurs CDN
les plus proches des utilisateurs.

Services de messagerie : Le DNS est essentiel pour le fonctionnement des
services de messagerie électronique, permettant de localiser les serveurs de
messagerie responsables de la réception et de I'envoi des courriels.

3. Enregistrements DNS importants

Enregistrements A et AAAA : Associent un nom d'hote a une adresse IP
(IPv4 ou IPV6).

Enregistrements MX : Spécifient les serveurs de messagerie qui acceptent
les courriels entrants pour un domaine.

Enregistrements TXT : Contiennent du texteArbitrary et sont utilisés pour
diverses fins, notamment l'authentification des courriels (SPF, DKIM,
DMARC).

4. Importance du DNS
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Le DNS est un élément fondamental de I'infrastructure d'Internet, sans lequel
la navigation web et I'utilisation des services en ligne seraient impossibles.

Il joue un réle crucial dans la performance, la disponibilité, la sécurité et la
fiabilité des sites web et des applications en ligne

2 - Meilleures pratiques pour I’administration DNS

voici quelques bonnes pratiques pour I'administration DNS, afin d'assurer une gestion
efficace, sécurisée et performante de votre infrastructure DNS :

1. Redondance et diversité des serveurs DNS

Serveurs primaires et secondaires : Configurez au moins deux serveurs
DNS (un primaire et un ou plusieurs secondaires) pour chaque zone DNS.
Cela garantit que si un serveur tombe en panne, les autres peuvent continuer
a repondre aux requétes.

Diversité géographique : Idéalement, les serveurs DNS devraient étre situés
dans des endroits géographiques différents pour éviter une panne totale en
cas de probléme réegional.

Diversite logicielle : Utilisez différents logiciels de serveurs DNS (par
exemple, BIND, NSD, PowerDNS) pour réduire le risque de vulnérabilités

affectant tous vos serveurs.

2. Gestion rigoureuse des zones DNS

Organisation claire : Structurez vos zones DNS de maniere logique et
intuitive, en utilisant des noms de domaine clairs et cohérents.
Documentation : Documentez tous les aspects de votre configuration DNS,
y compris les zones, les enregistrements, les serveurs et les procédures de
maintenance.

Contro6le d'acces : Limitez I'acces aux serveurs DNS et aux zones DNS aux
personnes autorisées uniquement. Utilisez des mots de passe forts et des
mécanismes d'authentification robustes.

3. Surveillance et maintenance réquliéres

Surveillance proactive : Mettez en place une surveillance continue de vos
serveurs DNS pour détecter les probléemes de performance, les erreurs de
configuration ou les pannes.

Tests reguliers : Effectuez des tests réguliers de résolution de noms et de
transfert de zone pour vous assurer que tout fonctionne correctement.
Mises & jour : Maintenez vos logiciels de serveurs DNS a jour avec les
derniers correctifs de sécurité pour vous protéger contre les vulnérabilités.
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e Sauvegardes : Effectuez des sauvegardes régulieres de vos zones DNS pour
pouvoir les restaurer en cas de probleme.

4. Sécurité du DNS

e DNSSEC : Mettez en ceuvre DNSSEC (DNS Security Extensions) pour
protéger vos enregistrements DNS contre la falsification et les attaques de
type "man-in-the-middle".

o Atténuation des attaques DDoS : Mettez en place des mesures de protection
contre les attaques par deni de service distribué (DDoS) qui visent les
serveurs DNS.

o Filtrage des requétes : Configurez vos serveurs DNS pour filtrer les
requétes malveillantes ou suspectes.

5. Optimisation des performances

e Cache DNS : Utilisez un cache DNS local (par exemple, sur votre réseau
d'entreprise) pour accélérer la résolution des noms de domaine.

e Anycast : Si vous avez besoin d'une haute disponibilité et de performances
optimales, envisagez d'utiliser Anycast pour distribuer vos serveurs DNS
dans le monde entier.

e Choix des serveurs DNS : Choisissez des serveurs DNS performants et
fiables pour votre domaine.

6. Bonnes pratigues générales

o Utilisation d'outils d'administration : Familiarisez-vous avec les outils
d'administration DNS (en ligne de commande ou graphiques) pour faciliter la
gestion de vos serveurs et de vos zones.

o Formation : Assurez-vous que les personnes responsables de I'administration
DNS sont correctement formées et connaissent les bonnes pratiques.

o Documentation : Maintenez une documentation a jour de votre infrastructure
DNS, y compris les schémas, les configurations et les procédures.

En suivant ces meilleures pratiques, vous pouvez assurer une administration DNS
efficace, sécurisée et performante, contribuant ainsi a la disponibilité et a la fiabilité de
VoS services en ligne.

3 - Ressources et recommandations pour aller plus loin

Pour conclure notre exploration du DNS et vous aider a approfondir vos connaissances,
voici quelques ressources et recommandations :

Ressources
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e RFC (Request for Comments) : Les RFC sont les documents techniques qui
définissent les protocoles et les standards d'Internet, y compris le DNS. Les
RFC 1034 et 1035 sont les documents de référence pour le DNS :

o REC 1034
o REC 1035

e DNSSEC : Pour en savoir plus sur la securité du DNS et DNSSEC, consultez
le site web de I'CANN (Internet Corporation for Assigned Names and
Numbers) :

o https://www.icann.org/resources/pages/dnssec-2012-02-25-en

o Outils d'administration DNS : Familiarisez-vous avec les outils
d'administration DNS tels que dig, nslookup (en ligne de commande) ou des
interfaces graphiques comme cPanel ou Plesk.

e Fournisseurs de services DNS : Explorez les offres de fournisseurs de
services DNS tels que Cloudflare, Amazon Route 53, Google Cloud DNS,
etc. lls proposent des solutions robustes et performantes pour la gestion de
votre DNS.

Recommandations

o Documentation : Consultez la documentation officielle de votre systeme
d'exploitation et de vos logiciels de serveurs DNS pour obtenir des
informations détaillées sur la configuration et I'administration.

o Tutoriels et cours en ligne : De nombreux tutoriels et cours en ligne sont
disponibles pour approfondir vos connaissances sur le DNS. Recherchez des
ressources adaptées a votre niveau et a vos besoins.

e Forums et communautés : Participez a des forums et des communautés en
ligne dédiés au DNS pour poser des questions, échanger des informations et
rester informé des dernieres tendances.

e Livres : Procurez-vous des livres spécialisés sur le DNS pour une étude plus
approfondie des concepts et des techniques.

o Formations : Envisagez de suivre des formations professionnelles sur
I'administration DNS pour acquerir des competences avancees.

En explorant ces ressources et en suivant ces recommandations, vous serez en mesure
d'approfondir votre compréhension du DNS, d'améliorer vos compétences en
administration et de garantir une gestion efficace et sécurisée de votre infrastructure
DNS.

116


https://www.google.com/url?sa=E&source=gmail&q=https://www.ietf.org/rfc/rfc1034.txt
https://www.google.com/url?sa=E&source=gmail&q=https://www.ietf.org/rfc/rfc1035.txt
https://www.icann.org/resources/pages/dnssec-2012-02-25-en

Annexe 1 : bibliographie

https://livinginternet.com/i/iw_dns_history.htm
https://www.cloudflare.com/fr-fr/learning/dns/what-is-dns/
https://fr.wix.com/blog/guide-nom-de-domaine?
https://techdocs.akamai.com/edge-dns/docs/architecture
Cloudflare : https://developers.cloudflare.com/dns/zone-setups/full-

setup/setup/
https://www.malekal.com/les-meilleurs-dns-la-liste-complete/

https://www.malekal.com/la-hierarchie-dns-serveurs-dns-racines-autorite-dns-
recursifs-iteratives/#google vignette
https;//sasinnovation.com/open-source/bind-php /
https://www.ionos.fr/assistance/domaines/parametres-dns/
https://www.easyhoster.com/aide/ns/
https://world.siteground.com/kb/manage-dns-records/
https://www.alibabacloud.com/en/product/dns? p lc=1
https://lecrabeinfo.net/tutoriels/les-meilleurs-serveurs-dns-rapides-et-gratuits/#serveurs-dns-
rapides

https://www.dnsperf.com/#!dns-resolvers
https://dnsmap.io/articles/most-popular-dns-servers

Document ASPROM

e Guide Anssi — Architecture des services DNS — 2024
https://www.asprom.com/technologie/anssi.pdf

e Amelioration de la sécurité et des performances du DNS — Cloudflare 2020
https://www.asprom.com/technologie/cloudflare.pdf

117


https://livinginternet.com/i/iw_dns_history.htm
https://www.cloudflare.com/fr-fr/learning/dns/what-is-dns/
https://fr.wix.com/blog/guide-nom-de-domaine
https://techdocs.akamai.com/edge-dns/docs/architecture
https://developers.cloudflare.com/dns/zone-setups/full-setup/setup/
https://developers.cloudflare.com/dns/zone-setups/full-setup/setup/
https://www.malekal.com/les-meilleurs-dns-la-liste-complete/
https://www.malekal.com/la-hierarchie-dns-serveurs-dns-racines-autorite-dns-recursifs-iteratives/#google_vignette
https://www.malekal.com/la-hierarchie-dns-serveurs-dns-racines-autorite-dns-recursifs-iteratives/#google_vignette
https://www.ionos.fr/assistance/domaines/parametres-dns/
https://www.easyhoster.com/aide/ns/
https://world.siteground.com/kb/manage-dns-records/
https://www.alibabacloud.com/en/product/dns?_p_lc=1
https://lecrabeinfo.net/tutoriels/les-meilleurs-serveurs-dns-rapides-et-gratuits/#serveurs-dns-rapides
https://lecrabeinfo.net/tutoriels/les-meilleurs-serveurs-dns-rapides-et-gratuits/#serveurs-dns-rapides
https://www.dnsperf.com/#!dns-resolvers
https://dnsmap.io/articles/most-popular-dns-servers
https://www.asprom.com/technologie/anssi.pdf
https://www.asprom.com/technologie/cloudflare.pdf

annexe 2 : Glossaire des termes du DSN
Termes clés

e Adresse IP (Internet Protocol) : Numéro d'identification unique attribué a chaque
appareil connecté a un réseau informatique utilisant le protocole Internet.

o DNS (Domain Name System) : Systéeme de résolution des noms de domaine en
adresses IP.

o Nom de domaine : Adresse web facile a retenir (ex : www.google.com).

o Serveur DNS : Ordinateur fournissant des services ou des données a d'autres
ordinateurs, notamment la traduction des noms de domaine en adresses IP.

e URL (Uniform Resource Locator) : Adresse web compléte d'une ressource sur
Internet.

Composants du DNS

o Domaine de premier niveau (TLD) : Extension du nom de domaine (ex : .com,
fr, .org).

o Domaine de second niveau (SLD) : Nom situé juste avant le TLD (ex : google
dans www.google.com).

e Sous-domaine : Division d'un domaine de second niveau (ex : www dans
www.google.com).

o Serveur racine : Serveur DNS de niveau le plus élevé, responsable de la gestion
des TLD.

o Serveur DNS autoritaire : Serveur DNS responsable de la gestion des
enregistrements DNS pour un domaine spécifique.

o Enregistrement DNS : Association entre un nom de domaine et une adresse IP ou
d'autres informations.

Fonctionnement du DNS

o Requéte DNS : Demande d'un client (ordinateur, smartphone) & un serveur DNS
pour obtenir I'adresse IP correspondant a un nom de domaine.

o Résolution DNS : Processus par lequel un serveur DNS trouve I'adresse IP
correspondant a un nom de domaine.

e Cache DNS : Memorisation temporaire des résultats de requétes DNS pour
accélérer les recherches ultérieures.

Protocoles et technologies
o Protocole DNS : Ensemble de regles régissant la communication entre les clients et
les serveurs DNS.
o DNSSEC (DNS Security Extensions) : Protocole de sécurité ajoutant une couche
d'authentification aux réponses DNS.

Autres termes importants

o Hébergement web : Service permettant de rendre un site web accessible sur
Internet.
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