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par Jean-Paul DELAHAYE

Résumé En 2008 Satoshi Nakamoto définissait un nouveau modéle de monnaies, dont
I'émission et la gestion s'opérent sur un réseau pair-a-pair sans contréle centralisé. Le
Bitcoin qui est la premiére monnaie cryptographique créée sur ce modele existe depuis
janvier 2009. Il tient tres bien. Comme les 7000 autres monnaies du méme type créées a
sa sulite, il fonctionne grace a une blockchain. C'est un fichier partagé et collectivement
contrdlé par un réseau pair-a-pair. Il peut servir a bien d'autres buts que la création de
monnaie. Une multitude d'applications sont, grace a cette technologie, étudiées et mises
en place progressivement, en particulier dans le monde des banques et de la finance.

Abstract In 2008 Satoshi Nakamoto defined a new model of currencies. The issuance
and management of such a currency take place on a peer-to-peer network without central
control. Bitcoin is the first cryptographic currency created on this model. It exists since
January 2009. As the 7000 other crypto-currencies of the same type created in its wake,
it works through what is called a blockchain. This shared file and collectively controlled
file by a peer-to-peer network can be used for many other purposes. Many applications
are developed and implemented gradually, especially in the world of banking and finance.
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a cryptographie mathématique a acquis une maturité remarquable depuis la

Seconde Guerre mondiale. En méme temps, les progrés dans la conception et
la réalisation matérielle des réseaux informatiques ont conduit a en concevoir
fonctionnant sans centre principal de commande : les réseaux pair a pair. Ces
deux éléments associés a la puissance de calcul et de mémorisation dont chaque
machine dispose aujourd’hui ont rendu possible la conception de nouveaux
moyens de paiement qui ne ressemblent a aucun autre et sont susceptibles de
bouleverser I’économie et la finance, voire bien d’autres secteurs d’activité.

Fin 2008, I'’énigmatique Satoshi Nakamoto — c’est un pseudonyme — publie
sur les réseaux un texte décrivant comment il est possible de mettre en place
un systéme d’échange d’unités monétaires (qu’il nomme les bitcoins) qui n’a
besoin d’aucun contréle centralisé pour fonctionner, contrairement a toutes les
monnaies usuelles émises par les banques centrales et a tous les systemes de
paiement en ligne. Le 3 janvier 2009, les programmes nécessaires au lance-
ment de cette premiere « crypto-monnaie » sont préts et elle est créée. Apres
des débuts confidentiels ou seuls quelques experts en cryptologie connaissent
son existence et s’y intéressent, elle se met a prospérer. Son cours, dérisoire
en 2009, prend son envol, lui donnant une réalité concréte. Début 2013, un
bitcoin vaut une dizaine d’euros. L’année 2013 est celle du décollage du bitcoin
qui acquiert alors une notoriété mondiale. Il voit son cours multiplié par 50 en
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un an, pour atteindre 580 euros, le 1¢" janvier 2014. Apres une période d’hésita-
tions et de baisses qui dure deux ans, il repart a la hausse et le 1°" janvier
2017, il s'échange contre 885 euros. L'année 2017 est une année folle qui le
conduit le 17 décembre 2017 a 16 870 euros. Il est depuis redescendu et oscille
autour de 11 000 euros (11 130 euros le 27 octobre 2020 par exemple). Contrai-
rement a ce qui avait été annoncé par de nombreux analystes hostiles a cet
étrange objet numérique souvent mal compris, le bitcoin se maintient somme
toute assez bien méme si c'est avec des a-coups imprévisibles et inquiétants.
Aujourd’hui, la capitalisation totale des 18,5 millions de bitcoins émis dépasse
206 milliards d’euros (le 27 octobre 2020).

A partir de rien, la cryptologie mathématique et la technologie réseau ont
donc créé des devises numériques qui s’échangent contre de I'argent sonnant
et trébuchant, permettant par exemple a un étudiant norvégien — Kristoffer
Koch - qui avait acquis pour 25 euros de bitcoins en 2009, d’en revendre une
partie pour s’acheter un appartement au centre d’Oslo. Plusieurs milliers de
crypto-monnaies, copiant plus ou moins le bitcoin ont été introduites, mais le
bitcoin reste trés largement dominant: sa capitalisation représente 65 %
environ de la capitalisation de toutes les crypto-monnaies.

L’idée de cette monnaie est que, grdce a un subtil agencement de protocoles
cryptographiques, on peut émettre une monnaie dont le contréle se fait collec-
tivement sur un réseau pair a pair, sans qu’aucune autorité ne dispose du
pouvoir d’agir sur elle... et en particulier d’émettre de nouveaux bitcoins. Le
protocole de Nakamoto a été rendu possible gréce aux fonctions de hachage
cryptographique (qui assurent l'intégrité d’un gros fichier de comptes), aux
protocoles de signatures a double clé (qui certifient que seul le détenteur d’un
compte I'utilise), au concept de preuve de travail (qui organise un systéme
d’incitation pour que de nombreux utilisateurs participent a la gestion et a la
surveillance du systeme).

Ces primitives, convenablement assemblées, réalisent un dispositif numé-
rique qu’on pensait impossible auparavant. La mise en place du protocole
bitcoin doit aussi son existence a la puissance informatique dont chacun
dispose et qui fait qu’avec son ordinateur personnel il peut contribuer a la sur-
veillance de la monnaie bitcoin au travers d’un réseau pair a pair. Ceux qui le
souhaitent peuvent télécharger des logiciels open source et participer a la sur-
veillance de la monnaie bitcoin, c’est-a-dire vérifier que personne ne crée des
bitcoins non prévus par le protocole, et que toutes les transactions se déroulent
conformément aux régles définies au départ par Nakamoto (ces regles peuvent
évoluer, mais seulement lentement, et a la suite de sortes de votes ou seuls
participent ceux qui contribuent collectivement a sa gestion).

Le registre des comptes qui détient une trace de chaque transaction entre
comptes bitcoin depuis 2009 se nomme la blockchain. Chaque nceud principal
(ou nceud validateur, ou « full node ») du réseau (c’est-a-dire participant a sa
gestion) en détient une copie et c’est cette information partagée, indestructible
et infalsifiable qui assure la sécurité des comptes. Il y a aujourd’hui environ
10 000 nceuds principaux. Personne ne peut manipuler un compte, personne
ne peut créer d’autres bitcoins que ceux prévus par le protocole qui, grace a
cette blockchain, engendre et maintient la confiance des utilisateurs. Ce succés
a conduit a envisager d’autres applications de telles blockchains. On les utilise
pour mémoriser et garantir les informations d’un cadastre, pour enregistrer les
données sur la localisation d’ceuvres d’art, pour détenir et garantir I'authenti-
cité des listes des dipléomes délivrés par des écoles et des universités et qu’on
souhaite rendre consultables par tous, pour organiser toutes sortes de transac-
tions, jeux, votes ou paris, etc. De tels fichiers partagés et collectivement
surveillés semblent fournir plus de garanties et de fiabilité que les méthodes
traditionnelles a base de tiers de confiance (un opérateur central qui détient le
fichier doit le mettre a jour, le sécuriser et le rendre accessible, partiellement
le plus souvent). C’est la raison d’un intérét croissant depuis 2012 pour cette
technologie des blockchains directement inspirée du bitcoin. Notons qu’elle
n’en dépend pas et s’en éloigne souvent, tant les variantes sont nombreuses et
s’ajustent a des applications variées et innovantes.
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Nota : Dans ce texte nous avons utilisé des extraits de textes publiés par nous précé-
demment au sujet du bitcoin et des blockchains (voir https://www.cristal.univ-lille.fr/
profil/jdelahay#page4. Le texte ici proposé est cependant une synthése nouvelle et origi-
nale d’'informations et une mise a jour aussi précise que possible a la date du 27 octobre
2020 sur ce sujet en évolution rapide.

1. Obtention de bitcoins

Pour posséder des bitcoins, il faut disposer d’'un compte, mais il
n’‘est pas besoin de donner son identité pour en créer un. Cet ano-
nymat des détenteurs de bitcoins est I'une des caractéristiques de
cette monnaie. Il faut cependant savoir qu’il n'est que partiel, car le
suivi des transactions opérées permet dans certains cas de remon-
ter au détenteur d'un compte. On parle de « pseudonymat » plutot
que d'anonymat.

Chaque compte est associé a deux numéros. Il y a le numéro
secret qu’il faut absolument garder pour soi, car quiconque en
dispose peut dépenser le contenu du compte. Il y a aussi le
numéro public que vous communiquerez et qui est comme une
adresse ou un numéro de compte. Ce second numéro permet de
recevoir des bitcoins: on l'indique a celui qui souhaite vous
envoyer des bitcoins, ce qui lui permet de composer une transac-
tion (qu'’il signera) de son compte vers le votre.

Créer un compte est immédiat et gratuit: on télécharge un
porte-monnaie (on dit aussi « portefeuille », ou wallet en anglais...
et en francais!) (voir par exemple [CHOI] du « Pour en savoir
plus », rubrique « Sites Internet »).

Ces logiciels qui existent pour toutes les plateformes d’ordina-
teurs et de smartphones sont gratuits. Le plus souvent leur code
est libre : vous pouvez contrdler que le programme ne fait que ce
qui est prévu qu’il fasse. Quand on dispose d'un wallet, on peut
créer autant de comptes qu’on le souhaite.

On obtient des bitcoins en en achetant contre de I'argent usuel
sur les plateformes d'échange qui sont pour la plupart des entre-
prises tout a fait lIégales ayant recu les accréditations et autorisa-
tions leur permettant ce type d’activité. Pour utiliser leur service, il
faut décliner son identité (voir le « Pour en savoir plus », rubrique
« Sites Internet » référence [PLA]).

On obtiendra aussi des bitcoins en faisant du commerce : vous
échangez un bien contre des bitcoins.

Autre méthode encore pour avoir des bitcoins : participer a la
surveillance de la monnaie. On peut pour cela soit détenir un nceud
principal (nous avons dit qu’il y en a environ 10 000 aujourd’hui).
Soit adhérer a un pool de minage qui est centré sur un nceud prin-
cipal (le leader du pool), auguel on fournit une certaine puissance
de calcul qui contribue a sa capacité de calcul et augmente donc
sa capacité de gagner des bitcoins.

En effet, un noeud principal recoit régulierement une récompense
en bitcoins dont la fréquence est fonction de la puissance dont il dis-
pose : plus un nceud principal et ses associés (les mineurs) compo-
sant un pool de minage sont puissants, plus la probabilité de gain est
forte. Aujourd’hui, cette récompense est de 6,25 bitcoins toutes les
10 minutes (de 2009 a 2013, elle était de 50 bitcoins, puis elle a été de
25 bitcoins jusqu’en juillet 2016, puis de 12,5 bitcoins jusqu'en
mai 2020 avant de tomber a 6,25). La récompense n’est attribuée
qu’a un seul nceud validateur, a la suite d’une sorte de tirage au sort,
ou la probabilité de gagner est proportionnelle a la capacité que pos-
séde le pool de calculer rapidement des valeurs de la fonction de
hachage SHA256 (voir § 4). Un grand nombre de mineurs participent
a ces pools de minage. On évalue qu'ils sont environ 100 000 regrou-
pés autour des 10 000 nceuds validateurs. Participer a un pool de
minage n’oblige pas a gérer directement la blockchain (dont la taille
est de 357 gigaoctets en juin 2020). Seul le leader du pool détient une
copie de la blockchain.

Plus il y a de pools de minage, plus la monnaie est solide. Créer
un pool seul n’est plus raisonnable aujourd’hui car la probabilité

Copyright © — Techniques de I'Ingénieur — Tous droits réservés

que votre machine soit choisie pour recevoir les 6,25 bitcoins dis-
tribués toutes les 10 minutes serait trop faible. En se regroupant
en pool, les mineurs augmentent la probabilité de gagner, méme
si a chaque fois que le pool gagne ils doivent se partager les
6,25 bitcoins. Aujourd’hui la grande majorité des mineurs utilisent
des puces spécialisées ASIC congues pour calculer rapidement
SHA256 (nous y reviendrons).

Le cours du bitcoin et de toutes les monnaies cryptographiques
est fixé, comme pour les actions boursiéres, par la rencontre de
I'offre et de la demande : certains souhaitent vendre des bitcoins
dont ils ne veulent plus, d’autres veulent en acheter; un accord
s’établit entre eux qui fixe la valeur d’échange des bitcoins. Les
plateformes d’'échange sont les lieux de ces rencontres comme le
sont les Bourses pour les actions.

La figure 1 montre quelques courbes correspondant a la
période du 29 avril 2013 au 26 juin 2020. Il y a le cours en dol-
lars du bitcoin, la capitalisation des bitcoins émis, et le volume
des transactions, qui est indiqué sans échelle mais permet de
voir I'accroissement important de ce volume durant certaines
périodes. Les courbes proviennent du site: Crypto-Currency
Market Capitalizations (http://coinmarketcap.com).

La figure 2, qui provient de la méme source, indique le cours en
dollars, la capitalisation en dollars et le nombre d'unités en circulation
pour des 10 premieres crypto-monnaies a la date du 26 juin 2020. On
voit que le bitcoin est de loin la crypto-monnaie la plus valorisée (pres
de 7 fois plus que la seconde, I'Ether émis par le réseau Ethereum).

La figure 3 donne I'évolution de la taille de la blockchain du bitcoin.
On observe qu’elle augmente régulierement, en gros linéairement, et
qu’elle a atteint la taille de 284 Go (gigaoctets) le 25 juin 2020. C'est
beaucoup mais compatible avec la capacité d'un disque dur d'ordina-
teur de bureau actuel (source : https://www.blockchain.com/charts/).

2. Robustesse des bitcoins

Les bitcoins n'existent pas matériellement, ils n’existent que sur
le réseau pair a pair. lls sont le résultat d'un consensus entre utili-
sateurs qui, grace aux informations présentes sur le réseau et que
chacun peut consulter et contréler, indiquent quelles sommes
d’argent se trouvent sur les comptes. L'ensemble des comptes est
stocké dans un fichier — la blockchain — accessible a tous. Plus pré-
cisément, la blockchain contient 'ensemble des transactions (vali-
dées par page ou « bloc ») depuis le début du bitcoin, dont on
peut déduire le contenu en bitcoins de chaque compte.

Seul le leader d’'un pool de mineurs contrble la correction des
transactions et leur inscription dans la blockchain. 1l doit avoir
téléchargé la blockchain (ce n’est pas rien!) dont il garde une
copie. Il la met a jour toutes les dix minutes en lui ajoutant une
nouvelle page (block). Les autres mineurs d'un pool travaillent
juste a accroitre sa puissance de calcul de hash (8§ 4), pour aug-
menter la probabilité que le pool gagne toutes les 10 minutes.

Le protocole cryptographique de la monnaie assure que per-
sonne ne peut manipuler la blockchain, fausser les transactions,
ou émettre d’autres bitcoins que ceux prévus (et qui apparaissent
dans la blockchain). Il y avait 18,4 millions de bitcoins en circula-
tion en juin 2020. Tous ont été émis pour récompenser les
mineurs. Le rythme d’émission a été fixé dés le départ et ne peut
pas changer :

- 50 bitcoins toutes les 10 minutes pendant les quatre premieres
années environ (en fait jusqu'au 29 novembre 2012) ;

- 25 bitcoins toutes les 10 minutes pendant les quatre années
suivantes environ (en fait jusqu’au 10 juillet 2016) ;

- 12,5 bitcoins, toutes les 10 minutes pendant les quatre années
suivantes environ (en fait jusqu'au 11 mai 2020)

- 6,25 bitcoins toutes les 10 minutes depuis le 11 mai 2020.
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Figure 1 - Cours en dollars du bitcoin le 26 juin 2020, capitalisation des bitcoins émis et volume des transactions jusqu’au 26 juin 2020
Nom Capitalisation Prix Nombre d'unités . .
p Taille de la blockchain (Mo)
i © Bitcoin $169 304 749 456  $9 193,79 18 415 125 BTC 284.402 k
280 k ;
2 4 Ethereum $25 818 880 877 $231,54 111 508 568 ETH !
270 k i
3 @ Tether $9175978 058 $0,998692 9 187 991 663 USDT :
260 k g
4 & XRP $816B176 275  $0,184550 44 257 803 618 XRP g :
250 k :
& ) Bitcoin Cash $4 268 572 364 $231,47 18 445 544 BCH :
240 k ;
3] £ Bitcoin SV $3128 299 674 $169,61 18 444 140 BSY ]
230 k |
Z 0 Litecoin $2 804 851 321 $43,02 64 8395 308 LTC ’ ’ ’ ’ Jun25,20
= i July October 2020 April
8 £ Binance Coin $2 458 927 220 $15,81 155 536 713 BNB
9 ®Eos $2 308 406 951 $2.47 933 814 123 EOS Figure 3 - Evolution de la taille de la blockchain du bitcoin

10 # Cardano $2 110634 208  $0,081407 25 827 070 538 ADA

Figure 2 - Cours en dollars, capitalisation en dollars et nombres
d'unités en circulation pour les dix premiéres crypto-monnaies, le
26 juin 2020

La division par deux de la récompense (appelée « halving ») se
poursuivra jusqu’a ce que la somme distribuée devienne négli-
geable. Le nombre total de bitcoins émis ne dépassera jamais
21 millions de bitcoins. Ce nombre provient du calcul suivant. Le
protocole Bitcoin fixe qu'il y a un halving précisément tous les
210 000 blocks ; le nombre total de bitcoins émis ne dépassera
donc jamais :

50 x 210 000 x [1 +12+V4 + ... +12" + ] = 21000 000

Précisément, I'émission de nouveaux bitcoins cessera quand, a
force d'étre divisée par 2, la somme émise sera devenue infé-

H 5 538v2-4

rieure a 1/100 000 000 de bitcoin (car les programmes ne pré-
voient pas de divisions plus petites du bitcoin). Le total émis sera
donc un peu inférieur a 21 millions et cela se produira environ en
2140.

La robustesse du protocole — confirmée par douze ans de fonc-
tionnement — rend |'existence virtuelle et purement numérique
des bitcoins aussi réelle et solide que celle des lingots d'or ou des
billets de banque que vous avez en poche. A cause de I'anonymat
(partiel) des comptes et des transactions, le bitcoin doit étre consi-
déré comme de « I'argent liquide numérique ». La cryptographie a
réussi a créer des objets non matériels, infalsifiables, aussi résis-
tants et persistants que s'ils étaient faits de métal, et qui circulent
a la vitesse de la lumiéere (c’'est un des avantages des bitcoins sur
les autres monnaies) sans presque aucun co(t, d’un endroit a
I"autre du monde.

Comme toute monnaie, le bitcoin ne tient que par la confiance
de ses utilisateurs qui en déterminent le cours par les échanges
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opérés sur les plateformes d’achat et de vente de la monnaie. La
confiance s’établit non pas parce qu‘une banque centrale émet-
trice prétend se porter garant des devises qui circulent — on sait ce
qu’il en est en cas de crise | —, mais parce que le protocole crypto-
graphique général qui organise le fonctionnement des opérations
sur le réseau empéche quiconque de truquer les comptes et en
particulier d’émettre sans retenue des masses de devises qui
feraient s’effondrer son cours.

Les caractéristiques des bitcoins ont des conséquences posi-
tives dont — en théorie — une protection des détenteurs de bitcoins
contre l'inflation. Celle-ci provient habituellement de I'émission
plus ou moins massive par les banques centrales de devises
créées a partir de rien: la fameuse « planche a billets ». Pour le
bitcoin, aucune émission en dehors de celle inscrite dans le proto-
cole n’est possible. Certains prétendent que, par nature, le bitcoin
est déflationniste : il ne pourrait que prendre de la valeur. La réa-
lité est évidemment plus complexe, comme I'histoire des varia-
tions de cours du bitcoin I'a montré.

On trouvera plus de détails sur ces questions en consultant la
page [DEL] (rubrique « Sites Internet » du « Pour en savoir plus »)
qui renvoie a divers documents.

3. Transactions

Entrons dans le détail du fonctionnement du bitcoin. On s'inté-
resse a lui en particulier car c’est la monnaie cryptographique princi-
pale, largement plus importante que toutes les autres, et parce que
c’est le meilleur moyen de comprendre ce qu’est une blockchain, les
autres blockchains n’étant que des variantes de celle du bitcoin dont
il faut donc avoir une compréhension précise.

Lorsqu’Alice veut faire un paiement en bitcoins a Bernard (par
exemple en échange d’un livre), I'ordinateur d'Alice va opérer une
série d'opérations. Ces opérations sont faites automatiquement
par le logiciel (wallet) qu’elle a installé sur son ordinateur ou sur
son smartphone, et qui géere les communications entre sa machine
et le réseau pair a pair du bitcoin. Celui-ci acceptera ou refusera la
transaction en contrélant que la transaction est conforme au proto-
cole et en particulier que le compte débité détient bien les bitcoins
dépensés. Ce réseau pair a pair est au coeur du systeme. L'exis-
tence de tels réseaux est essentielle pour la monnaie bitcoin qui
n’est gérée par aucun nceud central qui contrélerait I'ensemble des
communications.

La transaction qui résulte de I'ordre donné par Alice en faveur
de Bernard est publique : elle circule sur le réseau et rapidement
tous les ordinateurs présents sur le réseau en sont donc informés.
Cela permet la mise a jour (toutes les 10 minutes), par tous les
leaders de pool, de la blockchain qu’ils détiennent. lls ajoutent
a chaque fois une page (bloc) a ce fichier dont chacun détient
une copie parfaitement identique a toutes les autres copies de la
blockchain.

L'ordinateur de Bernard n’a pas besoin d’étre connecté pour
que la transaction s’opere : quand, plus tard, Bernard se connec-
tera au réseau, celui-ci I'informera qu’'une somme est arrivée sur
son compte et lui dira quelle somme finalement s’y trouve.

Soyons plus précis (sans toutefois entrer dans toute la com-
plexité technique de sa mise en ceuvre) sur les opérations consti-
tuant une transaction signée :

— Alice souhaite envoyer N bitcoins a Bernard ;

- Bernard communique sa clé publique By, (c’est-a-dire son
numéro de compte) a Alice ;

— Alice constitue un message M de transaction contenant la clé
publique de Bernard By, et la somme N a transférer: M= B, N;
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— Alice (dont les clés publique et privée sont Apub €t Apr) signe la
transaction M avec sa clé privée, c'est-a-dire calcule une suite de
symboles M' = f(Apr, M) qui avec sa clé publique redonne M:

g[Apubr f(Aprr M):| = g(Apub, M') =M

(f et g sont les fonctions opérant signature et lecture des signa-
tures).

Tout le monde peut donc contrdler que c’est Alice qui a signé,
mais personne ne peut signer a sa place [H5 210] ;

— Alice diffuse la transaction signée sur le réseau afin qu’elle soit
vue par tout le monde. Cette diffusion constitue une validation de
premier niveau de la transaction, mais c’est une validation faible et,
par exemple, le compte qui recoit I'argent ne peut pas le dépenser a
cet instant: il faudra qu’il attende que la transaction ait été mise
dans une page et que cette page ait été ajoutée a la blockchain.

En regardant cette transaction depuis I'extérieur, tout le monde
voit qu’Alice a donné son accord pour transférer N bitcoins a
Bernard. Ne disposant pas de la clé privée d’Alice, personne d’autre
qu’elle ne peut envoyer une telle transaction sur le réseau. Son
envoi est donc la preuve qu’Alice souhaitait ce transfert.

Un peu plus précisément, une transaction comporte dans l'ordre :

—un numéro de version ;

- le nombre d’entrées ;

- la liste des entrées, c’est-a-dire des transactions précédentes
qui ont permis au compte émetteur de détenir une somme supé-
rieure a celle dépensée ;

- le nombre de sorties ;

- la liste des sorties, c'est-a-dire des comptes ou sera versée la
dépense. Pour faciliter le calcul des soldes des comptes, tout
I"'argent d'un compte est dépensé a chaque transaction, quitte a ce
que, parmi les comptes qui regoivent les diverses parties de la
dépense, il y ait le compte émetteur lui-méme qui se reverse une
partie de la dépense.

On trouvera d’autres précisions dans le « Pour en savoir plus »,
rubrique « Sites Internet » référence [TRAN1] ou encore [TRANZ2].
Concernant les modes de fonctionnement plus classiques et les
problemes de sécurité des réseaux, on pourra étudier les articles
[H 3578] [H 3 580].

La blockchain évolue toutes les dix minutes (environ) car le pool
de mineurs gagnant des 6,25 bitcoins ajoute une nouvelle page de
transactions a la blockchain. Cette nouvelle page contient des
transactions validées par le réseau mais pas encore présentes
dans la blockchain. Parmi les transactions qui se trouvent validées
par cet ajout de page, il y en a une qui crée 6,25 bitcoins attribués
au leader du pool de minage qui ajoute la page. Le leader bien s(r
redistribue ce gain aux membres du pool. C'est de cette fagon que
sont créés les nouveaux bitcoins. Répétons-le, tous les bitcoins en
circulation ont été créés de cette fagon. Cet ajout de page est une
confirmation de second niveau de la validité de la transaction.
Dépenser les bitcoins regus par I'exécution des transactions pré-
sentes sur la page ajoutée est alors possible.

Donnons encore trois précisions importantes.

(a) Le leader du pool qui ajoute la page choisit (parmi les transac-
tions en attente) les transactions qu'il met dans la page. Les
transactions peuvent contenir une commission (facultative et sou-
vent minime) qui s’ajoutera aux 6,25 bitcoins gagnés. Aujourd’hui
les commissions associées a une page entiére valent moins d'un bit-
coin au total. Ce systeme de commissions assure que, lorsque la
somme gagnée automatiquement par création de nouveaux bitcoins
sera devenue trop faible (nous avons indiqué qu’elle est divisée par
deux tous les quatre ans environ), il sera toujours intéressant de
participer a la gestion et a la surveillance de la blockchain.

(b) La page ajoutée, dans certains cas exceptionnels — résultant par
exemple de I'isolation d’'une partie du réseau conduisant temporaire-
ment a la création de deux blockchains différentes -, peut étre
annulée. Cela signifie qu’on ne doit pas considérer comme définitive-
ment réalisée une transaction présente sur une page de la blockchain.
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Quand plusieurs blockchains différentes existent temporairement sur
le réseau, celle qui est la plus « longue » est retenue par les mineurs.
L'autre est oubliée, ce qui conduit a I'annulation des transactions qui
y sont, si elles ne sont pas aussi sur la blockchain retenue (ce qui sera
le cas le plus souvent). La « longueur » d’'une blockchain est mesurée
par sa difficulté et correspond a un contenu en calcul qui se compte
en nombre de hash (8§ 4). Ce choix uniforme opéré par tous les nceuds
du réseau rétablit un état cohérent du réseau, avec une seule
blockchain identique en chacun des nceuds. Dans le cas de transac-
tions importantes en valeur, il faut donc attendre plusieurs fois
10 minutes pour considérer la transaction comme définitive et que les
problémes éventuels de duplication de blockchain aient été résolus.
On évalue qu'une heure assure une certitude totale d'irréversibilité
qui est une confirmation de troisieme niveau. Ces duplications de la
blockchain (appelées « fork ») sont inévitables a cause de l'imperfec-
tion des réseaux, et des délais de communication entre noeuds. Leur
gestion et le rétablissement d'un état cohérent du réseau (reconstitu-
tion d'un consensus) constituent des éléments importants du proto-
cole bitcoin, méme si ce type d'événement est relativement rare.

(c) Le systeme de clés utilisé pour les signatures dans le protocole
bitcoin est basé sur la cryptographie a courbes elliptiques, dite
« ECDSA » (Elliptic Curve Digital Signature Algorithm). La courbe
employée est secp256k1. C'est un systéme considéré comme sir
par les experts cryptologues.

La figure 4 montre la répartition de la puissance des principaux
pools de minage, le 27 juin 2020. On remarquera que les quatre
plus importants pools totalisent nettement plus de la moitié de la
puissance de minage. Cela signifie que s’ils s’entendaient, ils
pourraient facilement perturber le fonctionnement du réseau bit-
coin et méme faire perdre toute confiance en la monnaie bitcoin.
Le schéma provient de :

https://www.blockchain.com/charts/pools

Distrubition de la Hashrate

Une estimation de la répartition du hashrate
parmi les pools miniéeres les plus importantes

BTC.TOP
SlushPool
OKExPool Poolin

1THash&58COIN

ViaBTC

| F2Pool
Huobi.pool ] 00

BTC.com

Unknown

AntPool

Figure 4 - Pools de minage du bitcoin les plus importants
en juin 2020
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4. Preuves de travail

Venons-en a cette compétition qui se déroule toutes les
10 minutes entre nceuds principaux pour étre désigné gagnant de
6,25 bitcoins.

Une fonction de hachage cryptographique est une fonction h
qui, a toute suite de symboles S (par exemple des chiffres et des
lettres), associe une autre suite de symboles (plus courte)
h(S) = R, et surtout, qui est telle qu’il est impossible en pratique
pour une valeur possible R de la fonction h de trouver un S tel
que h(S) = R (impossibilité pratique de l'inversion). La valeur R
est nommeée « hash » du fichier S, ou « empreinte » du fichier S.
Si h est une bonne fonction de hachage, les valeurs h(S) pro-
duites par quelqu’un qui essaie diverses valeurs pour S sont
aussi imprévisibles que si elles étaient tirées au hasard avec une
roue de loterie. De plus, changer un seul symbole de S produit un
résultat sans rapport apparent avec le résultat avant changement.
La fonction utilisée pour le bitcoin est la fonction SHA256 :
SHA = « secure hash algorithm » ; 256, car les valeurs produites
ont comme longueur 256 bits = 32 octets.

Disposant d’une telle fonction h, on peut définir un « travail »
qu’il sera impossible de faire rapidement :

Travail de niveau k: trouver S tel que h(S) commence par k fois
le symbole « 0 ».

Plus k est grand, plus il faut essayer de nombreux S avant de
trouver un S convenable. En moyenne, ceux qui prétendent avoir
trouvé un tel S ont fourni un travail de calcul qui est d’autant plus
important que k est grand. C’est un peu comme si on demandait a
quelqu’un de lancer deux dés (ou k dés) jusqu’a obtenir un double
6 (ou k fois le « 6 »). Il faudrait en moyenne qu’il les lance 36 fois
(ou 6k fois) pour réussir.

On vérifiera facilement que les S prétendument trouvés sont
bons, en en demandant la communication, et en calculant h(S)
qui doit étre un résultat avec k « 0 » en téte. Une fois effectué,
vérifier que le long travail a bien été fait est donc une opération
rapide. Trouver la solution est long et difficile, la vérifier est
immédiat. L'idée de ces « preuves de travail » a été proposée en
cryptographie dans le but, par exemple, de lutter contre le cour-
rier électronique indésirable (spam). Si chaque ordinateur qui
veut accéder a une boite de messages doit prouver qu’il a effec-
tué un certain travail dépendant de la boite (par exemple trouver
un S tel que h(S) commence par 10 fois « 0 » pour une fonction h
qui dépend de la boite), il devient impossible a celui qui le vou-
drait d’envoyer des milliers de spams, car les preuves de travail
nécessaires seraient trop lourdes au total. Cette barriere a
I'entrée d'une boite a lettres électronique n’est pas ennuyeuse
pour celui qui ne veut envoyer que quelques messages, car les
preuves de travail a fournir demandent un temps raisonnable de
calcul quand le nombre d’envois est petit.

La technique des preuves de travail est au coeur du protocole
bitcoin. C'est elle qui est utilisée pour la détermination de celui
qui ajoute une page a la blockchain, et remporte toutes les
dix minutes les 6,25 nouveaux bitcoins. Les mineurs d'un pool de
minage calculent des hash pour résoudre le probleme qui est
posé au leader du pool. Bien sir, un parametre contextuel dans la
définition de la fonction h n’est connu qu’au moment ou un nou-
veau « tirage » est lancé, il empéche les participants de commen-
cer a chercher le S en avance.

Ajustables en faisant varier I'entier k (ou un autre parametre
permettant un contrdle plus fin de la difficulté), les preuves de tra-
vail exigées pour emporter les 6,25 bitcoins créés toutes les
10 minutes sont devenues de plus en plus difficiles au cours des
années. Le protocole prévoit un ajustement automatique de la dif-
ficulté des problémes soumis : celle-ci s’ajuste automatiquement
toutes les 2 016 pages pour qu’il y ait un gagnant environ toutes
les 10 minutes. Quand la puissance globale de calcul du réseau
augmente, I'intervalle moyen de temps entre deux pages diminue,
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jusqu'a ce que le réajustement fait toutes les 2016 pages le
ramene a 10 minutes. La durée de 10 minutes, on le comprend,
est une moyenne : un mineur peut avoir de la chance et résoudre
le probléeme posé en 5 minutes, ou au contraire par malchance la
résolution par le réseau du probléme posé peut ne se faire qu'au
bout de 15 minutes.

Depuis que des puces spécialisées ASIC (Application Specific
for Integrated Circuit) ont été congues pour calculer tres vite
les h(S) (donc le SHA256), la difficulté du travail demandé est
devenue considérable pour atteindre la valeur incroyable de
120 x 10"8 calculs de hash par seconde pour I'ensemble du réseau
bitcoin (en mars 2020).

Une telle quantité de calculs entraine bien sir une dépense
considérable d’électricité qui s’ajoute a la dépense pour fabriquer
les puces spécialisées dans le calcul du SHA256, et a celle pour
entretenir et refroidir les installations ou sont installés les disposi-
tifs de minage. Cette situation semble d’autant plus absurde que
cette dépense n’est pas consacrée a la surveillance méme de la
blockchain et a la gestion des transactions mais uniquement a
la détermination du pool de minage qui doit recevoir les
6,25 bitcoins créés toutes les 10 minutes. Le calcul de la dépense
électrique du réseau bitcoin est fait de maniére assez rigou-
reuse par plusieurs observateurs dont https:/digiconomist.net/bit-
coin-energy-consumption.

En juin 2020, cette consommation correspond a un rythme de
I'ordre de 60 TWh/an (Téra Watt heure par an) a comparer par
exemple avec la consommation annuelle francaise qui pour
I'année 2019 a été de 473 TWh. Nous reparlerons du probleme du
colt du minage a propos des blockchains privées pour expliquer
que ce n’est pas une fatalité de la technologie blockchain.

Aujourd'hui plus de 60 % du minage est opéré en Chine ce qui
est assez ennuyeux, puisque cela signifie que si le gouvernement
chinois le souhaitait et exercait son autorité sur I'ensemble des
mineurs localisés en Chine, il disposerait du pouvoir de manipuler
la blockchain du bitcoin.

5. Risques

Les transactions sont gratuites ou ont un faible colt (si on
prend en compte la commission ajoutée aux transactions). La
rapidité des transferts est trés satisfaisante puisque envoyer
n‘importe quelle somme de maniére irréversible d'un point du
globe a un autre demandera (a) quelques secondes, (b) une
dizaine de minutes ou (c) une heure, selon le niveau de confirma-
tion qu’on souhaite.

Le nombre de transactions que le réseau bitcoin peut exécuter
est cependant limité a environ 5 ou 10 transactions par seconde,
ce qui est trés faible comparé au réseau des cartes bancaires
(2 000 transactions par seconde ou plus), et rend inconcevable
pour l'instant qu’il puisse le concurrencer [H 5 860].

Plusieurs solutions sont envisagées et mises en place progressi-
vement pour accroitre la capacité du réseau. Il y a par exemple le
protocole Lightning Network qui est une couche au-dessus du
réseau bitcoin. Il n'intervient pas directement sur le fonctionnement
du réseau, mais permet de réaliser des transactions sans les inscrire
sur la blockchain du bitcoin, ce qui allege sa charge. C'est cependant
un systeme complexe qui introduit donc de nouveaux risques et qui
ne préserve pas toutes les bonnes propriétés d'un systeme a
blockchain puisqu'il renonce a la redondance du stockage de l'infor-
mation et de la vérification des opérations. Voir par exemple [BLN]

Malheureusement, les propriétés de la monnaie bitcoin ont des
conséquences négatives. Citons-en quelques-unes :
— il faut étre tres attentif lors de la manipulation de son compte

sur son ordinateur ou son smartphone. Si un hacker réussit a trou-
ver votre clé secrete de compte en s’introduisant sur votre ordina-
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teur, il pourra en dépenser entierement le contenu. C'est déja
arrivé. N'effacez pas non plus votre porte-monnaie numérique par
erreur, il serait définitivement perdu. C'est déja arrivé ;

- I'anonymat (partiel, car on peut suivre les grosses sommes de
compte en compte grace a la blockchain) des comptes intéresse
toutes sortes de gens peu recommandables qui utilisent le bitcoin
pour échapper au fisc ou mener des trafics en tout genre. Cela nuit
a la réputation du bitcoin !

- le fait qu’aucun contréle centralisé ne soit opéré par une auto-
rité centrale a pour conséquence que le cours des bitcoins n’est
pas régulé, et est donc soumis a des variations spéculatives. Cela
rend difficile son usage pour le commerce, sauf si le commergant
reconvertit immédiatement les bitcoins qu’il recoit en monnaie
usuelle. Cette pratique est assez systématiquement mise en ceuvre
aujourd’hui, ce qui explique qu’il existe un nombre assez grand de
sites de commerce en ligne qui acceptent d’étre payés en bitcoins ;

- le fait que la monnaie bitcoin soit concurrente des monnaies
des banques centrales a pour conséquence que les Etats lui sont
parfois hostiles, et que des réglementations existent limitant son
usage, ou méme l'interdisant (au Maroc par exemple). L'évolution
de ces réglementations sera essentielle pour I'avenir du bitcoin ;

- puisque tous les programmes contribuant au fonctionnement
de la monnaie bitcoin sont libres et publics, il est facile de conce-
voir et de faire fonctionner d’autres monnaies du méme type (en
recopiant totalement ou partiellement les programmes du bitcoin).
C’est d’ailleurs ce qui se produit: il existe aujourd’hui plus de
7 000 monnaies cryptographiques basées, a peu de chose prés, sur
les mémes principes que le bitcoin et tentant de lui faire concur-
rence. Répétons-le, leur capitalisation totale est deux fois inférieure
a la capitalisation des seuls bitcoins. Cette domination forte du bit-
coin sur toutes les autres monnaies cryptographiques explique
pourquoi nous avons fait le choix de le décrire en détail.

6. Quelques points
a ne pas oublier

Il faut énoncer quelques vérités bonnes a savoir sur le bitcoin et
plus généralement sur toutes les monnaies cryptographiques du
méme type. Le bitcoin est parfois mal compris, sans doute parce
qu'il est complexe ! On se trompe a son sujet et, qu’on y soit favo-
rable ou opposé, on ignore fréquemment certaines choses élémen-
taires permettant de mieux en saisir la nature. Voici une liste
partielle de ces vérités négligées qu'il serait pourtant utile d'avoir
toujours en mémoire. Certaines semblent servir le bitcoin, d'autres
suggerent qu’il faut rester prudent.

M Le risque mathématique d’'un effondrement du bitcoin existe

Méme « au froid » (dans votre porte-monnaie numérique sur le
disque dur d'un ordinateur non relié au réseau et éteint) vos bit-
coins peuvent disparaitre instantanément. En effet, le systéme de
signature a double clé du bitcoin (ECDSA avec la courbe
secp256k1) n'a jamais été prouvé incassable. Cela signifie qu'il se
peut qu'un mathématicien génial (... ou la NSA qui en emploie
beaucoup) réussisse un jour a trouver un moyen de calculer les
clés privées a partir des clés publiques. C'est peut-étre déja le cas.
Cela lui permettrait alors de s’approprier le contenu de tous les
comptes. |l le ferait probablement lentement pour ne pas attirer
I'attention. Peut-étre est-ce déja en cours ? Il serait facile a ceux
disposant de cette capacité de faire s’écrouler le bitcoin si c’est
leur but. Le bitcoin reposera donc toujours sur un pari mathéma-
tique susceptible d’étre perdu. Il faut en étre conscient. Remar-
quons que ce n'est pas le cas de I'or, ou méme du dollar ou de
I’euro qui peuvent voir leurs cours évoluer rapidement (en cas de
crise économique majeure) mais pas de maniére instantanée
comme le bitcoin qui reste en équilibre sur une conjecture mathé-
matique. Quand vous détenez de I'or, on peut vous le voler, certes,
mais s'il est enfermé dans un bon coffre, c’est difficile. Il n’existe
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aucun bon coffre pour les bitcoins, méme votre mémoire, du fait
de l'incertitude mathématique qui concerne simultanément tous
les bitcoins émis. Précisons que les cryptologues considérent de
maniére unanime que cet effondrement mathématique est impro-
bable... comme les cryptologues allemands pendant la seconde
guére mondiale considéraient de maniere unanime que la machine
Enigma était slre, alors que les équipes adverses britanniques
réussissaient a en déchiffrer de nombreux messages.

B L'effondrement informatique

A coté de I'effondrement mathématique, il y a aussi I'effondre-
ment informatique dd a un bug dans les programmes faisant fonc-
tionner le réseau bitcoin. Tous les bugs ne sont pas aussi graves
que l'effondrement mathématique, mais certains le valent
presque. L'histoire du bitcoin ne laisse guére de doute, voir [BBU]
dans le « Pour en savoir plus », rubrique « Sites Internet ».

M Le bitcoin ne jouera pas avant longtemps un réle équivalent au
dollar ou a I'euro

Le bitcoin ne sera pas avant longtemps, et peut-étre jamais, un véri-
table concurrent international des grandes monnaies. Les réves anar-
chistes ou libertariens de certains ne sont — aujourd’hui — pas sérieux.
La raison est simple: il y a par exemple plus de 12 000 milliards de
dollars en circulation (ce que les économistes appellent le M2 du dol-
lars) et un peu moins pour l'euro. C'est nécessaire —semble-t-il — a la
finance et a I'économie mondiale. Pour que le bitcoin puisse concur-
rencer le dollar ou I'euro, lui qui vaut aujourd’hui au total moins de
200 milliards de dollars, devrait voir son cours multiplié par plus
de 60 (car la limitation a 21 millions de bitcoins a pour conséquence
que seule I"'augmentation du cours peut faire varier sensiblement la
capitalisation totale).

Ce n’est pas impossible, mais qui peut croire que cela se fera
rapidement et sans réaction des Etats concernés par I'émergence
d’'un concurrent nuisible a leurs monopoles. Un autre obstacle a
cette variation rapide du cours du bitcoin est qu’elle entrainerait
mécaniquement une augmentation de la consommation d’électri-
cité dépensée par les mineurs pour sa preuve de travail, la condui-
sant a des niveaux inacceptables, bien supérieurs a ce qu'ils sont
déja et qu’on considére déja comme une absurdité.

Ces remarques ne sont pas entiérement négatives, car elles
n‘excluent pas que si le bitcoin posséde des propriétés intrin-
seques tres appréciées et préférées a celles du dollar ou de I'euro
par un grand nombre d'acteurs économiques (rapidité, fluidité,
faible colt des transactions), alors son cours montera inéluctable-
ment, jusqu’a ce que la valeur totale des bitcoins atteigne des
niveaux comparables a ceux du dollar ou de I'euro.

On peut aussi imaginer qu'une autre monnaie cryptographique
pourrait mieux que le bitcoin devenir un concurrent des grandes
monnaies usuelles. |l faudrait qu’elle ne s’appuie pas sur la preuve de
travail (mais par exemple sur la preuve d’enjeu ou une de ses
variantes, voir plus loin) car la preuve de travail est en définitive est
un obstacle a la croissance du cours du bitcoin du fait la consomma-
tion d’électricité qu’elle provoque et qui est directement liée a son
cours et qu’on ne peut imaginer étre encore multipliée par 10 ou plus.

M S’emparer du bitcoin par la force n’est pas aujourd’hui vraiment
tres cher

Réussir a mettre en place un ensemble de calculateurs qui
domineraient le minage des bitcoins en produisant plus de 50 %
de la puissance de minage (ce qui donne le pouvoir, on le sait, de
perturber gravement le fonctionnement de la blockchain), n'est
pas vraiment colteux a I'échelle d'un Etat ou d'une grande entre-
prise. Le calcul sommaire suivant permet d’évaluer le colt de ce
type d’attaques, appelées « attaques 51 % ».

—L'argent dépensé a chaque instant, en tout dans le monde,
pour miner les bitcoins est en gros équivalent a ce que rapporte le
minage. En effet :

* (a) si c’était sensiblement moins, les mineurs se multiplie-
raient car cela signifierait qu'il y a de I'argent facile a gagner ;
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¢ (b) si c’'était sensiblement plus, cela ne vaudrait plus la peine
d’investir dans le minage et de le pratiquer, et donc des
mineurs se retireraient jusqu’a ce que le rendement du
minage redevienne intéressant (cela se produit parfois, et
c’est ce qui se passe pour |'or ou selon son cours, on ouvre
ou ferme les mines aux plus faibles rendements).

—Les bitcoins rapportent aujourd’hui environ 6,25 x 6 x 24
x 10 000 x 365 = 3,285 milliards d’euros par an (en supposant un
bitcoin a 10 000 euros). C'est, en ordre de grandeur, l'investisse-
ment maximal exigé pour dominer le minage.

D'autres calculs par exemple basés sur le colt des outils de
minage confirment I'ordre de grandeur du prix au plus d'une
attaque par la force brute de la blockchain du bitcoin.

De telles sommes permettraient donc de prendre suffisamment
le contréle de la blockchain pour en empécher le bon fonctionne-
ment et faire perdre toute confiance dans le bitcoin qui, n’étant
pas régulé, verrait sa valeur s'écrouler en quelques heures. Si
I'Etat américain, par exemple, en donnait I'ordre a I'un de ses ser-
vices — la NSA a tout hasard - ce serait donc assez facile. A moins
que le cours du bitcoin n"augmente trés sensiblement, cette possi-
bilité de s’'emparer de la blockchain reste et restera largement a la
portée de I'Etat américain (cela sans avoir a casser les protocoles
cryptographiques de signature précédemment évoqués). D’autres
Etats ou entreprises internationales (Apple dispose par exemple
de plus de 200 milliards de dollars de cash en réserve) pourraient
d’ailleurs aussi vouloir s’emparer de la blockchain, puisque ce
n’est pas si cher | Une telle attaque 51 % — avec pour objectif, non
pas de s’enrichir, mais seulement de détruire le bitcoin ou de faire
s’évanouir toute confiance en lui — a été nommée « Goldfinger
Attack » par une équipe d’économistes de l'université de Prince-
ton. Aujourd’hui nul ne peut faire I'impasse sur ce risque d’effon-
drement grave de tout le systéme bitcoin, résultant d’'une attaque
Goldfinger.

M Le role des développeurs n’est pas clair, ni le pouvoir dont ils
disposent

Le noyau de développeurs qui travaille a I'amélioration des pro-
grammes et protocoles bitcoin possede un certain pouvoir sur lui.
N’oublions pas qu’en aodt 2010 un bug laissé dans les pro-
grammes avait permis a un petit malin de créer 194 milliards de
bitcoins. Il fut décidé d'un commun accord par les mineurs de
revenir en arriére a un état antérieur de la blockchain pour annuler
cette création frauduleuse. Ce type de corrections a la suite de la
découverte d'un bug est une bonne chose, et cette relative centra-
lisation et réaction instantanée opérée par les mineurs permet
d'éviter des catastrophes (toutes ?). Il se trouve que ces méca-
nismes d’intervention et leur existence sont contraires a I'image
qu’on donne presque toujours du bitcoin qui serait une monnaie
totalement décentralisée et sur laguelle personne n’a de pouvoir.
De plus, les décisions de ce type (on parle de « hardfork ») consis-
tant a annuler des transactions en annulant certaines pages de la
blockchain sont devenues plus difficiles a prendre. Cela a cause
de la multiplication des mineurs (ce sont eux qui opérent une
sorte de vote pour décider une telle opération) et peut-étre aussi a
cause de la domination des pools de minage chinois aujourd’hui
qui rendent toute concertation assez délicate.

Sur ces questions, on lira [BNS] [CEV] dans le « Pour en savoir
plus », rubrique « Sites Internet ».

B Le minage a réellement quelque chose d’absurde

Méme si logiquement il se justifie et constitue un élément
important du protocole bitcoin qu’on ne peut pas éviter ou réfor-
mer facilement, le minage des bitcoins est de I'argent jeté par les
fenétres. Des milliards de dollars ont été dépensés en électricité et
en matériels spécialisés pour résoudre des problemes mathéma-
tigues sans le moindre intérét: inverser partiellement la fonction
de hachage SHA256 ! Il est peut-étre possible d’éviter cela en fai-
sant évoluer le protocole bitcoin, — d’autres protocoles de minage
ont été proposés ou sont a I'étude —, mais ce ne sera pas facile.
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M La preuve d’enjeu fait aussi bien que la preuve de travail sans
dépense électrique

En particulier le protocole dénommé « preuve d’enjeu » (« proof
of stake ») peut se substituer a la preuve de travail pour choisir le
nceud validateur (toutes les 10 minutes par exemple). Le réseau
Ethereum qui pour l'instant fonctionne avec une preuve de travail,
passera prochainement au protocole de preuve d’enjeu. L'idée du
protocole qui posséde de nombreuses variantes consiste a
demander aux nceuds du réseau qui veulent valider les pages,
d’engager de l'argent pour se déclarer. Le choix périodique du
nceud validateur se fait de maniére (quasi-probabiliste) en fonc-
tion des sommes engagées plutét que de maniere (quasi-probabi-
liste) en fonction de la puissance de calcul dans le cas des preuves
de travail. On obtient des systemes ayant a peu pres la méme
sécurité que les systemes a preuve de travail. De tels systémes
ont été mis en place et fonctionnent trés bien (par exemple EQS,
Cardano, voir figure 2) détenant plusieurs milliards de dollars sur
leur blockchains. Certains défenseurs de la preuve de travail sou-
tiennent que les preuves d’enjeu sont moins résistantes aux
attaques. Si c¢'était vrai, il y aurait eu des attaques pour s’emparer
des milliards de dollars déposés sur les blockchains a preuve
d’enjeu, or de telles attaques ne se sont pas produites.

D’autres méthodes ou les nceuds validateurs sont limités en
nombre (ce qui permet un grand nombre des transactions par
seconde) et connus dispensent aussi de la consommation élec-
triqgue des preuves de travail. C'est le cas pour XRP (figure 2), et
c'est ce qui était envisagé pour la monnaie cryptographique de
LIBRA dont l'idée a été défendue par Facebook. Ces systemes ou
on renonce a l'anonymat des validateurs (mais sans nécessaire-
ment renoncer a l'anonymat des détenteurs de comptes) sont
certainement une voie pour résoudre a la fois le probléme du
trop petit nombre de transactions opérables par seconde par le
réseau Bitcoin et le probléme de la consommation d’électricité des
preuves du travail.

Ce sont vers des systémes de ce type que s’orienteront les
banques centrales si elles se décident a émettre des jetons de type
monnaies cryptographiques qui leur permettraient par exemple de
faire circuler des dollars numériques ou des euros numériques.

Aujourd’hui, bien que le bitcoin reste la monnaie cryptogra-
phique dominante (c’est le fameux avantage au premier entrant),
on dispose de méthodes qui en corrigent les défauts majeurs. Et
les nouvelles crypto-monnaies ayant réellement I'objectif de jouer
un rdéle majeur dans I'’économie mondiale (comme Libra, ou les
monnaies cryptographiques de banques centrales) ne peuvent
s’envisager qu’en corrigeant les défauts du protocole initial du bit-
coin. Les fortes sommes d'argent détenues en bitcoin ont pour
conséquence que ceux qui les controlent continuent de soutenir le
bitcoin parfois contre toute logique (on parle de « maximaliste bit-
coin ») ce qui freine I"évolution de la situation et méme retarde le
succes des monnaies cryptographiques.

B L'anonymat de Satoshi est un probléme ennuyeux
Le fait de ne pas savoir qui est Satoshi Nakamoto nuit au bitcoin.

Comment faire confiance a un systeme dont on ne connait pas
I'inventeur (ou le groupe d'inventeurs) qui reste obstinément caché,
ayant vraisemblablement réussi a capter une part importante de la
richesse créée. On a en effet évalué a 5% au moins la part de bit-
coins dont disposerait I'inventeur du systéme. Espérons qu'il finira
de lui-méme par faire connaitre sa véritable identité. |l rendrait ser-
vice a ceux qui travaillent au développement des monnaies crypto-

graphiques et cherchent a établir la confiance autour d’elles.

M Le bitcoin est trés inégalitaire

Les premiers arrivants disposent d’une part vraiment impor-
tante des bitcoins. Notre monde économique est aujourd’hui trés
inégalitaire mais si le bitcoin s'imposait comme monnaie interna-
tionale (ce qui exige, nous I'avons dit, que sa valeur soit encore
multipliée par 50) alors ce serait pire. On a en effet calculé que
moins de mille personnes détiennent la moitié des bitcoins, ce qui
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signifie aussi qu'un petit nombre de détenteurs peuvent influer
fortement sur les cours, ou méme les manipuler (voir [PEO] du
« Pour en savoir plus »).

Une telle répartition des bitcoins n'est pas nécessairement nui-
sible au bon fonctionnement général du protocole et a sa robus-
tesse, car ceux qui disposent de grandes quantités de bitcoins entre
leurs mains ont intérét a ce que les bitcoins gardent leur valeur ou
en prennent encore plus. On peut donc imaginer qu'ils vont — et
peut-étre que c’est le cas aujourd’hui — jouer le réle de régulateurs,
assurant le maintien et une meilleure stabilité des cours. Si c’est le
cas, le contréle sur les monnaies exercé aujourd’hui par les Etats
sera, dans le cas du bitcoin, passé aux mains de quelques per-
sonnes privées !

H Le potentiel le plus grand du bitcoin est peut-étre dans les opéra-
tions nouvelles qu’il permet

Le protocole bitcoin autorise des opérations plus complexes
que le simple transfert de valeurs. C'est peut-étre son véritable
avenir et sa force potentielle la plus grande. On peut I'utiliser pour
organiser des votes a distance dont la confidentialité et I'honné-
teté seraient garanties cryptographiquement. On peut utiliser la
blockchain pour gérer des titres de propriétés ou des contrats. On
peut opérer des transactions avec plusieurs acteurs signant et
recevant les bitcoins, ou introduire des transactions dont la date
de validité est décalée dans le temps, ou soumise a des conditions
complexes, etc.

Si le bitcoin (ou d'autres crypto-monnaies aux possibilités encore
plus étendues comme on travaille a en concevoir aujourd’hui) sait
faire ce que les autres monnaies ou moyens de paiement ne savent
pas faire, alors il aura en lui-méme le pouvoir de développement qui
lui assurera de persister et de s'imposer.

7. Devenir du bitcoin

On s’interroge sur ce que va devenir cette monnaie née des
mathématiques et des réseaux pair a pair. Comme aucune mon-
naie de ce type n'a jamais existé auparavant, il est vraiment diffi-
cile de faire un pronostic et les avis sont partagés. Certains
pensent que son cours élevé aujourd’hui est une bulle qui éclatera
et Otera toute valeur aux bitcoins: ceux qui en achetent finiront
par perdre tout ce qu’ils y mettent.

D’autres soutiennent que le bitcoin posséde des propriétés
telles qu’il gardera toujours un certain intérét pour mener des
transactions rapides, presque sans colt et presque anonymes, ou
pour conserver de I'argent a I'abri de l'inflation sous une forme
discrete et facile a déplacer. En effet, il est possible de mémoriser
votre numéro de compte secret et de tout effacer de votre ordina-
teur ; ce numéro en téte vous permettra de passer tranquillement
toutes les frontiéres, puis en le réintroduisant a |I'aide d'un autre
wallet sur un autre ordinateur de retrouver vos bitcoins ou vous le
souhaiterez ailleurs dans le monde.

Les monnaies cryptographiques sont utiles pour de multiples
raisons. Pour envoyer de |'argent d'un pays a un autre, ce qui inté-
resse les travailleurs étrangers souhaitant régulierement faire par-
venir de l'argent a leur famille et qu’on exploite aujourd’hui. Pour
organiser des plateformes de jeux ou on risque de l'argent sans
décliner son identité et sans avoir a créer de compte local. Pour
disposer de sommes importantes sous un petit volume, voire
réduit a rien. Pour spéculer. Pour payer sans avoir de compte ban-
caire et sans avoir a laisser son identité au vendeur, etc.

Ces propriétés particulieres que le bitcoin posséde pourraient
faire persister et croitre l'intérét qu'il suscite et avoir pour effet
que son cours s’élévera au fur et a mesure que les utilisateurs
seront plus nombreux.

D’autres encore pensent que I'essentiel est I'idée d'un fonction-
nement pair a pair fondé sur un fichier analogue a la blockchain,
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car de tels fichiers permettent de traiter de maniére décentralisée
un grand nombre de problémes et d'applications (contrats, votes,
certificats, preuves, etc.) et qu’avec le bitcoin ou sans lui (s'il ne
tient pas), cette idée recéle un énorme potentiel. C'est I'idée des
blockchains non basées sur le bitcoin et dont la fonction princi-
pale n’est pas la création d’'une monnaie.

Mais avant d’envisager ces autres usages possibles de I'idée de
blockchain, il faut évoquer une catégorie particuliéere de monnaies
cryptographiques qui est devenue importante depuis 3 ans: les
« stablecoins ».

M Les stablecoins

L'un des problémes du bitcoin, mais aussi de |'ether (du réseau
Ethereum) du ripple (ou XRP), de bitcoinCash et finalement des dix
plus importantes monnaies cryptographiques mentionnées a la
figure 2 sauf une, est la volatilité de leurs cours. Il n‘est pas rare
d’observer des variations de cours de 10 % en quelques heures dans
un sens ou un autre, et de beaucoup plus si on considere une
période de 3 ou 6 mois (entre le 1" octobre 2017 et le 17 décembre
2017 le cours du bitcoin a progressé de 351 %). Cela rend
attrayantes ces monnaies pour ceux qui veulent spéculer et
acceptent de prendre des risques, mais cela décourage ceux qui
veulent utiliser ces monnaies numériques pour opérer des échanges
de biens ou de marchandises ou qui veulent détenir ces monnaies
pour conserver de la valeur. La solution existe et prend de plus en
plus d'importance dans le monde des monnaies cryptographiques.
Ce sont les stablecoins dont le Tether est la principale, classée troi-
siéme par ordre de capitalisation (figure 2), et qui aujourd’hui est
plus utilisée que le bitcoin lui-méme pour des opérations par
exemple entre plateformes d’échange ou dans le monde de la
finance décentralisée. Le Tether est émis par la société Tether-
Limited qui assure qu’elle est préte a racheter chaque Tether émis
contre 1 dollar, et qui en méme temps propose de vendre des
Tether a 1 dollar I'unité. La société affirme détenir une réserve de
dollars lui permettant de faire face a toute demande d’échange
Tether contre dollars. Noter que le cours du Tether indiqué sur la
figure 2 est 0,998692 dollar, proche a 0,14 % de 1 dollar. Plus de
neuf milliards de Tethers circulent aujourd’hui. La contrepartie (ou
collatéral) que prétend détenir Tether-Limited qui jusqu’a mainte-
nant s’est révélée fiable a pour conséquence que le cours du Tether
ne peut varier sensiblement (sauf en de rares moments par exemple
si des doutes surgissent au sujet de la société Tether-Limited). Vous
ne gagnerez pas d'argent en détenant des Tethers, mais vous serez
assuré aussi de ne pas en perdre. De ce fait, pour détenir et protéger
de la valeur, ou pour faire des affaires en utilisant les facilités
qu’offrent les crypto-monnaies, c’est un outil idéal : il est aussi
stable que le dollar qui est régulé et peut circuler avec une fluidité
bien supérieure.

Concernant l'idéal de décentralisation, le Tether est en recul sen-
sible comparé au bitcoin qui lui ne s’appuie sur aucune société.
Cependant, sauf pour I'achat et la vente contre des dollars a un
contre un ou la société Tether-Limited joue un réle, la circulation des
Tethers entre détenteurs fonctionne indépendamment de Tether-
Limited grace au principe des blockchains et donc de maniére
décentralisée, non censurable (personne ne peut refuser une tran-
saction dés l'instant ou votre compte est correctement approvi-
sionné) et en assurant un assez bon anonymat.

La monnaie Libra que Facebook a tenté de créer avec d'autres
firmes auquel il s’est associé en 2019 aurait fonctionné comme un
stablecoin. Aujourd’hui le projet Libra a évolué vers un systeme
multi-devises de stablecoins dont on attend prochainement la
mise en fonctionnement. Il est certain que ces monnaies crypto-
graphiques non spéculatives et préservant plusieurs propriétés
importantes du bitcoin joueront un réle croissant dans I'économie
mondiale qui a besoin de la souplesse et de la rapidité de circula-
tion des monnaies fondées sur des blockchains méme si
elles renoncent a certaines propriétés de décentralisation... sans
renoncer a toutes.
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Les monnaies qu’envisagent de créer les banques centrales et
qu’elles étudient activement aujourd’hui seront toutes des sortes
de stablecoins.

8. Autres blockchains
possibles

La définition générale d'une blockchain pourrait étre: une
blockchain est un fichier (a) partagé sur un réseau pair a pair
(c’est-a-dire reproduit et conservé en chaque nceud), (b) sécurisé
par de bonnes primitives cryptographiques, (c) qui n’évolue que
sous le contréle d'une communauté ayant un intérét a son exis-
tence, (d) ou rien ne s’efface et (e) qui accroit son contenu par
ajout périodique de pages chainées les unes aux autres. En dispo-
ser est un moyen sir de partager de l'information et de créer de la
confiance entre des acteurs éloignés, qui éventuellement ne se
connaissent méme pas.

Satoshi Nakamoto a inventé et astucieusement mis en forme
cette idée en lui donnant une implémentation particuliere et
ouverte : de nouveaux acteurs peuvent intervenir a chaque ins-
tant, d’autres peuvent se retirer, tout y est public, rien n’y est chif-
fré. Cependant, créer des monnaies numériques décentralisées
n'est pas le seul usage qu’on peut faire de ce type de construc-
tions logicielles a base de réseaux pair a pair, et de nombreux
traits particuliers de la blockchain bitcoin peuvent étre discutés et
modifiés.

C’est ce qu’on a compris progressivement depuis que le bitcoin
existe et qu'il tient solidement, quels qu’en soient les usages qu’on
en fait et les trafics qui l'utilisent. Le bitcoin est de I'argent liquide
numérique ; doit-on s’étonner alors que des malfrats s'en servent ?
Il ne faut cependant pas confondre les trafics dans lesquels il joue
un role (comme l'argent liquide en euros ou en dollars dans toutes
sortes de trafics du méme genre) avec des défauts ou des faiblesses
du protocole bitcoin [H 5 340]. Les risques et incertitudes portant sur
le protocole ont été évoqués, il faut en avoir conscience, mais il faut
noter aussi que pour l'instant il n'y a jamais eu de dysfonctionne-
ments graves de cette machine bitcoin qui tourne, répartie en envi-
ron 10 000 points depuis plus de 10 ans et a créé plus de cent
cinquante milliards d’euros en valeur. Le bitcoin tient bien, prouvant
que le concept de blockchain est robuste et que, méme dans le cas
le plus difficile des blockchains publiques, on peut I'utiliser.

Les banques et le monde de la finance en particulier sont inté-
ressés par I'idée de la blockchain qui est devenue une technologie
nouvelle de développement logiciel. Aujourd’hui, des études sont
menées partout dans le monde pour tester et expérimenter des
blockchains diverses.

En particulier, I'idée des blockchains privées (ou blockchain de
consortium) a vu le jour. Un ensemble réduit d’acteurs, par
exemple 50 banques voulant faciliter entre elles les échanges
sécurisés (d’'informations, de titres ou de valeurs) peuvent juger
intéressant de créer un fichier partagé détenant des informations
sur les échanges qu’elles effectuent d’heure en heure. Un réseau
des 50 nceuds dans un tel cas leur permet de mettre a jour en
continu ou périodiquement les données sur leurs échanges et
d’en calculer le bilan instantané. La gestion d’une telle blockchain
privée, a laquelle personne en dehors des 50 banques ne pourrait
accéder, établirait une confiance solide entre elles, puisque tout y
sera enregistré et calculé 50 fois, et serait I'objet d'un consensus
permanent, renouvelé et consolidé entre tous. Pour une telle
blockchain, pas besoin de minage et donc de la terrible compéti-
tion qui pousse a dépenser des sommes importantes en électricité
et en dispositifs spécialisés de calcul. En effet, pas besoin de sys-
teme d’incitation a surveiller et gérer la blockchain : c’est I'intérét
de chacun des 50 acteurs de mener cette surveillance et ils le
feront volontiers. Déterminer qui ajoute la page nouvelle (si on
adopte un systéme d'ajout périodique de pages) peut se faire par
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un systeme de tirage aléatoire équitable cryptographiquement sir
(dont I'équité est garantie par des primitives cryptographiques),
ou méme plus simplement a tour de réle.

Enumérons, sans prétendre a I'exhaustivité, les applications
possibles de la technologie blockchain vue sous sa forme souple
et pouvant s’éloigner sensiblement de celle du bitcoin :

—dépot d’informations datées permettant d’attester qu’une
information était bien détenue par une certaine personne ou entre-
prise a un instant donné. De tels dépots pourraient se substituer
aux enveloppes Soleau de I'INPI. L'information déposée peut étre
chiffrée ; quand on voudra rendre public le contenu, on dévoilera
la clé. Elle peut aussi étre signée. On peut ne déposer sur la
blockchain que I'empreinte du fichier. On perd alors I'indestructibi-
lité, mais on a une parfaite méthode d’horodatage ;

— courrier électronique. On écrit les messages sur la blockchain
avec des informations sur celui qui envoie et le destinataire. Les
messages peuvent étre chiffrés ou non, signés ou non. Les mes-
sages seront infalsifiables et indestructibles, ce qui dans certaines
situations sera utile. On peut, pour les courriers trop volumineux,
ne déposer que I'empreinte de ce qu’on envoie (comme précédem-
ment, on perd l'indestructibilité) ;

—dépot de diplomes. La blockchain serait gérée par toutes les
universités et écoles. Elles seules pourraient y écrire, mais tout le
monde pourrait lire les informations. Les informations déposées
devraient étre signées (par un systéme a double clé comme pour
les transactions bitcoin) pour en assurer |'authenticité ;

— smart contract. Des opérations plus complexes que de simples
transactions sont possibles avec bitcoin : sighatures multiples, déclen-
chement retardé, ou conditionnels, etc. La blockchain Ethereum per-
met cela et bien plus, puisqu’on peut y déposer des programmes
(appelés « smart contacts ») écrits dans un langage Turing-
complet. Aujourd’hui il s’agit d’'une technologie un peu fragile et
sans doute risquée comme les problémes graves qui se sont mani-
festés en 2016 I'ont montré. Une fois bien mis au point, ce type de
blockchains trés générales et puissantes jouera certainement un
réle important. Les Ethers créés par Ethereum valent, en juin 2020,
plus de 20 milliards d’euros ; cette blockchain avant-gardiste réus-
sit a étre la seconde en valeur derriére bitcoin ! Les smart contracts
qu’elle fait fonctionner peuvent étre le support d’autres monnaies
cryptographiques ;

- certificats de propriété, cadastres, engagements, assurances,
opérations financiéres. Toutes sortes de documents liants des
acteurs humains ou économiques les uns aux autres peuvent étre
gérés par une blockchain qui crée la confiance entre les utilisa-
teurs, autant que les systemes usuels d’aujourd’hui fonctionnant a
I'aide de tiers de confiance (notaires, huissiers, administrations,
banques, etc.) dont le role est probablement appelé a se réformer ;

—votes. Des systéemes de votes électroniques ont été congus
pour fonctionner avec des blockchains. Une grande variété de
solutions existe selon ce qu’on demande au systeme de votes ;

— brevets, certificats d’antériorité, informations certifiées concer-
nant le suivi d'objets (ceuvres d’art par exemple). Le fait de déposer
ce type d’informations sur un fichier infalsifiable et indestructible est
un moyen d’assurer la pérennité des informations en méme temps
qu’on les date ;

— jeux prouvablement équitables, paris, plateforme de prédiction ;

—fonds d’investissement automatiques et décentralisés: ils
recoivent de I'argent, ils organisent des votes, ils investissent dans
les projets sélectionnés par les votes. C'est un tel fonds, nommé
THE DAO, qui a connu des ennuis graves en juin 2016. Il fonction-
nait sur Ethereum (dont le coeur n’était pas concerné).

Insistons pour terminer sur un point : concevoir une application
blockchain exige de faire un grand nombre de choix :

—on peut soit utiliser les blockchains existantes et y écrire des
informations qui seront datées et qu’on sera certain d’y retrouver.
De nombreuses applications utilisent ainsi la blockchain du bitcoin
(souvent en y écrivant seulement I'empreinte des informations
qu’on veut certifier et dater) ;

—on peut créer des blockchains publiques comme celle du bitcoin
mais différentes en prévoyant un systeme d’incitation pour que
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certains utilisateurs prennent en charge la surveillance et la gestion
de la blockchain, systéme qui peut étre différent des preuves de tra-
vail du bitcoin.

Si on opte pour une blockchain simplifiée (par exemple parce
que le probleme de l'incitation a gérer les noeuds du réseau est
résolu par l'intérét méme des acteurs utilisant la blockchain, voir
I'exemple du réseau des 50 banques évoqué plus haut) alors reste
encore a fixer plusieurs paramétres :

—la blockchain sera-t-elle totalement publique? Ou seulement
publique en lecture, et privée en écriture ? Ou d'usage réservé a une
collectivité réduite ? Cette collectivité pourra-t-elle évoluer ? Comment ?

— écrira-t-on en clair ou en chiffrant ce qu’on dépose (ou avec les
deux méthodes, selon les opérations) ?

- signera-t-on ce qu’on y écrit ?

- sera-t-elle associée a une monnaie cryptographique ? Quelles
en seront alors les caractéristiques ?

- quel systeme d’incitation sera prévu pour encourager la créa-
tion de nceuds détenteurs de la blockchain et s'occupant du
contréle de ses mises a jour ? Comment éviter la concentration du
pouvoir sur la blockchain aux mains de quelques acteurs ?

- envisage-t-on qu’il n'y ait aucun contréle centralisé (comme
pour bitcoin), ou fixe-t-on un nombre limité d’administrateurs de la
blockchain ?

- souhaite-t-on limiter (en taille, en format) ce qui est écrit sur la
blockchain :

® on peut envisager de n’écrire que les empreintes des fichiers
qui seraient ailleurs,

eon peut envisager que la blockchain soit découpée et que
chaque nceud principal n‘en garde qu’un partie ;

—quelles sont précisément les primitives cryptographiques utili-
sées ? Que prévoit-on pour les changer si cela se révéle nécessaire ?

- la programmation des actions sur la blockchain est-elle limitée
(bitcoin) ou Turing-compléte (Ethereum), ou autres ?

- comment se font les évolutions (mises a jour, gestion de crise,
nettoyage de la blockchain pour en limiter la taille, etc.) ?

9. Conclusion

La technologie blockchain est née avec le bitcoin qui reste
aujourd’hui I'application majeure et I'exemple le plus remarquable
de sa mise en ceuvre. |l est cependant apparu qu’a c6té de la réus-
site de cette blockchain particuliére, bien des variantes sont pos-
sibles, certaines plus complexes, plus puissantes (Ethereum),
certaines plus simples (les blockchains privées), certaines évitant la
consommation électrique de la preuve de travail grace aux
preuves d’enjeu, certaines moins spéculatives (stablecoins). C'est
un volumineux ensemble de méthodes et d'applications qui est en
train de naitre et qu’on est en train de perfectionner en s’inspirant
de prés ou de loin de la construction inattendue de Satoshi
Nakamoto. Il ne fait aucun doute que le réle de cette technologie
nouvelle sera déterminant dans le monde de réseaux qui est le
nétre, ou les outils permettant de créer des échanges sécurisés
d’informations, de valeurs et de confiance seront des clés du pro-
grés. A moyen terme on verra naitre des crypto-monnaies de
banques centrales dont les propriétés sont a I'étude et qui repren-
dront en partie seulement celles du bitcoin.

10. Glossaire

Bitcoin

Désigne a la fois le protocole général permettant I'émission et la
gestion de la monnaie numérique décentralisée créé par Satoshi
Nakamoto en 2009, et les unités de compte de cette monnaie qui,
en 2020, valaient entre 800 et 1 200 euros chacune.
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MONNAIES CRYPTOGRAPHIQUES ET BLOCKCHAINS

Blockchain (on dit parfois chaine de blocs)

Fichier partagé reproduit en chaque nceud du réseau pair a pair bit-
coin (qui comporte environ 10 000 nceuds). Plus généralement une
blockchain est un fichier partagé sur un réseau pair a pair qui évolue
par ajout de pages (appelés « bloc ») liées les unes aux autres (on dit
aussi « chainées ») et qui est surveillé par tous les nceuds du réseau.
Les pages sont liées les unes aux autres parce que par exemple
chaque page nouvelle commence par I'empreinte (le hash) de I'état
précédent de la blockchain. Ces liens interdisent toute modification
d’une blockchain en la rendant immédiatement apparente.

DAO (organisation autonome décentralisée) ; Decentralised Auto-
nomous Organisation

Programme fonctionnant a l'identique sur une multitude de
machines d'un réseau pair a pair et effectuant un travail auto-
nome sans controle centralisé. Le bitcoin est une DAO, Ethereum
aussi, mais surtout, Ethereum permet facilement la création de
nouvelles DAO.

Ethereum

Désigne un protocole imitant le bitcoin, mais autorisant la pro-
grammation d’opérations plus complexes que des transactions
d’Ethers (la monnaie cryptographique engendrée par Ethereum).

Hachage ; hash

Algorithme transformant un fichier A en un autre fichier B, en
général d'un format court fixé (par exemple de 256 bits). Le résul-
tat produit se nomme « I'empreinte » du fichier A ou le hash du
fichier A. Les fonctions de hachage sont congues pour qu’il soit
impossible en pratique de les inverser: connaissant une image
possible B choisie au hasard (par exemple 256 bits tirés au
hasard) on ne peut pas trouver en temps raisonnable un A dont
I'empreinte soit B.

Mineur de bitcoins

Machine sur le réseau bitcoin (ou plus généralement d'une
monnaie cryptographique) ou propriétaire de la machine qui parti-
cipe au fonctionnement du réseau, soit seul, soit associé a
d’autres en un pool de minage. Le leader du pool détient une
copie de la blockchain. 1l y a environ 100 000 mineurs de bitcoins
organisés en environ 10 000 pools de minage.

Pool de minage

Association de mineurs de bitcoins qui préferent travailler a plu-
sieurs plutot que seul dans le but de gagner plus souvent, méme
s’ils doivent partager les gains.

Porte-monnaie ou portefeuille ou wallet ; wallet

Programme qu’un utilisateur du bitcoin ou d’'une monnaie cryp-
tographique installe sur sa machine ou son smartphone et qui lui
permet de créer et de gérer un compte détenant des bitcoins ou
des unités de comptes de la monnaie cryptographique considérée.

Preuve de travail

Question posée a un programme qu'il peut résoudre, mais qu'il
ne peut pas résoudre rapidement. On utilise les preuves de travail
pour forcer un programme a attendre ou dans le cas du bitcoin
pour opérer un choix entre divers programmes mis en concur-
rence : le premier qui résout la question gagne.

Preuve d’enjeu

Protocole permettant de rémunérer les nceuds validateurs d'une
blockchain basée sur un engagement d’unités monétaires plutot
que sur une compétition de calcul, ce qui évite la grave consom-
mation électrique des monnaies a base de Preuve de travail.

Stablecoin

Monnaie cryptographique qu’on peut acheter a un prix fixé (par
exemple 1 dollar pour une unité) et dont un acteur particulier
assure garder en réserve la contrepartie (ou collatéral) pour
garantir les échanges en retour d’'une unité contre un dollar. Le
Tether est la plus importante des stablecoins.

11. Infographie

Cette infographie, synthese graphique d’une partie du présent
article, reprend en images les points essentiels et les informations a
retenir sur les blockchains: les principes, les avantages, la crypto-
monnaie Bitcoin et les applications potentielles de cette technologie.

Elle est accessible en suivant le lien: http://cdn.techniques-
ingenieur.fr/natifs/h5538/ih5538.pdf.
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