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Avant-propos

Construire une compréhension scientifique partagée dans un domaine en évolution rapide

J'ai I'honneur de présenter le rapport international sur la sécurité de I'lA. Il s'agit du travail de 96
experts internationaux en IA qui ont collaboré dans un effort sans précédent pour
établir une compréhension scientifique partagée a I'échelle internationale des risques liés a I'lA

avancée et des méthodes de gestion.

eux.

Nous avons entrepris ce voyage il y a un peu plus d’'un an, peu apres que les pays présents au
Sommet sur la sécurité de I'lA de Bletchley Park aient accepté de soutenir la création de ce
rapport. Depuis lors, nous avons publié un rapport intermédiaire en mai 2024, qui a été présenté au
Sommet de Séoul sur I'l|A. Nous sommes maintenant heureux de publier le présent rapport complet

en prévision du Sommet sur I'action en matiére d’lA qui se tiendra a Paris en février 2025.

Depuis le sommet de Bletchley, les capacités de I'|A a usage général, le type d'lA sur lequel se
concentre ce rapport, ont encore augmenté. Par exemple, de nouveaux modéles ont montré des
performances nettement meilleures lors de tests de programmation et de raisonnement
scientifique. En outre, de nombreuses entreprises investissent désormais dans le développement
d'« agents » d'lA a usage général.

des systémes capables de planifier et d’agir de maniére autonome pour atteindre des objectifs

avec peu ou pas de surveillance humaine.

S’appuyant sur le rapport intermédiaire (mai 2024), le présent rapport refléte ces nouveaux
développements. En outre, les experts ayant contribué a ce rapport ont apporté plusieurs autres
modifications par rapport au rapport intermédiaire.

Par exemple, ils ont travaillé a améliorer davantage la rigueur scientifique de toutes les sections,
ont ajouté une discussion sur des sujets supplémentaires tels que les modéles de pondération
ouverte et ont restructuré le rapport pour qu'il soit plus pertinent pour les décideurs

politiques, notamment en soulignant les lacunes en matiere de preuves et les principaux

défis pour les décideurs politiques.

Je tiens a exprimer ma profonde gratitude a I'équipe d’experts qui a contribué a ce

rapport, notamment a nos rédacteurs, a nos conseillers principaux et au groupe consultatif
international d’experts. J’ai été impressionné par leur excellence scientifique et leur expertise,
ainsi que par l'attitude collaborative avec laquelle ils ont abordé ce projet ambitieux. Je suis
également reconnaissant aux organisations de I'industrie et de la société civile qui ont examiné
le rapport, en apportant des commentaires inestimables qui ont permis a ce rapport d’étre plus

complet qu’il ne I'aurait été autrement.

Je remercie également le gouvernement britannique d’avoir lancé ce processus et d’avoir offert un
soutien opérationnel exceptionnel. Il était également important pour moi que le gouvernement
britannique accepte que les scientifiques qui rédigent ce rapport bénéficient d’une totale

indépendance.

L’lA reste un domaine en constante évolution. Pour suivre ce rythme, les décideurs politiques et les
gouvernements doivent avoir accés aux connaissances scientifiques actuelles sur les

risques que I'l|A avancée pourrait présenter. J'espére que ce rapport ainsi que les publications
futures aideront les décideurs a garantir que les citoyens du monde entier puissent bénéficier des

avantages de I'lA en toute sécurité.
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Pour tirer parti des opportunités de I'l|A en toute sécurité, il faut une
collaboration mondiale

Depuis la publication de la version intermédiaire de ce rapport, les capacités de I'|A avancée n’ont
cessé de croitre. Nous savons que cette technologie, si elle est développée et utilisée de maniéere
slre et responsable, offre des opportunités extraordinaires : développer nos économies,
moderniser nos services publics et améliorer la vie de nos citoyens. Pour saisir ces opportunités,
il est impératif que nous approfondissions notre compréhension collective de la maniére

dont I'lA peut étre développée en toute sécurité.

Ce rapport historique témoigne de I'importance de la coopération internationale pour forger cette

compréhension commune. |l est le fruit du travail de plus de 90 experts en IA de différents continents,
secteurs et domaines d’expertise, qui se sont réunis pour offrir aux dirigeants et aux décideurs

<) ; un point de référence mondial et un outil pour éclairer les politiques sur la sécurité de I'l|A. Notre
compréhension collective des systemes d’IA de pointe s’est améliorée. Cependant, ce rapport

Clara Chappaz souligne que I'lA de pointe reste un domaine de recherche scientifique actif, les experts continuant

Ministre délégué de la France pour . . . s .
de diverger sur sa trajectoire et 'ampleur de son impact.
Intelligence artificielle

Nous maintiendrons I'élan de cet effort collectif pour faire avancer

consensus scientifiqgue mondial. Nous sommes ravis de poursuivre ce projet de

collaboration internationale sans précédent et essentiel.

Le rapport jette les bases d’importantes discussions lors du Sommet d’action sur I'lA qui se
tiendra en France cette année, et qui réunira des gouvernements internationaux, des entreprises
de premier plan dans le domaine de I'lA, des groupes de la société civile et des experts.

Ce sommet, comme le rapport, s’inscrit dans la continuité des étapes franchies lors des
sommets de Bletchley Park (novembre 2023) et de Séoul (mai 2024). L’IA est 'opportunité
déterminante de notre génération.

Ensemble, nous poursuivrons le dialogue et soutiendrons des actions audacieuses et

ambitieuses pour maitriser collectivement les risques de I'lA et tirer parti de ces nouvelles technologies
pour le bien commun. Il N’y aura pas d’adoption de cette technologie sans sécurité : la sécurité apporte

la confiance !

Nous sommes heureux de présenter ce rapport et remercions le professeur Yoshua Bengio et

on) ngu_

Le trés honorable Peter Kyle, député

I'équipe de rédaction pour le travail considérable qu’ils ont consacré a son élaboration. Le Royaume-

) . o . Uni et la France se réjouissent de poursuivre les discussions lors du Sommet d’action sur
Secrétaire d'Etat britannique a la Science,

Innovation et technologie 'IA en février.



A propos de ce rapport

A propos de ce rapport

« |l s'agit du premier rapport international sur la sécurité de I'lA. Aprés une publication intermédiaire en mai 2024, un groupe diversifié de
96 experts en intelligence artificielle (IA) ont contribué a ce premier rapport complet, dont un groupe consultatif d'experts
internationaux nommeés par 30 pays, I'Organisation de coopération et de développement économiques (OCDE), I'Union européenne (UE)
et les Nations unies (ONU). Le rapport vise a fournir des informations scientifiques qui appuieront I'élaboration de politiques

éclairées. Il ne recommande pas de politiques spécifiques.

* Le rapport est le fruit du travail d'experts indépendants. Sous la direction du Président, les experts indépendants
Les rédacteurs de ce rapport ont collectivement eu toute latitude pour en décider du contenu.

* Bien que ce rapport porte sur les risques et la sécurité de I'lA, I'lA offre également de nombreux avantages potentiels
Pour les particuliers, les entreprises et la société. Il existe de nombreux types d’lA, chacun présentant des avantages et des risques
différents. La plupart du temps, dans la plupart des applications, I'lA aide les individus et les organisations a étre plus efficaces.
Mais les gens du monde entier ne pourront profiter pleinement des nombreux avantages potentiels de I'lA en toute sécurité
que si ses risques sont gérés de maniere appropriée. Ce rapport se concentre sur l'identification de ces risques et I'évaluation des
méthodes permettant de les atténuer. Il n’a pas pour objectif d’évaluer de maniére exhaustive tous les impacts sociétaux possibles de
I'lA, y compris ses nombreux avantages potentiels.

* Le rapport se concentre sur I'lA a usage général. Il se concentre sur un type d’lA qui a progressé particulierement rapidement ces
derniéres années et dont les risques associés ont été moins étudiés et compris : I'lA a usage général, ou I'lA capable d’effectuer
une grande variété de taches. L’analyse de ce rapport se concentre sur les systémes d’lA a usage général les plus avancés au moment

de la rédaction du présent rapport, ainsi que sur les systémes futurs qui pourraient étre encore plus performants.

* Le rapport résume les preuves scientifiques sur trois questions fondamentales : Que peut-on
Que font les IA a usage général ? Quels sont les risques associés a I'lA a usage général ? Et quelles sont les techniques
d'atténuation de ces risques ?

* Les enjeux sont considérables. Nous, les experts contribuant a ce rapport, continuons a étre en désaccord sur plusieurs questions,
mineures et majeures, concernant les capacités générales de I'lA, les risques et les mesures d'atténuation des risques.
Nous considérons toutefois que ce rapport est essentiel pour améliorer notre compréhension collective de cette technologie
et de ses risques potentiels. Nous espérons qu’il aidera la communauté internationale a progresser vers un plus grand consensus sur
I'lA a usage général et a atténuer ses risques de maniére plus efficace, afin que les gens puissent profiter en toute sécurité de

ses nombreux avantages potentiels. Les enjeux sont importants. Nous sommes impatients de poursuivre cet effort.
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Note du président

Point sur les dernieres avancées de I'lA apres la rédaction de ce rapport : note
du président

Entre la fin de la période de rédaction de ce rapport (5 décembre 2024) et la publication de ce rapport en janvier 2025, un
développement important a eu lieu. La société d'lA OpenAl a partagé les premiers résultats des tests d'un nouveau modéle d'lA,
03. Ces résultats indiquent des performances nettement supérieures a celles de tout modéle précédent sur un certain nombre
des tests les plus difficiles du domaine de la programmation, du raisonnement abstrait et du raisonnement scientifique.

Dans certains de ces tests, 03 surpasse de nombreux experts humains (mais pas tous). En outre, il réalise une percée

dans un test clé de raisonnement abstrait que de nombreux experts, dont moi-méme, pensaient hors de portée jusqu'a
récemment. Cependant, au moment de la rédaction de cet article, il n'existe aucune information publique sur ses capacités

dans le monde réel, en particulier pour résoudre des taches plus ouvertes.

Des dizaines de modéles remarquables sur des indices de référence clés au fil du temps

100
P
80 f,:”
!
F
60 \‘
|
|
40
20 '
" 03
0
', @ N g B S A g
- - Dt’ - Dt’ D‘ & -
'LO(L?J rLOq:b rLOr)’ ,10')’ ,LO'LD‘ rLo'L ,Lorl ,.Lo'L c-LOq’ ,Lg'f‘)

Date de sortie du modéle
# GPQA : Sciences de niveau universitaire

* AMIERA24 ¢ fuestions sur le concours de mathématiques pour les

@ FrontierMath : Mathématiques avancées

ARC-AGI : Raisonnement abstrait (évaluation semi-secréte)
@ SWE-bench : Ingénierie logicielle concréte

Figure 0.1 : Résultats des principaux modeles d'lA a usage général sur les principaux tests de juin 2023 a décembre 2024. 03 a montré des performances
nettement améliorées par rapport a I'état de I'art précédent (zone ombrée). Ces tests de référence font partie des tests les plus difficiles du

domaine de la programmation, du raisonnement abstrait et du raisonnement scientifique.
Pour le 03 non publié, la date d'annonce est indiquée ; pour les autres modeéles, la date de sortie est indiquée. Certains des modeéles d'lA les plus récents, dont 03,

ont bénéficié d'un échafaudage amélioré et de davantage de calculs au moment des tests. Sources : Anthropic, 2024 ; Chollet, 2024 ; Chollet et al., 2025; Epoque IA,
2024; Glazer et al. 2024; OpenAl, 2024a; OpenAl, 2024b;
Jimenez et al., 2024; Jimenez et al., 2025.
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Note du président

Les résultats de I'étude 03 montrent que le rythme des progrés en matiére de capacités d’lA pourrait rester élevé, voire s’accélérer.
Plus précisément, ils suggérent que donner aux modéles plus de puissance de calcul pour résoudre un probléeme donné (« mise a
I'échelle des inférences ») peut aider a surmonter les limitations précédentes. De maniére générale, la mise a I'échelle des
inférences rend les modéles plus colteux a utiliser. Mais comme I'a montré un autre modéle récent notable, R1, publié par la
société DeepSeek en janvier 2025, les chercheurs travaillent avec succés a réduire ces colts. Dans I'ensemble, la mise a

I'échelle des inférences pourrait permettre aux développeurs d’'IA de faire de nouvelles avancées a I'avenir. Les résultats de I'étude
03 soulignent également la nécessité de mieux comprendre comment I'utilisation croissante de I'lA par les développeurs d’lA

peut affecter la vitesse du développement ultérieur de I'lA elle-méme.

Les tendances mises en évidence par 03 pourraient avoir de profondes implications pour les risques liés a I'lA. Les progres de la
science et des capacités de programmation ont déja généré davantage de preuves de risques tels que les cyberattaques et les
attaques biologiques. Les résultats d’'o3 sont également pertinents pour les impacts potentiels sur le marché du travail, le

risque de perte de contréle et la consommation d’énergie, entre autres. Mais les capacités d’03 pourraient également étre utilisées
pour aider a se protéger contre les dysfonctionnements et les utilisations malveillantes. Dans I'ensemble, les évaluations des risques
présentées dans ce rapport doivent étre lues en sachant que I'l|A a acquis des capacités depuis la rédaction du rapport. Cependant,
jusqu’a présent, il n’existe aucune preuve des impacts réels d’o3 dans le monde réel, et aucune information ne permet de confirmer

ou d’exclure des risques majeurs nouveaux et/ou immédiats.

L’amélioration des capacités suggérée par les résultats de I'étude 03 et notre compréhension limitée des implications pour les
risques liés a I'lA soulignent un défi majeur pour les décideurs politiques que ce rapport identifie : ils devront souvent évaluer les
avantages et les risques potentiels des avancées imminentes de I'lA sans disposer d’un large corpus de preuves scientifiques.
Néanmoins, la production de preuves sur les implications en matiére de sireté et de sécurité des tendances suggérées par

I'étude 03 sera une priorité urgente pour la recherche en IA dans les semaines et les mois a venir.
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Principales conclusions du rapport

* Les capacités de I'|A a usage général, le type d’lA sur lequel se concentre ce rapport, ont augmenté
rapidement ces derniéres années et se sont encore améliorés ces derniers mois.t Il y a quelques années, les meilleurs grands
modeéles de langage (LLM) pouvaient rarement produire un paragraphe de texte cohérent. Aujourd'hui, I'A a usage général
peut écrire des programmes informatiques, générer des images photoréalistes personnalisées et s'engager dans des conversations
ouvertes prolongées. Depuis la publication du rapport intermédiaire (mai 2024), de nouveaux modéles ont montré des
performances nettement meilleures lors des tests de langage scientifique
Raisonnement et programmation.

» De nombreuses entreprises investissent désormais dans le développement d'agents d'lA a usage général,
orientation potentielle pour de futurs progres. Les agents d'lA sont des systéemes d'lA a usage général qui peuvent agir, planifier et
déléguer de maniere autonome pour atteindre des objectifs avec peu ou pas de surveillance humaine.
Des agents d’IA sophistiqués pourraient, par exemple, utiliser des ordinateurs pour mener a bien des projets plus longs que
les systémes actuels, débloquant ainsi a la fois des avantages et des risques supplémentaires.

» De nouvelles avancées en matiére de capacités dans les mois et les années a venir pourraient étre lentes ou lentes.
Les progres dépendront de la capacité des entreprises a déployer rapidement davantage de données et de puissance de calcul
pour former de nouveaux modeéles, et de la capacité des entreprises a surmonter leurs limites actuelles en faisant évoluer les modéles
de cette maniére. Des recherches récentes suggérent que I'évolution rapide des modeéles pourrait rester physiquement réalisable
pendant au moins plusieurs années. Mais des avancées majeures en matiére de capacités peuvent également nécessiter
d'autres facteurs : par exemple, de nouvelles avancées scientifiques, difficiles a prévoir, ou le succés d'une nouvelle approche

d'évolution que les entreprises ont récemment adoptée.

* Plusieurs méfaits de I'lA a usage général sont déja bien étabilis. Il s'agit notamment des escroqueries,
Les images intimes non consensuelles (NCII) et les images d’abus sexuels sur mineurs (CSAM), les résultats des modeles
biaisés a I'encontre de certains groupes de personnes ou de certaines opinions, les problemes de fiabilité et les
violations de la vie privée. Les chercheurs ont développé des techniques d’atténuation pour ces problémes, mais jusqu’a
présent, aucune combinaison de techniques ne peut les résoudre complétement. Depuis la publication du rapport intermédiaire,

de nouvelles preuves de discrimination liées aux systémes d’lA a usage général ont révélé des formes de biais plus subtiles.

« A mesure que I'lA & usage général devient plus performante, des preuves de risques supplémentaires sont progressivement mises en évidence.
émergents. |l s'agit notamment de risques tels que des impacts a grande échelle sur le marché du travail, le piratage assisté par I'l|A ou
Les attaques biologiques et la perte de controle de I'lA a usage général par la société. Les experts interpretent différemment les
preuves existantes sur ces risques : certains pensent que ces risques ne se manifesteront pas avant des décennies, tandis que
d’autres pensent que I'lA a usage général pourrait entrainer des dommages a I'échelle de la société dans les prochaines
années. Les progrés récents dans les capacités de I'lA a usage général — en particulier dans les tests de raisonnement scientifique
et de programmation — ont généré de nouvelles preuves de risques potentiels tels que le piratage informatique et les
attaques biologiques, ce qui a conduit une grande entreprise d’lA a revoir a la hausse son évaluation du risque biologique

de son meilleur modele de « faible » @ « moyen ».

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiére d’lA apres la rédaction de ce rapport.
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* Les techniques de gestion des risques sont encore balbutiantes, mais des progrés sont possibles. Il existe différentes
Il existe de nombreuses méthodes d’évaluation et de réduction des risques liés a I'lA a usage général que les développeurs peuvent
utiliser et que les régulateurs peuvent exiger, mais elles ont toutes des limites. Par exemple, les techniques d’interprétabilité
actuelles permettant d’expliquer pourquoi un modeéle d’lA a usage général a produit un résultat donné restent trés limitées. Cependant,
les chercheurs progressent dans la résolution de ces limites. En outre, les chercheurs et les décideurs politiques tentent

de plus en plus de normaliser les approches de gestion des risques et de se coordonner a I'échelle internationale.

* Le rythme et I'imprévisibilité des avancées dans I'|A & usage général constituent une « preuve
Les décideurs politiques doivent souvent peser les avantages et les risques potentiels des avancées imminentes de
I'lA, compte tenu des avancées parfois rapides et inattendues, sans disposer d’un large corpus de preuves scientifiques. Ce faisant, ils
sont confrontés a un dilemme. D’une part, les mesures préventives d’atténuation des risques fondées sur des preuves limitées peuvent
s’avérer inefficaces ou inutiles. D’autre part, attendre des preuves plus solides d’un risque imminent pourrait laisser la société
démunie, voire rendre impossible I'atténuation — par exemple si des progrés soudains dans les capacités de I'lA, et les risques qui y sont
associés, se produisent. Les entreprises et les gouvernements développent des systémes d’alerte précoce et des cadres de gestion des
risques qui peuvent réduire ce dilemme. Certains d’entre eux déclenchent des mesures d’atténuation spécifiques lorsqu’il existe
de nouvelles preuves de risques, tandis que d’autres exigent des développeurs qu'ils fournissent des preuves de sécurité avant

de lancer un nouveau modeéle.

« |l existe un large consensus parmi les chercheurs sur le fait que des progrés concernant les questions suivantes
Il serait utile de répondre a cette question : a quelle vitesse les capacités d’'lA a usage général progresseront-elles dans les années a
venir et comment les chercheurs peuvent-ils mesurer ces progrés de maniére fiable ? Quels sont les seuils de risque raisonnables
pour déclencher des mesures d’'atténuation ? Comment les décideurs politiques peuvent-ils accéder au mieux aux
informations sur I'lA a usage général qui sont pertinentes pour la sécurité publique ? Comment les chercheurs, les
entreprises technologiques et les gouvernements peuvent-ils évaluer de maniére fiable les risques liés au développement et au
déploiement de I'lA a usage général ? Comment fonctionnent les modeles d’'lA a usage général en interne ? Comment I'lA a usage
général peut-elle étre congue pour se comporter de maniére fiable ?

* L'lA ne nous arrive pas : les choix faits par les gens déterminent son avenir. L'avenir de
L’IA a usage général est une technologie incertaine, avec un large éventail de trajectoires qui semblent possibles méme dans un
avenir proche, avec des résultats a la fois trés positifs et trés négatifs. Cette incertitude peut susciter le fatalisme et faire apparaitre I'lA
comme quelque chose qui nous arrive. Mais ce sont les décisions des sociétés et des gouvernements sur la fagon de gérer cette
incertitude qui détermineront la voie que nous emprunterons. Ce rapport vise a faciliter un débat constructif et fondé sur des

données probantes sur ces décisions.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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Résumeé exécutif

Le but de ce rapport

Ce rapport synthétise I'état des connaissances scientifiques sur I'l|A a usage général — une |A capable d’effectuer une

grande variété de taches — en mettant 'accent sur la compréhension et la gestion de ses risques.

Ce rapport résume les données scientifiques sur la sécurité de I'|A a usage général. L’objectif de ce rapport est de contribuer a
créer une compréhension internationale commune des risques liés a I'|A avancée et de la maniére dont ils peuvent étre atténués.
Pour y parvenir, ce rapport se concentre sur I'lA a usage général — ou I'lA capable d’effectuer une grande variété de taches —

car ce type d’lA a progressé particulierement rapidement ces derniéres années et a été largement déployé par les entreprises
technologiques a diverses fins grand public et commerciales. Le rapport synthétise I'état des connaissances scientifiques

sur I'lA & usage général, en mettant I'accent sur la compréhension et la gestion de ses risques.

Dans un contexte de progrés rapides, la recherche sur I'lA a usage général se trouve actuellement dans une période de
découvertes scientifiques et, dans de nombreux cas, n’est pas encore une science établie. Le rapport fournit un apergu de la
compréhension scientifique actuelle de I'lA a usage général et de ses risques. |l identifie notamment les domaines de consensus
scientifique et les domaines dans lesquels il existe des points de vue divergents ou des lacunes dans la compréhension

scientifique actuelle.

Les citoyens du monde entier ne pourront profiter pleinement et en toute sécurité des avantages potentiels de I'lA a usage général
que si les risques qu’elle comporte sont gérés de maniére appropriée. Le présent rapport se concentre sur l'identification de

ces risques et sur I'évaluation des méthodes techniques permettant de les évaluer et de les atténuer,

notamment les moyens par lesquels I'lA a usage général peut elle-méme étre utilisée pour atténuer les risques. Il n’a pas pour
objectif d’évaluer de maniére exhaustive tous les impacts sociétaux possibles de I'lA a usage général. Plus particulierement, les
avantages actuels et futurs potentiels de I'|A a usage général — bien qu’ils soient considérables — dépassent le cadre de ce
rapport. L’élaboration de politiques globales nécessite de prendre en compte a la fois les avantages potentiels de I'lA a usage
général et les risques abordés dans le présent rapport. Elle nécessite également de tenir compte du fait que d’autres types

d’lA présentent des profils de risques/avantages différents de ceux de I'lA a usage général actuelle.
Les trois principales sections du rapport résument les preuves scientifiques sur trois questions fondamentales :

Que peut faire I'lA a usage général ? Quels sont les risques associés a I'lA a usage général ? Et quelles sont les techniques

d'atténuation de ces risques ?
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Section 1 — Capacités de I'|A a usage général : Que peut
faire I'|A a usage général aujourd’hui et a 'avenir ?

Les capacités de I'lA a usage général se sont rapidement améliorées ces dernieres années, et les

avanceées futures pourraient étre lentes ou extrémement rapides.

Les capacités de I'lA contribuent largement a la plupart des risques qu’elle pose et, selon de nombreux indicateurs, les
capacités de I'|A a usage général progressent rapidement. |l y a cing ans, les principaux modéles de langage de

I'lA a usage général pouvaient rarement produire un paragraphe de texte cohérent. Aujourd’hui, certains modeles d’'lA a

usage général peuvent engager des conversations sur un large éventail de sujets, écrire des programmes informatiques

ou générer de courtes vidéos réalistes a partir d’'une description. Cependant, il est techniquement difficile d’estimer et de décrire

de maniere fiable les capacités de I'lA a usage général.

Ces dernieres années, les développeurs d’|A ont rapidement amélioré les capacités de I'|A a usage général, principalement
grace a la « mise a I'échelle ».t lls ont continuellement augmenté les ressources utilisées pour la formation de nouveaux
modéles (c’est ce que I'on appelle souvent la « mise a I'échelle ») et affiné les approches existantes pour utiliser ces
ressources plus efficacement. Par exemple, selon des estimations récentes, les modéles d'lA de pointe ont connu une
augmentation annuelle d’environ 4 fois des ressources de calcul (« calcul ») utilisées pour la formation et de 2,5 fois de la taille

de I'ensemble de données de formation.

Le rythme des progrés futurs dans le domaine de I'lA a usage général a des implications considérables pour la gestion
des risques émergents, mais les experts ne sont pas tous d’accord sur ce a quoi il faut s’attendre dans les mois et les années

a venir. Les experts sont favorables a une évolution lente, rapide ou extrémement rapide des capacités d’lA a usage général.

Les experts ne s’entendent pas sur le rythme des progrés futurs en raison de divergences de vues sur la promesse d’'une

« mise a I'échelle » supplémentaire. Les entreprises explorent un autre type de mise a I'échelle, nouveau et supplémentaire, qui
pourrait accélérer encore les capacités.t Si la mise a I'échelle a souvent permis de surmonter les limites des systemes
précédents, les experts ne s’entendent pas sur son potentiel a résoudre les limites restantes des systémes actuels, comme le
manque de fiabilité dans I'action dans le monde physique et dans I'exécution de taches étendues sur les ordinateurs. Ces
derniers mois, un nouveau type de mise a I'échelle a montré un potentiel pour améliorer encore les capacités : plutoét que

de simplement augmenter les ressources utilisées pour la formation des modéles, les entreprises d’IA s’intéressent également
de plus en plus a la « mise a I'échelle par inférence », qui permet a un modéle déja formé d’utiliser davantage de calculs

pour résoudre un probléme donné, par exemple pour améliorer sa propre solution, ou pour écrire ce que I'on appelle des

« chaines de pensée » qui décomposent le probleme en étapes plus simples.

Plusieurs entreprises de premier plan qui développent une IA a usage général misent sur la « mise a I'’échelle » pour

continuer a améliorer les performances. Si les tendances récentes se poursuivent, d’ici la fin de 2026,

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiére d’lA apres la rédaction de ce rapport.
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Les modéles d'lA a usage général seront formés en utilisant environ 100 fois plus de puissance de calcul que les modéles les plus
gourmands en puissance de calcul de 2023, et 10 000 fois plus d'ici 2030, en combinaison avec des algorithmes qui atteignent des
capacités supérieures pour une quantité donnée de calcul disponible. Outre cette mise a I'échelle potentielle des ressources de
formation, les tendances récentes telles que la mise a I'échelle des inférences et I'utilisation de modéles pour générer des données de
formation pourraient signifier qu'encore plus de puissance de calcul sera utilisée au total.

Il existe toutefois des obstacles potentiels a 'augmentation rapide des données et des capacités de calcul, notamment en termes de
disponibilité des données, de puces d’'lA, de capitaux et de capacité énergétique locale. Les entreprises qui développent une IA

a usage général s’efforcent de surmonter ces obstacles potentiels.

Depuis la publication du rapport intermédiaire (mai 2024), I'lA a usage général a atteint des performances de niveau expert

dans certains tests et concours de raisonnement scientifique et de programmation, et les entreprises ont déployé de

gros efforts pour développer des agents d'lA autonomes.

Les progres de la science et de la programmation ont été stimulés par des techniques de mise a I'échelle des inférences telles que
I’écriture de longues « chaines de pensée ». De nouvelles études suggérent que la mise a I'échelle de ces approches, par
exemple en permettant aux modeles d’analyser les problémes en écrivant des chaines de pensée encore plus longues que les
modeles actuels, pourrait conduire a de nouvelles avancées dans des domaines ou le raisonnement est plus important, comme la
science, l'ingénierie logicielle et la planification. Outre cette tendance, les entreprises déploient de gros efforts pour développer
des agents d’IA polyvalents plus avancés, capables de planifier et d’agir de maniére autonome pour atteindre un objectif

donné. Enfin, le prix du marché de I'utilisation d’une IA polyvalente d’un niveau de capacité donné a fortement chuté, ce qui rend

cette technologie plus largement accessible et largement utilisée.

Ce rapport se concentre principalement sur les aspects techniques des progres de I'lA, mais la vitesse a laquelle I'lA a usage général
progressera n'est pas une question purement technique. Le rythme des avancées futures dépendra également de facteurs non
techniques, notamment potentiellement des approches adoptées par les gouvernements pour réglementer I'lA. Ce rapport n’aborde pas
la maniére dont différentes approches de la réglementation pourraient affecter la vitesse de développement et d’adoption de I'lA a

usage général.

Section 2 — Risques : Quels sont les risques associés a I'l|A a usage général ?

Plusieurs dangers liés a I'|A & usage général sont déja bien établis. A mesure que I'lA & usage général devient plus performante,

des preuves de risques supplémentaires apparaissent progressivement.

Ce rapport classe les risques généraux liés a I'lA en trois catégories : les risques d’utilisation malveillante, les risques liés aux
dysfonctionnements et les risques systémiques. Chacune de ces catégories contient des risques qui se sont déja matérialisés

ainsi que des risques qui pourraient se matérialiser dans les prochaines années.

Risques liés a une utilisation malveillante : les acteurs malveillants peuvent utiliser I'|A a usage général pour nuire a des individus, a des

organisations ou a la société. Les formes d’utilisation malveillante comprennent :
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» Dommage causé aux individus par le biais de faux contenus : les acteurs malveillants peuvent actuellement utiliser
L'lA a usage général permet de générer des contenus factices qui nuisent aux individus de maniére ciblée. Ces utilisations malveillantes
comprennent la pornographie « deepfake » non consensuelle et les contenus d'abus sexuels sur mineurs générés par I'lA, la
fraude financiere par usurpation d'identité vocale, le chantage a des fins d'extorsion, le sabotage de réputations personnelles et
professionnelles et les abus psychologiques. Cependant, bien que les rapports d'incidents faisant état de dommages causés par

des contenus factices générés par I'lA soient courants, il manque encore des statistiques fiables sur la fréquence de ces incidents.

» Manipulation de I'opinion publique : I'lA a usage général facilite la génération d'opinions persuasives
Le contenu a grande échelle peut aider les acteurs qui cherchent a manipuler I'opinion publique, par exemple pour influencer les
résultats politiques. Cependant, les preuves de la prévalence et de I'efficacité de ces efforts restent limitées. Les contre-
mesures techniques telles que le tatouage numérique du contenu, bien qu’utiles, peuvent généralement étre contournées par des
acteurs moyennement sophistiqués.

« Cyberattaque : I'l|A a usage général peut faciliter ou accélérer la tache des acteurs malveillants
Les systéemes informatiques actuels ont démontré leur capacité a mener des cyberattaques de faible et moyenne complexité, et
les acteurs parrainés par I'Etat explorent activement I'lA pour surveiller les systémes ciblés. De nouvelles recherches ont confirmé que les
capacités de I'lA a usage général liées aux cyberattaques progressent considérablement, mais il n’est pas certain que cela affectera I'équilibre

entre les attaquants et les défenseurs.

« Attaques biologiques et chimiques : les récents systéemes d'lA a usage général ont montré
capacité a fournir des instructions et des conseils de dépannage pour reproduire des armes biologiques et chimiques
connues et a faciliter la conception de nouveaux composés toxiques. Dans de nouvelles expériences visant a tester la capacité a
générer des plans de production d'armes biologiques, un systéme d'lA polyvalent a parfois obtenu de meilleurs résultats
que des experts humains ayant accés a Internet. En réponse, une société d'|A a augmenté son évaluation du risque biologique de
son meilleur modele de « faible » & « moyen ». Cependant, les tentatives concrétes de développement de telles armes
nécessitent encore des ressources et une expertise supplémentaires substantielles. Une évaluation compléte du risque biologique

et chimique est difficile car une grande partie des recherches pertinentes sont classifiées.

Depuis la publication du rapport intermédiaire, I'|A a usage général a gagné en efficacité dans des domaines susceptibles d’étre utilisés
a des fins malveillantes. Par exemple, des chercheurs ont récemment mis au point des systémes d’'lA a usage général capables

de détecter et d’exploiter par eux-mémes certaines vulnérabilités en matiére de cybersécurité et, avec I'aide d’'un humain,

de découvrir une vulnérabilité jusque-la inconnue dans des logiciels largement utilisés. Les capacités de I'lA a usage général

liées au raisonnement et a I'intégration de différents types de données, qui peuvent aider a la recherche sur les agents pathogénes ou

dans d’autres domaines a double usage, se sont également améliorées.

Risques liés aux dysfonctionnements : I'lA a usage général peut également causer des dommages involontaires. Méme lorsque les
utilisateurs n’ont pas l'intention de causer des dommages, des risques graves peuvent survenir en raison du

dysfonctionnement de I'lA a usage général. Ces dysfonctionnements comprennent :
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» Problemes de fiabilité : I'lA a usage général actuelle peut ne pas étre fiable, ce qui peut entrainer des dommages.
Par exemple, si les utilisateurs consultent un systéme d'lA a usage général pour obtenir des conseils médicaux ou
juridiques, le systéme peut générer une réponse contenant des faussetés. Les utilisateurs ne sont souvent pas conscients
des limites d'un produit d'lA, par exemple en raison d'une « connaissance limitée de I'A », d'une publicité trompeuse ou
d'une mauvaise communication. Il existe un certain nombre de cas connus de préjudices dus a des problémes de fiabilité,
mais les preuves sur I'ampleur exacte des différentes formes de ce probléme sont encore limitées.

« Biais : les systemes d'lA a usage général peuvent amplifier les biais sociaux et politiques, provoquant des
Les systemes d’lA a usage général sont souvent biaisés en fonction de la race, du sexe, de la culture, de I'age, du
handicap, de I'opinion politique ou d’autres aspects de l'identité humaine. Cela peut conduire a des résultats
discriminatoires, notamment une répartition inégale des ressources, le renforcement des stéréotypes et la
négligence systématique des groupes ou des points de vue sous-représentés. Les approches techniques visant a
atténuer les biais et la discrimination dans les systemes d’lA a usage général progressent, mais elles se heurtent a des
compromis entre I'atténuation des biais et des objectifs concurrents tels que I'exactitude et la confidentialité, ainsi qu'a
d’autres défis.

* Perte de contrble : Les scénarios de « perte de contréle » sont des scénarios futurs hypothétiques dans lesquels une ou
Les systémes d’lA a usage général sont de plus en plus nombreux a fonctionner en dehors du contréle de quiconque,
sans voie claire pour reprendre le contrdle. Il existe un large consensus sur le fait que I'l|A a usage général actuelle n’a
pas les capacités nécessaires pour poser ce risque. Cependant, 'opinion des experts sur la probabilité d’'une perte de
contrdle au cours des prochaines années varie considérablement : certains la considérent comme peu plausible,
d’autres la considérent comme probable, et d’autres encore la considerent comme un risque a probabilité modeste
qui mérite d’étre pris en compte en raison de sa gravité potentielle élevée. Les recherches empiriques et mathématiques en

cours font progressivement avancer ces débats.

Depuis la publication du rapport intermédiaire, de nouvelles recherches ont permis d’apporter de nouvelles informations sur
les risques de biais et de perte de controle. Les preuves de biais dans les systemes d’lA a usage général se sont

multipliées et des travaux récents ont permis de détecter d’autres formes de biais de I'lA. Les chercheurs ont observé

de modestes avancées supplémentaires vers des capacités d’'IA qui sont probablement nécessaires pour que les scénarios

de perte de contréle couramment évoqués se produisent. Il s’agit notamment de capacités d’utilisation autonome

des ordinateurs, de programmation, d’accés non autorisé aux systémes numériques et d’identification de moyens d’échapper a

la surveillance humaine.

Risques systémiques : au-dela des risques directement liés aux capacités des modéles individuels, le déploiement généralisé de
I'lA a usage général est associé a plusieurs risques systémiques plus vastes. Les exemples de risques systémiques vont des

impacts potentiels sur le marché du travail aux risques pour la vie privée et aux effets environnementaux :

* Risques liés au marché du travail : I'l|A a usage général, surtout si elle continue a progresser rapidement, a
Le potentiel d'automatisation d'un trés large éventail de taches pourrait avoir un impact significatif sur le marché du travail.
Cela signifie que de nombreuses personnes pourraient perdre leur emploi actuel. Cependant, de nombreux économistes
s'attendent a ce que les pertes d'emplois potentielles puissent étre compensées, en partie ou potentiellement méme

totalement, par la création de nouveaux emplois et par une demande accrue de services non automatisés.

secteurs.
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* Fracture mondiale de la R&D en |A : la recherche et le développement (R&D) en |A a usage général sont actuellement
L’IA est concentrée dans quelques pays occidentaux et en Chine. Cette « fracture de I'lA » est susceptible d’accroitre
la dépendance du monde a I'égard de ce petit groupe de pays. Certains experts s’attendent également a ce qu’elle contribue
aux inégalités mondiales. Cette fracture a de nombreuses causes, dont certaines ne sont pas propres a I'lA. Cependant, elle
résulte en grande partie des différents niveaux d’accés aux ressources informatiques tres colteuses nécessaires au
développement d’'une |A a usage général : la plupart des pays a revenu faible et intermédiaire (PRFI) ont un accés

nettement inférieur aux ressources informatiques que les pays a revenu élevé (PRE).

» Concentration du marché et points de défaillance uniques : un petit nombre d'entreprises
dominer le marché de I'lA a usage général. Cette concentration du marché pourrait rendre les sociétés plus
vulnérables a plusieurs risques systémiques. Par exemple, si les organisations de secteurs critiques, comme la finance
ou la santé, s’appuient toutes sur un petit nombre de systéemes d’lA & usage général, un bug ou une vulnérabilité dans un tel

systéme pourrait provoquer des pannes et des perturbations simultanées a grande échelle.

* Risques environnementaux : utilisation croissante du calcul dans le développement de I'lA a usage général et
Le déploiement de I'lA a rapidement augmenté les quantités d'énergie, d'eau et de matiéres premieres consommées pour
construire et exploiter I'infrastructure informatique nécessaire. Cette tendance ne montre aucun signe clair de ralentissement,
malgré les progrés des techniques qui permettent d'utiliser I'informatique plus efficacement. L'IA a usage général a
également un certain nombre d'applications qui peuvent soit bénéficier, soit nuire aux efforts de développement durable. ¢
Risques pour la vie privée : I'A a

usage général peut provoquer ou contribuer a des violations de la vie privée des utilisateurs.
Par exemple, des informations sensibles contenues dans les données d’entrainement peuvent étre divulguées de maniére
involontaire lorsqu’un utilisateur interagit avec le systéeme. De plus, lorsque les utilisateurs partagent des informations
sensibles avec le systeme, ces informations peuvent également étre divulguées. Mais I'lA a usage général peut également
faciliter des violations délibérées de la vie privée, par exemple si des acteurs malveillants utilisent I'|A pour déduire des
informations sensibles sur des individus spécifiques a partir de grandes quantités de données. Cependant, jusqu’a présent,
les chercheurs n’ont pas trouvé de preuve de violations généralisées de la vie privée associées a I'|A a usage général.

« Violations du droit d'auteur : I'lA & usage général apprend et crée des ceuvres créatives
L’expression des données, remettant en cause les systémes traditionnels de consentement, de rémunération et de controle
des données. La collecte de données et la génération de contenu peuvent impliquer une variété de lois sur les droits
des données, qui varient selon les juridictions et peuvent faire I'objet de litiges actifs. Compte tenu de l'incertitude juridique
entourant les pratiques de collecte de données, les entreprises d’lA partagent moins d’informations sur les données qu’elles utilisent.

Cette opacité rend la recherche sur la sécurité de I'lA tierce plus difficile.

Depuis la publication du rapport intermédiaire, de nouvelles preuves des impacts de I'|A a usage général sur le marché du travail
ont émergé, tandis que de nouveaux développements ont accru les préoccupations en matiére de confidentialité et de

droits d’auteur. De nouvelles analyses des données du marché du travail suggérent que les individus adoptent I'|A a usage général
trés rapidement par rapport aux technologies précédentes. Le rythme d’adoption par les entreprises varie considérablement

selon les secteurs. En outre, les progres récents en matiére de capacités ont conduit a un déploiement croissant de I'lA a

usage général dans des contextes sensibles tels que les soins de santé ou la surveillance du lieu de travail, ce qui crée de

nouveaux risques pour la vie privée. Enfin, a mesure que les litiges relatifs aux droits d’auteur s’intensifient,
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et les mesures techniques d’atténuation des violations du droit d’auteur restent peu fiables, les détenteurs de droits sur les données

ont rapidement restreint 'accés a leurs données.

Modeéles a pondération ouverte : un facteur important dans I'évaluation de nombreux risques qu'un modele d'lA a usage général peut
présenter est la maniére dont il est publié au public. Les « modéles a pondération ouverte » sont des modéles d'lA dont les composants
centraux, appelés « pondérations », sont partagés publiquement pour téléchargement. L'accés a une pondération ouverte facilite

la recherche et I'innovation, y compris dans le domaine de la sécurité de I'lA, ainsi que I'augmentation de la transparence et la facilité
pour la communauté scientifique de détecter les failles des modeles. Cependant, les modéles a pondération ouverte peuvent
également présenter des risques, par exemple en facilitant une utilisation malveillante ou malavisée qu'il est difficile, voire impossible, pour
le développeur du modéle de surveiller ou d'atténuer. Une fois que les pondérations du modéle sont disponibles pour téléchargement
public, il n'y a aucun moyen de mettre en ceuvre une restauration compléte de toutes les copies existantes ou de garantir que toutes

les copies existantes recoivent des mises a jour de sécurité. Depuis le rapport intermédiaire, un consensus de haut niveau

s'est dégagé sur le fait que les risques posés par une plus grande ouverture de I'lA devraient étre évalués en termes de risque

« marginal » : la mesure dans laquelle la publication d'un modele a pondération ouverte augmenterait ou diminuerait un risque donné,

par rapport aux risques posés par les alternatives existantes telles que les modéles fermés ou d'autres technologies.

Section 3 — Gestion des risques : Quelles techniques existe-t-il pour
geérer les risques liés a I'lA a usage général ?

Plusieurs approches techniques peuvent aider a gérer les risques, mais dans de nombreux cas, les meilleures approches

disponibles présentent encore des limites treés importantes et ne disposent d’aucune estimation quantitative des risques ni de garanties qui

sont disponibles dans d’autres domaines critiques pour la sécurité.

La gestion des risques — identifier et évaluer les risques, puis les atténuer et les surveiller — est difficile dans le contexte de I'|A a usage
général. Bien que la gestion des risques ait également été tres difficile dans de nombreux autres domaines, certaines

caractéristiques de I'lA a usage général semblent créer des difficultés particulieres.

Plusieurs caractéristiques techniques de I'lA a usage général rendent la gestion des risques dans ce domaine particulierement difficile. Il

s’agit notamment des éléments suivants :

» La gamme d'utilisations et de contextes d'utilisation possibles pour les systémes d'lA a usage général est inhabituellement large.
large. Par exemple, le méme systéme peut étre utilisé pour fournir des conseils médicaux, analyser le code informatique
pour détecter les vulnérabilités et générer des photos. Cela augmente la difficulté d'anticiper de maniére exhaustive les
cas d'utilisation pertinents, d'identifier les risques ou de tester le fonctionnement des systemes.
se comportera dans des circonstances réelles pertinentes.

* Les développeurs comprennent encore peu le fonctionnement de leurs modéles d'lA a usage général.

Le manque de compréhension rend plus difficile a la fois la prévision des problemes comportementaux et I'explication et
la résolution des problémes connus une fois observés. La compréhension reste difficile principalement parce que les modéles

d’lA a usage général ne sont pas programmeés au sens traditionnel du terme.
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Au lieu de cela, ils sont formés : les développeurs d’lA mettent en place un processus de formation qui implique un grand
volume de données, et le résultat de ce processus de formation est le modéle d’lA a usage général. Le fonctionnement
interne de ces modéles est en grande partie impénétrable, y compris pour les développeurs de modéles. Les techniques
d’explication et d’« interprétabilité » des modéles peuvent améliorer la compréhension par les chercheurs et les
développeurs du fonctionnement des modéles d’'lA a usage général, mais, malgré les progres récents, cette recherche reste
naissante.

* Des agents d’lA de plus en plus performants — des systéemes d’IA a usage général qui peuvent agir de maniére autonome,
Les agents d’lA, qui doivent gérer les processus de maniére autonome, planifier et déléguer pour atteindre les objectifs,
présenteront probablement de nouveaux défis importants pour la gestion des risques. Les agents d’lA travaillent
généralement a la réalisation d’objectifs de maniére autonome en utilisant des logiciels généraux tels que des navigateurs
Web et des outils de programmation. Actuellement, la plupart d’entre eux ne sont pas encore suffisamment fiables pour
une utilisation généralisée, mais les entreprises déploient de gros efforts pour créer des agents d’lA plus performants et plus
fiables et ont réalisé des progrés ces derniers mois. Les agents d’lA deviendront probablement de plus en plus utiles, mais
ils pourraient également exacerber un certain nombre de risques évoqués dans ce rapport et introduire des difficultés
supplémentaires pour la gestion des risques. Parmi les exemples de ces nouveaux défis potentiels, citons la possibilité que
les utilisateurs ne sachent pas toujours ce que font leurs propres agents d’lA, la possibilité que les agents d’lA opérent en
dehors du contréle de quiconque, la possibilité que des attaquants « détournent » des agents et la possibilité que les
interactions entre IA créent de nouveaux risques complexes. Les approches de gestion des risques associés aux agents

commencent seulement a étre développées.

Outre les facteurs techniques, plusieurs facteurs économiques, politiques et autres facteurs sociétaux rendent la gestion

des risques dans le domaine de I'lA a usage général particulierement difficile.

* Le rythme des progres de I'lA a usage général crée un « dilemme de preuves » pour
Les progres rapides des capacités permettent a certains risques d’apparaitre par a-coups. Par exemple, le risque de tricherie
universitaire utilisant I'lA a usage général est passé de négligeable a généralisé en 'espace d’un an. Plus un risque
apparait rapidement, plus il est difficile de le gérer de maniére réactive et plus la préparation devient précieuse. Cependant,
tant que les preuves d’un risque restent incomplétes, les décideurs ne peuvent pas non plus savoir avec certitude si le
risque apparaitra ou s'il est peut-étre déja apparu. Cela crée un compromis : la mise en ceuvre de mesures préventives ou
d’atténuation précoces peut s’avérer inutile, mais I'attente de preuves concluantes pourrait rendre la société vulnérable aux

risques qui apparaissent rapidement.

Les entreprises et les gouvernements développent des systemes d’alerte précoce et des cadres de gestion des risques
qui peuvent réduire ce dilemme. Certains d’entre eux déclenchent des mesures d’atténuation spécifiques lorsqu’il
existe de nouvelles preuves de risques, tandis que d’autres exigent des développeurs qu’ils fournissent des preuves de
sécurité avant de commercialiser un nouveau modéle.

« |l existe un écart d'information entre ce que les entreprises d'lA savent de leurs systémes d'lA et
Ce que savent les gouvernements et les chercheurs non industriels. Les entreprises ne partagent souvent que des
informations limitées sur leurs systémes d'lA a usage général, en particulier avant leur diffusion a grande échelle. Les

entreprises citent un mélange de préoccupations commerciales et de préoccupations de sécurité.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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Il existe de nombreuses raisons de limiter le partage d’informations. Cependant, ce manque d’informations complique

également la participation efficace d’autres acteurs a la gestion des risques, en particulier des risques émergents.

* Les entreprises d’lA et les gouvernements sont souvent confrontés a une forte pression concurrentielle, ce qui peut
Les entreprises peuvent ainsi abandonner la gestion des risques. Dans certaines circonstances, la pression
concurrentielle peut inciter les entreprises a investir moins de temps ou d’autres ressources dans la gestion des risques
qu’elles ne le feraient autrement. De méme, les gouvernements peuvent investir moins dans les politiques de soutien

a la gestion des risques lorsqu’ils percoivent des compromis entre la concurrence internationale et la réduction des

risques.

Il existe néanmoins différentes techniques et cadres de gestion des risques liés a I'lA a usage général que les
entreprises peuvent utiliser et que les régulateurs peuvent exiger. Il s’agit notamment de méthodes d’identification et d’évaluation des risques,

ainsi que de méthodes d’atténuation et de surveillance de ces derniers.

+ L'évaluation des risques des systémes d'lA a usage général fait partie intégrante de la gestion des risques, mais
Les évaluations de risques existantes sont trés limitées. Les évaluations existantes des risques liés a I'lA a usage général reposent
principalement sur des « contrdles ponctuels », c'est-a-dire sur des tests du comportement d'une IA a usage général dans un
ensemble de situations spécifiques. Cela peut aider a faire apparaitre les dangers potentiels avant de déployer un modéle.
Cependant, les tests existants passent souvent a cété des dangers et surestiment ou sous-estiment les capacités
et les risques de I'lA a usage général, car les conditions de test difféerent du monde réel.

 Pour que l'identification et I'évaluation des risques soient efficaces, les évaluateurs ont besoin d’'une expertise considérable,
Les évaluateurs doivent disposer de ressources suffisantes et d’'un accés suffisant aux informations pertinentes. Une évaluation
rigoureuse des risques dans le contexte de I'lA a usage général nécessite de combiner plusieurs approches d’évaluation.
Celles-ci vont des analyses techniques des modéles et des systémes eux-mémes aux évaluations des risques possibles liés
a certains modes d'utilisation. Les évaluateurs doivent posséder une expertise considérable pour mener a bien ces évaluations.
Pour des évaluations de risques complétes, ils ont souvent également besoin de plus de temps, d’un acceés plus direct aux modéles
et a leurs données de formation, et de plus d’informations sur les méthodologies techniques utilisées que celles que fournissent

généralement les entreprises qui développent I'lA a usage général.

* Des progrés ont été réalisés dans la formation de modéles d'lA a usage général pour fonctionner de maniére plus sire, mais
Aucune méthode actuelle ne permet d’empécher de maniére fiable des résultats méme manifestement dangereux. Par
exemple, une technique appelée « entrainement contradictoire » consiste a exposer délibérément des modéles d’lA a des
exemples congus pour les faire échouer ou mal se comporter pendant I'entrainement, dans le but de renforcer la résistance a de
tels cas. Cependant, les adversaires peuvent toujours trouver de nouveaux moyens (« attaques ») pour contourner
ces mesures de protection avec un effort faible a modéré. En outre, des preuves récentes suggerent que les méthodes
d’entrainement actuelles — qui reposent largement sur un retour d’information humain imparfait — peuvent inciter par inadvertance
les modeles a induire en erreur les humains sur des questions difficiles en rendant les erreurs plus difficiles a repérer.
L’amélioration de la quantité et de la qualité de ce feedback est une voie de progrés, méme si les techniques de formation
naissantes utilisant I'lA pour détecter les comportements trompeurs sont également prometteuses.

» Suivi — identification des risques et évaluation des performances une fois qu'un modéle est déja utilisé —
et diverses interventions visant a prévenir les actions nuisibles peuvent améliorer la sécurité d'une IA a usage

général aprés son déploiement auprés des utilisateurs. Les outils actuels peuvent détecter les IA générées
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Les systémes d’'IA peuvent détecter les contenus, suivre les performances du systeme et identifier les entrées/
sorties potentiellement dangereuses, méme si les utilisateurs moyennement qualifiés peuvent souvent contourner
ces mesures de protection. Plusieurs niveaux de défense combinant des capacités de surveillance et
d’intervention techniques avec une surveillance humaine améliorent la sécurité, mais peuvent entrainer

des colits et des retards. A I'avenir, les mécanismes matériels pourraient aider les clients et les régulateurs a
surveiller plus efficacement les systémes d’'IA a usage général pendant le déploiement et potentiellement a vérifier
les accords transfrontaliers, mais des mécanismes fiables de ce type n’existent pas encore.

* Plusieurs méthodes existent tout au long du cycle de vie de I'l|A pour protéger la confidentialité. Il s'agit notamment de supprimer
Les méthodes de protection de la vie privée sont nombreuses et ne sont pas encore applicables aux systémes d'lA
a usage général, en raison des exigences informatiques de ces systémes. Ces derniers mois, les méthodes de
protection de la vie privée se sont développées pour répondre a I'utilisation croissante de I'l|A dans des domaines
sensibles, notamment les assistants pour smartphone, les agents d'lA, les assistants vocaux a I'écoute permanente

et 'utilisation dans les soins de santé ou la pratique juridique.

Depuis la publication du rapport intermédiaire, les chercheurs ont fait de nouveaux progrés pour pouvoir expliquer
pourquoi un modéle d’lA a usage général a produit un résultat donné.
La capacité a expliquer les décisions de I'lA pourrait contribuer a gérer les risques liés a des dysfonctionnements allant

des biais et des inexactitudes factuelles a la perte de contrdle. En outre, des efforts croissants ont été déployés

pour normaliser les approches d’évaluation et d’atténuation dans le monde entier.

Conclusion : Un large éventail de trajectoires pour I'avenir de I'lA a
usage géneral est possible, et beaucoup dépendra de la maniere dont les

sociétés et les gouvernements agiront

L’avenir de I'lA a usage général est incertain, et de nombreuses trajectoires semblent possibles dans un avenir proche, avec
des résultats a la fois trés positifs et trés négatifs. Mais rien n’est inéluctable dans 'avenir de I'|A a usage général. Comment
I'lA & usage général sera-t-elle développée et par qui, quels problémes elle est censée résoudre, si les sociétés seront

en mesure de tirer pleinement parti du potentiel économique de I'lA a usage général, qui en bénéficie, les

types de risques auxquels nous nous exposons et le montant que nous investissons dans la recherche pour gérer les
risques — ces questions et bien d’autres dépendent des choix que les sociétés et les gouvernements feront aujourd’hui

et a I'avenir pour fagonner le développement de I'lA a usage général.

Afin de faciliter une discussion constructive sur ces décisions, ce rapport fournit un apergu de I'état actuel de la recherche
scientifique et des discussions sur la gestion des risques de I'lA a usage général.

Les enjeux sont importants. Nous sommes impatients de poursuivre cet effort.
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Introduction

Introduction

Nous sommes au cceur d’une révolution technologique qui va fondamentalement modifier notre fagon de vivre, de travailler et
d’interagir les uns avec les autres. L’intelligence artificielle (IA) promet de transformer de nombreux aspects de notre société

et de notre économie.

Les capacités des systemes d’lA se sont rapidement améliorées dans de nombreux domaines au cours des derniéres années.

Les grands modéles linguistiques (LLM) en sont un exemple particuliérement frappant. En 2019, GPT-2, alors le LLM le plus

avanceé, ne parvenait pas a produire de maniere fiable un paragraphe de texte cohérent et ne pouvait pas toujours compter jusqu’a dix.
Cing ans plus tard, au moment de la rédaction de cet article, les LLM les plus puissants, tels que GPT-4, o1, Claude 3.5

Sonnet, Hunyuan-Large et Gemini 1.5 Pro, peuvent s'engager de maniére cohérente dans des conversations a plusieurs tours,

écrire de courts programmes informatiques, traduire entre plusieurs langues, obtenir de bons résultats aux examens d'entrée a

I'université et résumer de longs documents.

Gréace a ces avanceées, I'lA est désormais de plus en plus présente dans nos vies et déployée dans des contextes de

plus en plus importants dans de nombreux domaines. Au cours des deux derniéres années seulement, I'adoption de I'lA a connu

une croissance rapide. ChatGPT, par exemple, est 'une des applications technologiques a la croissance la plus rapide

de I'histoire, atteignant plus d’'un million d’utilisateurs cinq jours seulement aprés son lancement, et 100 millions d’utilisateurs en deux
mois. L'IA est désormais intégrée aux moteurs de recherche, aux bases de données juridiques, aux outils d’aide a la décision

clinique et a de nombreux autres produits et services.

L’évolution des capacités et de I'adoption de I'lA, ainsi que le potentiel de progrés continu, pourraient contribuer a faire progresser
I'intérét public de plusieurs maniéres, mais il existe des risques. Parmi les perspectives les plus prometteuses figurent le

potentiel de I'lA pour I'éducation, les applications médicales, les avancées de la recherche dans des domaines tels que la chimie, la
biologie ou la physique, et 'augmentation générale de la prospérité grace a I'innovation rendue possible par I'lA.

Parallelement a ces progres rapides, les experts sont de plus en plus conscients des dangers actuels et des risques

potentiels futurs associés aux types d’lA les plus performants.

Ce rapport vise a contribuer a une compréhension scientifique partagée au niveau international de la sécurité de I'lA avancée. Pour
ceuvrer a une compréhension internationale partagée des risques liés a I'lA avancée, des représentants

gouvernementaux et des dirigeants du monde universitaire, des entreprises et de la société civile se sont réunis a Bletchley

Park au Royaume-Uni en novembre 2023 pour le premier sommet international sur la sécurité de I'lA.

Lors du Sommet, les nations présentes ont convenu de soutenir I'élaboration d’un rapport international sur la sécurité de I'lA. Ce
rapport sera présenté lors du Sommet d’action sur I'lA qui se tiendra a Paris en février 2025. Une version intermédiaire de ce
rapport a été publiée en mai 2024 et présentée lors du Sommet de Séoul sur I'lA. Lors du Sommet et dans les semaines et les
mois qui ont suivi, les experts qui ont rédigé ce rapport ont recu de nombreux commentaires de la part de scientifiques,
d’entreprises, d’organisations de la société civile et de décideurs politiques. Ces contributions ont fortement influencé la rédaction
du présent rapport, qui s’appuie sur le rapport intermédiaire et constitue le premier rapport international complet sur la sécurité
de I'A.
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Un groupe international de 96 experts en IA, représentant un large éventail de points de vue et, le cas échéant, une
diversité d’horizons, a contribué a ce rapport. lls ont examiné un éventail de preuves scientifiques, techniques et socio-
économiques pertinentes publiées avant le 5 décembre 2024. Le domaine de I'lA se développant rapidement, toutes les
sources utilisées pour ce rapport ne sont pas évaluées par des pairs. Cependant, le rapport s’engage a ne citer que des

sources de haute qualité. Les indicateurs de qualité d’'une source sont les suivants :

* La piéce constitue une contribution originale qui fait avancer le domaine.

« L'article s'appuie de maniere exhaustive sur la littérature scientifique existante, fait référence a la
le travail des autres, le cas échéant, et 'interpréte avec précision.

« L’article discute de bonne foi des objections possibles a ses revendications.

« L'article décrit clairement les méthodes employées pour son analyse. Il discute de maniere critique
choix des méthodes.

« L’article met clairement en évidence ses limites méthodologiques.

« La piéce a eu une influence dans la communauté scientifique.

Au moment de la rédaction du présent rapport, un consensus scientifique sur les risques liés a I'|A avancée n’était pas encore en
cours d’élaboration. Dans de nombreux cas, le rapport ne présente pas d’opinions sires. Il offre plutdt un apercu de I'état actuel
des connaissances et du consensus scientifiques, ou de leur absence. Lorsque des lacunes existent dans la littérature, le

rapport les identifie, dans I'espoir que cela incitera a poursuivre les recherches.

Ce rapport ne se prononce pas sur les politiques qui pourraient étre les plus appropriées pour répondre aux risques liés a
I'lA. Il se veut trés pertinent pour les politiques en matiére d’lA, mais n’a en aucun cas valeur de prescription. En fin de
compte, les décideurs politiques doivent choisir comment équilibrer les opportunités et les risques que présente I'lA avancée.

lls doivent également choisir le niveau approprié de prudence et de circonspection en réponse aux risques qui restent ambigus.

Le rapport se concentre sur I'lA « a usage général », c’est-a-dire I'lA capable d’effectuer un large éventail de taches.

L’lA est le domaine de I'informatique qui vise a créer des systéemes ou des machines capables d’effectuer des taches qui
nécessitent généralement l'intelligence humaine. Ces tadches comprennent 'apprentissage, le raisonnement, la résolution
de problémes, le traitement du langage naturel et la prise de décision. La recherche sur I'l|A est un domaine d’étude vaste
et en évolution rapide, et il existe de nombreux types d’lA. Ce rapport n’aborde pas tous les risques potentiels liés a

tous les types d’IA avancée. Il se concentre sur I'lA a usage général, ou I'lA capable d’effectuer un large éventail de
taches. L’lA a usage général, désormais connue de beaucoup grace a des applications telles que ChatGPT, a

suscité un intérét sans précédent pour I'lA, tant parmi le public que parmi les décideurs politiques, au cours des deux
derniéres années. Les capacités de I'lA a usage général se sont améliorées particulierement rapidement.

L'IA a usage général est différente de ce qu'on appelle « I'lA étroite », un type d'lA spécialisé pour effectuer une tache

spécifique ou quelques taches trés similaires.
Pour mieux comprendre comment ce rapport définit I'A a usage général, il est utile de faire une distinction entre les

« modeles d'lA » et les « systemes d'lA ». Les modéles d'l|A peuvent étre considérés comme l'essence

mathématique brute qui est souvent le « moteur » des applications d'lA. Un systéeme d'lA est une combinaison de plusieurs

26



Introduction

composants, y compris un ou plusieurs modeéles d'lA, congus pour étre particulierement utiles aux humains d'une maniére ou d'une autre.

Par exemple, I'application ChatGPT est un systéme d'lA ; son moteur principal, GPT-4, est un modele d'lA.

Le rapport couvre les risques liés a la fois aux modeles d'lA a usage général et aux systemes d'lA a usage général. Aux fins du

présent rapport :

» Un modéle d'lA est un modéle d'lA a usage général s'il peut exécuter, ou peut étre adapté pour exécuter, une
une grande variété de taches. Si un tel modele est adapté pour effectuer principalement un ensemble plus restreint de taches, il
est toujours considéré comme un modéle d'lA & usage général.

» Un systeme d’lA est un systéme d’'lA a usage général s'il est basé sur un modele d’lA a usage général.

« Adapter un modeéle » fait ici référence a I'utilisation de techniques telles que le réglage fin d'un modeéle (I'entrainement d'un modéle déja
pré-entrainé sur un ensemble de données nettement plus petit que I'ensemble de données précédent utilisé pour I'entrainement),

son incitation de maniére spécifique (« ingénierie rapide ») et des techniques d'intégration du modéle dans un systéme plus large.

Les grands modeéles et systémes d’'IA génératifs, tels que les chatbots basés sur des LLM, sont des exemples bien connus
d’lA a usage général. lls permettent une génération flexible de résultats qui peuvent facilement s’adapter a un large éventail de
taches distinctes. L'IA a usage général comprend également les IA qui peuvent effectuer un large éventail de taches suffisamment distinctes

dans un domaine spécifique tel que la biologie structurale.

Dans le domaine de I'lA a usage général, ce rapport se concentre sur I'lA a usage général qui est au moins aussi performante que I'lA a
usage général la plus avancée d'aujourd'hui. Parmi les exemples, citons GPT-40, AlphaFold-3 et Gemini 1.5 Pro. Notez que dans la
définition de ce rapport, un modéle ou un systéme n'a pas besoin d'avoir plusieurs modalités (par exemple, la parole, le texte et les
images) pour étre considéré comme a usage général.

Ce qui compte, c’est la capacité a réaliser une grande variété de taches, ce qui peut également étre accompli par un modéle ou un

systéme avec une seule modalité.

L’lIA a usage général ne doit pas étre confondue avec I'« intelligence artificielle générale » (IAG). Le terme IAG n’a pas de définition
universelle, mais il est généralement utilisé pour désigner une future IA potentielle qui égale ou dépasse les performances
humaines dans toutes ou presque toutes les taches cognitives. En revanche, plusieurs modeles et systémes d’lA actuels répondent déja

aux critéres permettant de les considérer comme de I'lA a usage général, tels que définis dans ce rapport.

Ce rapport ne traite pas des risques liés a I'l|A « étroite », qui est formée pour effectuer une tache spécifique et capture un corpus de
connaissances tres limité. L'accent mis sur I'lA polyvalente avancée est di au fait que les progrés dans ce domaine
ont été les plus rapides et que les risques associés sont moins étudiés et compris. L'lA étroite peut toutefois également étre trés pertinente

du point de vue des risques et de la sécurité, et les preuves relatives aux risques de ces systémes sont utilisées dans tout le rapport.

Les modéles et systemes d’lA étroits sont utilisés dans une vaste gamme de produits et de services dans des domaines tels que la

médecine, la publicité ou la banque, et peuvent présenter des risques importants. Ces risques peuvent entrainer des préjudices tels que

des décisions d’embauche biaisées, des accidents de voiture ou des recommandations de traitement médical néfastes. IA étroite
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Le terme « armes létales autonomes » est également utilisé dans diverses applications militaires, par exemple dans les systémes
d’armes létales autonomes (SALA) (1). Ces sujets sont traités dans d’autres forums et ne relévent pas du champ d’application de ce

rapport. La portée des futurs rapports potentiels n’est pas encore déterminée.

Un groupe important et diversifié d’experts internationaux de premier plan a contribué a ce rapport, notamment des représentants
désignés par 30 pays de tous les groupes régionaux des Nations Unies, ainsi que par ’OCDE, 'UE et TONU. Bien que nos points de vue
different parfois, nous partageons la conviction qu’un débat scientifique et public constructif sur I'lA est nécessaire pour que les populations
du monde entier puissent profiter en toute sécurité des avantages de cette technologie. Nous espérons que ce rapport pourra contribuer a
ce débat et servir de base a de futurs rapports qui amélioreront progressivement notre compréhension commune des capacités et

des risques de I'|A avancée.

Le rapport est organisé en cing sections principales : Aprés cette introduction, 1. Capacités de I'|A a usage général fournit

des informations sur les capacités actuelles de I'lA a usage général, les principes sous-jacents et les tendances futures

potentielles. 2. Risques examine les risques associés a I'lA a usage général. 3. Approches techniques de la gestion des

risques présente les approches techniques permettant d'atténuer les risques liés a I'lA a usage général et évalue leurs points forts et leurs

limites. La conclusion résume et conclut.
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Capacités de I'lA a usage général 1.1

Comment I'lA a usage général est-elle développée

1.1. Comment I'lA a usage général est-elle développée

INFORMATIONS CLES

* L'lA a usage général peut effectuer et aider les utilisateurs a accomplir une grande variété de taches.
par exemple, il peut produire du texte, des images, des vidéos, de l'audio, des actions ou des annotations pour des données.
« L'IA a usage général est basée sur I'apprentissage profond. L'apprentissage profond exploite de grandes quantités de

ressources informatiques permettant a un modeéle d’lA d’apprendre des modeles utiles a partir d’'une grande quantité de données de

formation.

« Le cycle de vie d'une IA a usage général peut étre divisé en étapes distinctes. Ces étapes sont les suivantes :

« Collecte et prétraitement des données : les développeurs et les travailleurs des données collectent, nettoient, étiquettent,
normaliser et transformer les données de formation brutes en un format a partir duquel le modéle peut apprendre
efficacement.

* Pré-formation : les développeurs alimentent les modéles d'lA avec de vastes quantités de données pour inculquer des connaissances générales
Connaissance par l'apprentissage a partir d'exemples. Cette étape est actuellement celle qui nécessite le plus de
calculs.

* Ajustement : les développeurs et les travailleurs des données sous contrat affinent davantage les données pré-formées
« modele de base » dans un processus appelé « réglage fin » pour optimiser les performances du modéle pour une

application spécifique ou le rendre plus utile en général. Cette étape peut demander beaucoup de travail.

« Intégration systeme : les développeurs combinent un ou plusieurs modéles d'lA a usage général avec
d'autres composants, tels que des interfaces utilisateur ou des filtres de contenu, pour améliorer les capacités et la sécurité et pour
produire un « systéme d'lA » complet prét a I'emploi.

» Déploiement : les développeurs mettent le systeme d'lA intégré a la disposition d'autres personnes pour qu'elles l'utilisent
mettre en ceuvre le systeme d’'lA dans des applications ou des services du monde réel.

* Suivi post-déploiement : les développeurs recueillent et analysent les commentaires des utilisateurs, suivent
des mesures de performance et apporter des améliorations itératives pour résoudre les problemes ou les limitations
découverts lors d'une utilisation réelle. Ces améliorations peuvent inclure des ajustements plus précis ou une mise a jour de
l'intégration du systéme.

* Depuis la publication du rapport intermédiaire (mai 2024), les capacités de I'lA a usage général
Les tests de raisonnement en plusieurs étapes se sont améliorés. Cela est dii en grande partie a des techniques de

réglage fin grace auxquelles un modéle apprend a aborder les problémes de maniére plus structurée avant de générer un résultat.

Définitions clés
» Modeéle : Un programme informatique, souvent basé sur I'apprentissage automatique, congu pour traiter les entrées

et générer des résultats. Les modéles d'lA peuvent effectuer des taches telles que la prédiction, la classification, la prise de

décision ou la génération, constituant ainsi le coeur des applications d'lA.
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» Systeme : une configuration intégrée qui combine un ou plusieurs modeéles d'lA avec d'autres composants,
comme des interfaces utilisateur ou des filtres de contenu, pour produire une application avec laquelle les utilisateurs peuvent interagir
avec.

« Calcul : abréviation de « ressources informatiques », qui fait référence au matériel (par exemple
unités de traitement graphique (GPU), logiciels (par exemple, logiciels de gestion de données) et infrastructures
(par exemple, centres de données) nécessaires pour former et exécuter les systémes d'lA.

» Apprentissage profond : une technique d'apprentissage automatique dans laquelle de grandes quantités de données et de calculs
sont utilisés pour former des réseaux neuronaux artificiels multicouches (inspirés du cerveau biologique) afin d'apprendre et
d'extraire automatiquement des fonctionnalités de haut niveau a partir de grands ensembles de données, permettant ainsi de
puissantes capacités de reconnaissance de modéles et de prise de décision.

» Développeur : Toute organisation qui congoit, construit, intégre, adapte ou combine des modéles d'lA
ou des systémes.

» Réseau neuronal : Un type de modéle d'lA constitué d'une structure mathématique inspirée
Le cerveau humain est composé de nceuds interconnectés (comme des neurones) qui traitent et apprennent a partir des
données. Les systemes d'lA a usage général actuels sont basés sur des réseaux neuronaux.

» Pondérations : paramétres du modéle qui représentent la force de la connexion entre les nceuds d'un
réseau neuronal. Les poids jouent un rdle important dans la détermination de la sortie d'un modéle en réponse a une
entrée donnée et sont mis a jour de maniére itérative pendant la formation du modéle pour améliorer son

performance.

L'« IA a usage général » fait référence aux modéles ou systemes d'intelligence artificielle qui peuvent effectuer un large éventail de
taches plutét que d'étre spécialisés dans une fonction spécifique. Alors que toute IA fonctionne sur une base fondamentale d'entrée-
sortie (traitement des données pour générer des résultats), I'lA a usage général se distingue par sa capacité a gérer un large éventail
de taches, par exemple résumer du texte, générer des images ou écrire du code informatique (pour une définition plus détaillée de I'lA a
usage général, voir Introduction). Cette polyvalence la rend utile, permettant des applications dans de nombreux domaines tels

que la santé, la finance et l'ingénierie. Cependant, ces capacités présentent également de nouveaux défis, notamment en matiere

de sécurité et d'utilisation éthique. La complexité de la gestion de plusieurs cas d'utilisation potentiels augmente le risque de

conséquences imprévues, de biais et d'utilisation abusive.

Voici quelques exemples d’lA a usage général :

» Modeles de langage, tels que o1 (2*), GPT-40 (3*), Gemini-1.5 (4*), Claude-3.5 (5*), Command
r+ (6*), Qwen2.5 (7*), la famille ERNIE (8*), Hunyuan-Large (9*), Yi-Lightning (10*), Llama-3.1 (11*) et Mistral Large (12%).

» Générateurs d'images (13), tels que DALL-E 3 (14*) et Stable Diffusion-3 (15%).

» Générateurs de vidéos tels que SORA (16*), Pika (17) et Runway (17).

« Systémes de robotique et de navigation, tels que PaLM-E (18) et Octo (19%).

» Des agents d'lA capables d'accomplir des taches relativement complexes dans la poursuite d'un objectif avec peu d'effort humain
implication, comme AutoGPT (20), Sibyl (21*) et « The Al Scientist » (22%).

« Prédicteurs de structures biomoléculaires, tels que AlphaFold-3 (23).
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Les modeles d'lA a usage général sont développés via un processus appelé « apprentissage profond ». L'apprentissage profond
est un paradigme de développement de I'l|A axé sur la création de systémes informatiques qui apprennent a partir d'exemples.
Au lieu de programmer des régles spécifiques dans les systemes, les chercheurs alimentent ces systémes avec des exemples —
Les individus apprennent a reconnaitre des modéles et a donner un sens a de nouvelles informations, comme des images, des
textes ou des sons. L'apprentissage profond a commencé a émerger comme paradigme dominant du développement de I'l|A au
début des années 2010. |l s'est consolidé comme paradigme principal aprés des développements notables tels que la victoire du

systéme AlphaGo contre le meilleur joueur mondial de Go en 2016.

Entrée 1 _) \

5
50N

A

. V y . ' —> Sortir
05

Couche d'entrée Couches cachées Couche de sortie

Figure 1.1 : Les modéles d'lA & usage général actuels sont des réseaux neuronaux, inspirés du cerveau animal. Ces réseaux
sont composés de nceuds connectés, ou la force des connexions entre les nceuds est appelée « poids ». Les poids sont mis a
jour par un entrainement itératif avec de grandes quantités de données. Source : International Al Safety Report.

Il existe de nombreux types d’lA polyvalente, mais ils sont développés a I'aide de méthodes et de principes communs.
L’apprentissage profond fonctionne en traitant les données via des « couches » de nceuds mathématiques interconnectés (voir la
figure 1.1), souvent appelés « neurones » car ils sont vaguement inspirés des neurones du cerveau biologique (« réseaux
neuronaux ») (24). A mesure que l'information circule d’'une couche de neurones a la suivante, le modéle affine ses représentations.
Par exemple, dans un systéme de vision, les premiéres couches peuvent détecter des caractéristiques simples telles que des
contours ou des formes de base dans une image, tandis que les couches plus profondes combinent ces caractéristiques

pour reconnaitre des motifs plus complexes comme des visages ou des objets. Lorsque le systéme fait des erreurs, les
algorithmes d’apprentissage profond ajustent la force des différentes connexions entre les neurones pour améliorer les
performances du modéle. La force de chaque connexion entre les nceuds est souvent appelée « poids ». Cette approche de
I'apprentissage en couches est a I'origine du nom de I'apprentissage profond, et elle est efficace pour des taches qui

nécessitaient auparavant une intelligence humaine. La plupart des modéles d'|A a usage général de pointe reposent désormais sur
une architecture de réseau neuronal spécifique connue sous le nom de « Transformer » (25), capable de traiter simultanément de

grandes quantités de données.
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ont été tres efficaces pour apprendre a partir de grandes quantités de données, ce qui a conduit a des améliorations

significatives dans la traduction et la génération de textes et a finalement conduit au développement de LLM tels que GPT-40.

Le processus de développement et de déploiement de I'|A a usage général suit une série d’étapes distinctes.

Ces étapes se déroulent a des moments différents, dépendent de ressources différentes, requiérent des techniques différentes

et sont parfois réalisées par des développeurs différents (voir la figure 1.2 / le tableau 1.1). Par conséquent, les différentes politiques
et réglementations affectant les données, les ressources informatiques (« calcul ») ou la surveillance humaine peuvent affecter

chaque étape difféeremment.

. 4 h

Données

. Poste-
collection ’ i Intégration -
—3  Pré-formation —3  Réglage fin - —>  Déploiement —»  surveillance du
& de systémes L
déploiement

prétraitement

Figure 1.2 : Le processus de développement et de déploiement d’une IA a usage général suit une série d’étapes distinctes, depuis la
collecte et le prétraitement des données jusqu’a la surveillance post-déploiement. Source : International Al Safety Report.

Avant de former un modéle d’lA a usage général, les développeurs collectent et préparent des données appropriées, ce qui constitue
une opération a grande échelle. La création d’ensembles de données de formation de haute qualité implique des pipelines complexes
de collecte, de nettoyage et de conservation des données. Les ensembles de données de formation derriere les modeles de pointe
comprennent un nombre immense d’exemples provenant de partout sur Internet. Les équipes développent souvent des

systemes de filtrage sophistiqués pour réduire le contenu inapproprié ou nuisible, éliminer les données en double et améliorer la
représentation sur différents sujets et perspectives. Le prétraitement des données peut également aider a réduire les problemes de
droits d’auteur et de confidentialité, a gérer plusieurs langues et formats et a améliorer la documentation sur la

provenance des données. De nombreuses entreprises emploient de grandes équipes d’annotateurs et d’experts en la matiére

pour vérifier et étiqueter des parties des données, développer des systemes de classification pour la qualité du contenu et créer des

ensembles de données spécialisés pour des capacités spécifiques.

Collecte de données Les développeurs collectent, nettoient, étiquettent, normalisent et transforment les données d'entrainement brutes en
et un format a partir duquel le modeéle peut apprendre. Il s'agit d'un processus trés exigeant en main-d'ceuvre.
pré-traitement

Pré-formation Les développeurs alimentent les modéles avec des quantités massives de données diverses (texte, code,
images, etc.) pour leur inculquer des connaissances générales. La préformation produit un « modéle de base ».

Il s’agit d’'un processus trés gourmand en ressources de calcul.

Réglage fin Les développeurs continuent a former le modeéle de base pour I'optimiser pour une application spécifique ou le
rendre plus utile en général. Cela se fait généralement a I'aide d'une grande quantité de commentaires générés

par 'nomme. Il s'agit d'un processus moyennement intensif en calcul et trés exigeant en main-d'ceuvre.
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Intégration systéme Les développeurs combinent un ou plusieurs modeles d'lA a usage général avec d'autres composants tels
que des interfaces utilisateur ou des filtres de contenu pour créer un « systéme d'lA » complet prét a I'emploi.

Déploiement Les développeurs mettent le systeme d’lA intégré a la disposition d’autres personnes.
Surveillance post- Les développeurs collectent et analysent les commentaires des utilisateurs, suivent les mesures d’'impact
déploiement et de performance et apportent des améliorations itératives pour résoudre les problémes ou les

limitations découverts lors d’une utilisation réelle.

Tableau 1.1 : A chaque étape du cycle de vie de I'lA, le modéle d’IA est amélioré pour une utilisation en aval et finalement déployé en tant que
systéme d’'IA entierement intégré.

Lors de la pré-formation, les développeurs présentent des modéles d’lA a usage général avec de grandes quantités de données,
ce qui permet au modéle d’apprendre des modéles. Au début du processus de formation, un modele non formé produit des
résultats aléatoires. Cependant, grace a I'exposition a des millions ou des milliards d’exemples —

Des images, des textes ou des fichiers audio permettent au modéle d'apprendre progressivement des faits et des modeles qui lui
permettent de donner un sens aux informations dans leur contexte. La préformation produit un « modéle de base » doté

de connaissances et de capacités générales.

La préformation des modéles d’lA a usage général est souvent I'étape de développement la plus intensive en termes de calcul. Le
processus de préformation prend des semaines ou des mois et utilise des dizaines de milliers d’unités de traitement graphique

(GPU) ou d'unités de traitement tensoriel (TPU), des puces informatiques spécialisées congues pour traiter rapidement de nombreux
calculs. Aujourd’hui, ce processus utilise environ 10 milliards de fois plus de calcul que la formation de modéles de pointe en 2010

(26). Certains développeurs effectuent la préformation avec leur propre calcul, tandis que d’autres utilisent des ressources

fournies par des fournisseurs de calcul spécialisés. Dans tous les cas, les colts énergétiques sont élevés et il est prévu que pour les
plus grands modeles d’'lA a usage général, les colts de calcul de préformation a eux seuls dépasseront 1 milliard de dollars

pour certains modéles d’ici 2027 (27). Voir 2.3.4. Risques pour I'environnement pour une discussion sur les colts environnementaux de

la formation.

Apres une pré-formation, les modéles d'lA a usage général apprennent a partir de commentaires spécialement organisés

et d'ensembles de données spécialisés pour améliorer les performances et l'efficacité du modéle — un processus appelé « réglage fin ».
Aprés la préformation, la plupart des modeles d'lA a usage général subissent une ou plusieurs étapes de réglage supplémentaires
pour affiner leur capacité a accomplir les taches prévues. Le réglage fin peut inclure diverses techniques, notamment
I'apprentissage a partir d'exemples souhaitables (28, 29) ou de renforcement positif/négatif (30, 31*). D'une certaine

maniére, le réglage fin d'une IA a usage général peut étre comparé a l'enseignement d'un éléve par la pratique et le retour
d'information. Souvent, le réglage fin suit ce schéma : 1. les chercheurs donnent a un modéle de base des taches qu'il

essaie ensuite de résoudre ; 2. les chercheurs marquent ensuite les bonnes réponses comme des exemples positifs et les erreurs
comme des exemples négatifs ; 3. le modéle est ensuite mis a jour de telle sorte qu'il tende a privilégier les approches qui ont
bien fonctionné et a éviter celles qui n'ont pas fonctionné, devenant progressivement plus fiable. Dans I'ensembile, le réglage fin
améliore les performances des modéles d'lA a usage général en leur permettant d'utiliser les connaissances et les

capacités existantes pour accomplir la tache souhaitée. Le réglage fin est traditionnellement I'étape de formation la plus

exigeante en main-d'ceuvre,

34



Capacités de I'lA a usage général 1.1

Comment I'lA a usage général est-elle développée

Les systémes d’'IA a usage général sont de plus en plus utilisés pour affiner d’autres modeéles a usage général (32*, 33%). En
pratique, I'ajustement est généralement un processus itératif dans lequel les développeurs alternent entre I'ajustement et les

tests jusqu’a ce que leurs tests montrent que le systéme répond aux spécifications souhaitées.

Apres le réglage fin vient I'« intégration systeme », qui consiste a combiner des modeéles d'lA a usage général avec d'autres
composants tels que des interfaces utilisateur ou des filtres de contenu pour produire un systéme d'lA a usage général. Un
systéme d'lA a usage général est une combinaison d'un ou plusieurs modéles d'lA a usage général et de tous les composants
supplémentaires nécessaires pour les rendre opérationnels, tels que des interfaces utilisateur, une infrastructure de traitement des
données et divers outils. Par exemple, GPT-40 est un modéle d'lA a usage général

qui traite du texte, des images et de I'audio. Cependant, ChatGPT est un systéeme d'lA a usage général qui combine le

modéle GPT-40 avec une interface de chat, un traitement de contenu, un acces Web et une intégration d'applications pour créer un
produit fonctionnel. Les composants supplémentaires d'un systéme d'lA visent également a améliorer les capacités, I'utilité et la
sécurité. Par exemple, un systéme peut étre équipé d'un filtre qui détecte et bloque les entrées ou les sorties de modéle

contenant du contenu nuisible. Les développeurs congoivent également de plus en plus ce que I'on appelle des

« échafaudages » autour de modeéles d'lA a usage général qui leur permettent de planifier a I'avance, de poursuivre des objectifs et

d'interagir avec le monde (voir 1.2. Capacités actuelles). Tout comme le réglage fin, I'intégration du systéme implique

généralement une alternance d'étapes d'intégration et de test. La derniére étape avant le déploiement consiste généralement a
établir un rapport sur le développement, les capacités et les résultats des tests du systéme. C'est ce que I'on appelle

souvent une « carte systeme » (34).

Apres l'intégration du systéme, le « déploiement » permet de mettre a disposition les systemes d'lA. Le déploiement est le
processus d'implémentation des systémes d'|A dans des applications, des produits ou des services du monde réel ou ils peuvent
répondre aux demandes et fonctionner dans un contexte plus large. Le déploiement peut prendre plusieurs formes : déploiement
interne pour une utilisation par le développeur du systéme, ou déploiement externe, soit publiquement, soit pour des clients privés.
On sait trés peu de choses publiquement sur les déploiements internes. Cependant, on sait que les entreprises adoptent différents
types de stratégies pour le déploiement externe. Par exemple, les entreprises offrent souvent un acceés via des interfaces
utilisateur en ligne ou des intégrations qui permettent a leurs modéles d'étre utilisés avec des applications personnalisées
congues par des développeurs en aval. Ces intégrations peuvent permettre aux systemes d'lA a usage général d'un

développeur d'étre utilisés dans de nombreuses autres applications. Par exemple, une entreprise peut concevoir un chatbot de

service client sur mesure alimenté par le systeme d'lA a usage général d'une autre entreprise.

Le « déploiement » et la « diffusion de modeles » sont des activités distinctes qui sont facilement confondues. Le

« déploiement » implique la mise en service d'un systéme d'lA intégré comme décrit ci-dessus. La « diffusion de modéeles », en
revanche, implique la mise a disposition de modéles formés pour que les entités en aval puissent les utiliser, les étudier,

les modifier et/ou les intégrer dans leurs propres systemes. Il existe un éventail d'options de diffusion de modéles allant de

la fermeture compléte a l'ouverture compléte (35*). Les modéles entierement fermés sont conservés uniquement pour

la recherche et le développement internes. Les modéles entierement ouverts sont ceux pour lesquels tous les composants du
modéle (par exemple, les poids, le code, les données de formation) et la documentation sont mis a disposition gratuitement

sous une licence open source pour que chacun puisse les utiliser, les étudier, les partager ou les modifier (36*). Certaines IA a usage général ¢
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Certains modéles, comme GPT-40 (3*), se situent a I'extrémité fermée du spectre, tandis que d'autres se situent plutét a
I'extrémité ouverte du spectre. Par exemple, Llama-3.1 (37*) a des pondérations « ouvertes » qui sont disponibles en
téléchargement public. Du point de vue de I'atténuation des risques, les formes plus ouvertes de diffusion des modéles

présentent des avantages et des inconvénients (voir 2.4. Impact des modéles d'lA polyvalents a pondération ouverte sur

les risques liés a I'lA).

Aprés le déploiement, les développeurs peuvent se lancer dans une « surveillance » — inspecter les entrées et les sorties du
systéme pour suivre les performances et détecter les probléemes — et mettre a jour leurs systémes en continu. Ce

processus implique la collecte et I'analyse des commentaires des utilisateurs, le suivi des mesures de performance et la
réalisation d’améliorations itératives pour résoudre les problemes ou les limitations découverts lors d’'une utilisation dans

le monde réel (38). Ces améliorations peuvent inclure un réglage plus précis ou une mise a jour de l'intégration

du systéme. Dans la pratique, il existe souvent un « jeu du chat et de la souris » dans lequel les développeurs mettent

continuellement a jour les systéemes de haut niveau en réponse aux problemes nouvellement découverts (39). Voir 3.4.2.

Surveillance et intervention, pour une discussion sur les méthodes de surveillance des systemes d’lA a usage

général et d’intervention si nécessaire.

Depuis la publication du rapport intermédiaire, les développeurs ont réalisé des progrés significatifs dans les
techniques d'intégration de systémes qui peuvent permettre a I'|A a usage général d'effectuer un

raisonnement plus avancé. En septembre 2024, OpenAl a annoncé son nouveau modéle prototype o1 avec des
méthodes d'échafaudage et de formation plus avancées qui ont permis des gains de performance significatifs sur
des taches telles que les mathématiques et la programmation (2*). Contrairement aux modéles précédents,

o1 utilise la résolution de problémes par « chaine de pensée » qui décompose les problémes en étapes qui sont
ensuite résolues petit a petit. La chaine de pensée a permis des améliorations dans les taches complexes - 01

a obtenu 83 % aux examens de qualification de I'Olympiade internationale de mathématiques (IMO) contre 13

% pour GPT-40 - et est considérée comme une étape importante vers le développement d'agents d'lA :

des systémes d'|A a usage général qui peuvent interagir de maniére autonome avec le monde, planifier a I'avance
et poursuivre des objectifs. Cependant, le processus amélioré de résolution de problémes nécessite beaucoup
plus de temps et de calcul a la fois pendant la formation et au point d'utilisation. L'étendue du raisonnement

les capacités du modele restent floues (40).

Francais Les décideurs politiques sont confrontés a divers défis découlant de la maniére dont I'lA a usage

geénéral est développée. Des risques et des vulnérabilités peuvent apparaitre a de nombreux moments du
processus de développement et de déploiement, ce qui rend les interventions les plus efficaces difficiles a
identifier et a hiérarchiser. Les progrés dans le développement de modéles se produisent également rapidement
et sont difficiles a prévoir. Il est donc difficile d'articuler des interventions politiques solides qui vieilliront bien avec
une technologie en évolution rapide. Non seulement les risques et les vulnérabilités associés a I'lA a

usage général sont susceptibles de changer, mais les exigences de développement de modeles le sont
également. Par exemple, les modéles basés sur le raisonnement tels que o1 nécessitent des ressources de calcul
beaucoup plus importantes au point d'utilisation, ce qui présente de nouvelles implications pour la

planification de I'infrastructure de calcul a long terme. 1.2. Capacités actuelles et 1.3. Capacités dans les années a

venir élargissent I'état des capacités actuelles de I'l|A et la maniére dont ces capacités sont susceptibles d'évoluer, ce

qui pose de nouveaux risques et défis.
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1.2. Capacités actuelles
INFORMATIONS CLESt

» Comprendre et mesurer les capacités de I'l|A a usage général est essentiel pour
évaluer leurs risques. Les cadres de gouvernance et les engagements existants reposent sur une mesure précise des

capacités d’lA a usage général, mais elles constituent une cible mouvante et difficile a mesurer et a définir.

» La plupart des experts s’accordent a dire que les systemes d’lA a usage général sont capables d’effectuer des taches telles que :
« Assister les programmeurs et réaliser des projets d'ingénierie logicielle de petite et moyenne envergure
taches.
» Créer des images difficiles a distinguer des vraies photographies.
« Participer a une conversation fluide dans de nombreuses langues.
« Trouver et résumer des informations pertinentes a une question ou a un probléme a partir de nombreuses données
sources.
« Travailler simultanément avec plusieurs « modalités » telles que le texte, la vidéo et la parole.
» Résoudre des problemes de mathématiques et de sciences de manuels scolaires jusqu'au niveau universitaire.
« La plupart des experts s’accordent a dire que I'lA a usage général n’est actuellement pas capable d’effectuer des taches telles que :
« Effectuer des taches robotiques utiles telles que des travaux ménagers.
« Eviter systématiquement les fausses déclarations.
» Exécuter de maniére autonome des projets de longue durée, tels que des programmes ou des recherches sur plusieurs jours
projets.
* Les agents d'lA a usage général peuvent de plus en plus agir et planifier de maniére autonome en contrélant
Les principales entreprises d'lA investissent massivement dans les agents d'lA, car elles estiment qu'ils sont rentables. Les tests
liés a la navigation sur le Web, au codage et aux taches de recherche progressent rapidement, méme si les agents d'lA actuels

ont encore du mal a effectuer des taches qui nécessitent de nombreuses étapes.

* Depuis la publication du rapport intermédiaire (mai 2024), les systémes d'lA polyvalents ont considérablement amélioré leurs
performances dans les tests de raisonnement scientifique et de programmation. Ces améliorations proviennent en partie de
techniques qui permettent a I'lA polyvalente de décomposer des problémes complexes en étapes plus petites, en écrivant ce que
I'on appelle des « chaines de pensée », avant de les résoudre.

« L'un des principaux défis pour les décideurs politiques est de savoir comment tenir compte des capacités spécifiques au contexte
dans les réglementations. Les capacités de 'l|A a usage général peuvent changer considérablement avec des réglages plus
précis, des incitations et des outils mis a disposition du systéme. Elles peuvent également diminuer dans des contextes

inconnus. Des évaluations plus rigoureuses sont nécessaires pour éviter de surestimer ou de sous-estimer les capacités.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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Définitions clés

* Modalités : les types de données qu'un systeme d'lA peut recevoir avec compétence en entrée et
produire en sortie, notamment du texte (langage ou code), des images, des vidéos et des actions robotiques.

» Capacités : I'éventail des taches ou des fonctions qu'un systéme d'lA peut exécuter et comment
il peut les exécuter avec compétence.

» Améliorations du temps d'inférence : techniques utilisées pour améliorer les performances d'un systéme d'lA aprés son
entrainement initial, sans modifier le modéle sous-jacent. Cela comprend des méthodes d'invite intelligentes,
des méthodes de sélection de réponses (par exemple, I'échantillonnage de plusieurs réponses et le choix d'une
réponse majoritaire), I'écriture de longues « chaines de pensée », I'« échafaudage » des agents, etc.

« Echafaudage : logiciel supplémentaire construit autour d'un systéme d'lA qui l'aide a effectuer une tache.

Par exemple, un systéme d'lA peut avoir accés a une application de calcul externe pour améliorer ses performances sur
des problémes arithmétiques. Un échafaudage plus sophistiqué peut structurer les résultats d'un modeéle et guider le
modéle pour améliorer ses réponses étape par étape.

» Chaine de pensée : Un processus de raisonnement dans lequel une IA génére des étapes intermédiaires ou
explications lors de la résolution d'un probléme ou de la réponse a une question. Cette approche imite le raisonnement
logique humain et la délibération interne, aidant le modéle a décomposer les tdches complexes en étapes séquentielles plus
petites pour améliorer la précision et la transparence de ses résultats.

« Inférence : Le processus dans lequel une IA génére des sorties basées sur une entrée donnée,
appliquer les connaissances acquises lors de la formation.

» Agent IA : une IA a usage général qui peut élaborer des plans pour atteindre des objectifs, effectuer de maniére adaptative
des taches impliquant plusieurs étapes et des résultats incertains en cours de route, et interagir avec son environnement
(par exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches a d'autres agents)
avec peu ou pas de surveillance humaine.

« Evaluations : Evaluations systématiques des performances, des capacités et des performances d'un systéme d'lA.
vulnérabilités ou impacts potentiels. Les évaluations peuvent inclure des analyses comparatives, des équipes rouges et des
audits et peuvent étre menées avant et aprés le déploiement du modele.

* Benchmark : un test ou une mesure standardisé, souvent quantitatif, utilisé pour évaluer et comparer les performances des
systémes d'lA sur un ensemble fixe de taches congues pour représenter le monde réel

usage.

Cette section se concentre sur les capacités de base des modéles et systémes d'lA a usage général qui sont aujourd'hui disponibles

au public. La section 1.3. Capacités dans les années a venir, traite des développements futurs attendus dans les capacités

de I'lA, et la section 2. Risques, traite des capacités dangereuses spécifiques et de leurs applications associées qui contribuent aux

risques.

Les capacités d'un systeme d'lA a usage général sont difficiles @ mesurer de maniere fiable (41). Une mise en garde importante
concernant les évaluations des capacités de I'lA est que leurs profils de capacités et la cohérence avec laquelle ils présentent
certaines capacités différent considérablement de ceux des humains. Par exemple, deux études révélent que les modéles de langage
échouent plus souvent sur les problémes de comptage et d'arithmétique impliquant des nombres qui sont rares dans leurs données
d'entrainement (42*, 43). Le succes d'un systéeme d'lA a un test de capacités dépend fortement des exemples particuliers

choisis pour le test, ainsi que de la fagon dont il est
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demandé ou chargé de les résoudre (ce qui, en pratique, dépend de la compétence de son utilisateur) — ce qui rend

particulierement difficile de garantir I'absence d'une capacité dans un systéme d'lA (par exemple une capacité qui pourrait entrainer
des risques sociétaux (44*)) ; voir 2.1 Risques-iés 2 une utilisation malveillante | a diversité des données et un investissement
approprié dans des méthodes permettant d'obtenir le comportement souhaité d'un modéle (par exemple par le biais d'améliorations du

temps d'inférence telles que I'échafaudage, l'incitation et le réglage fin) peuvent contribuer a rendre I'évaluation des
capacités plus fiable.

Modalités d'entrée et de sortie

Les « modalités » d’'un systeme d’IA sont les types de données qu'il peut utilement recevoir en entrée et produire en sortie. Par
exemple, les systémes d’lA polyvalents avec une modalité texte peuvent prendre en compte le texte saisi par I'utilisateur ou des
documents sources, et produire un langage naturel cohérent, engager des conversations et répondre a des questions de
compréhension de lecture sur un passage. Les systémes d’lA avec des modalités image et texte peuvent étre capables de répondre

a des questions sur le contenu des images ou de générer des images selon des instructions en langage naturel. Comprendre

les modalités qu’un systéme d’lA polyvalent peut traiter est important pour développer une intuition sur les grands ensembles de taches
qu’il pourrait étre capable d’accomplir en théorie, et les menaces possibles que lui-méme — et les futurs modéles de ce type — peuvent

représenter. |l existe des systemes polyvalents pour plus de 9 modalités (45)

Les systemes d'lA polyvalents sont de plus en plus utilisés dans le traitement de textes, d'audio, d'images et de vidéos, certains
systemes se concentrant spécifiquement sur une modalité supplémentaire telle que les actions robotiques, les représentations de
protéines et d'autres molécules, les données de séries chronologiques (46*) ou la musique (47*). Cependant, les systemes de
traitement de texte et d'images tels que ChatGPT sont a I'origine d'une grande partie de I'attention actuelle portée a I'l|A polyvalente.
Les systemes d'lA polyvalents avancés sont de plus en plus capables de traiter des entrées et de générer des sorties dans de multiples

modalités telles que le texte, la vidéo et la parole.

Texte et code : les systémes d'|A a usage général peuvent dialoguer de maniere interactive et écrire de courts programmes
informatiques. Les modéles linguistiques avancés peuvent générer du texte et dialoguer de maniére interactive dans une variété

de langues naturelles, de sujets et de formats. On peut citer comme exemples GPT-4 d'OpenAl, Claude d'Anthropic et Gemini de
Google, ainsi que des modéles disponibles en libre acces de Meta (la série de modéles Llama), Mistral Al, Alibaba (la série Qwen ) et
DeepSeek (48%, 49%, 50*, 51*, 52*, 53*, 54*). En plus du langage humain, ces modéles peuvent traiter et générer de nombreux types de
données codées sous forme de texte, notamment des formules mathématiques et du code informatique. lls peuvent écrire des
programmes de courte @ moyenne durée, aider les développeurs de logiciels et effectuer des actions informatiques (telles que

des recherches sur le Web) lorsqu'ils disposent de moyens tels qu'un acces a Internet (55, 56).

Audio et parole : les systémes d'|A a usage général peuvent engager une conversation orale et imiter de maniére

convaincante la voix humaine. Certains systemes d'lA a usage général, notamment GPT-40 (3%)

et Gemini 1.5 (49%), peuvent traiter 'audio de la méme maniére que le texte, en répondant a des questions sur le contenu d'un clip audio
(par exemple, une conversation parlée). Une étude récente sur I'utilisation de I'lA étroite pour la synthése de texte a la parole a

révélé que sur deux tests de synthése vocale universitaires, la voix d'une personne pouvait étre reproduite de maniére convaincante dans

un son de haute qualité a partir d'une durée de seulement trois secondes
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enregistrement (57*). Le systeme d'lA a usage général GPT-40 peut converser en temps réel avec un discours de type humain

dans son « mode vocal avancé » et peut émuler une variété de voix humaines.

Images : Les systémes d'lA a usage général peuvent décrire le contenu des images avec une grande précision, générer

des images selon une description détaillée et effectuer d'autres taches basées sur des images. De nombreux systemes d'lA a
usage général peuvent utiliser des images a la fois comme entrée et comme sortie. Les systémes d'lA a usage général tels que
Claude, et GPT-40, Pixtral et Qwen2-VL peuvent décrire le contenu des images en langage, y compris les objets et les
activités qui y sont représentés (3*, 50*, 58%, 59*%, 60*). Les modéles les plus performants peuvent donner un sens a des
images et des documents complexes, Anthropic signalant que son systéme Claude 3.5 Sonnet peut répondre correctement a
plus de 90 % des questions dans trois tests de référence qui impliquent le traitement de documents, de graphiques et de
diagrammes scientifiques, représentant des parametres de tests standardisés humains (5*). Les systémes d'lA a usage
général peuvent également générer des images en sortie, avec un contenu et un style spécifiés en langage humain

(par exemple, des systemes tels que Stable Diffusion 3 (15*) et DALL-E 3 (14*)). Les progres réalisés dans les modéles de
génération d'images permettent de contrdler plus facilement le contenu et le style des images, de représenter des scénes

de plus en plus complexes et réalistes et de produire des images quasiment impossibles a distinguer des images naturelles
(14*). D'autres systéemes d'lA polyvalents peuvent effectuer des taches basées sur les images, telles que la catégorisation des

objets représentés dans les images (61) et I'identification de leur emplacement (62*).

Vidéo : Les systemes d'lA a usage général peuvent transcrire ou décrire le contenu de vidéos et générer de courtes

vidéos selon des instructions, mais le mouvement représenté dans ces vidéos n'est pas toujours réaliste. Certains systémes d'lA
a usage général peuvent prendre une vidéo en entrée et analyser son contenu, comme V-JEPA (63*), Gemini 1.5

(49%), GPT-40 (3*) et Qwen2-VL (60*). Ces systemes peuvent permettre de rechercher et d'analyser un contenu long, par exemple
en localisant des moments clés ou des éléments d'information révélés dans une vidéo. Certains systémes a usage général
peuvent également générer des vidéos réalistes en haute définition, par exemple Sora (16*) et Movie Gen (64*). Ces

modeles peuvent générer de courtes vidéos (moins d'une minute) représentant une scene décrite dans du texte, éventuellement
en référence a d'autres images et vidéos. lls peuvent modifier des vidéos selon des instructions (par exemple en changeant

la saison représentée de I'été a I'hiver) et générer des vidéos représentant des individus sur des photographies de référence
(par exemple en effectuant une activité décrite). Ces vidéos semblent généralement réalistes, méme si la précision des scenes
générées par rapport au texte d'instruction a tendance a étre moins bonne que pour les systemes de génération d'images de
pointe, et les vidéos contiennent souvent des mouvements non naturels ou physiquement impossibles qui les

distinguent clairement des vidéos naturelles. Les modéles vidéo avancés ne sont arrivés sur le marché qu'en 2024 et leurs

implications sont encore a I'étude.

Actions robotiques : les systemes d'lA a usage général peuvent étre utilisés pour planifier des mouvements robotiques,

mais ne peuvent pas encore contrdler eux-mémes des robots ou des machines physiques. Les systémes d'lA a usage général
peuvent étre utilisés pour planifier des actions robotiques en plusieurs étapes et traduire le langage pédagogique en action robotique
plans (65*, 66). Les chercheurs explorent également des modéles d'lA a usage général qui non seulement planifient ou

interprétent, mais génerent également des actions robotiques, comme le RT-2-X de Google (67), et la société de conduite

autonome Waymo développe des modéles d'lA a usage général pour générer des plans de conduite et des modéles de

I'environnement d'un véhicule (68*). Cependant, les capacités des modeles d'lA a usage général a générer
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Les actions robotiques sont relativement rudimentaires. Cela s'explique en partie par le fait que la collecte de données

pour les actions nécessite généralement I'utilisation de robots physiques et qu'elle est difficile a réaliser a trés grande échelle
(69), bien que des efforts substantiels soient déployés (67, 70, 71). Les systemes d'lA a usage général ne peuvent pas encore
contréler efficacement les robots ou les machines physiques pour effectuer de nombreuses taches utiles telles que les travaux

ménagers, car l'intégration de modéles d'lA a usage général avec des systémes de contréle moteur reste un défi (72).

Protéines et autres molécules : les systémes d'lA a usage général peuvent effectuer une gamme de taches utiles aux

biologistes, telles que la prédiction du repliement des protéines et I'aide a la conception des protéines. Les systémes

d'lA a usage général qui fonctionnent avec des protéines et d'autres grosses molécules fonctionnent a I'aide de diverses représentations
(par exemple, séquences de résidus, structures 3D). Ces modeles peuvent prédire les structures protéiques dans diverses

conditions (par exemple, dans des complexes protéine-protéine), générer de nouvelles protéines utiles et effectuer un large

éventail de taches liées aux protéines pertinentes pour la découverte et la conception de médicaments (73*), les qualifiant

de « modéles de base » (74) et de modeéles d'lA & usage général selon la définition de ce rapport (voir

Introduction). lls peuvent de plus en plus étre utilisés pour générer des conceptions de nouvelles protéines avec des fonctions

prévisibles dans de grandes familles de protéines (75, 76).

Améliorations apres la pré-formation

Les taches qu'un systeme d'lA a usage général peut accomplir dépendent des techniques qui lui sont appliquées aprés la
préformation initiale. Une étude de 16 méthodes d'amélioration a révélé qu'elles nécessitent généralement moins de 1 % des
ressources informatiques nécessaires a la mise en ceuvre de la préformation des systemes, tout en améliorant les capacités
de ces systémes a peu prés autant que ce que I'on pourrait attendre en consacrant 5 fois plus de ressources a la
préformation (77). Cela suggeére que la politique de développement et de déploiement de systémes d'lA a usage général peut
devoir anticiper I'effet que ces améliorations auront sur les capacités des systemes d'lA a usage général. Certaines

méthodes d'amélioration courantes (77, 78) comprennent :

» Réglage fin : Le réglage fin fait référence a la formation supplémentaire du modele de base pré-entrainé pour I'optimiser
pour une application spécifique ou la rendre plus utile de maniére générale, par exemple en I'entrainant a suivre des
instructions.

» Améliorations du temps d'inférence : I'inférence est le processus par lequel un modeéle d'lA génére des sorties
basées sur une entrée donnée, appliquant ainsi les connaissances acquises pendant la formation.

Les améliorations du temps d'inférence sont une classe de techniques d'intégration de systémes qui modifient les
entrées d'un modéle et organisent ses sorties. Les exemples incluent la production de plusieurs réponses

candidates a une question et la sélection de la meilleure d'entre elles (79*, 80*), la production de longues « chaines de
pensée » (voir le paragraphe suivant) pour résoudre des problémes complexes (2*), ou l'utilisation d'hybrides de ces
approches (81). D'autres améliorations du temps d'inférence incluent :

» Méthodes d'incitation : élaborer les instructions du systéme pour améliorer ses performances, par exemple en
lui fournissant des exemples de problemes et de solutions (82, 83), en lui fournissant des documents utiles
pour le contexte ou en lui demandant de « penser étape par étape » (84) ;

- Echafaudage d'agent et utilisation d'outils : fournir au modéle les moyens de décomposer une tache de

haut niveau en un plan avec des sous-objectifs clairs et de déléguer a des copies de lui-méme
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exécuter chaque étape du plan en interagissant avec son environnement, par exemple en utilisant des sites Web

(85*) ou exécuter du code (86*, 87, 88*) pour effectuer son travail en tant qu'agent 1A (89, 90).

Les modéles d'lA a usage général se sont nettement améliorés pour répondre aux questions scientifiques de niveau doctorat

Experts humains de niveau doctorat
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Figure 1.3 : Depuis la publication du rapport intermédiaire (mai 2024), les modéles d'lA a usage général ont connu une augmentation

rapide de leurs performances pour répondre aux questions scientifiques de niveau doctorat. Les chercheurs ont testé des modéles sur GPQA
Diamond, un ensemble de questions a choix multiples difficiles sur la biologie, la chimie et la physique, auxquelles les personnes sans expertise

de niveau doctorat dans chaque domaine ne sont pas en mesure de répondre correctement méme avec un accés a Internet. Sur ces tests, la précision
est passée de 33 % avec GPT-4 en juin 2023 (Iégerement au-dessus des devinettes aléatoires) a 49 % avec GPT-40 en mai 2024, atteignant 70

% (en faisant correspondre des experts titulaires d'un doctorat dans le domaine de chaque question) avec o1-preview en septembre 2024.

Cette augmentation est en partie due au fait qu'o1-preview écrit une longue « chaine de pensée » dans laquelle il peut décomposer le probléme

et essayer différentes approches avant de produire sa réponse finale. Pour les progres réalisés sur d'autres tests, voir la figure 1.4 dans 1.3
Capacités dans les années a venir. Source : Epoch Al, 2024 (91).

Depuis la publication du rapport intermédiaire, des études ont montré que les capacités d'un systeme d'lA a usage

général peuvent étre considérablement augmentées en lui faisant consacrer plus de temps et de calculs a chaque

probléme individuel. Le systeme o1 d'OpenAl, lancé en septembre 2024, a obtenu un score suffisamment élevé a I'American
Invitational Mathematics Examination (AIME) pour se qualifier pour I'Olympiade mathématique des Etats-Unis, et a atteint un
niveau de doctorat expert sur des questions de physique, de chimie et de biologie de niveau postuniversitaire organisées pour
une difficulté élevée (92*)

(voir Figure 1.3). La clé des améliorations d'o1 a été de tirer parti de calculs supplémentaires au moment de l'inférence en
écrivant une longue « chaine de pensée » pour décomposer le probléme et travailler sur des hypothéses. Une autre
amélioration populaire du temps d'inférence tire parti d'un calcul accru pendant le temps d'inférence en échantillonnant plusieurs
sorties du modele et en choisissant parmi elles. Deux études récentes menées par des chercheurs de l'industrie, du milieu

universitaire et de la société civile examinent comment

42



Capacités de I'lA a usage général

1.2 Capacités actuelles

Les capacités augmentent avec la quantité de calcul en temps d'inférence utilisant de telles techniques (93, 94*). lls ont
constaté que les capacités augmentent a un rythme qui est approximativement logarithmique avec l'investissement en
temps de calcul d'inférence, formant une tendance similaire a la relation entre la croissance des capacités et le temps de
calcul de formation comme décrit dans la section 1.3. Capacités dans les années a venic_Ceci_combiné au succes
d'o1, suggere que la quantité de calcul en temps d'inférence consacrée a chaque probléme pourrait étre un levier a
usage général par lequel les capacités d'un systeme d'lA a usage général existant peuvent étre augmentées (en
particulier dans les applications scientifiques et technologiques), c'est-a-dire en lui permettant simplement de produire une
« chaine de pensée » beaucoup plus longue avant sa réponse. Cependant, susciter des capacités améliorées en

utilisant plus de calcul en temps d'inférence nécessite plus de calcul, ce qui augmente les codts.

Que peut faire I'lA polyvalente actuelle ?

Les modéles de langage a usage général peuvent répondre correctement 8 de nombreuses questions de bon sens et

factuelles, mais ils peuvent étre incohérents et commettre des erreurs insignifiantes. Les systemes d’lA a usage général

codent une large gamme de faits, les systémes de pointe actuels obtenant en moyenne un score supérieur a 92 % aux tests

de connaissances de niveau licence dans des matiéres telles que la chimie et le droit (92*).

Cependant, ces systémes ne parviennent souvent pas a identifier des distinctions factuelles subtiles ou des arguments
contradictoires (95, 96), sont susceptibles de fournir des réponses biaisées sur la base des modéles d'interaction des utilisateurs
(97, 98), sont moins précis pour répondre aux questions sur des scénarios inhabituels (42*, 99%, 100) et générent

généralement des citations, biographies ou faits totalement inexistants ou faux (101, 102*, 103, 104, 105), ou font de simples
erreurs de bon sens (106, 107). Ces problémes sont interprétés par certains chercheurs comme indiquant qu'ils

manquent d'une véritable compréhension du fonctionnement du monde (108) et rendent difficile I'adoption de tels systémes dans
des environnements qui nécessitent une grande fiabilité. Voir 1.3. Capacités dans les années a venir_pour une discussion
plus approfondie.

Les systemes d’lA a usage général peuvent atteindre des performances similaires ou supérieures a celles des experts humains
sur certaines taches autonomes de connaissances et de raisonnement, mais ils commettent toujours des erreurs sur

des problémes simples d’'une maniére dont les humains ne le font pas. Dans une étude, un systeme d’lA a usage général

a pu prédire la probabilité d’événements futurs avec une précision rivalisant avec celle des prévisionnistes experts sur une
plateforme de prévision en ligne (109). En ce qui concerne le codage, o1 se situe au 89e percentile des humains sur
Codeforces, une plateforme de codage compétitive en ligne, et peut résoudre 41 % d’un échantillon de taches d’ingénierie
autonomes et réelles tirées de la plateforme de partage de code GitHub (2*).

Cependant, méme sur des problémes mathématiques simples de niveau primaire, les systemes d'lA a usage général présentent
des schémas d'erreur différents de ceux des humains. Par exemple, deux études montrent que leur précision diminue
considérablement lorsque des phrases manifestement non pertinentes sont insérées dans le probleme.

(110%, 111*), avec une réduction de 17,5 % de la précision pour une version préliminaire de o1 (110*). Deux études récentes
révelent également que lorsque les systémes d'lA a usage général sont confrontés a des problémes qui nécessitent

davantage d'étapes de raisonnement pour étre résolus, leur taux d'erreur augmente plus rapidement que ce a quoi on pourrait
s'attendre s'ils avaient un taux d'erreur constant par étape (110*, 112*). Cela suggeére que les systemes d'|A a usage général ne
peuvent pas étre utilisés pour des problémes complexes, et conduit certains chercheurs a affirmer que ces systemes « ne

peuvent pas effectuer un véritable raisonnement logique » (110%), bien que les avis sur ce point parmi les experts soient mitigés.
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Des études montrent que I'assistance de I'lA rend les développeurs de logiciels plus productifs, et I'adoption d’outils d’IA pour
la programmation est en hausse. Des études sur GitHub Copilot, une aide populaire au codage de I'l|A, montrent des gains de
productivité allant de 8-22 % (113) a 56 % (114*). Les développeurs se pergoivent comme étant plus productifs lorsqu’ils sont
interrogés (115), et 'assistance de I'lA est généralement plus bénéfique pour les développeurs inexpérimentés (114*, 115).
Dans une enquéte menée auprés de plus de 65 000 développeurs de logiciels de mai a juin 2024 par Stack

Overflow, un forum communautaire de questions-réponses sur la programmation populaire, 63 % des développeurs

de logiciels professionnels ont déclaré utiliser des outils d’|A dans leur flux de travail (116), contre 44 % I'année précédente
(117).

Depuis la publication du rapport intermédiaire, les agents d'lA a usage général qui exécutent indépendamment des
taches sur I'ordinateur ont fait I'objet d'investissements importants et deviennent rapidement plus fiables sur les

critéres de référence congus pour tester le potentiel d'automatisation du travail. Les agents d'lA sont des systémes

d'lA a usage général qui peuvent de maniére autonome élaborer des plans, exécuter des taches complexes et interagir
avec leur environnement en contrélant des logiciels et des ordinateurs, avec peu de surveillance humaine. Les agents
d'lA peuvent étre créés en équipant les systémes d'lA a usage général d'une fine couche de logiciel supplémentaire
appelée « échafaudage ». Les exemples de taches pour les agents d'|A comprennent les taches de navigation sur le
Web telles que répondre a des questions (85*) ou faire des achats en ligne (118, 119), I'assistance a la recherche
scientifique (22*, 120, 121*), le développement de logiciels (122), la formation de modéles d'apprentissage automatique
(123%, 124, 125*, 126), la réalisation de cyberattaques (127), le suivi d'instructions pour naviguer dans des environnements
simulés (128) ou le contréle de robots physiques (19*). FrangaisSur la plupart de ces taches, les agents d'lA actuels
réussissent dans les cas de complexité faible a moyenne, mais échouent lorsque la tache nécessite de

nombreuses étapes ou devient plus complexe. Dans une étude d'évaluation portant sur 77 taches, allant de taches
simples telles que I'exploitation des vulnérabilités de base des sites Web a des taches complexes en plusieurs étapes
telles que la formation de modéles d'apprentissage automatique, des modéles de pointe tels que GPT-40, 01 et
Claude 3.5 Sonnet ont réussi pres de 40 % des taches lorsqu'ils étaient équipés d'un échafaudage d'agent, un taux
similaire a celui des humains qui sont limités a 30 minutes pour chaque tache (2*, 129). Dans la méme étude, o1

a fait quelques progres - sans réussir complétement - sur deux des sept taches difficiles congues pour refléter les
taches difficiles de la recherche et du développement (R&D) en IA, telles que I'optimisation du code du

réseau neuronal (2%, 129). Les progrés dans ce domaine sont rapides : de nouvelles architectures

d'agents sont rapidement développées (130*, 131*, 132*), et le taux de réussite du systéme le plus performant sur un
sous-ensemble de haute qualité de SWE-bench, un benchmark d'agent d'ingénierie logicielle populaire, est passé

de 22 % a 45 % d'avril a aolt 2024 (122).

Depuis la publication du rapport intermédiaire, les chercheurs ont également progressé dans I'exploitation de nouveaux
types de données multimodales pour former des modéles d’lA pour le contrdle des robots. Une approche consiste

a former un systéme sur un grand ensemble de données de vidéos annotées avec des descriptions textuelles

de leur contenu, suivi d’'un ensemble de données plus petit de vidéos (rares) annotées avec des commandes

d’action du robot (133*). Une deuxiéme nouvelle approche utilise I'lA polyvalente activée par la vision existante pour
traduire des vidéos d’humains en plans d’action pour les robots, et forme des modéles de contréle des robots a I'aide
de ces données (134). Une troisieme nouvelle approche s’entraine uniquement sur la vidéo, mais implique que les
modéles apprennent implicitement les actions qui y sont décrites, ce qui permet au modéle de s’adapter rapidement

au contrdle de nouveaux robots, méme si sa formation initiale ne portait que sur des vidéos d’humains (135*). Ces études suggérent
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que de nouvelles méthodes exploitant I'apprentissage multimodal ouvriront bientét le goulot d’étranglement des données qui empéche

actuellement les développeurs de former des systémes d’'IA a usage général pour contrdler les robots.

Les principales lacunes en matiere de données probantes concernant les capacités actuelles de I'lA sont les suivantes :

« Il n'existe pas d'index complet et constamment mis a jour des capacités de I'lA.
Les capacités de I'|A deviennent rapidement obsolétes a mesure que de nouveaux modeles sont publiés et que des améliorations
du temps d'inférence sont développées. La compréhension des capacités de I'lA par les chercheurs progresse grace a un
patchwork relativement ponctuel de publications universitaires et industrielles qu'il peut étre difficile de synthétiser pour obtenir une
image compléte. Idéalement, les décideurs politiques devraient avoir acces a des preuves actualisées, fiables, standardisées et
complétes.

« Les évaluations des capacités de I'IA ne sont souvent pas répliquées sur de nouvelles données. Etudes d'évaluation
fournir des exemples d'un systeme d'lA effectuant une tache (ou ne parvenant pas a le faire) sur certains échantillons de
données, mais ces exemples ne se reproduisent souvent pas lorsque les expériences sont réexécutées ou essayées sur des
données différentes (136). Pour que les évaluations soient fiables et reproductibles, elles doivent idéalement étre exécutées sur
des ensembles de données vastes et diversifiés, qui sont étendus au fil du temps.

* Il n’existe pas de normes communes pour mesurer la maniére dont I'lA augmente les capacités humaines.
Il n’existe pas encore de critéeres de référence normalisés pour « 'amélioration » — mesurant I'efficacité avec laquelle les
humains peuvent utiliser des systéemes d’lA a usage général pour accomplir diverses taches, par rapport a I'utilisation de la
technologie existante — qui peuvent informer le public de cet aspect du progres.
Des tests sont effectués — bien que les détails soient souvent confidentiels — pour les risques d’utilisation abusive de substances

chimiques, biologiques, radiologiques et nucléaires (CBRN) ; voir 2.1.4. Attaques biologiques et chimigues et 2.4 Impact des

modeles d'IA polyvalents a pondération ouverte sur les risques d’lA.)

Pour les décideurs politiques, les principaux défis sont les suivants :

* Les mesures standardisées des capacités, telles que les tests de référence a choix multiples, peuvent ne pas
mesurer les capacités des systémes d’lA dans les contextes les plus pertinents par rapport a leurs risques (par exemple lorsqu’ils
sont utilisés comme aide par les humains).
* Aprés le développement initial, les modeles d'IA peuvent étre continuellement améliorés grace a des ajustements précis
et des améliorations au niveau du temps d'inférence. Ces améliorations augmenteront les capacités contextuelles et
affecteront potentiellement les risques des modeéles qui sont déja disponibles au public, et les changements seraient hors
de portée des tests des développeurs du modéle de base. |l sera difficile de concevoir une politique robuste a ce type de

changement continu.
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1.3. Capacités dans les années a venir
INFORMATIONS CLESt

» Dans les mois et les années a venir, les capacités des systéemes d’'IA a usage général pourraient
Les évolutions de I'l|A peuvent étre lentes, rapides ou extrémement rapides. Les avis des experts et les données disponibles
soutiennent chacune de ces trajectoires. Pour prendre des décisions opportunes, les décideurs politiques devront tenir
compte de ces scénarios et des risques associés. Une question clé est de savoir a quelle vitesse les développeurs d’lA
peuvent faire évoluer les approches existantes en utilisant encore plus de calcul et de données, et si cela suffirait a

surmonter les limites des systemes actuels, comme leur manque de fiabilité dans I'exécution de taches longues.

* Les développeurs d'lA a usage général font progresser les domaines scientifiques, techniques et « agents »
capacités. Ces derniers mois, les modeles se sont considérablement améliorés dans les tests de raisonnement scientifique et
de programmation, permettant de nouvelles applications. En outre, les développeurs d'lA déploient de gros efforts pour
développer des agents d'lA polyvalents plus fiables, capables d'exécuter des taches ou des projets plus longs sans surveillance
humaine en utilisant des ordinateurs et des outils logiciels, potentiellement avec un apprentissage continu pendant le
fonctionnement.

* Les outils d'IA a usage général sont de plus en plus utilisés pour accélérer
Le développement de logiciels et de matériels, y compris I'lA a usage général elle-méme, est largement utilisé pour écrire
plus efficacement des logiciels destinés a former et a déployer I'|A, pour aider a la conception de puces d'lA et pour générer et

organiser des données de formation. L'impact de ces technologies sur le rythme des progres a été peu étudié.

* Les améliorations récentes ont été principalement motivées par I'augmentation des capacités de calcul et de données
utilisés pour la préformation et en affinant les approches algorithmiques existantes. Pour les modéles de pointe, les

estimations actuelles suggérent que ces facteurs ont, ces derniéres années, augmenté d'environ :

* Calcul pour pré-formation : 4x/an

* Taille de I'ensemble de données de pré-formation : 2,5 x/an

+ Energie utilisée pour alimenter les puces informatiques pendant la formation : 3x/an

« Efficacité de pré-formation algorithmique : 3x/an (incertitude plus élevée)

« Efficacité matérielle : 1,3x/an

« |l est probablement possible pour les développeurs d’lA de continuer a augmenter de maniére exponentielle les ressources utilisées

Pour la formation, mais ce n'est pas garanti. Si les tendances récentes se poursuivent, d'ici la fin de 2026, les développeurs
d'lA formeront des modéles en utilisant environ 100 fois plus de calcul d'entrainement que les modéles les plus gourmands en
calcul de 2023, et 10 000 fois plus de calcul d'entrainement d'ici 2030. De nouvelles recherches suggérent que ce degré
de mise a I'échelle est probablement réalisable, en fonction des investissements et des décisions politiques. Cependant, il est
plus probable que le rythme de mise a I'échelle actuel devienne irréalisable apres les années 2020 en raison des goulots

d'étranglement dans les données, la production de puces, le capital financier et I'approvisionnement énergétique local.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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* Les chercheurs débattent de I'efficacité de I'augmentation des ressources pour la formation avec les
techniques algorithmiques. Certains experts sont sceptiques quant a savoir si 'augmentation des ressources de formation
suffirait a surmonter les limites des systémes actuels, tandis que d’autres s’attendent a ce que cela continue d’étre I'ingrédient clé
des avancées futures.

* Les développeurs d'lA ont recemment adopté une mise a I'échelle supplémentaire potentiellement plus efficace
approche. Les modeéles peuvent étre formés pour écrire des « chaines de pensée » plus longues afin de décomposer les
problémes en étapes avant de générer des réponses, ce qui permet une mise a |'échelle des calculs pendant I'exécution plutét
que pendant la formation. Cette méthode s'est révélée prometteuse pour surmonter diverses limitations dans les tests de
raisonnement scientifique et de programmation et peut fournir une voie supplémentaire si la mise a I'échelle de la formation
traditionnelle produit des rendements décroissants.

* Depuis la publication du rapport intermédiaire (mai 2024), les systemes d'lA a usage général ont
devenir plus abordables a utiliser, plus utiles sur le plan pratique et plus largement adoptés.
Les développeurs ont également considérablement amélioré les performances des modeéles lors des tests de

raisonnement mathématique et scientifique (voir 1.2. Capacités_actuelles)

* Les décideurs politiques sont confrontés a des défis pour surveiller et répondre aux progres de I'lA. Principaux défis
inclure le suivi quantitatif des avancées de I'lA et de leurs principaux moteurs, ainsi que la conception de cadres de
gestion adaptative des risques qui activent les mesures d’atténuation uniquement lorsque les capacités (et les risques

associés) augmentent.

Définitions clés

« Lois d'échelle : Relations systématiques observées entre la taille d'un modéle d'lA (ou la quantité
du temps, des données ou des ressources informatiques utilisées dans la formation ou l'inférence) et de ses performances.

« Calcul : abréviation de « ressources informatiques », qui fait référence au matériel (par exemple les GPU),
logiciels (par exemple, logiciels de gestion de données) et infrastructures (par exemple, centres de données) nécessaires pour
former et exécuter les systémes d’lA.

« Efficacité algorithmique (de formation) : un ensemble de mesures de l'efficacité avec laquelle un algorithme utilise
des ressources informatiques permettant d’apprendre a partir de données, telles que la quantité de mémoire utilisée ou le
temps nécessaire a la formation.

* Agent IA : une IA a usage général qui peut élaborer des plans pour atteindre des objectifs, exécuter des taches de maniére adaptative
des taches impliquant plusieurs étapes et des résultats incertains en cours de route, et interagissent avec son environnement -
par exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches a d'autres agents - avec peu
ou pas de surveillance humaine.

* Inférence : Le processus dans lequel une IA géneére des sorties basées sur une entrée donnée,
appliquer les connaissances acquises lors de la formation.

» Chaine de pensée : Un processus de raisonnement dans lequel une IA génere des étapes intermédiaires ou
explications lors de la résolution d'un probléme ou de la réponse a une question. Cette approche imite le raisonnement logique
humain et la délibération interne, aidant le modéle a décomposer les taches complexes en étapes séquentielles plus petites pour
améliorer la précision et la transparence de ses résultats.

* Benchmark : un test ou une mesure standardisée, souvent quantitative, utilisée pour évaluer et comparer
les performances des systémes d'lA sur un ensemble fixe de tadches congues pour représenter le monde réel

usage.
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» Comportement émergent : la capacité des systemes d'lA a agir d'une maniére qui n'était pas explicitement
programmeés ou prévus par leurs développeurs ou utilisateurs.
» Taches cognitives : activités qui impliquent le traitement de I'information, la résolution de problémes,

Prise de décision et pensée créative. Les exemples incluent la recherche, la rédaction et la programmation.

» Données synthétiques : données telles que du texte ou des images qui ont été générées artificiellement, par exemple par
Systemes d'lA a usage général. Les données synthétiques peuvent étre utilisées pour former des systémes d'lA, par exemple lorsque
les données naturelles de haute qualité sont rares.

» Modalités : les types de données qu'un systéme d'lA peut recevoir avec compétence en entrée et

produire en sortie, notamment du texte (langage ou code), des images, des vidéos et des actions robotiques.
1.3.1. Tendances récentes en matiére de capacités d'lA a usage général

Le rythme des progrés récents en matiere d'lA a usage général a été rapide, dépassant souvent les attentes des experts en IA sur la base de
mesures largement utilisées. Les chercheurs évaluent les performances de I'lA a I'aide de « repéres » —

Francgais ensembles standardisés de problémes congus pour comparer les performances des systémes d'lA dans un ou plusieurs

domaines. Au cours de la derniére décennie, les systémes d'lA a usage général et les systemes d'lA antérieurs ont atteint ou dépassé les
performances de niveau humain sur des tests de référence dans une grande variété de domaines, tels que le traitement du langage naturel, la
vision par ordinateur, la reconnaissance vocale et les mathématiques (voir Figure 1.4). Par exemple, considérez le test de référence MATH
(137), qui teste les compétences en résolution de problemes mathématiques via une série de problémes énoncés. Ces

problémes varient en difficulté, depuis de simples questions de niveau primaire jusqu'a des problemes qui mettent au défi les lauréats de
concours internationaux de mathématiques. Lorsque ce test de référence a été publié en 2021, les systémes d'lA & usage général ont obtenu
un score d'environ 5 %, mais trois ans plus tard, le modéle o1 a atteint 94,8 % (92*), ce qui correspond au score des testeurs humains
experts (dans ce cas, un médaillé d'or de I'lMO). Cependant, il est souvent difficile de savoir comment des performances impressionnantes

sur des tests de référence se traduisent en performances dans des tdches du monde réel, comme indiqué ci-dessous (138).

Les systémes d’'IA sont devenus beaucoup plus rentables a exploiter, les prix de fonctionnement des systemes d’lA a un niveau de capacité
donné diminuant de plusieurs ordres de grandeur. Par exemple, en 2022, il en codtait environ 25 dollars aux utilisateurs pour générer un
million de mots avec GPT-3, mais en 2023, ce colt est tombé a pres de 1 dollar avec I'équivalent en performances Llama 2 7B

(voir la figure 1.5). Ces baisses de prix découlent en partie des avancées technologiques, telles que les améliorations matérielles qui
permettent d’effectuer davantage de calculs au méme prix (144). Les baisses de prix peuvent également se produire en raison de la diminution
des marges tarifaires facturées par les entreprises, et la baisse mesurée dépend également de la référence choisie et du niveau de

performance.
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Comparaison des performances de I'|A et des performances humaines sur certains benchmarks

0,2

Performance au niveau humain

Asméaitreances
1
o
oo

-1.0

2000 2004 2008

~@- Lecture de I'écriture manuscrite (MNIST)
= Reconnaissance vocale (Switchboard)

Classification des images (ImageNet)

Compréhension de lecture de niveau élémentaire (SQUAD 1.1)

@ Compréhension de lecture de niveau moyen (SQUAD 2.0)

2012 2016 2020 2024

Année

-@- Compréhension de base de la langue anglaise (GLUE)
~@- Compréhension multitache du langage (MMLU)

-@- Résolution de problemes généraux (Big Bench)

@ Mathématiques de niveau compétition (MATH)

~@- Questions scientifiques de niveau doctorat (GPQA)

Frangais : Figure 1.4 : Les performances des modeéles d'IA sur divers benchmarks ont progressé rapidement entre 1998 et 2024. Notez que certains résultats

antérieurs utilisaient des modéles d'lA d'apprentissage automatique qui ne sont pas des modéles a usage général. Sur certains benchmarks récents, les modéles sont

passés en peu de temps d'une performance médiocre a une performance supérieure a celle de sujets humains qui sont souvent des experts. Notez que les premiers

résultats de ce graphique utilisaient des modeéles d'IA d'apprentissage automatique qui ne sont pas des modéles a usage général. Sources : Kiela et al., 2021

(139) (pour MNIST, Switchboard, ImageNet, SQUAD 1.1, 2 et GLUE). Les données pour MMLU, Big Bench, GPQA proviennent des articles pertinents (3*, 5%, 92*, 140,

141, 142, 143%).

Depuis la publication du rapport intermédiaire, les recherches sur 'amélioration des capacités de I'lA a usage

général ont commencé a se concentrer sur de nouvelles directions, tandis que les efforts pour augmenter les ressources

de formation se poursuivent. Par exemple, I'une des directions consiste a améliorer 'autonomie des systémes
d’lA a usage général, en produisant des agents d’lA qui agissent et planifient dans la poursuite d’objectifs (150)
(vair 12 Capacités actuelles et 3 2 1 Défis techniques pour la gestion des risques et 'élabaration des politiques).

Une autre direction consiste a utiliser plusieurs copies de modéles ensemble pour accomplir de nouvelles taches (151%).
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Les modéles linguistiques sont proposés a moindre codt, générant plus de mots par dollar
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GPT-40 mini ®
1,000 000 Lama 2
300 000 40x
Augmentation de 20 auQmemer
i 100 000 GPT-3
(apres septembre 2022) g Mistral
30 000
Augmentation de 10x
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2022 2023 2024
Année
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& 44% “®- 82% & 86%
précision précision précision

Figure 1.5 : Ce graphique montre comment les modéles linguistiques a usage général sont devenus nettement plus rentables a utiliser, mesurés par le

nombre de mots générés par dollar tout en maintenant un niveau de performance donné sur le benchmark MMLU. La version de GPT-3 175B publiée

aprés septembre 2022 et Llama 2 7B atteignent tous deux un score d'environ 44 % de précision (48*, 145*), tandis que Mistral Large et GPT-40 mini atteignent
environ 82 % (12*, 146*). Le GPT-4 original de mars 2023 et le 01-mini récemment publié obtiennent tous deux un score d'environ 86 % sur MMLU (92%,

147*). Notez que ce graphique est principalement a des fins d'illustration, car les prix déclarés et les performances MMLU dépendent des méthodes d'évaluation.

Frangais De plus, o1-mini écrit ce que I'on appelle des « chaines de pensée » auxquelles les utilisateurs ne peuvent pas accéder avant de produire une réponse
finale, donc dans la pratique le nombre de mots accessibles générés par dollar est probablement inférieur a celui représenté dans la figure. Sources : Chung et
al., 2022 (145*) et Touvron et al., 2023 (48*) (pour GPT-3 175B et Llama 2 7B) ; Mistral Al, 2024 (12*) et OpenAl, 2024f (146*) (pour Mistral Large et

GPT-40 mini) ; Open Al, 2024g (92*) et OpenAl et al., 2024 (147*) (pour GPT-4 et o1-mini) ; OpenAl, 2024d (148*) et Together Pricing, 2023 (149*) (pour

les données de tarification).

De nouvelles données suggerent que la mise a I'échelle des capacités de calcul et des données de formation aux taux
actuels est techniqguement possible jusqu’en 2030 au moins. Au cours de la derniére décennie, la capacité de

calcul de formation des modéles de pointe a augmenté d’environ 4 fois par an. Si cette tendance se poursuit, les systemes
seront formés avec environ 100 fois plus de puissance de calcul que GPT-4 d’ici la fin de 2026, et jusqu’a environ 10

000 fois d'’ici la fin de la décennie (152). Cependant, on ne sait pas clairement comment cela se traduira par des

capacités améliorées, et si les retours économiques seront suffisamment importants pour justifier les dépenses

liées a des niveaux de mise a I'échelle aussi massifs.
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1.3.2. Les limites des systemes actuels peuvent-elles étre résolues en
faisant évoluer, en perfectionnant et en combinant les

approches existantes ?

Les systémes d’'lA a usage général actuels disposent d’'un ensemble inégal de capacités et présentent

encore de nombreuses limitations

Francais Les humains et les systemes d’'lA a usage général présentent des forces et des faiblesses distinctes, ce qui rend les

comparaisons difficiles. Il est tentant de comparer les capacités cognitives des humains et des systemes d’lA, par exemple parce que

cela permet de savoir quelles tdches économiques pourraient étre particulierement fortement impactées par I'utilisation de I'lA. Cependant,

les systemes d’'lA a usage général actuels affichent souvent des performances inégales, excellant dans certains domaines tout en étant

en difficulté dans d’autres (153), ce qui rend les comparaisons trop générales moins significatives. Si I'lA a usage général surpasse désormais les
humains sur certains critéres, certains scientifiques affirment qu’elle ne dispose toujours pas de la compréhension conceptuelle

approfondie et des capacités de raisonnement abstrait des humains (153). Les systemes d’lA a usage général peuvent remplacer les

humains dans certaines activités, tandis que dans d’autres, les forces et les faiblesses distinctes des systémes d’lA et des humains se combinent

pour produire des collaborations fructueuses (voir 2.3.1. Risques liés au marché du travail).

Les systémes d’lA a usage général actuels sont sujets a certaines défaillances que les humains ne connaissent pas (154, 155).

Certains travaux suggérent que le raisonnement de I'lA a usage général peut avoir du mal a faire face a des scénarios nouveaux et est trop
influencé par des similitudes superficielles (110*, 153). |l a également été démontré que les systémes d'lA a usage général échouent parfois a
raisonner sur des taches apparemment simples. Par exemple, un modéle formé sur des données comprenant l'affirmation « Olaf Scholz était le
neuviéme chancelier d'Allemagne » ne sera pas toujours en mesure de répondre a la question « Qui était le neuvieme chancelier d'Allemagne ? »
(154). En outre, il existe des preuves que les systéemes d'lA a usage général peuvent étre amenés a s'écarter de leurs protections habituelles par
des entrées absurdes, alors que les humains reconnaitraient ces invites (voir 3.4.1. Former des modéles plus fiables). Les limites des systémes

actuels sont examinées plus en détail dans 1.2. Capacités actuelles.

Les approches de formation de I'lA existantes étendront probablement les capacités du modéle,

mais le degré d’amélioration et son importance dans le monde réel font 'objet de nombreux débats.

Les données suggerent qu’une mise a I'échelle supplémentaire des ressources augmentera les capacités globales de I'lA.

Les chercheurs ont découvert des « lois d'échelle » empiriques (voir Figure 1.6), qui sont des relations mathématiques qui quantifient la
relation entre les entrées du processus de formation de I'lA (telles que les quantités de données et de calcul) et les capacités du modele
sur des taches de performance générales telles que la prédiction du mot suivant (156*, 157*). Ces études démontrent que les performances
des modéles d'lA ont tendance a s'améliorer avec I'augmentation des ressources de calcul dans un éventail de domaines,

notamment la vision par ordinateur (158*, 159), la modélisation du langage (156*, 157*) et les jeux
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jouer (160*). Bien que de nombreuses mesures de performance ne testent pas directement les capacités du
monde réel, il a été observé que les performances des modeles d'lA a usage général s'améliorent constamment
par rapport aux grandes références qui testent de nombreuses capacités, telles que MMLU (140), a mesure que les

modeéles sont mis a I'échelle.

Les performances de prédiction du mot suivant s'améliorent de maniere prévisible avec plus de calculs

6.0
-10B
5.5
5.0 ~5B
45 ~258B
4.0
3.5 ~1B
3.0 500 M
z 250 M
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75 M
2.0
Taille du
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Calcul utilisé (FLOP)

Figure 1.6 : Les performances (mesurées par la « perte d'apprentissage ») s'améliorent de maniére prévisible a mesure que les développeurs d'lA utilisent
davantage de calcul pour I'apprentissage (une « perte d'apprentissage » plus faible signifie de meilleures performances) (157*). Dans cette expérience, des calculs
supplémentaires ont été alloués & I'apprentissage de modeéles de langage plus volumineux (plus de paramétres, indiqués par une couleur) sur davantage de
données. FLOP (opérations en virgule flottante) fait référence au nombre d'opérations de calcul effectuées pendant I'apprentissage. Chaque ligne montre

comment les performances (mesurées par une « perte d'apprentissage » plus faible, qui est une mesure indirecte des capacités) s'améliorent a mesure que le FLOP

d'apprentissage augmente pour un modéle d'une taille donnée. Source : Hoffmann et al., 2022 (157%).

Cependant, il n’est pas certain que la mise a I'échelle des ressources améliorera les capacités de I'lA au méme rythme qu’au
cours de la derniére décennie. Les lois d’échelle se sont révélées robustes, se maintenant sur une plage de multiplications

par million ou par milliard des calculs d’entrainement. Cependant, ces lois d’échelle ont jusqu’a présent été dérivées
d’observations empiriques, et non de principes inviolables (bien que des modéles théoriques aient été proposés pour les
expliquer) (161*, 162*, 163, 164, 165). De plus, certaines lois d’échelle sont dérivées de données limitées, ce qui les rend moins
fiables (41, 166*, 167, 168*, 169, 170*). Par conséquent, il n’existe aucune garantie mathématique que les lois d’échelle
continueront a se maintenir a des échelles plus grandes, au-dela de la plage des données empiriques utilisées pour les établir.
D’un autre cbté, une décomposition des principales lois d’échelle n’a pas non plus été établie scientifiquement, malgre les

reportages en cours.

Bien que les capacités globales de I'lA s'améliorent de maniére prévisible avec I'échelle, il est difficile de prédire quand

des capacités spécifiques apparaitront. Il existe de nombreux exemples documentés de capacités qui apparaissent lorsque les
modeles atteignent une certaine échelle, parfois soudainement, sans étre explicitement programmées dans le modéle (170%, 171,
172, 173*, 174, 175). Par exemple, les LLM a une certaine échelle ont acquis la capacité d'additionner avec précision de grands
nombres, lorsqu'ils sont invités a effectuer le calcul étape par étape. Certains chercheurs les définissent comme des capacités

« émergentes » (171, 172, 173*, 174), indiquant qu'elles sont
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Les capacités émergentes sont présentes dans les modéles de plus grande taille, mais pas dans les modeéles de plus petite taille, et

leur émergence est donc souvent difficile a prévoir a I'avance. D'un autre c6té, des recherches récentes ont permis de faire quelques
progrés dans la prédiction des capacités « émergentes » (176, 177). Un débat est en cours sur la question de savoir si les capacités

peuvent étre qualifiées d'« émergentes » : certaines définitions de I'émergence exigent que la capacité apparaisse soudainement ou

de maniére imprévisible a une certaine échelle (ce qui n'est pas toujours le cas), tandis que d'autres définitions exigent

seulement que la capacité apparaisse a mesure que les modeles sont mis a I'échelle, sans étre explicitement congues pour avoir cette capacité.

On se demande dans quelle mesure les performances des tests de référence reflétent la compréhension ou I'utilité du monde réel. Les
modeles d’IA ont fait des progres rapides sur de nombreuses mesures de référence, mais ces tests de référence sont limités par
rapport aux tdches du monde réel, et les experts se demandent si ces mesures évaluent efficacement les capacités véritablement
générales (178, 179*). Les modéles d’lA a usage général de pointe présentent souvent des faiblesses inattendues ou un

manque de robustesse sur certains tests de référence. Par exemple, ces systémes sont moins performants sur des variantes rares ou
plus difficiles de taches qui ne sont pas observées dans les données d’entrainement (40, 110*). Certains chercheurs émettent
I'hypothése que cela est d au fait que les systémes s’appuient en partie ou entierement sur la mémorisation de modéles

plutdt que sur l'utilisation d’un raisonnement robuste ou d’une pensée abstraite (153, 180*). Dans certains cas, les modéles ont

été formés sur les solutions de référence, ce qui a conduit a des performances de référence élevées bien que les modéles

ne soient pas capables de bien performer sur la tache dans des contextes réels (181, 182). Les modéles ont également du mal a
s’adapter a des cultures qui sont moins représentées dans les données d’entrainement (183). Des problemes comme ceux-ci
soulignent la difficulté d’évaluer ce que les résultats de référence impliquent sur la capacité des modeéles a appliquer de maniére

fiable les connaissances a des scénarios pratiques du monde réel.

Cependant, les systemes d’lA a usage général ont parfois de bons résultats sur des taches difficiles congues pour tester le
raisonnement, sans avoir eu la possibilité de mémoriser les solutions. En général, la présence de mémorisation constatée dans
certaines études n’'implique pas I'absence de processus plus avancés comme le raisonnement — il est possible que les deux existent
dans des modéles différents ou au sein du méme modéle. Il existe des preuves (184*, 185) que certains modéles d’IA ont généralisé
leur apprentissage a des situations sur lesquelles ils n’ont pas été formés, ce qui suggére qu’ils ne se contentent pas de mémoriser
des données. Certains modeles de langage a usage général (et les systémes construits avec eux) ont obtenu de

bons résultats sur des problémes de raisonnement et de mathématiques dont les solutions ne faisaient pas partie de leurs données
d’entrainement (186%). Cela s’étend a I'obtention de performances de niveau médaille aux récentes Olympiades internationales de

mathématiques (187*, 188) et d’informatique (92*) et au difficile Corpus d’abstraction et de raisonnement (ARC, (189)).

Il existe un désaccord important sur la question de savoir si les développeurs d’|A peuvent atteindre un niveau d’lA largement humain
pour la plupart des taches cognitives en faisant évoluer les ressources de formation ainsi qu’en affinant et en combinant les
techniques existantes. Certains soutiennent qu’'une mise a I'échelle continue (éventuellement combinée a un perfectionnement et a
une combinaison des approches existantes) pourrait conduire au développement de systémes d’lA polyvalents qui fonctionnent a un
niveau largement humain ou au-dela pour la plupart des taches cognitives (190). Ce point de vue est étayé par I'observation de lois
d’échelle cohérentes et par la fagon dont 'augmentation de I'échelle a permis de surmonter de nombreuses limitations des premiers
modeéles de langage tels que GPT-1, qui pouvaient rarement générer un paragraphe de texte cohérent.

D'autres soutiennent que I'apprentissage profond présente des limites fondamentales qui ne peuvent étre résolues par la seule

mise a I'échelle. Ces critiques soutiennent que les systémes actuels reposent sur la mémorisation (au moins partiellement, voir
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(ci-dessus), et manquent de véritable raisonnement de bon sens (153, 191, 192), de raisonnement causal (193) ou d'une
compréhension du monde physique (153, 191, 193), ainsi que d'autres limitations discutées dans 1.2. Hem
Capacités actuelles. Pour remédier aux limitations actuelles, affirment-ils, il faudra peut-étre des avancées conceptuelles et des
innovations importantes au-dela du paradigme actuel de I'apprentissage profond et de la mise a I'échelle. Cependant, avec la découverte
de o1 (2%), les chercheurs ont récemment identifié une méthode de mise a I'échelle potentiellement plus efficace qui pourrait

surmonter les limitations précédentes ou servir d’alternative si les retours sur investissement de la mise a I'échelle traditionnelle

diminuent de maniére significative (voir 1.2. Capacités actuelles).

1.3.3. Dans quelle mesure les approches existantes seront-elles

ameéliorées et perfectionnées dans les années a venir ?

Les ressources informatiques dédiées a la formation de I'lA ont été rapidement augmentées, et

une nouvelle augmentation rapide jusqu’en 2030 semble envisageable

Les développeurs d'IA ont augmenté rapidement la capacité de formation des modéles phares, avec une croissance d'environ 4x/an.
L’utilisation des capacités de calcul pour I'entrainement a connu une croissance exponentielle depuis le début des années 2010
(voir la figure 1.7), la quantité moyenne utilisée pour entrainer les modéles d’apprentissage automatique doublant environ tous les
six mois (26). A titre d’illustration, les modéles d’apprentissage automatique notables (194, 195, 196) en 2010 ont été entrainés

avec environ dix milliards de fois moins de puissance de calcul que les plus grands modéles en 2023 (197, 198%).

Les entreprises d'lA ont également investi davantage de ressources informatiques dans le déploiement. Cela s'explique a la

fois par le fait que davantage de systémes d'lA a usage général ont été déployés pour servir les utilisateurs (199) et par le fait que les
systemes déployés ont accés a davantage de ressources informatiques pour accroitre leurs capacités. Les modéles peuvent étre
exécutés plus longtemps ou les résultats de plusieurs modeles peuvent étre agrégés, ce qui entraine des gains de performances qui
complétent les gains liés a I'utilisation de davantage de calculs d'entrainement (80*, 92*, 93, 94*, 200%, 201, 202*, 203*, 204). Par
exemple, certaines estimations indiquent qu'OpenAl a engagé 700 000 $ par jour de colts de déploiement en 2023 (205) et

que l'exécution de I'lA représentait 60 % des émissions de CO2 de Google provenant de l'infrastructure d'apprentissage automatique

en 2022 (206).

La quantité de calcul d’entrainement disponible n’a cessé de croitre, principalement en raison des dépenses

d’investissement importantes qui ont augmenté la quantité de puces d’lA. Depuis 2010, le matériel informatique est devenu moins
cher en raison des améliorations matérielles, ce qui signifie que la quantité de puissance de calcul (calcul) que les entreprises d’lA
peuvent acheter avec un dollar augmente a un rythme de 1,35 fois par an (144, 207). Cependant, la puissance de calcul totale utilisée
pour entrainer des systemes d’lA notables a augmenté d’environ 4 fois par an depuis 2010 (26), dépassant le taux d’amélioration de
I'efficacité du matériel. Cela suggére que le principal moteur de la croissance du calcul d’entrainement a été les investissements

visant a étendre le parc de puces d’IA, et non 'amélioration des performances des puces.

Les calculs de I'lA ont des besoins énergétiques considérables, mais les taux de croissance actuels de la consommation d'énergie

de I'lA pourraient persister pendant plusieurs années. Le calcul de I'lA a I'échelle mondiale devrait nécessiter de I'électricité
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consommation similaire a celle de I'Autriche ou de la Finlande d'ici 2026 (208) (voir 2.3.4_Risques pour l'environnement

(pour plus d’informations). Sur la base des taux de croissance actuels de la consommation d’énergie pour la formation de I'lA,
les plus grandes séries de formation de I'l|A en 2030 nécessiteront 1 a 5 gigawatts (GW) d’énergie. En effet, un fournisseur de calcul
a récemment acheté un centre de données avec une alimentation électrique de 960 mégawatts (209). Ainsi, en fonction des

décisions d’investissement et de politique, les goulots d’étranglement énergétiques n’empécheront probablement pas le calcul
d’évoluer aux taux actuels jusqu’a la fin de la décennie.

Au fil du temps, davantage de calculs d'entrainement ont été utilisés pour les systémes d'apprentissage automatique notables
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Figure 1.7 : Les développeurs d’lA ont constamment utilisé davantage de calcul pour former des modéles d’apprentissage automatique
notables au fil du temps, a un rythme croissant depuis 2010 (26, 197). Le calcul est mesuré en FLOP total (opérations a virgule flottante)
estimé a partir de la littérature sur I'l|A — cela fait référence au nombre d’opérations de calcul effectuées pendant la formation. Les
estimations devraient étre précises dans un facteur de deux, ou d’un facteur de cing pour les modéles récents non divulgués tels que GPT-4.
Sources : Epoch Al, 2024 (26, 197) ; Sevilla et al., 2022 (26, 197).

La production et 'amélioration des puces d’'lA sont confrontées a des défis, mais il est vraisemblable qu’ils pourront étre

surmontés. |l faut généralement 3 a 5 ans pour construire une usine de fabrication de puces informatiques (210,

211), et les pénuries dans la chaine d’approvisionnement retardent parfois la production de composants de puces

importants (212, 213, 214). Cependant, les grandes entreprises d’'|A peuvent encore soutenir la croissance du calcul a court

terme en capturant une grande partie du stock de puces d’'IA. Par exemple, une étude estime que la part des puces

d’lA des centres de données du monde entier détenues par une seule entreprise d’'lA a tout moment se situe entre 10 % et 40 % (215).
De plus, une analyse des tendances et des possibilités techniques existantes dans la production de puces suggeére qu'il est

possible de former des systémes d'lA avec 100 000 fois plus de calcul d'entrainement que GPT-4 (le principal modéle

de langage de 2023) d'ici 2030. Cela est suffisant pour soutenir les taux de croissance existants dans le calcul

d'entrainement, qui impliquent une augmentation totale de 10 000 fois sur la méme période ( 215).
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Les contraintes de production sont importantes, mais il est peu probable qu’elles empéchent une mise a I'échelle supplémentaire des plus grands modeles

aux rythmes actuels jusqu’en 2030 si les investissements sont maintenus (voir figure 1.8).

Possibilité de poursuivre I'extension des programmes de formation jusqu'en 2030
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Figure 1.8 : Quatre contraintes physiques a la formation de modeles d’'lA a usage général utilisant davantage de calcul d’ici 2030. Il existe de
nombreux ordres de grandeur d’incertitude dans les estimations globales, mais les exécutions de formation utilisant 10 000 fois plus de

calcul que GPT-4 (sorti en 2023), ce qui est conforme a la tendance actuelle, semblent techniquement réalisables sur la base de ces estimations.
Source : Sevilla et al. 2024 (215).

La formation des systemes d’lA sur un trés grand nombre de puces d’IA est difficile, ce qui peut empécher des cycles d’entrainement extrémement importants.
Par exemple, certaines estimations suggerent que des cycles d’entrainement 10 000 a 10 millions de fois plus importants que ceux de GPT-4 seront
impossibles en raison des contraintes sur la quantité d’'informations pouvant étre transférées entre les puces et des limites sur le temps de traitement

des données (215, 216). Si ces estimations sont correctes, ces goulots d’étranglement limiteront la capacité des développeurs d’'|A a augmenter les

capacités de calcul d’entrainement aux taux actuels au cours de la prochaine décennie. Cependant, il est possible que de nouvelles techniques

ou des solutions de contournement simples permettent des cycles d’entrainement beaucoup plus importants.

Il existe probablement suffisamment de données de pré-formation pour une mise a I'échelle jusqu'en 2030, mais

les projections sont trés incertaines aprés cette date.

Les pénuries de données constituent un goulot d’étranglement plausible pour la mise a I'échelle continue du pré-entrainement du modele linguistique.
Depuis 2010, les besoins en données pour la préformation des systémes d'lA a usage général ont augmenté d'environ 10 fois tous les trois ans (197). Par
exemple, un modéle de pointe en 2017 a été formé avec quelques milliards de mots, tandis que les modéles a usage général de pointe en 2023 ont été
formés avec plusieurs milliers de milliards (217*, 218*). Une grande partie de cette croissance a été possible grace a la disponibilité des données sur

Internet, mais les taux de croissance
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La demande de données semble suffisamment rapide pour épuiser les données textuelles générées par ’homme sur Internet d’ici
2030 (219, 220). Ces défis sont exacerbés par les problémes de droits d’auteur sur les données, car il pourrait devenir illégal pour

les entreprises d’'IA de former I'lA sur certains types de données (voir 2.3.6. Risques de violation des droits d’auteur).

Le degré de rareté des données est spécifique au domaine et a l'acteur. Dans certains domaines, la collecte de données
peut étre considérablement augmenté, comme dans la robotique a usage général, ou les systémes collectent des données pendant

le déploiement (221%).

L'approvisionnement en données de différentes modalités pourrait contribuer a soutenir la mise a I'échelle des données. Les

systemes d'lA a usage général sont de plus en plus formés sur des données multimodales, combinant des informations textuelles,
visuelles, auditives ou biologiques (59*, 222, 223, 224*). Plusieurs études suggerent que cela augmentera la quantité de

données de formation disponibles pour les modéles et dotera les modeles de nouvelles capacités, telles que la capacité d'analyser des
documents contenant a la fois du texte et des graphiques (4*, 50*, 147*). Les estimations les plus complétes suggerent qu'il existe
suffisamment de données multimodales pour prendre en charge des exécutions de formation mille a dix millions de fois plus
importantes que celles de GPT-4 en termes de taille de calcul, ce qui nécessite environ dix fois plus de données (215, 225).
Cependant, ces estimations sont trés incertaines, car il est difficile d'évaluer dans quelle mesure la formation sur une modalité de

données affecte les performances sur une autre modalité.

Les données synthétiques générées par les machines pourraient réduire considérablement les goulets d'étranglement des données,
mais les preuves de leur utilité sont mitigées. Les ensembles de données d'entrainement peuvent également étre complétés par

des sorties d'lA « synthétiques » a usage général, qui peuvent étre utiles lorsque les données réelles sont limitées (226*,

227) ou pour améliorer la généralisation du modeéle (227, 228). Cependant, certains soutiennent que I'entrainement naif sur des sorties
d'lA a usage général dégrade les performances ou a des rendements rapidement décroissants (229, 230, 231, 232, 233, 234*, 235, 236).
D'autres soutiennent que ces problémes peuvent étre contournés grace a de meilleures techniques de formation, comme l'intégration
de données « naturelles » (229, 231, 235, 237*, 238), I'amélioration de la qualité des données (par exemple) en utilisant un modéle
pour évaluer sa qualité (226*, 239*, 240, 241) et la formation sur des exemples négatifs (c'est-a-dire en enseignant a I'lA ce qu'elle ne
doit pas faire) (242*). Les modeles phares récents tels que Llama 3 ont fait un usage substantiel de données synthétiques au cours

de plusieurs étapes de formation (37*). Les récentes améliorations du modele o1 dans les tests de raisonnement et de

programmation ont été obtenues en grande partie en apprenant a partir de ses propres « chaines de pensée » auto-générées - en

analysant les chemins de raisonnement qui ont conduit au succes ou a I'échec (2¥).

La plupart des succés obtenus avec les données synthétiques se limitent a certains domaines. L’apprentissage des données
synthétiques peut étre trés efficace dans les domaines ou les résultats des modeles peuvent étre formellement vérifiés, comme les
mathématiques et la programmation (187*, 188, 243, 244*). Cependant, il n’est pas encore certain que les méthodes d’apprentissage
des données synthétiques soient efficaces dans les domaines ou les résultats ne peuvent pas étre facilement vérifiés. La

recherche médicale en est un exemple : les données doivent souvent étre vérifiées en effectuant des expériences qui

durent des mois, voire des années.
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1.3.4. Dans quelle mesure les capacités de I'|A seront-elles améliorées grace

a l'invention ou au perfectionnement d’algorithmes ?

Les techniques et méthodes de formation existantes pour I'l|A a usage général ont été constamment

améliorées et affinées

Les améliorations algorithmiques permettent de former des modéles d’lA a usage général avec moins de ressources.
Les techniques et méthodes de formation qui sous-tendent les modéles d’IA polyvalents les plus performants se sont
constamment et régulierement améliorées au fil du temps. L’efficacité de calcul des techniques d’lA pour la formation a
été multipliée par 10 environ tous les 2 a 5 ans dans des domaines clés tels que la classification d'images, les jeux et
la modélisation du langage (245*, 246). Par exemple, la quantité de calcul nécessaire pour entrainer un modeéle a atteindre
un niveau de performance défini en matiére de classification d'images a diminué de 44 fois entre 2012 et 2019, ce qui
signifie que I'efficacité a doublé tous les 16 mois.

Les systemes d’lA de jeu nécessitent deux fois moins d’exemples d’entrainement tous les 5 a 20 mois (247). Dans la
modélisation du langage, le calcul nécessaire pour atteindre un niveau de performance fixe a diminué de

moitié environ tous les huit mois en moyenne depuis 2012 (246). Cela correspond a une amélioration de

I'efficacité de I'entrainement algorithmique de 3 fois par an, soit une amélioration totale d’environ 27 fois

d’ici fin 2026. Ces avancées ont permis aux chercheurs et aux entreprises d’lA a usage général de développer des

modeles plus performants au fil du temps dans le cadre d’un budget matériel limité.

Les innovations algorithmiques se produisent également dans d’autres dimensions, mais elles sont moins bien mesurées.
Par exemple, de nouvelles techniques ont permis aux systémes d’lA a usage général de traiter de plus grandes quantités
d’'informations contextuelles pour chaque requéte adressée au systéme d’lA (248*). Certaines innovations algorithmiques
contribuent également a accroitre les performances, permettent aux systémes d’lA a usage général d'utiliser des

outils (22*) et de mieux exploiter le calcul lors du déploiement (94*). Ces capacités varient selon les différentes dimensions,

leurs taux d’amélioration sont difficiles a mesurer et elles sont souvent moins bien comprises.

Les améliorations apportées aprés la préformation peuvent étre utilisées pour améliorer considérablement les capacités
des modeles d'lA a usage général a faible codt. Il existe un nombre croissant de travaux sur les innovations

algorithmiques aprés la formation initiale, telles que I'amélioration du réglage fin, I'accés des modéles aux

outils logiciels et la structuration des résultats des modéles pour les taches de raisonnement (voir 1.2. Capacités
actuelles). Cela signifie qu'un large éventail d'acteurs, y compris les acteurs a faibles ressources, pourraient utiliser des
améliorations (parfois appelées « améliorations post-formation ») pour faire progresser les capacités d'lA a usage général -

un facteur important dont la gouvernance doit tenir compte.

Progrés des capacités issues de l'application des systémes d'lA au développement de I'lA

Les systemes d’lA a usage général sont de plus en plus déployés pour automatiser et accélérer la recherche et le
développement de I'lA, et leurs effets sur le rythme des progrés sont sous-étudiés. Des systemes d’lA a usage restreint

ont déja été utilisés pour développer et améliorer des algorithmes (249, 250) et concevoir les derniéres puces d’lA
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(251). Les LLM récents sont largement utilisés dans les domaines liés a la R&D en IA, notamment dans la programmation

(55), la génération et I'optimisation des invites et des parameétres de formation (252, 253, 254, 255), la supervision en
remplagant les données de rétroaction humaine (256*) et la sélection de données de formation de haute qualité (257*). Des
prototypes récents ont également utilisé les LLM pour proposer de nouvelles idées de recherche (258*). Un systéme basé sur le
LLM récemment publié a obtenu des résultats compétitifs avec des équipes humaines typiques dans des

compétitions d’ingénierie en IA du monde réel (125). Une étude récente comparant les systéemes d’lA a des ingénieurs
humains experts a révélé que des agents d’lA soigneusement réglés, construits sur des modéles de pointe, obtenaient des
résultats comparables a ceux des humains sur des taches d’'ingénierie de recherche en IA qui prennent généralement huit heures aux ingénie
(259). Les agents IA ont montré de meilleures performances que les humains sur des taches de moins de huit heures, mais ont pris du retard sur des

taches plus longues, suivant un schéma typique observé dans les performances de I'lA. Les taches d’ingénierie de I'|A consomment la plus grande partie

du temps de recherche et développement de I'lA, ce qui rend I'application de I'lA & ces taches particuliérement importante (260). A mesure que les

capacités des systémes d’lA a usage général progressent, leur effet global sur le progres algorithmique et I'ingénierie de I'lA nécessitera davantage de

recherches pour étre compris.

Comparaison des performances de I'lA et des ingénieurs humains dans les taches d'ingénierie de recherche en IA
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Figure 1.9 : Dans une série d'expériences, les agents d'lA basés sur le LLM publiés en 2024 ont obtenu de meilleurs résultats que les ingénieurs humains
experts dans les taches d'ingénierie de recherche en IA a durée indéterminée lorsque les deux disposaient de deux heures ou moins pour effectuer le travail.
A linverse, les experts humains ont obtenu de meilleurs résultats lorsqu'ils disposaient de huit heures ou plus. Différentes « intégrations de systémes » font
référence a différentes manieres d'utiliser le méme modeéle, ce qui peut entrainer des performances variables. Les régions ombrées correspondent a des

intervalles de confiance a 95 %. Source : Wik et al., 2024 (259).
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L’invention de nouvelles approches conduira-t-elle a des progrés rapides dans les années a venir ?

Les améliorations soudaines, importantes et généralisées des algorithmes d’lA sont rares mais ne peuvent étre exclues.

Les percées conceptuelles fondamentales sont rares et difficiles a prévoir, car les données a ce sujet sont relativement rares. De

tels événements rares ne peuvent pas étre facilement prévus en extrapolant les tendances passées. Au mieux, les modéles statistiques
qui analysent les améliorations passées des tests de référence de I'lA trouvent des preuves suggérant que des améliorations
soudaines et importantes des performances sont peu probables, mais ne peuvent étre exclues (261*).

Le corpus de preuves dans ce domaine est trés limité et une incertitude substantielle demeure.

Méme si les développeurs parviennent a des avancées conceptuelles fondamentales dans les algorithmes, elles ne se traduiront pas
immédiatement par des améliorations de capacités importantes. Par exemple, une étude a révélé que certaines innovations
algorithmiques ont des effets plus prononcés a des échelles plus grandes qu’a des échelles plus petites de calcul d’entrainement (262*),
ce qui rend difficile 'observation d’améliorations dans les petites expériences. Les innovations algorithmiques doivent également étre
optimisées pour fonctionner correctement avec le matériel existant, ou pour étre intégrées a l'infrastructure existante ou aux conventions
des développeurs (263, 264*, 265*). Ces éléments constituent des obstacles a la mise en ceuvre a grande échelle, donc si une

avancée conceptuelle majeure est nécessaire pour surmonter les limites de I'lA a usage général actuelle, cela pourrait prendre

de nombreuses années.
Défis politiques

A mesure que ces tendances techniques se poursuivent, les décideurs politiques sont confrontés a de nouveaux défis pour

répondre aux impacts sociétaux de I'l|A a usage général.

L’'un des défis auxquels sont confrontés les décideurs politiques est la disponibilité limitée de données d’évaluation de qualité
sur les capacités de I'l|A a usage général. Par exemple, 'une des principales lacunes des référentiels actuels est qu'ils ne
représentent pas toujours avec précision les capacités du monde réel.

Par conséquent, les efforts visant a élaborer des critéres de référence plus exigeants et a mettre en place des équipes

spécialisées dans |'évaluation des capacités des modéles se sont accrus (266*, 267, 268, 269).

Les problemes de qualité des données sont encore aggravés par la quantité limitée de données, ce qui signifie que certaines

estimations du taux de progrés de I'lA (par exemple pour I'efficacité algorithmique) sont tres incertaines.

L’un des principaux défis consiste a gérer l'incertitude entourant la trajectoire des capacités futures. Différentes capacités d’lA a
usage général pourraient avoir des répercussions trés différentes sur les impacts sociétaux et les politiques en matiere d’lA. Par
exemple, les meilleures estimations du taux de progres algorithmique sont trés incertaines, mais le taux spécifique a des implications
importantes pour les approches politiques qui mettent I'accent sur le suivi de I'utilisation des ressources informatiques pour la
formation (270). Dans I'ensemble, il existe une grande incertitude quant aux capacités futures de I'lA, et des travaux supplémentaires
sur le suivi des progrés de I'lA (par exemple avec des repéres améliorés), ainsi que sur I'anticipation des progres futurs, seraient

utiles.
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Risques

2.1 Risques liés a une utilisation malveillante

2.1. Risques liés a une utilisation malveillante

2.1.1. Dommages causés aux personnes par des contenus falsifiés

INFORMATIONS CLES

* Les acteurs malveillants peuvent utiliser I'|A a usage général pour générer du faux contenu nuisible
Les contenus frauduleux peuvent étre utilisés de maniére ciblée pour escroquer des personnes, faire de I'extorsion,
manipuler psychologiquement, générer des images intimes non consensuelles (NCII) et du matériel pédopornographique

(CSAM), ou saboter de maniere ciblée des individus et des organisations.

» Cependant, les preuves scientifiques sur ces utilisations sont limitées. Des rapports anecdotiques sur les dommages causés par
Les faux contenus générés par I'lA sont courants, mais il n’existe pas de statistiques fiables sur la fréquence et I'impact
de ces incidents. Il est donc difficile de faire des déclarations précises sur les dommages causés par les faux contenus générés
par I'lA a usage général.

* Au cours des derniers mois, des progres limités ont été réalisés dans la détermination scientifique de I'étendue de
Le probléeme. Depuis la publication du rapport intermédiaire (mai 2024), de nouvelles preuves suggérent une augmentation
significative de la prévalence du contenu deepfake généré par I'lA en ligne. Dans I'ensemble, les données fiables sur I'ampleur
réelle du probléme restent limitées.

* Plusieurs techniques d’atténuation existent, mais elles présentent toutes de sérieuses limites. Détection
Les techniques d'authentification des médias peuvent parfois aider a identifier le contenu généré par I'l|A a usage
général, mais des défis fondamentaux demeurent. Les techniques d'authentification des médias telles que les filigranes

peuvent fournir une ligne de défense supplémentaire, mais des acteurs moyennement qualifiés peuvent généralement
les supprimer.

Définitions clés

« Contenu factice généré par I'lA : contenu audio, texte ou visuel, produit par I'|A générative, qui
dépeint des personnes ou des événements d'une maniére qui differe de la réalité d'une maniére malveillante ou trompeuse, par
exemple en montrant des personnes faisant des choses qu'elles n'ont pas faites, en disant des choses qu'elles n'ont pas dites, en changeant
le lieu d'événements réels ou décrivant des événements qui n'ont pas eu lieu.

» Deepfake : un type de faux contenu généré par I'lA, composé de contenu audio ou visuel, qui

déforme les faits et présente des personnes réelles comme faisant ou disant quelque chose qu'elles n'ont pas réellement fait ou dit.

Les acteurs malveillants peuvent utiliser a mauvais escient les faux contenus générés par I'lA pour extorquer, escroquer, manipuler
psychologiquement ou saboter des individus ou des organisations ciblés (voir le tableau 2.1) (271). Cela menace les droits humains
universels, par exemple le droit de ne pas porter atteinte @ son honneur et a sa réputation (272). Cette section se concentre sur les

préjudices causés aux individus par les faux contenus générés par I'lA. Les impacts potentiels des campagnes d’influence générées

et médiatisées par I'l|A au niveau sociétal sont abordés dans la section 2.1.2. Manipulation de 'opinion publique.
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2.1 Risques liés a une utilisation malveillante

Escroqueries / fraudes Utiliser I'IA pour générer du contenu tel qu'un clip audio imitant la voix d'une victime afin, par exemple, d'autoriser
une transaction financiére.

Chantage / Générer du faux contenu d’une personne, comme des images intimes, sans son consentement et menacer
extorsion de les divulguer & moins que les exigences financiéres ne soient satisfaites.
Sabotage Générer du faux contenu qui présente un individu se livrant a des activités compromettantes, telles qu'une

activité sexuelle ou la consommation de drogues, puis diffuser ce contenu afin de ternir la réputation d'une
personne, de nuire a sa carriére et/ou de la forcer a se désengager des activités publiques (par exemple

en politique, en journalisme ou dans le divertissement).

Violence Générer des représentations néfastes d'un individu dans le but premier de l'abuser et de lui causer un
psychologique / harcelementraumatisme psychologique. Les victimes sont souvent des enfants.

Tableau 2.1 : Le faux contenu généré par I'lA a été utilisé pour causer différents types de préjudices a des individus, notamment par le biais

d’escroqueries, de chantage, de sabotage et de violences psychologiques.

Frangais L'une des principales lacunes en matiére de preuves concernant les dommages causés aux individus

par les faux contenus est le manque de statistiques complétes et fiables sur les dommages susmentionnés, ce qui rend
difficile I'évaluation précise de leur fréquence et de leur gravité. De nombreux experts pensent que les faux contenus
générés artificiellement, et en particulier les contenus sexuels, sont en augmentation, mais la plupart des récits de tels cas
restent anecdotiques. Les principales lacunes en matiere de preuves empiriques concernent la prévalence des fraudes
financieres deepfake et les cas d'extorsion et de sabotage. La réticence a signaler les cas peut contribuer a ces difficultés a
comprendre |'impact complet des contenus générés par I'lA destinés a nuire aux individus. Par exemple, les

institutions hésitent souvent a révéler leurs problémes de fraude alimentée par I'lA. De méme, les personnes

attaquées avec des documents compromettants générés par I'lA sur elles-mémes peuvent garder le silence par géne et

pour éviter de nouveaux dommages (273).

Les criminels peuvent exploiter les faux contenus générés par I'l|A pour se faire passer pour des figures d'autorité ou des
personnes de confiance afin de commettre une fraude financiere. Il existe de nombreux cas dans lesquels les criminels ont utilisé
Des clips audio et vidéo générés artificiellement pour inciter les individus a transférer de I'argent. Par exemple, les attaques de
phishing peuvent exploiter un faux contenu généré par I'lA pour rendre les messages, les appels ou les vidéos frauduleux plus
convaincants et efficaces, dans le but d'obtenir des informations sensibles ou de I'argent en se faisant passer pour une

entité de confiance (273, 274). Les incidents vont des cas de fraude trés médiatisés ou des cadres de banque ont été persuadés de
transférer des millions de dollars, a des individus ordinaires trompés pour transférer de plus petites sommes a des proches (soi-
disant) dans le besoin. Le faux contenu généré par I'lA peut également

étre utilisé pour le vol d'identité, par lequel la voix ou I'image d'une victime est utilisée pour autoriser des virements bancaires ou
pour ouvrir de nouveaux comptes bancaires au nom d'une victime. Alternativement, un faux contenu peut également étre utilisé
pour tromper les administrateurs systeme afin qu'ils partagent des informations de mot de passe et de nom d'utilisateur qui peuvent

faciliter le vol d'identité a une date ultérieure (275).

Les faux contenus générés par I'lA peuvent également étre utilisés a des fins de chantage a des fins d’extorsion. Dans de tels
cas, les criminels exigent de I'argent, des secrets d’affaires ou des images ou vidéos de nus, en utilisant comme levier
un contenu compromettant et réaliste généré par I'lA ( 276). Différents types de faux contenus générés par I'lA — allant de la

vidéo, aux clones vocaux, aux images, etc. — peuvent varier en termes de réalisme et d’efficacité (277).
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2.1 Risques liés a une utilisation malveillante

Les faux contenus peuvent contenir toute activité compromettante ou portant atteinte a la réputation, mais ils ont fait I'objet d’'une
attention particuliere dans les cas de pornographie deepfake, ou I'lA & usage général est utilisée pour créer des représentations
audiovisuelles pornographiques ou autres représentations audiovisuelles intimes d’individus sans leur consentement (278, 279,

280). Ce contenu est ensuite utilisé pour extorquer une rangon aux victimes — en exigeant de I'argent pour empécher la diffusion

des images — ou pour obtenir le respect d’autres exigences, comme la fourniture de contenu illicite supplémentaire.

De tels contenus compromettants peuvent également étre utilisés pour saboter la vie personnelle et professionnelle d’individus,

violant ainsi le droit de 'homme contre les atteintes a I'honneur et a la réputation (272).

Images et vidéos fausses et compromettantes — telles que des images d’athlétes professionnels prenant des drogues —

Les cas de fraudes informatiques ont parfois entrainé des atteintes a la réputation, entrainant des pertes d’opportunités et des

ruptures d’accords commerciaux (271). La possibilité de devenir I'objet de contenus deepfake préjudiciables et la menace associée de
dommages a la réputation et de violences psychologiques envers soi-méme et sa famille peuvent amener les gens a se désengager
d’activités visibles publiquement telles que la politique et le journalisme, méme lorsqu’ils n’ont pas été directement ciblés (281). Cependant,

la gravité de cet « effet de silence » est difficile a estimer avec précision, car les preuves a ce stade sont en grande partie anecdotiques.

Frangais Les abus utilisant de faux contenus pornographiques ou intimes ciblent en trés grande majorité les femmes et les filles. Une
étude de 2019 a révélé que 96 % des vidéos deepfakes sont pornographiques et que tout le contenu des cing sites Web les plus
populaires pour les deepfakes pornographiques cible les femmes (282). La méme étude a révélé que la grande majorité des abus
deepfakes (99 % sur les sites pornographiques deepfakes et 81 % sur YouTube) visent les femmes artistes, suivies des femmes
politiques (12 % sur YouTube). De plus, les deepfakes sexuels sont de plus en plus utilisés comme outil de violence conjugale,
affectant de maniere disproportionnée les femmes (271, 283). Une enquéte représentative a I'échelle nationale aupres de 1 403 adultes
britanniques a indiqué que les femmes étaient beaucoup plus susceptibles que les hommes de déclarer avoir peur de devenir une

cible de pornographie deepfake, de devenir la cible d'une arnaque deepfake et de devenir la cible d'autres deepfakes

potentiellement dangereux (284*). Cette préoccupation accrue des femmes pourrait refléter une prise de conscience de leur
vulnérabilité accrue a de tels abus, suggérant un impact psychologique potentiel de cette technologie méme sur celles qui ne sont pas
directement ciblées. Cependant, la taille de I'échantillon de I'enquéte était limitée et n'était pas représentative a I'échelle mondiale.

De maniére générale, des recherches supplémentaires sont nécessaires pour comprendre l'impact psychologique des deepfakes sur les

femmes.

Les enfants sont confrontés a différents types de préjudices causés par le contenu sexuel généré par I'lA. Tout d’abord, les acteurs
malveillants peuvent exploiter les outils d’lA pour générer du CSAM. Fin 2023, une enquéte universitaire a découvert des

centaines d’'images d’abus sexuels sur mineurs dans un ensemble de données ouvert utilisé pour former des modeles populaires de
génération de texte en image par I'lA tels que Stable Diffusion (285). Au Royaume-Uni, parmi les adultes interrogés qui ont déclaré avoir
été exposés a des deepfakes sexuels au cours des six derniers mois, 17 % pensaient avoir vu des images représentant des mineurs (286).
Deuxiémement, les enfants peuvent aussi commettre des abus en utilisant I'l|A. Au cours de I'année derniére, les écoles ont commencé

a se débattre avec un nouveau probléme : les éléves utilisent des « applications de nudification » facilement téléchargeables pour

générer et distribuer des images pornographiques dénudées de leurs pairs (en majorité des femmes) (287).
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Depuis la publication du rapport intermédiaire, de nouvelles données ont suggéré une prévalence significative du contenu
généré par I'lA en ligne. Au Royaume-Uni, une étude a révélé que 43 % des personnes &gées de 16 ans et plus déclarent avoir
vu au moins un deepfake (sous forme de vidéos, d’imitations vocales et d'images) en ligne au cours des six derniers

mois (50 % chez les enfants agés de 8 a 15 ans) (286). Cependant, les données fiables restent relativement limitées.
Comprendre I'impact des deepfakes sur les individus nécessitera des recherches plus approfondies sur une période

prolongée.

Les contre-mesures qui aident les gens a détecter les faux contenus générés par I'l|A, comme les étiquettes d'avertissement et le
filigrane, montrent une efficacité mitigée. Certains outils d'lA peuvent aider a détecter les anomalies dans les images et les signaler
comme étant probablement du faux contenu généré par I'lA. Cela se fait soit en utilisant des algorithmes d'apprentissage
automatique pour rechercher des caractéristiques spécifiques dans les fausses images, soit en entrainant des réseaux

neuronaux profonds a identifier et analyser les caractéristiques anormales des images de maniére indépendante (288). Les
étiquettes d'avertissement sur les contenus potentiellement trompeurs ont montré une efficacité limitée, méme dans des
contextes moins dangereux - par exemple, dans une étude expérimentale utilisant des vidéos générées par I'lA d'une personnalité
publique aux cotés de clips authentiques, les étiquettes d'avertissement n'ont amélioré le taux de détection des

participants que de 10,7 % a 21,6 % (289). Cependant, I'écrasante majorité des répondants qui ont recu des avertissements
n'étaient toujours pas en mesure de distinguer les deepfakes des vidéos non modifiées (289). Une autre mesure

d'authentification destinée a empécher les faux contenus générés par I'lA est le « filigrane », qui consiste a intégrer une signature
numeérique dans le contenu lors de sa création. Les techniques de tatouage numérique se sont révélées prometteuses pour aider
les gens a identifier I'origine et 'authenticité des médias numériques pour les vidéos (290, 291), les images (292, 293, 294*),
I'audio (295, 296) et le texte (297). Cependant, les techniques de tatouage numérique sont confrontées a plusieurs limites,
notamment la suppression du tatouage numérique par des adversaires sophistiqués (298, 299) et les méthodes permettant de
tromper les détecteurs de tatouage numérique (299). Il existe également des préoccupations concernant la confidentialité et
I'utilisation abusive potentielle de la technologie de tatouage numérique pour suivre et identifier les utilisateurs (300). De

plus, pour de nombreux types de contenus préjudiciables abordés dans cette section, tels que les contenus pornographiques ou
intimes non consensuels, la capacité d’identifier le contenu comme étant généré par I'lA n’'empéche pas nécessairement le préjudice
de se produire. Méme lorsque le contenu s’avere étre faux, les dommages a la réputation et aux relations peuvent persister, car
les personnes conservent souvent leur réaction émotionnelle initiale au contenu — par exemple, la position d’'un individu dans sa

communauté peut ne pas étre restaurée simplement en révélant que le contenu est faux.

Les décideurs politiques qui s’efforcent de limiter les dommages causés aux individus par les faux contenus générés par I'lA
doivent relever plusieurs défis majeurs. Il est difficile d’évaluer 'ampleur du probléme en raison du sous-déclaration

et du manque de statistiques fiables. Cela peut compliquer la détermination de I'intervention appropriée. Les méthodes

de détection et les techniques de tatouage actuelles, bien que progressant, affichent des résultats mitigés et se heurtent

a des défis techniques persistants. Cela signifie qu’il n’existe actuellement aucune solution unique et robuste pour détecter
et réduire la diffusion de contenus nuisibles générés par I'lA. Enfin, les progres rapides de la technologie de I'l|A

dépassent souvent les méthodes de détection, ce qui met en évidence les limites potentielles du recours exclusif

aux interventions techniques et réactives.
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2.1 Risques liés a une utilisation malveillante

Pour les pratiques de gestion des risques liées au faux contenu généré par I'lA, voir :

¢ 3.4.1. Former des modéles plus fiables

¢ 3.4.2. Suivi et intervention
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2.1 Risques liés a une utilisation malveillante

2.1.2. Manipulation de l'opinion publique

INFORMATIONS CLES

* Les acteurs malveillants peuvent utiliser I'lA a usage général pour générer du faux contenu tel que du texte,

Les images ou vidéos sont utilisées pour tenter de manipuler I'opinion publique. Les chercheurs estiment que si elles réussissent,
de telles tentatives pourraient avoir plusieurs conséquences néfastes.

« L’IA polyvalente peut générer du contenu potentiellement persuasif a une échelle sans précédent et avec un haut degré de
sophistication. Auparavant, la génération de contenu pour manipuler I'opinion publique impliquait souvent un compromis
important entre qualité et quantité.

Cependant, les résultats de I'l|A a usage général sont souvent impossibles a distinguer du contenu généré par des humains, et leur
génération est extrémement peu colteuse. Certaines études ont également montré qu’ils étaient aussi convaincants que le
contenu généré par des humains.

» Cependant, il n’existe pas de consensus scientifique sur I'impact attendu de cette utilisation abusive de I'lA a usage général. Il existe
peu de preuves sur les effets sociétaux plus larges des fausses informations, qu’elles soient créées intentionnellement ou
partagées a l'insu, et qu’elles soient ou non activées par I'lA. Certains chercheurs pensent que les tentatives de manipulation de
I'opinion publique a I'aide de I'lA a usage général sont principalement entravées par le manque de canaux de distribution
efficaces . Ce point de vue implique que les progrés dans la génération de contenu manipulateur devraient avoir un impact limité sur

I'efficacité de ces campagnes.

* Depuis la publication du rapport intermédiaire (mai 2024), de nouvelles recherches ont été menées sur la viralité des tentatives de
manipulation basées sur I'lA et sur les mesures d'atténuation possibles. Une nouvelle étude révéle que le contenu
manipulateur généré par I'lA est percu comme moins précis mais partagé a des taux similaires au contenu généré par
I'nomme, ce qui suggére que ce contenu peut facilement devenir viral, qu'il soit généré par I'l|A ou par 'homme. De nouvelles
méthodes de détection techniques intégrant a la fois des données textuelles et visuelles ont montré un certain succes,
mais
ne sont pas entiérement fiables.

* Les décideurs politiques sont confrontés a des techniques d'atténuation limitées et a des compromis difficiles.

Dans certains contextes, il peut étre difficile de concilier le risque de manipulation des adresses par I'lA a usage
général avec la protection de la liberté d’expression. En outre, a mesure que les résultats de I'l|A a usage général
deviennent de plus en plus convaincants et réalistes, la détection des cas de manipulation par I'lA peut devenir plus

difficile. Les techniques de prévention, telles que le tatouage numérique du contenu, sont utiles mais peuvent
étre contournées avec un effort modéré.

Définitions clés
« Contenu factice généré par I'lA : contenu audio, texte ou visuel, produit par I'|A générative, qui
représente des personnes ou des événements d'une maniere qui différe de la réalité, de maniere malveillante ou trompeuse, par

exemple en montrant des personnes faisant des choses qu'elles n'ont pas faites, en disant des choses qu'elles n'ont pas dites, en

changeant le lieu d'événements réels ou en représentant des événements qui ne se sont pas produits.
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» Agent IA : une IA a usage général qui peut élaborer des plans pour atteindre des objectifs, effectuer de maniére adaptative des
taches impliquant plusieurs étapes et des résultats incertains en cours de route et interagir avec son environnement (par
exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches a d'autres agents) avec peu

ou pas de surveillance humaine.

L’IA a usage général peut aider les gens a générer du contenu réaliste a grande échelle, que des acteurs malveillants pourraient
utiliser pour tenter de manipuler I'opinion publique et diffuser certains récits. Des études montrent que les humains trouvent souvent
impossible de distinguer le texte généré par I'lA a usage général du contenu authentique généré par 'lhomme (301, 302, 303,

304). En outre, les recherches indiquent que méme si les gens ont du mal a identifier avec précision le contenu généré par I'lA, ils
surestiment souvent leur capacité a le faire (305). Il existe également des preuves que ce type de contenu est déja diffusé a grande
échelle (306).

Des recherches récentes ont observé une augmentation significative des articles de presse générés par I'lA (307) et ont découvert que
les modeéles linguistiques de I'lA peuvent réduire les colts de génération de contenu jusqu’a 70 % pour les modéles hautement fiables
(308*).

Il existe des preuves que le contenu généré par I'lA a usage général peut étre aussi persuasif que le contenu généré par des humains,
du moins dans des conditions expérimentales. Des travaux récents ont mesuré la force de persuasion des messages politiques
générés par I'lA a usage général. Plusieurs études ont montré qu'ils peuvent influencer 'opinion des lecteurs d’expériences
psychologiques (309, 310, 311, 312, 313*), de maniere potentiellement durable (314), bien que la généralisabilité de ces effets aux
contextes du monde réel reste sous-étudiée. Une étude a révélé que lors des débats, les gens étaient tout aussi susceptibles d’étre
d’accord avec les opposants a I'l|A gu’avec leurs opposants humains (315), et plus susceptibles d’étre persuadés par I'lA si celle-ci avait

acceés a des informations personnelles du type de celles que I'on peut trouver sur les comptes de médias sociaux.

Des recherches récentes explorent également la maniére dont les agents d’IA a usage général pourraient influencer les croyances
des utilisateurs a I'aide de techniques plus sophistiquées, notamment en créant et en exploitant la dépendance émotionnelle des

utilisateurs, en alimentant leurs angoisses ou leur colére, ou en menacant de divulguer des informations si les utilisateurs ne se conforment pas (316*).

A mesure que les systémes d’IA & usage général gagnent en capacité, il est prouvé qu'il deviendra plus facile de les utiliser de maniére
malveillante a des fins trompeuses ou manipulatrices, peut-étre méme avec une efficacité supérieure a celle des humains qualifiés, et
d’encourager les utilisateurs a prendre des mesures qui vont a I'encontre de leurs propres intéréts (317, 318%). Il existe également

des preuves que les systemes d’lA peuvent utiliser de nouvelles tactiques de manipulation spécifiques a I'lA auxquelles les

humains sont particulierement vulnérables, car nos défenses contre la manipulation ont été développées en réponse a d’autres
humains, et non a des IA (319). Cependant, les systéemes d’lA peuvent également jouer un réle déterminant dans I'atténuation de la

persuasion alimentée par I'lA.

Cependant, il existe un débat général concernant 'impact des tentatives de manipulation de 'opinion publique, que ce soit a I'aide d’une
IA a usage général ou non. Une revue systématique des études empiriques pertinentes sur les fausses nouvelles a révélé que seules huit
des 99 études examinées tentaient de mesurer les impacts directs (320). Ces études ont généralement constaté que la diffusion et la
consommation de fausses nouvelles étaient limitées et fortement concentrées sur des groupes d'utilisateurs spécifiques, ce qui jette le
doute sur les hypotheses antérieures concernant son influence généralisée sur les résultats des élections. Cependant, ces résultats
n’indiquent pas nécessairement une grande résilience aux tentatives de manipulation et de persuasion, et les fausses nouvelles peuvent

avoir une portée plus large ou plus large.

68



Risques

2.1 Risques liés a une utilisation malveillante

Les effets indésirables de I'l|A vont au-dela de son objectif initial. Certaines études suggérent que si les gens

peuvent théoriquement distinguer les informations vraies des informations fausses, ils n’'ont souvent pas la motivation pour
le faire, se concentrant plutét sur leurs motivations personnelles ou sur la maximisation de 'engagement sur les

médias sociaux (321, 322, 323). Indépendamment du débat universitaire sur I'efficacité, I'inquiétude du public face

aux tentatives de manipulation de I'opinion publique menées par I'lA reste élevée — par exemple, une enquéte de

2024 a révélé qu’'une majorité d’Ameéricains de tous les horizons politiques étaient trés préoccupés par le fait que I'lA soit
utilisée pour créer de fausses informations sur les candidats aux élections (324). Cependant, ce résultat n’est

peut-étre pas représentatif des attitudes mondiales.

En outre, il n’existe pas de consensus sur la question de savoir si la génération de faux contenus plus réalistes a grande
échelle doit conduire a des campagnes de manipulation plus efficaces, ou si le principal obstacle a de telles

campagnes est la distribution (voir la figure 2.1). Certains experts ont fait valoir que le principal obstacle pour les acteurs
qui tentent d’avoir un impact a grande échelle avec du faux contenu n’est pas la génération du contenu, mais sa
distribution a grande échelle (325). De méme, certaines recherches suggerent que les « cheapfakes » (méthodes moins
sophistiquées de manipulation de contenu audiovisuel qui ne dépendent pas de I'utilisation d’lA a usage général)
pourraient étre aussi nuisibles que les deepfakes plus sophistiqués (326). Si cela est vrai, cela étayerait 'hypothése
selon laquelle la qualité du faux contenu est actuellement moins décisive pour le succés d’'une campagne de
manipulation a grande échelle que les défis liés a la distribution de ce contenu a de nombreux utilisateurs. Les
plateformes de médias sociaux peuvent utiliser diverses techniques pour réduire la portée du contenu susceptible

d’étre de cette nature. Ces techniques sont souvent relativement efficaces, mais leur impact sur la liberté d’expression
suscite des inquiétudes. Elles comprennent la modération humaine du contenu, I'étiquetage du contenu potentiellement
trompeur et I'évaluation de la crédibilité de la source. Dans le méme temps, les recherches montrent depuis des

années que les algorithmes des médias sociaux privilégient souvent 'engagement et la viralité plutét que I'exactitude

ou l'authenticité du contenu, ce qui, selon certains chercheurs, pourrait favoriser la diffusion rapide du contenu généré par

I'lA pour manipuler I'opinion publique (327).

Les chercheurs ont également exprimé des inquiétudes plus larges quant a I'érosion de la confiance dans I'environnement
informationnel a mesure que le contenu généré par I'lA devient plus répandu. Certains chercheurs craignent qu’a

mesure que les capacités d’'lA a usage général se développent et soient de plus en plus utilisées pour générer et

diffuser des messages a grande échelle, qu’ils soient exacts, intentionnellement faux ou non, les gens puissent en venir a
se méfier davantage de l'information, ce qui pourrait poser de graves problémes pour la délibération publique.

Les acteurs malveillants pourraient exploiter cette perte de confiance généralisée en niant la véracité de

preuves réelles et défavorables, en prétendant qu’elles sont générées par I'l|A — un phénomene connu sous le

nom de « dividende des menteurs » (328, 329). Cependant, la société pourrait €également s’adapter rapidement aux
changements induits par I'l|A dans I'environnement de l'information. Dans ce scénario plus optimiste, les individus
pourraient adapter leurs normes communes pour déterminer si une information ou une source est crédible ou non. La

société s’est ainsi adaptée aux changements technologiques passés, comme l'introduction de logiciels de retouche d’images traditionn
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Figure 2.1 : Plusieurs étapes séparent I'intention initiale de manipuler I'opinion publique de I'impact potentiel sur la société.
Bien qu'il existe de solides preuves de la capacité technique de créer du contenu généré par I'lA, les preuves deviennent rares aux stades ultérieurs,
reflétant des lacunes de recherche plutot qu’une inefficacité prouvée de telles campagnes. Il convient de noter que les impacts sociétaux peuvent
également se produire par d’autres mécanismes que ceux décrits ici, comme une érosion générale de la confiance dans les sources d’information,

méme sans changements mesurables dans les croyances individuelles. Source : International Al Safety Report.

Depuis la publication du rapport intermédiaire, de nouvelles perspectives ont émergé concernant le contenu

généré par I'lA. Une étude expérimentale récente a révélé que si les gens percoivent les fausses nouvelles
générées par I'|A comme moins précises que celles générées par 'homme (d’environ 20 %), ils partagent les deux
types de fausses nouvelles dans des proportions similaires (environ 12 %), soulignant que le contenu fabriqué,

qu’il soit généré par I'lA ou par 'lhomme, peut facilement devenir viral (330). Dans I'expérience, pres de 99

% des sujets de 'étude n’ont pas réussi a identifier les fausses nouvelles générées par I'lA au moins une fois, ce
que les auteurs ont attribué a la capacité des grands LLM de pointe a imiter le style et le contenu de sources fiables.
De nouvelles méthodes de détection ont réussi a combiner I'analyse textuelle et visuelle, remédiant aux limites
antérieures des approches n’utilisant qu'un seul type de données, comme uniquement du texte ou uniquement

des images (331).

Les techniques actuelles d'identification du contenu généré par I'l|A a usage général sont utiles mais souvent faciles a
contourner. Les chercheurs ont utilisé diverses méthodes pour identifier la paternité potentielle de I'lA (332, 333).

Les techniques d'« analyse de contenu » explorent les propriétés statistiques du texte, telles que les fréquences inhabituelles
de caractéres ou les distributions de longueur de phrase incohérentes, qui s'écartent des modeles généralement observés
dans I'écriture humaine (334, 335, 336). Les techniques d'« analyse linguistique » examinent les éléments stylistiques,

tels que la reconnaissance des sentiments ou des entités nommées, pour découvrir des incohérences ou des

modeéles de langage non naturels indiquant une génération d'lA (337, 338). Les chercheurs peuvent parfois également
détecter le texte généré par I'l|A en mesurant sa lisibilité, car I'écriture de I'A présente souvent des modéles inhabituels par
rapport a I'écriture humaine (339). Cependant, tous les contenus générés par I'l|A ne sont pas des fausses nouvelles, et
certaines recherches révelent un biais intéressant dans les outils de détection de fausses nouvelles : ils ont tendance a
classer de maniere disproportionnée le contenu généré par LLM comme des fausses nouvelles, méme lorsqu'il est véridique

(340). Une étude portant sur sept détecteurs de contenu d'lA largement utilisés a identifi€ une autre limitation potentielle de ces derniers
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outils : ils ont affiché un parti pris contre les auteurs non anglophones, classant souvent a tort leur travail comme généré

par I'A (341). Enfin, les chercheurs en |IA ont également proposé d'autres approches pour détecter le contenu généré

par I'lA, comme le « tatouage », dans lequel une signature invisible identifie le contenu numérique comme généré ou

modifié par I'lA. Le tatouage peut aider a la détection du contenu généré par I'lA, mais peut généralement étre contourné par
des acteurs moyennement sophistiqués, comme cela est expliqué dans la section 2.1.1. Dommages causés aux individus

parle biais de faux contenus

Les premiéres expériences démontrent que la collaboration humaine avec I'|A peut améliorer la détection de textes
générés par I'lA. Cette approche a augmenté la précision de détection de 6,36 % pour les non-experts et de 12,76 % pour
les experts par rapport aux efforts individuels dans une étude récente (342). Bien que la détection collaborative

purement humaine ne soit probablement pas évolutive pour traiter la grande quantité de contenu généré quotidiennement,
la recherche reste précieuse. Par exemple, les données issues de la collaboration humaine peuvent étre utilisées

pour former et améliorer les systémes de détection de I'lA. De plus, pour les contenus particuli€rement difficiles ou a
enjeux élevés, la collaboration humaine peut compléter la détection de I'lA. Cependant, I'effet a long terme de ces efforts
collaboratifs sur la résilience du public aux tentatives de manipulation reste a déterminer, et d’autres études sont

nécessaires pour valider ces premiers résultats.

Les décideurs politiques qui s’efforcent de réduire le risque de manipulation de I'opinion publique par I'lA doivent

relever plusieurs défis, notamment en tentant d’atténuer ces risques en protégeant la liberté d’expression (343, 344) et

en déterminant les cadres de responsabilité juridique appropriés (345, 346, 347).

Les décideurs politiques sont également confrontés a une incertitude quant a I'impact réel des campagnes de

manipulation, compte tenu des preuves mitigées sur leur efficacité et des données limitées sur leur prévalence (voir figure 2.1).
Un autre défi est I'évolution continue de I'lA, les comportements adaptatifs des utilisateurs et les améliorations

continues des systémes d’lA, qui créent un cycle perpétuel d’adaptation et de contre-adaptation entre

les méthodes de détection et le contenu généré par I'lA.

Pour les pratiques de gestion des risques liées a la manipulation de I'opinion publique, voir :

« 3.3. Identification et évaluation des risques

* 3.4.2_Suivi et intervention
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2.1.3. Cyberinfraction
INFORMATIONS CLESt

» Les attaquants commencent a utiliser I'lA a usage général pour des opérations cybernétiques offensives,
Les risques sont croissants mais limités pour l'instant. Les systémes actuels ont démontré leurs capacités dans des
taches de cybersécurité de complexité faible et moyenne, les acteurs malveillants parrainés par I'Etat explorant activement
I'lA pour surveiller les systemes cibles. Des acteurs malveillants de différents niveaux de compétence peuvent exploiter ces

capacités contre des personnes, des organisations et des infrastructures critiques telles que les réseaux électriques.

* Le risque cybernétique est da au fait que I'lA polyvalente permet des opérations rapides et paralléles a grande échelle et réduit
les obstacles techniques. Si les connaissances spécialisées restent essentielles, les outils d’lA réduisent 'effort et les

connaissances humaines nécessaires pour surveiller les systémes cibles et obtenir un acces non autorisé.

* L’IA polyvalente offre d’'importantes capacités cybernétiques a double usage. Les données montrent qu’elle pourrait accélérer des
processus tels que la découverte de vulnérabilités, qui sont essentielles pour lancer des attaques ainsi que pour renforcer les
défenses. Cependant, les contraintes de ressources et les réglementations peuvent empécher les services critiques et les
petites organisations d’adopter des défenses renforcées par I'lA. L'impact final de I'lA sur I'équilibre entre attaquant et

défenseur reste incertain.

* Depuis la publication du rapport intermédiaire (mai 2024), les systémes d'lA a usage général ont montré des progres significatifs
dans l'identification et I'exploitation des vulnérabilités informatiques. Les systémes d'lA ont trouvé et exploité de maniere
autonome des vulnérabilités dans de véritables projets de logiciels open source. Des prototypes de recherche récents
ont trouveé et exploité de maniere autonome des vulnérabilités qui prennent quelques minutes aux équipes de
sécurité humaines les plus rapides a trouver, mais qui ont du mal a gérer des scénarios plus complexes. L'IA a usage
général a également été utilisée pour trouver et corriger une vulnérabilité exploitable jusqu'alors inconnue dans un
logiciel largement utilisé (SQLite).

« En principe, le risque semble au moins partiellement gérable, mais il reste des défis majeurs a relever en matiere d’évaluation.
Les progres rapides des capacités rendent difficile I'exclusion de risques a grande échelle a court terme, ce qui souligne la
nécessité d'évaluer et de surveiller ces risques.

De meilleures mesures sont nécessaires pour comprendre les scénarios d’attaque réels, en particulier lorsque les humains
et I'lA travaillent ensemble. L’'un des défis majeurs consiste a atténuer les capacités offensives sans compromettre les

applications défensives.
Définitions clés

« Logiciel malveillant : logiciel nuisible congu pour endommager, perturber ou obtenir un accés non autorisé a un

Systeme informatique. Il comprend les virus, les logiciels espions et autres programmes malveillants qui peuvent voler des données

ou causer des dommages.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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» Ransomware : un type de logiciel malveillant qui verrouille ou crypte les fichiers ou le systeme d'un utilisateur, les rendant
inaccessibles jusqu'a ce qu'une rangon (généralement de I'argent) soit versée a I'attaquant.

« Piratage informatique : acte consistant a exploiter les vulnérabilités ou les faiblesses d’'un systeme informatique, d’'un réseau ou
d’un logiciel pour obtenir un accés non autoris€, manipuler des fonctionnalités ou extraire des informations.

* Tests de pénétration : pratique de sécurité dans laquelle des experts agréés ou des systemes d'lA simulent des
cyberattaques sur un systéme informatique, un réseau ou une application afin d'évaluer proactivement sa sécurité.

L'objectif est d'identifier et de corriger les faiblesses avant qu'elles ne soient exploitées par de véritables attaquants.

« Défis CTF (Capture the Flag) : exercices souvent utilisés dans les formations en cybersécurité, congus pour tester et améliorer
les compétences des participants en les mettant au défi de résoudre des problémes liés a la cybersécurité, comme trouver des
informations cachées ou contourner les défenses de sécurité.

* Vulnérabilité zero-day : une faille de sécurité non découverte ou non corrigée dans un logiciel ou un matériel.

Comme les attaquants peuvent déja I'exploiter, les développeurs ont « zéro jour » pour le corriger.

* Porte dérobée matérielle : une fonctionnalité d'un appareil, intentionnellement ou non, créée par un

fabricant ou tiers, qui peuvent étre utilisés pour contourner les protections de sécurité afin de surveiller, contréler ou

extraire des données a l'insu de I'utilisateur.

Les cyberopérations offensives impliquent généralement la conception et le déploiement de logiciels malveillants (malware) et I'exploitation
des vulnérabilités des systémes logiciels et matériels, ce qui conduit a de graves failles de sécurité. Une chaine d'attaque

standard commence par la reconnaissance du systéme cible, suivie d'une découverte itérative, de I'exploitation des vulnérabilités et

de la collecte d'informations supplémentaires. Ces actions nécessitent une planification minutieuse et une exécution stratégique

pour atteindre les objectifs de I'adversaire tout en évitant d'étre détecté. Certains experts craignent que I'lA a usage général puisse
améliorer ces opérations en automatisant la détection des vulnérabilités, en optimisant les stratégies d'attaque et en améliorant les
techniques d'évasion (348, 349). Ces capacités avancées profiteraient a tous les attaquants. Par exemple, les acteurs étatiques pourraient
les exploiter pour cibler les infrastructures nationales critiques (CNI), ce qui entrainerait des perturbations généralisées et des

dommages importants. Dans le méme temps, I'|A a usage général pourrait également étre utilisée a des fins défensives, par exemple pour

trouver et corriger les vulnérabilités.

L’lA a usage général peut aider a recueillir des informations, réduisant ainsi I'effort humain. Par exemple, dans les attaques par rangongiciel,
les acteurs malveillants effectuent d’abord manuellement une reconnaissance offensive et exploitent les vulnérabilités pour pénétrer

dans le réseau cible, puis diffusent des logiciels malveillants qui se propagent sans intervention humaine (350). La phase

d’entrée est souvent techniquement difficile et sujette a I'échec. L’IA a usage général est explorée par des attaquants parrainés par

I'Etat comme une aide pour accélérer le processus (351*, 352*). Cependant, bien qu'il existe des systémes & usage général qui ont

effectué la découverte de vulnérabilités de maniére autonome (voir les paragraphes suivants), les systémes publiés n’ont pas encore
exécuté de maniére autonome des intrusions réelles dans des réseaux et des systémes — des taches qui sont par nature plus

complexes.
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Les systémes d'lA a usage général se sont considérablement améliorés dans la détection autonome des vulnérabilités cybernétiques
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Figure 2.2 : Les progrés récents dans la capacité des modéles d'lA a trouver et exploiter les vulnérabilités de cybersécurité de maniére autonome se
sont accrus dans plusieurs tests de référence. Dans le cadre du Al Cyber Challenge de la DARPA et de 'ARPA-H (353, 359), le nouveau modéle o1
d'OpenAl (septembre 2024) a largement surpassé GPT-4o0 (mai 2024 ), détectant de maniere autonome 79 % des vulnérabilités contre 21 %

pour GPT-4o0. Les tests sur Cybench (358) ont montré que les taux de détection des vulnérabilités s'amélioraient de 10 % (Claude 3 Opus,

mars 2024) a 17,5 % (Claude 3.5 Sonnet, juin 2024). Les évaluations internes du concours de piratage CTF d'OpenAl au niveau du secondaire

sont passées de 20 % a 43 %, bien que les modeéles aient toujours du mal a effectuer des taches de référence plus complexes (2*).

Seul le nouveau modele le plus performant pour chaque mois est présenté. Sources : Agence des projets de recherche avancée de défense,

2024 (353) ; Ristea et al., 2024 (359) ; Zhang et al., 2024 (358) ; OpenAl, 2024 (2*).

L'IA a usage général peut aider les attaquants a découvrir les vulnérabilités dans le code source dans une certaine mesure,
mais les méthodes traditionnelles restent dominantes pour l'instant. Dans cette tache, I'analyste examine le code source
d'un projet logiciel (comme un serveur Web open source ou un pare-feu) pour identifier les failles de sécurité

exploitables.

Depuis la publication du rapport intermédiaire, les capacités cybernétiques de I'lA a usage général en matiere de
découverte de vulnérabilités ont considérablement augmenté. Lors du défi AIxCC de la DARPA (353)

les participants ont développé des systémes capables de trouver, d'exploiter et de corriger de maniére autonome

les vulnérabilités dans de véritables projets de logiciels open source a l'aide d'une IA a usage général (354, 355, 356).
La figure 2.2 illustre I'amélioration significative des performances des modeéles d'lA a usage général pour détecter

et exploiter (et parfois corriger) les vulnérabilités informatiques. De plus, Big Sleep de Google a été utilisé pour

découvrir une vulnérabilité exploitable jusqu'alors inconnue dans le
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Le logiciel open source SQLite (357*) est largement utilisé. Dans ce cas, la découverte a été utilisée pour corriger
plutét que pour exploiter la vulnérabilité. Les tests de pénétration (métriques) ont également considérablement
progressé, fournissant un signal beaucoup plus clair des capacités des modeéles et de leur amélioration au

fil du temps (358).

L'IA a usage général a montré un succés faible a modéré dans I'automatisation du piratage des systemes et des

réseaux. Contrairement a la détection automatisée des vulnérabilités dans les logiciels, ou les systemes d'lA s'appuient

sur l'accés au code source, le piratage est plus difficile pour I'lA, car elle doit exécuter chaque étape d'une attaque avec peu
ou pas de connaissance préalable du fonctionnement interne du systéme ciblé (par exemple, collecter des informations

sur la cible, trouver des points d'entrée, pénétrer dans le systéme, se déplacer dans le systéme et atteindre son objectif).
Les opérations de piratage dans le monde réel nécessitent des actions exploratoires et des ajustements itératifs pour
comprendre le fonctionnement d'un systéme cible, impliquant souvent des tests d'hypothéses et des changements de
stratégie de maniere dynamique (360). Ces taches ont résisté a I'automatisation compléte car elles nécessitent un

niveau de précision exceptionnel (un seul caractere incorrect dans une entrée peut entrainer I'échec de I'approche dans son

ensemble) et impliquent la résolution de plusieurs sous-tdches complexes sans conseils ni retours explicites.

Depuis la publication du rapport intermédiaire, les capacités d'attaque de cybersécurité de I'l|A a usage

général se sont améliorées, mais les modeles d'lA ne peuvent toujours pas battre les experts humains et ils ont du
mal a gérer des scénarios plus complexes. Les défis CTF, ou I'attaquant doit identifier et exploiter des vulnérabilités
pour accéder a des données ou des systemes protégés, sont devenus une référence typique en matiere

de cybersécurité. Avant le rapport intermédiaire (mai 2024), I'|A a usage général pouvait mener des attaques
simples (127, 361, 362*) mais pas des attaques sophistiquées. Depuis lors, d'autres recherches ont réussi

a obtenir de meilleurs résultats avec les systémes d'lA. Par exemple, des équipes d'agents LLM peuvent collaborer
efficacement pour trouver des vulnérabilités jusqu'alors inconnues (« zero-day »), bien que pas trés

compliquées (363). De plus, I'accés a de meilleurs outils (364) et I'introduction de modules permettant un
raisonnement étape par étape (365) ont permis aux modéles d'lA & usage général de résoudre des

taches a partir de défis CTF établis (difficulté facile et moyenne). Frangais Cependant, sans ces aides au
raisonnement, Google rapporte que son dernier modele, Gemini 1.5, ne montre aucun gain de performance

sur ses benchmarks CTF par rapport aux versions précédentes, et qu'il ne montre des améliorations que dans les
taches de cybersécurité offensives simples (49*). OpenAl rapporte que méme si son récent modele o1 s'améliore par
rapport aux scores de référence de GPT4o, il est toujours classé comme « a faible risque » dans ce

domaine et reste dans des limites d'utilisation abusive gérables (2*). Divers modéles et collaborations entre
modeles atteignent des performances comparables a celles des humains qui disposent d'environ 35 minutes par
tache : Sonnet 3.5 de base, o1-preview advising o1-preview (les deux versions) et o1-mini advising GPT-40

(129). Cette dynamique collaborative, ou les modeéles conseillent et affinent les résultats des uns et des autres, est
de plus en plus utile pour les taches a plusieurs étapes intolérantes aux erreurs telles que la cyberinfraction (voir
également la section 1.2. Capacités actuelles). Les modeéles sans aide n'ont pas été en mesure de résoudre

les défis CTF qui ont pris aux meilleures équipes d'experts humains plus de 11 minutes de travail (358). Comme
prévu, les modéles plus récents (par exemple GPT-40 et o1-preview d'OpenAl) fonctionnent mieux mais ont

toujours du mal a générer des informations que les experts mettent plus de temps a comprendre.
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Les systémes d’lA a usage général peuvent réduire les connaissances techniques et 'expertise nécessaires pour mener a
bien les différentes étapes de la chaine d’attaque. Dans une chaine d’attaque classique, un attaquant peut

commencer par une reconnaissance pour identifier les vulnérabilités potentielles, utiliser une campagne de phishing pour
obtenir un acceés initial, obtenir des priviléges au sein du systeme cible, se déplacer latéralement sur le réseau et,
finalement, exfiltrer des données sensibles ou déployer des ransomwares. En automatisant ou en aidant certaines parties
de la chaine d’attaque, I'lA a usage général réduit le besoin d’intervention d’experts, abaissant ainsi la barriére a I'entrée
pour des attaques plus sophistiquées. Cependant, si I'lA peut accélérer le processus d’examen des informations
accessibles au public, cela ne se traduit pas automatiquement par une expertise avancée. Dans des domaines tels que
I'exploitation des vulnérabilités, I'|A a usage général peut aider, mais les experts doivent toujours intégrer des
connaissances spécifiques au domaine pour rendre ces systémes d’IA efficaces (353, 366*), un besoin qui n’a pas changé

depuis le rapport intermédiaire.

Des groupes de hackers parrainés par des Etats auraient utilisé I'|A & usage général pour soutenir leurs activités de piratage.
Par exemple, ces groupes ont utilisé I'|A a usage général pour traduire des documents techniques, analyser des
vulnérabilités divulguées publiquement, rechercher des protocoles publics (par exemple, les communications par

satellite), aider a la rédaction de scripts, résoudre des erreurs et développer des techniques d’évasion de détection pour

les logiciels malveillants et les intrusions (351%).

L’IA a usage général ne devrait faire pencher la balance en faveur des attaquants que dans certaines conditions : 1. si'lA a
usage général automatise les taches nécessaires a I'attaque mais pas les défenses correspondantes ; ou 2. si les
capacités d’lA a usage général de pointe sont accessibles aux adversaires mais pas également disponibles pour tous

les défenseurs. En particulier, les petites et moyennes entreprises (PME) peuvent ne pas étre en mesure de se permettre
des solutions de défense polyvalentes améliorées par I'lA. Par exemple, les hdpitaux, limités par des ressources de
sécurité limitées et par la complexité de réseaux hérités hétérogénes, peuvent étre plus lents a adopter des défenses
basées sur I'lA, laissant leurs données hautement sensibles plus exposées aux cyberattaques sophistiquées. De

méme, les systemes CNI (tels que les sous-stations électriques) ont souvent des critéres stricts et sont prudents dans
I'adoption de nouvelles technologies, y compris les défenses basées sur I'lA, en raison de problémes de sécurité

et d’exigences de gouvernance et/ou réglementaires. En revanche, les adversaires ne sont pas liés par de telles

contraintes et peuvent adopter des capacités d’IA avancées plus rapidement.

Méme si la détection pilotée par I'|A détecte les vulnérabilités dans le nouveau code avant qu’il n’atteigne la production,

un défi majeur demeure : le code source déja utilisé et antérieur a ces capacités. Une grande partie de ce code hérité n'a

pas été examinée par des outils d’'|A avancés, ce qui laisse des vulnérabilités potentielles non détectées. La correction de

ces vulnérabilités aprés leur découverte est un processus lent, en particulier dans les environnements de

production ou les changements nécessitent des tests rigoureux pour éviter de perturber les opérations.

Par exemple, la vulnérabilité Heartbleed a continué a exposer les systéemes pendant des semaines apres la mise a disposition
d’un correctif, car les administrateurs ont da faire face a des retards dans sa mise en ceuvre (367). Cette situation

créera potentiellement une période de transition critique, au cours de laquelle les défenseurs devront gérer et corriger le

code ancien et non vérifié, tandis que les attaquants, libérés de telles contraintes et potentiellement équipés d’une IA avancée,
pourront exploiter ces vulnérabilités avec moins d’efforts (une asymétrie de capacité). Au cours de cette transition, la

disparité dans I'adoption de I'lA — en particulier parmi les PME et les systémes d’infrastructure critiques qui sont plus lents
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intégrer de nouvelles technologies comme I'lA — pourrait amplifier le déséquilibre entre les attaquants et les défenseurs.

Les contreparties défensives de certaines taches offensives sont considérablement plus complexes, créant une asymétrie dans
I'efficacité de I'lA a usage général lorsqu’elle est utilisée par les attaquants par rapport aux défenseurs.

Par exemple, les attaquants utilisant une IA a usage général peuvent intégrer furtivement des menaces au niveau du matériel (368)
d’'une maniére que les défenseurs ont par nature du mal a prévoir ou a détecter. Ainsi, les attaquants contrélent le degré de dissimulation
et de complexité des vulnérabilités, tandis que les défenseurs doivent anticiper et détecter ces menaces délibérément masquées.

Le malware Stuxnet (369) a démontré comment de telles attaques peuvent causer des dommages physiques en ciblant les systemes
de contréle industriels — il a perturbé les installations nucléaires iraniennes en manipulant les opérations matérielles. Bien qu’il

n’existe aucune preuve publique que I'lA ait été utilisée pour automatiser et intensifier de telles menaces dans les systemes de
production, son impact potentiel sur la cybersécurité justifie une surveillance attentive. D’'un autre c6té, certaines applications

d’lA pourraient également offrir des avantages asymétriques aux défenseurs. Par exemple, I'lA pourrait améliorer la sécurité des
puces —

comme ceux utilisés dans les smartphones — en détectant et en atténuant les vulnérabilités pendant le processus de conception (370).

De plus, I'lA & usage général a déja été intégrée dans les outils d’audit et de débogage (371*, 372%).

Les principales lacunes en matiére de données probantes concernant les capacités actuelles de I'|A dans le domaine de la cybersécurité sont les suivantes :

« Evaluation compléte des capacités : davantage d’études empiriques sont nécessaires pour évaluer les performances de I'lA
dans des chaines d’attaque complexes et réelles et pour suivre les tendances en matiére de capacités, en particulier
pour I'automatisation des attaques en plusieurs étapes. Les benchmarks existants, tels que les défis CTF, offrent des
informations partielles, mais ne parviennent souvent pas a saisir I'étendue complete des capacités offensives
pilotées par I'l|A. Par exemple, I'évaluation comparative dans des environnements spécialisés, tels que les
bancs d’essai d’infrastructures cyberphysiques, permettrait une évaluation plus réaliste de I'impact de I'l|A dans des scénarios
a enjeux élevés. En outre, 'absence de références de performance humaine rend difficile la contextualisation de la
complexité des taches en termes d’heures humaines, ce qui empéche de comparer avec précision les capacités
de I'lA et des humains.

« Evaluation des attaques collaboratives homme-IA : |a recherche sur la maniére dont les attaquants pourraient exploiter I'lA
aux cotés de I'expertise humaine est essentielle pour comprendre les avancées offensives potentielles.
Des études devraient étre menées pour déterminer comment I'lA peut améliorer les opérations menées par des
humains dans des domaines tels que la prise de décision stratégique, I'allocation des ressources et les ajustements
en temps réel, augmentant ainsi potentiellement I'efficacité et la sophistication des cyberattaques. De plus, les modeles d’lA
produisent souvent des « quasi-accidents » que des humains ayant une expérience modérée de la cybersécurité

pourraient facilement résoudre, ce qui suggere un avantage synergétique lorsque les humains et I'lA collaborent dans
des efforts offensifs.

Les décideurs politiques qui se concentrent sur les cyber-risques seront confrontés a des défis, notamment celui d’évaluer de
maniére fiable les risques et les capacités de I'lA dans des contextes offensifs et défensifs. Les analyses comparatives
des cyber-risques peuvent parfois surestimer les performances par rapport aux scénarios réels, car elles utilisent souvent des
défis et du code provenant de plateformes telles que GitHub, que les modeéles ont pu rencontrer lors de leur formation.

Par conséquent, ces modéles peuvent déja étre familiarisés avec le code
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ou ont bénéficié de tutoriels et de manuels de solutions trouvés dans des blogs et d'autres ressources en ligne.
Cependant, les évaluations de capacités peuvent également étre sous-estimées car il est difficile d'obtenir toutes les

capacités d'un systéme (1.2. Capacités actuelles). De plus, les taux de réussite rapportés dans les tests de

performance excluent généralement les quasi-échecs (cas ou le modele d'lA réussit presque I'attaque) (358), qui

pourraient facilement étre exploités par un opérateur humain pour mener a bien I'attaque.

Les décideurs politiques devront également relever des défis importants pour réglementer la recherche offensive en

IA tout en préservant les capacités défensives. La recherche offensive en cybernétique est importante pour maintenir des
défenses solides, et la restreindre pourrait affaiblir les stratégies de sécurité nationale, surtout si d’autres pays
n’imposent pas de limitations similaires. Les décideurs politiques doivent peser les risques d'utilisation abusive par
rapport aux avantages de cette recherche et trouver des moyens de réduire les risques d’utilisation abusive tout en

protégeant les applications défensives (voir 3.3. Identification et évaluation des risques pour une discussion plus

approfondie sur I'évaluation des risques et des capacités nuisibles). Un autre probléme crucial est la gestion des compromis
impliqués dans la publication ouverte des pondérations des modeéles d’lA a usage général, qui comporte a la fois des

avantages importants et des risques d’utilisation abusive, comme exploré dans 2.4. Impact des modeles d’lA a usage

général a pondération ouverte sur les risques liés a I'lA.

Pour les pratiques de gestion des risques liées aux cyberinfractions, voir :

« 3.3. Identification et évaluation des risques

« 3.4.1. Former des modéles plus fiables

« 3.4.2. Suivi et intervention

» 3.4.3. Méthodes techniques de protection de la vie privée
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2.1.4. Attaques biologiques et chimiques
INFORMATIONS CLESt

* De plus en plus de preuves montrent que les avancées de I'lA a usage général sont bénéfiques pour la science tout en
abaisser certains obstacles au développement d'armes chimiques et biologiques, tant pour les novices que pour les
experts. De nouveaux modeles linguistiques peuvent générer des instructions techniques étape par étape pour créer des
agents pathogenes et des toxines qui surpassent les plans rédigés par des experts titulaires d'un doctorat et font
apparaitre des informations que les experts ont du mal a trouver en ligne, bien que leur utilité pratique pour les novices
reste incertaine. D'autres modéles démontrent des capacités a concevoir des protéines améliorées et a
analyser quels agents pathogenes ou toxines candidats sont les plus nocifs.

Les experts pourraient potentiellement les utiliser pour développer des armes plus avancées et des mesures
défensives.

* L'impact réel de I'|A sur le développement et I'utilisation des armes, y compris en cas de pandémie
Les agents pathogénes restent flous en raison des exigences de confidentialité, des interdictions de tests et de la nécessité
de meilleures évaluations. Les preuves clés concernant les acteurs malveillants, leurs goulets d’étranglement techniques
et les évaluations de sécurité de I'lA relatives aux armes biologiques sont gardées confidentielles pour éviter toute
utilisation abusive. Les tests sont souvent interdits en raison des graves dangers que représentent ces armes. D’autres
évaluations sont nécessaires pour déterminer dans quelle mesure les systémes actuels peuvent contribuer aux nombreuses
étapes du développement des armes ; une expertise et des ressources substantielles restent des obstacles nécessaires.

« Ces derniers mois, les avancées ont permis de mieux cerner les risques et d’élargir les capacités biologiques de I'lA a
usage général. Des efforts sont également en cours pour développer les meilleures pratiques en matiére d’évaluation.
Depuis le rapport intermédiaire (mai 2024), les modeles de langage a usage général ont fait des progrés
substantiels dans les tests d’expertise en armes biologiques et de raisonnement scientifique général. L'lA a également
démontré de nouvelles capacités dans la conception de protéines et dans le travail avec de multiples types de
données scientifiques — notamment des produits chimiques, des protéines et de '’ADN — améliorant ainsi sa capacité a
concevoir des structures biologiques complexes. Les implications en termes de risques sont toujours a I'étude, les

premiéres preuves suggérant une augmentation des risques potentiels parallélement aux avantages.

« Si les progrés rapides se poursuivent, cela créera des défis politiques urgents pour évaluer et gérer les risques biologiques.
Les progres rapides récents dans les criteres de référence des risques rendent de plus en plus difficile d’exclure les
risques a grande échelle dans les modéles a court terme. Les décideurs politiques doivent prendre des décisions
avec des informations incomplétes et intégrer des recherches sur les menaces classifiées. A ces défis s’ajoutent les
débats en cours sur les compromis risques-bénéfices de la publication de modeles a pondération ouverte, en
particulier les outils d’lA pour créer des structures biologiques et chimiques, et le fait que les politiques qui dépendent
des humains pour détecter les risques et intervenir pourraient étre trop lentes pour s’adapter au rythme actuel de

développement.

1 Veuillez vous référer a la mise a jour du Président sur les derniéres avancées en matiere d’lA apreés la rédaction de ce rapport.
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Définitions clés

« Science a double usage : recherche et technologie pouvant étre appliquées a des fins bénéfiques,
comme des médicaments ou des solutions environnementales, mais aussi potentiellement utilisées a mauvais escient pour
causer du tort, comme dans le développement d’armes biologiques ou chimiques.

» Toxine : substance toxique produite par des organismes vivants (tels que des bactéries, des plantes ou des animaux), ou créée
synthétiguement pour imiter une toxine naturelle, qui peut provoquer des maladies, des dommages ou la mort chez d’autres
organismes en fonction de sa puissance et du niveau d’exposition.

» Pathogéne : un micro-organisme, par exemple un virus, une bactérie ou un champignon, qui peut provoquer une maladie
chez les humains, les animaux ou les plantes.

» Agent : Aux fins de la présente section, le terme « agent » désigne généralement un agent biologique, chimique ou
substance toxicologique qui peut nuire aux organismes vivants. Les agents dans ce sens ne doivent pas étre confondus avec
les agents IA (voir ci-dessous).

» Agent IA : une |A a usage général qui peut élaborer des plans pour atteindre des objectifs, effectuer de maniére adaptative des
taches impliquant plusieurs étapes et des résultats incertains en cours de route, et interagir avec son environnement (par
exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches a d'autres agents) avec peu ou
pas de surveillance humaine.

« Biosécurité : un ensemble de politiques, de pratiques et de mesures (par exemple, diagnostics et vaccins)
congu pour protéger les humains, les animaux, les plantes et les écosystémes contre les agents biologiques nocifs, qu'ils soient

d’origine naturelle ou introduits intentionnellement.

Les risques associés a la science a double usage sont au coeur des préoccupations de la politique internationale de sécurité de I'lA. Cette
section se concentre sur les armes chimiques et biologiques, mais il existe également des risques concernant les armes

radiologiques et nucléaires. Ces armes de destruction massive, initialement développées dans le cadre de recherches scientifiques
destinées a des fins pacifiques, illustrent le phénoméne de la « science a double usage », ou les innovations sont réutilisées pour des
applications militaires. Parmi celles-ci, cette section se concentre sur les armes chimiques et biologiques, qui sont particuli€rement
préoccupantes en raison de la relative facilité d’obtention des matériaux nécessaires et de la large disponibilité des informations
connexes. En conséquence, les risques liés aux armes biologiques ont occupé une place centrale dans les sommets sur la

sécurité de I'lA et dans les discussions plus larges sur les impacts catastrophiques potentiels de I'|A avancée. En revanche, le risque que
I'lA élargisse I'accés aux armes nucléaires et radiologiques est considéré comme plus faible, principalement en raison des obstacles
importants a I'acquisition des matériaux requis. Cependant, I'implication de I'|A dans la prise de décision nucléaire introduirait des

risques uniques. Certains experts craignent que la délégation du pouvoir de décision pour les lancements d’armes nucléaires a des systémes
d’lA n'augmente le risque d’erreurs critiques (voir 2.2.1. Problemes de fiabilité) ou de perte de contréle (voir 2.2.3. Perte de

contréle) (373). Les risques liés a la science a double usage s’étendent a d’autres avancées telles que les systémes de navigation, la

nanotechnologie, les robots et les drones autonomes, qui ont tous des applications militaires qui dépassent le cadre du présent rapport.
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Les modeles d’lA sont récemment devenus plus performants dans les taches a

double usage et dans les taches liées aux armes biologiques et chimiques.
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Figure 2.3 : Les capacités a double usage en biologie ont augmenté au fil du temps pour les LLM (2*), I'lA biologique a usage général comme AlphaFold3 (23) et les

modeéles spécialisés (non a usage général) relatifs aux agents pathogénes (390). Ce graphique montre les scores de performance, calculés en pourcentage de précision

pour les résultats récemment publiés par rapport aux résultats de pointe précédents. Les avancées récentes dans les LLM ont été particuliérement rapides, en

comparant GPT4o (sortie en mai 2024) a o1 (sortie en septembre 2024). Frangais Les avancées notables sont la précision des LLM pour répondre aux questions sur la
libération d'armes biologiques, qui est passée de 15 % a 80 %, et la capacité des |A biologiques a prédire comment les protéines interagissent avec les petites

molécules (y compris dans les médicaments et les armes chimiques), qui est passée de 42 % a 90 % en 2024. En raison d'un manque de références standardisées et
d'incohérences dans la maniére dont la précision est calculée, les comparaisons sont limitées a quelques taches et ne sont pas répétées de maniére cohérente au fil du temps.
Sources : OpenAl, 2024 (2¥) (pour les LLM) ; Abramson et al., 2024 (23) (comparaison d'AlphaFold3 avec I'état de I'art précédent) ; Thadani et al., 2023 (390) (pour les modéles

spécialisés relatifs aux agents pathogénes).

Certaines IA a usage général ont été développées spécifiquement pour les domaines scientifiques, offrant des capacités
générales de compréhension et de conception de produits chimiques, d'ADN et de protéines. Les modéles formés

a partir de données scientifiques ont des capacités variées, allant d'applications étroites telles que la prédiction de la
structure des protéines, a une variété de capacités de prédiction et de conception. Dans ce rapport, les modéles

largement capables formés a partir de données scientifiques sont inclus dans la définition de I'lA a usage général. Cependant,
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Il existe un débat important au sein des communautés de I'lA et de la biologie concernant le point a partir duquel
un modele formé sur des données scientifiques peut étre qualifié de « modéle a usage général » (voir Introduction
pour une définition) ou de « modéle de base » (45). Par exemple, AlphaFold2 a été congu pour la tache étroite de
prédiction de la structure des protéines, mais, grace a un réglage fin, il s'est avéré applicable a une grande
variété d'autres taches, telles que la prédiction des interactions protéiques, la prédiction des petits sites de liaison
moléculaire et la prédiction et la conception de peptides cycliques (374). Pour ces raisons, il satisfait a la définition
d'un modéle d'lA a usage général de ce rapport. AlphaFold3 a été capable d'accomplir ces taches avec une

plus grande précision et sur une plus large gamme de molécules, méme sans réglage fin (23). Ces outils d'lA

a vocation scientifique amplifient le potentiel d'innovation chimique et biologique en accélérant la découverte
scientifique, en optimisant la production et en permettant la conception précise de nouveaux éléments biologiques.
lIs offrent également des opportunités prometteuses pour développer de nouveaux médicaments et mieux

lutter contre les maladies infectieuses (375, 376). Ces outils ont généré des avancées scientifiques substantielles,
suffisantes pour valoir a leurs créateurs le prix Nobel de chimie (377).

Le caractéere a double usage des progrés scientifiques présente des risques complexes, car les innovations destinées
a des fins bénéfiques, comme la médecine, ont historiquement conduit a la création d’armes chimiques et
biologiques (378, 379). La grande majorité des dommages causés par les toxines et les maladies infectieuses
résultent d’événements naturels, ce qui a donné lieu a des recherches approfondies pour aider a combattre ces
menaces. Le développement et le déploiement intentionnels d’armes biologiques ont été éclairés par ces recherches,
mais posent des difficultés considérables (380, 381). Beaucoup pensent que les progreés dans la conception,
I'optimisation et la production de produits chimiques et biologiques, en partie dus a I'lA, ont peut-étre facilité le
développement d’armes chimiques et biologiques (382, 383, 384, 385). Les preuves présentées dans cette section
suggerent que I'lA a usage général amplifie les risques liés aux armes en aidant les novices (généralement définis
comme des personnes titulaires d’'une licence ou moins dans une discipline pertinente) a créer ou a accéder

aux armes biologiques et chimiques existantes, et en permettant aux experts (généralement une personne titulaire
d’un doctorat ou plus dans une discipline pertinente) de concevoir des armes plus dangereuses ou ciblées, ou de

créer des armes existantes avec moins d’efforts.

Depuis la publication du rapport intermédiaire, la capacité des modéles d'lA a usage général a raisonner et a
intégrer différents types de données s'est améliorée, et des progrées ont été réalisés dans la formulation de
meilleures pratiques en matiére de biosécurité. Plusieurs modéles ont été publiés depuis le rapport
intermédiaire (mai 2024) qui intégrent différents types de données scientifiques ; un modeéle de base pour

les données scientifiques, AlphaFold 3, peut prédire la structure et les interactions entre une gamme de
molécules, y compris les produits chimiques, I'ADN et les protéines, avec une plus grande

précision que I'état de I'art précédent (voir la figure 2.3) (23), et un autre, ESM3, peut modéliser simultanément
la séquence, la structure et la fonction des protéines (386*). Ces développements ouvrent de nouvelles
possibilités pour la conception de produits biologiques qui ne ressemblent pas fortement aux produits naturels
(387*). Le o1, un modele de langage a usage général récemment publié, a considérablement amélioré les
performances dans les tests de mesures de risque biologique (également présentés dans la figure 2.3) et

le raisonnement scientifique général par rapport aux modeles de pointe précédents (2*). Les efforts visant

a formuler les meilleures pratiques en matiére de biosécurité ont progressé, le Frontier Model Forum

et le Al x Bio Global Forum facilitant les discussions sur I'évaluation et I'atténuation des risques pour ces modéles (388, 389).
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Figure 2.4 : Apergu d’un processus de développement de produits chimiques et biologiques typique, qui est paralléle au processus utilisé pour créer des armes
chimiques et biologiques. Les LLM peuvent aider aux étapes de planification et d’acquisition, conseiller sur la réalisation de travaux de laboratoire pour construire et
tester une conception, et aider a planifier la mise sur le marché ou la livraison efficace d’un produit. Les agents d’lA, les plateformes robotiques et les outils de
conception biologique ou chimique (a usage général ou spécialisés) peuvent aider a la conception, a la construction, aux tests et au perfectionnement des

agents pathogénes et des toxines. L’IA spécialisée peut aider a la production et a la formulation de masse.

Source : Rapport international sur la sécurité de I'lA.

Les LLM peuvent désormais fournir des plans détaillés, étape par étape, pour la création d'armes chimiques et biologiques,
améliorant ainsi les plans rédigés par des personnes titulaires d'un doctorat pertinent. Bien que les informations sur

la maniére de créer des menaces chimiques et biologiques soient accessibles depuis longtemps en raison de leur nature a
double usage, les tests des LLM montrent qu'ils aident les novices a synthétiser ces informations, leur permettant
d'élaborer des plans plus rapidement qu'avec Internet seul (391) (pour les phases « Planification » et « Diffusion » dans la
figure 2.4). Ces capacités réduisent les obstacles a l'accés des personnes a des informations scientifiques complexes,

ce qui peut probablement apporter de vastes avantages, mais peut également réduire les obstacles a I'utilisation abusive
de ces informations. GPT-4, publié en 2023, a répondu correctement a 60 a 75 % des questions relatives aux armes
biologiques (392), mais une gamme de modeles testés n'a apporté aucune amélioration significative par rapport aux plans
d'armes biologiques développés en utilisant uniquement Internet (37*, 393, 394*). Cependant, le récent modele o1

produit des plans jugés supérieurs aux plans générés par des experts titulaires d'un doctorat dans 72 % des cas et fournit
des détails que les évaluateurs experts n'ont pas pu trouver en ligne (2*). OpenAl a conclu que ses modéles o1 pourraient
aider de maniére significative les experts dans la planification opérationnelle de la reproduction de menaces

biologiques connues, ce qui a conduit OpenAl a augmenter son évaluation des risques biologiques de « faible » a

« moyen ». Cependant, OpenAl n'a pas évalué I'utilité des modéles pour les novices (2*), soulignant la nécessité de
davantage de recherches. Le développement et le déploiement réussis d'armes biologiques nécessitent toujours une
expertise, des matériaux et un travail physique qualifié importants (380, 381), ce qui signifie que méme si un novice a un

plan bien formulé, cela ne signifie pas qu'il pourrait le mener a bien.

Les preuves montrent que I'lA a usage général peut, dans certains cas, indiquer aux utilisateurs comment
acquérir des agents biologiques et chimiques dangereux en contournant les contréles traditionnels.

L’acces restreint aux matieres dangereuses et a certains de leurs précurseurs constitue une défense

essentielle contre les menaces biologiques et chimiques (phase « Acquisition » dans la figure 2.4).

Cependant, il arrive parfois que des agents biologiques soient issus de la nature ou synthétisés a partir de I'ADN,
et des chimistes qualifiés peuvent identifier des voies alternatives pour créer certaines armes chimiques, en

contournant les contréles. L'lA a usage général peut aider a identifier ces alternatives

83



Risques

2.1 Risques liés a une utilisation malveillante

voies d’acquisition, réduisant les barrieres a I'accés et créant des risques d’accidents ou de mauvaise utilisation (120).
Plusieurs études suggerent que I'lA pourrait également saper les contrdles existants sur 'accés aux séquences d’ADN a
risque. De nombreux fournisseurs commerciaux d’ADN examinent leurs commandes pour détecter toute similitude

avec des dangers biologiques connus afin de se conformer aux contréles réglementaires et d’empécher I'utilisation abusive
de ces matériaux. Cependant, les LLM peuvent guider les clients vers I'achat d’ADN auprés de fournisseurs qui ne

procédent pas a des contrbles, ou suggérer des méthodes pour tromper les logiciels de dépistage (391). En outre,

une étude récente a révélé que certains logiciels de dépistage ne parviennent pas a détecter une grande partie de 'ADN

qui est congu par des outils d’'lA spécialisés pour fonctionner de la méme maniére que ces dangers, mais qui semble différent.
Heureusement, la méme étude a révélé qu’il est possible de mettre a jour les systémes actuels pour détecter environ

97 % de ces conceptions (395).

Francais La capacité de I'lA a concevoir des traitements médicaux hautement ciblés a considérablement augmenté depuis

le rapport intermédiaire, et les interfaces de chat élargissent I'acces, augmentant également le risque de création de toxines
plus puissantes (384). Les outils d'|A spécialisés et polyvalents peuvent désormais concevoir des molécules

thérapeutiques candidates pour des maladies complexes telles que le cancer, les maladies auto-immunes et les affections
neurologiques (la phase de « Conception » dans la figure 2.4) (396). Par exemple, AlphaProteo peut concevoir des

protéines qui se fixent aux cibles jusqu'a 300 fois plus fortement que les alternatives existantes, ce qui les rend
potentiellement plus efficaces a des doses plus faibles (387*). Cependant, le ciblage précis de ces systémes pourrait également
étre utilisé a des fins malveillantes (397). Les outils de conception chimique pilotés par I'lA destinés a réduire la toxicité ont été
réutilisés dans des études de recherche pour I'augmenter, aidant potentiellement a la conception d'armes chimiques (398), et
certains outils ont été spécifiquement congus pour la création de toxines (399). L’accés aux outils de conception

spécialisés varie : certains sont réservés a des partenaires de confiance (387*), tandis que d’autres sont ouverts et peuvent
donc étre utilisés par n’importe qui (399). Bien que nombre de ces outils soient trop complexes pour étre utilisés par des
novices, des chatbots et des agents d’lA sont intégrés a certains outils de conception (400*%, 401*, 402), permettant aux
utilisateurs de demander des conceptions en langage clair. Aujourd’hui, cette intégration nécessite encore des connaissances
techniques pour une utilisation efficace. Une évaluation directe des risques que ces outils représentent pour le
développement d’armes toxiques risque d’étre limitée dans les pays qui adhérent aux engagements des traités internationaux
(403).

Frangais L'IA a usage général améliore la capacité des chercheurs a prédire les propriétés importantes des agents
pathogenes, ce qui peut aider a la fois a la conception d'armes biologiques et de contre-mesures. Des outils d'lA sont en cours
de développement pour prédire les nouveaux variants de virus avant leur apparition et pour évaluer des propriétés telles

que leur capacité a infecter les humains (404, 405) et a échapper a la détection immunitaire (390). Ces avancées permettent
potentiellement le développement proactif de vaccins pour les variants de virus a haut risque qui n'ont pas encore

émergé, ou la conception malveillante de virus capables de contourner I'immunité existante dans la population (390, 406) (la
phase de « Conception » dans la Figure 2.4). Les modéles d'lA a usage général formés sur des données biologiques commencent
a étayer ces applications spécialisées. Par exemple, I'outil EVEscape, qui s'appuie sur un modele de base de I'ADN (407) et
s'appuie sur des prédictions de structure protéique qui sont de plus en plus générées a l'aide de I'lA, a prédit 66 %

des variants du SARS-CoV-2 (coronavirus) qui sont ensuite devenus dominants, dépassant de loin les modéles

précédents (17 % de réussite) (voir Figure 2.3) (390). Les outils permettant de concevoir des virus qui échappent au systéme
immunitaire humain et ciblent des cellules spécifiques sont utiles pour les applications de thérapie génique, mais ils

présentent également des risques de double usage (408), comme I'amélioration des armes biologiques (382,
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384) ou en ciblant des populations spécifiques (384). De simples modifications apportées aux agents pathogénes existants

pourraient considérablement accroitre leur risque. Par exemple, dans le cadre de recherches menées sans recours a I'lA, des
chercheurs ont modifié des virus de la grippe aviaire qui peuvent étre mortels pour les humains pour se propager par des

gouttelettes en suspension dans I'air (409). En effet, certains experts pensent que les maladies créées par génie génétique pourraient
étre bien pires que celles qui surviennent naturellement (384, 410). L’étude de la capacité des systemes d’IA a créer des

agents pathogenes plus dangereux peut étre limitée a la fois par les engagements des traités internationaux et par le risque de

libération accidentelle de variantes d’agents pathogénes testées.

L'lA a usage général peut aider a planifier et a guider le travail en laboratoire, mais elle omet souvent des informations de

sécurité essentielles, et les tests de réussite dans le monde réel utilisant cette assistance n'ont pas été publiés. Au moment du
rapport intermédiaire (mai 2024), les plans de laboratoire générés par le LLM n'ont montré aucune amélioration

significative par rapport a ceux compilés a partir d'Internet (393) (la phase « Build » dans la figure 2.4). Cependant, le modéle o1 a
produit des instructions de laboratoire qui ont été préférées a celles rédigées par un doctorat dans 80 % des cas (contre 55 % pour
le GPT-4), avec sa précision dans l'identification des erreurs dans les plans de laboratoire augmentant de 57 % a 73 % (2*). Malgré
cela, 'omission de détails de sécurité cruciaux - comme le moment ou une expérience produirait un intermédiaire explosif ou le
moment ou un équipement de protection doit étre porté pour accomplir une tache - reste une préoccupation importante qui

pourrait entrainer des accidents graves (2%).

Les évaluations sur la maniére dont les novices effectuent les travaux de laboratoire dans le cadre d'un enseignement LLM n'ont pas

encore été rendues publiques, ce qui fait de la crédibilité de ces risques un sujet de débat substantiel.

L’automatisation des laboratoires et de la conception accélére le perfectionnement des conceptions biologiques. Cela réduit
potentiellement les obstacles aux produits congus par I'lA (y compris les armes), mais une mise en ceuvre limitée

complique I'évaluation des risques. Les conceptions biochimiques passent souvent par des cycles « Conception-Construction-
Test-Apprentissage » (DBTL) pour tester et améliorer les conceptions initiales prometteuses (illustrées dans la figure 2.4). Les outils
pilotés par I'l|A automatisent ces cycles pour de meilleurs résultats en moins de temps (411, 412, 413, 414). Les « laboratoires
autonomes » ou « scientifiques robots », un domaine naissant du développement scientifique, peuvent effectuer ces cycles sans
intervention humaine (412, 415, 416) : un exemple a réalisé 20 cycles d’amélioration de conception en deux mois — soit 1 a 2
semaines de production ininterrompue — contre 6 a 12 mois manuellement (417). Les agents d’IA devraient jouer un rdle croissant
dans ce processus (402, 415), et des études suggérent que les systémes robotiques peuvent capturer numériquement certaines
des compétences motrices fines requises pour exécuter avec succes des expériences que les novices acquierent traditionnellement
au fil des années d’expérience pratique (384, 418). Si des compétences expérimentales complexes sont capturées par des plateformes
robotiques, alors des capacités biologiques avancées deviendraient plus accessibles aux acteurs ayant moins de

compétences techniques, mais cela n’a pas été systématiquement testé pour les compétences de laboratoire requises pour le
développement d’armes biologiques. L’automatisation compléte du travail de laboratoire reste un défi, par exemple en

raison de pannes de machines (416).

Les applications de I'lA en biotechnologie abaissent certains obstacles a la militarisation et a la livraison d’agents chimiques et
biologiques, mais ces étapes restent techniquement complexes. Des défis tels que la production de masse, la stabilisation et la
dispersion efficace ont entrainé des échecs dans les programmes d’armement parrainés par les Etats (380, 381) et les thérapies
de stade avancé (419, 420) (les phases « Production de masse et formulation » et « Libération » de la figure 2.4). Les modeles de
base formés sur des données protéiques ont amélioré I'efficacité des fonctions protéiques (jusqu’a 60 %), ce qui réduit la quantité

de produit nécessaire et améliore le rendement.

85



Risques

2.1 Risques liés a une utilisation malveillante

Francais de 4x et a amélioré la stabilité des matériaux de 20 % (421), permettant une meilleure production de produits qui
pourraient étre utilisés comme armes ou produits thérapeutiques. Cependant, la production de masse d'organismes entiers
reste difficile et les applications d'lA qui tentent de faciliter ce processus restent limitées dans leurs capacités (422).

Des modéles d'lA simples peuvent également offrir un support de base pour la formulation de méthodes d'administration,
telles que les poudres et les aérosols (423), un processus qui a été considéré comme un obstacle majeur au succes

(tant dans le développement d'armes que de produits thérapeutiques) (424). Bien qu'un LLM récemment développé ait
obtenu respectivement 100 % et 80 % de succes dans les taches simulées de production de masse et de livraison (2*), les
détails de ces tests ne sont pas disponibles, il n'est donc pas clair dans quelle mesure ils capturent les défis pratiques

associés a ces étapes.

Frangais Les principales lacunes en matiére de données probantes comprennent le manque de transparence et de
cohérence dans les évaluations de sécurité et les difficultés a mesurer les capacités de conception biologique. Les
évaluations de I'lA peuvent définir les « novices » comme des membres du public ou des personnes titulaires d'une
licence dans un domaine spécifique, tandis que les « experts » peuvent étre des personnes titulaires d'un doctorat
dans une discipline pertinente ou des personnes ayant des décennies d'expérience dans un domaine spécialisé. Dans
certaines évaluations, ces termes ne sont pas définis, ce qui rend difficile d'évaluer dans quelle mesure les modéles
améliorent les capacités humaines et combien de personnes seraient capables d'exploiter efficacement ces capacités.
Alors que de nombreuses études ont exploré le réle de I'lA dans le développement des armes biologiques (2*, 51%, 318%,
393, 425, 426*), I'évaluation de la biosécurité de I'lA est encore un domaine naissant, avec peu de références
standardisées ou d'évaluations des risques, ce qui rend difficile la comparaison des capacités et la

mesure du risque créé par un nouvel outil par rapport aux technologies préexistantes (appelé « risque

marginal »). L’évaluation des capacités de conception de protéines et de produits chimiques de I'lA est particulierement
difficile, car elle nécessite un processus colteux de conception et de test des modeles. Il est peu probable

que les informations clés sur les risques soient rendues publiques en raison des accords de confidentialité et des
inquiétudes concernant le potentiel de sensibilisation a des pistes plus prometteuses pour militariser la biologie (427).
Un dernier défi consiste a évaluer le risque global lié au développement et au déploiement d’armes biologiques et

chimiques, plutét qu’a évaluer les oultils et les capacités de maniére isolée.

Des efforts visant a limiter le potentiel d’utilisation abusive des systéemes d’'IA a usage général formés sur des données
biologiques et chimiques sont en cours, mais restent rares et sous-développés par rapport a ceux des LLM.

Frangais Les mesures de protection congues pour d'autres modéles d'lA ne s'appliquent pas directement a ceux formés sur
des données biologiques ou chimiques (383). Les défis liés au contrble des résultats a risque sont doubles : 1) il existe une
large gamme de résultats potentiellement dangereux provenant des outils de conception biochimique, qui ne peuvent pas étre
facilement définis par un filtre de contenu, et 2) les résultats bénéfiques de I'l|A pour les produits thérapeutiques se chevauchent
fortement (ou complétement) avec ces résultats a risque, mélant étroitement les risques aux avantages. Alors que

la communauté de conception des protéines a publié une déclaration générale sur |'utilisation responsable, des plans de

mise en ceuvre concrets font actuellement défaut (428). Des techniques d'atténuation des risques pour ces modéles ont été
proposées mais ont jusqu'a présent regu un développement et des tests limités (429). Cependant, certains développeurs d'lA
ont exclu les données sur les agents pathogenes (386*, 430) ou restreint I'accés aux outils a haut risque (387*, 431) pour
réduire les risques. Les efforts visant @ empécher les modeéles d'lA a usage général de fournir des résultats a double usage
sont encore compliqués par les fortes pressions de la communauté pour publier des modéles sous des licences open

source et open-source (432), ce qui signifie qu'ils peuvent étre téléchargés et adaptés par n'importe qui et a n'imparte quelle fin (voir 2.4. Im
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Par exemple, les modeles d’lA a usage général initialement formés sans séquences virales dangereuses ont ensuite été

affinés avec ces données pour des applications bénéfiques (433, 434).

Francais Les décideurs politiques sont confrontés a des défis majeurs pour équilibrer les avantages et les
risques des capacités, en particulier lorsqu'ils fixent des limites pour une surveillance renforcée. Les modeles d'lA a
usage général formés sur des données biologiques et chimiques sont souvent de pondération ouverte et moins

gourmands en calcul, ce qui rend les garanties difficiles a appliquer (384), comme indiqué dans 2.4. Impact des

modeles d'lA a usage général de pondération ouverte sur les risques liés a I'lA (435). Les pays qui ont signé la
Convention sur les armes chimiques (CAC) et la Convention sur les armes biologiques et a toxines (BTWC) sont tenus
d'empécher le développement et |'utilisation de toute arme chimique et biologique, mais les évaluations des risques liés a
I'lA se concentrent souvent uniquement sur les risques a conséquences élevées, tels que les pandémies, et

négligent les risques de prolifération des armes chimiques et des toxines (318*, 410). Les décideurs politiques sont
confrontés a un défi pour déterminer quelles capacités justifient des réglementations plus strictes tout en soutenant

la recherche bénéfique, ce qui inclut le développement de protections contre les risques décrits dans cette section.

L'évaluation de ces risques est encore compliquée par le fait que les preuves clés sont souvent des informations classifiées
(427).

Les progrés dans la conception biologique se succeédent rapidement, ce qui crée une incertitude marquée quant aux

capacités et aux risques futurs. Il sera essentiel de surveiller 'adoption, le succes et la sophistication de I'|A a chaque étape du
processus de développement des produits biotechnologiques pour comprendre leur impact sur les programmes de
biotechnologie et d’armes biologiques et la capacité des décideurs politiques a développer des mesures de prévention et de
protection contre ces risques. Si une capacité transformatrice et dangereuse associée a un outil d’'lA déja commercialisé est
annoncée, il se peut que peu de mesures puissent étre prises pour faire face au risque.

L’élaboration d’'une méthodologie d’évaluation des risques plus compléte permettrait de déclencher des mesures d’atténuation
avant que des risques graves ne se matérialisent, de réduire le risque que des mesures d’atténuation inutiles soient prises et

permettent ainsi de bénéficier des avantages substantiels de la technologie de I'lA a usage général.

Pour les pratiques de gestion des risques liées a la science a double usage, voir :

« 3.3. Identification et évaluation des risques

« 3.4.1. Former des modéles plus fiables

* 3.4.2. Suivi et intervention
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2.2. Risques liés aux dysfonctionnements

2.2.1. Probléemes de fiabilité
INFORMATIONS CLES

* Le recours a des produits d'lA a usage général qui ne remplissent pas leur fonction prévue peut entrainer des dommages.
Par exemple, les systemes d'lA a usage général peuvent inventer des faits (« hallucinations »), générer un code
informatique erroné ou fournir des informations médicales inexactes. Cela peut entrainer des dommages physiques et
psychologiques pour les consommateurs et des dommages réputationnels, financiers et juridiques pour les individus
et les organisations. ¢ De tels problémes de fiabilité

surviennent en raison de lacunes techniques ou d'idées fausses sur les capacités et les limites de la technologie. Par exemple,
les problémes de fiabilité peuvent provenir de défis techniques tels que des hallucinations, ou du fait que les utilisateurs
appliquent les systéemes a des taches inadaptées. Les garde-fous existants pour contenir et atténuer les problemes

de fiabilité ne sont pas infaillibles.

« En raison des nombreuses utilisations potentielles de I'|A a usage général, les problémes de fiabilité sont difficiles a prévoir.
Les évaluations préalables a la sortie ne prennent pas en compte les problémes de fiabilité qui ne se manifestent que
dans le cadre d'une utilisation réelle. De plus, les techniques existantes pour mesurer les problemes de fiabilité ne sont
pas robustes, ce qui signifie qu'il n'est pas encore possible d'évaluer de maniéere fiable les techniques de prévention
et d'atténuation.

* Les chercheurs tentent de développer des techniques de mesure et d’atténuation plus utiles,
notamment pour remédier aux lacunes techniques. Depuis la publication du rapport intermédiaire (mai 2024), les mesures

et les stratégies d’atténuation visant a résoudre les problémes de fiabilité de I'lA a usage général se sont développées.

* L'un des principaux défis pour les décideurs politiques est le manque de pratiques normalisées pour prédire,
identifier et atténuer les problemes de fiabilité. Une gestion des risques sous-développée rend difficile la vérification
des déclarations des développeurs sur les fonctionnalités d'lA a usage général.
Les décideurs politiques sont également confrontés au défi de trouver un équilibre entre la promotion de I'innovation et la

prévention d’'une dépendance excessive a I'égard de I'lA.
Définitions clés
* Fiabilité : capacité d’'un systéme d’lA a exécuter systématiquement sa fonction prévue.

» Confabulations ou hallucinations : informations inexactes ou trompeuses générées par un systeme d'lA, par exemple des faits

ou des citations erronés.
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L’IA a usage général peut étre confrontée a des problémes de fiabilité — parfois avec des conséquences dangereuses — qui
ont un impact sur les personnes, les organisations et les systémes sociaux. Les principales catégories de problémes de fiabilité

de I'lA a usage général comprennent (voir le tableau 2.2) :

« Confabulations ou hallucinations (101), c'est-a-dire contenus inexacts ou trompeurs.
« Echecs dans la réalisation de raisonnements et d’inférences de bon sens (436).

* Manque de reflet des connaissances et de la compréhension contextuellement pertinentes, a jour et impartiales
(437, 438).

Les cas de défaillance de fiabilité peuvent créer des risques (439), tels que des dommages physiques ou psychologiques aux
individus, des dommages a la réputation, juridiques et financiers aux organisations, et des informations erronées ayant

un impact sur les processus de gouvernance.

Les exemples de problémes de fiabilité de I'|A a usage général vont de la génération de code informatique erroné a la citation de
précédents inexistants dans des mémoires juridiques. Par exemple, en génie logiciel, les LLM peuvent automatiser la génération
de code informatique et aider les utilisateurs a réécrire, tester ou déboguer du code informatique (440*, 441). Cependant, les

LLM ne fonctionnent souvent pas comme prévu (122, 442, 443).

Le code généré par LLM peut introduire des bugs (443), ainsi que des modifications déroutantes ou trompeuses (442).

Ces outils pourraient s’avérer utiles pour guider les programmeurs novices dans I'automatisation de certaines parties de leur flux
de travail (441). Une étude de 2022 a révélé que le code des programmeurs qui utilisaient I'|A présentait davantage

de vulnérabilités en matiére de sécurité, et les utilisateurs n’en étaient pas conscients (444), bien que les modéles se soient
considérablement améliorés depuis lors. A titre d’exemple, le modéle GPT-4 a réussi « un examen du barreau [juridique] simulé avec
un score autour des 10 % des meilleurs candidats » (147*). La confiance dans ce résultat a conduit certains avocats a adopter la
technologie dans leurs flux de travail professionnels (445). Dans des circonstances différentes, cependant, par exemple lorsque les
paramétres de passation de I'examen étaient différents, ou lorsqu’on le comparait aux candidats au barreau qui avaient réussi
I'examen la premiére fois qu'ils I'avaient passé (par opposition aux candidats qui avaient répété I'examen), le modéle

a obtenu des performances nettement inférieures (446). Les avocats qui ont utilisé le modéle dans leur pratique juridique sans
surveillance adéquate ont été confrontés a des conséquences professionnelles pour les erreurs produites par ces modeles

(447). Des malentendus similaires concernant la fiabilité du modeéle s’appliquent dans le contexte médical (448) :

les modeles ont passé avec succes des tests médicaux (147*, 449) et sont censés posséder des connaissances cliniques

fiables, mais l'utilisation dans le monde réel et les réévaluations nuancées révélent des limites (450).

Les principales causes des problemes de fiabilité de I'l|A a usage général sont 1. les limitations technologiques et 2. les

idées fausses sur les capacités des modéles (456). Certaines des principales limitations technologiques de I'lA a usage général
sont répertoriées dans le tableau 2.2. Les idées fausses sur la technologie et I'absence de garde-fous de sécurité adéquats
peuvent conduire a une dépendance excessive et a ce que les utilisateurs appliquent les systemes a des taches

impossibles et pratiquement difficiles que I'lA a usage général n’est pas capable d’accomplir (456). Les limitations et les idées
fausses sont exacerbées par l'incitation a publier des modeles et des produits d’lA a usage général avant qu'ils n’aient

été correctement évalués et que leurs capacités et limitations n’aient fait I'objet de recherches scientifiques.
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Type de problémes de fiabilité Exemples

Confabulations ou - Citer des précédents inexistants dans des mémoires juridiques (451)

hallucinations - Citant des politiques de tarifs réduits inexistantes pour les passagers en deuil (452)
Les échecs du raisonnement de * Ne pas effectuer de calculs mathématiques de base (453*) « Ne pas déduire

bon sens de relations causales de base (454)

Les échecs de la connaissance * Fournir des informations médicales inexactes (448) « Fournir des

contextuelle informations obsolétes sur des événements (455)

Tableau 2.2 : L'lA a usage général peut présenter divers problemes de fiabilité.

Etant donné la nature polyvalente et l'utilisation généralisée de I'A & usage général, tous les problémes de fiabilité ne peuvent pas
étre prévus et suivis. Plusieurs mécanismes existent pour prévoir et suivre les problemes de fiabilité dans I'lA a usage général. |l s'agit
notamment d'évaluations visant a évaluer la prévalence de divers problémes de fiabilité avant la sortie du produit (457, 458) et

de la tenue a jour de référentiels d'incidents d'lA (tels que I'Al Incidents Monitor (AIM) de 'OCDE (459)) aprés la sortie afin

d'éviter des incidents similaires a I'avenir.

Toutefois, étant donné la nature polyvalente de la technologie et ses cas d'utilisation toujours croissants dans de nouveaux

domaines, il n’est pas garanti que de tels mécanismes permettent de détecter tous les risques possibles.

Les garde-fous existants pour contenir et atténuer les problemes de fiabilité ne sont pas infaillibles (460). Par exemple, bien que
des travaux récents aient proposé des méthodes pour atténuer les hallucinations (461), il n’existe aucune preuve solide de
I'efficacité de ces méthodes, et il n’existe pas de méthodes infaillibles pour atténuer les hallucinations. Pour promouvoir la

fiabilité de I'lA a usage général, les évaluateurs doivent évaluer les systemes de maniére rigoureuse avant leur publication,
communiquer de maniéere précise et accessible sur les résultats et sur la maniere dont ils doivent ou ne doivent pas étre interprétés

par les utilisateurs, et spécifier les utilisations prévues des systémes (et les utilisations qui ne sont pas prévues).

Depuis la publication du rapport intermédiaire, le référentiel de mesures et de stratégies d'atténuation des problemes de
fiabilité de I'A a usage général n'a cessé de s'élargir. Par exemple, un consortium de chercheurs, d'ingénieurs et de
praticiens de l'industrie et du monde universitaire a développé un « référentiel de sécurité de I'lA » (457), qui vise a

évaluer la sécurité spécifique a chaque cas d'utilisation.

Les risques des systemes d'|A basés sur LLM en proposant une approche raisonnée pour la construction de tests de
référence et une plateforme ouverte pour tester un large éventail de dangers. COMPL-AI est un autre cadre

d'évaluation open source récemment publié pour les modéles d'lA génératifs (462).

L'objectif de cette étude est d'évaluer la conformité des modéles d'lA aux exigences de la loi européenne sur I'lA en termes
de robustesse, de confidentialité, de droits d'auteur et au-dela (458). Les chercheurs ont continué a proposer de

nouveaux critéres de référence (par exemple pour le raisonnement causal (454) ou le raisonnement juridique (463)) et ont

étudié les lacunes des critéres de référence existants (178, 464).

La principale lacune en matiere de données probantes sur les problemes de fiabilité de I'l|A a usage général concerne
I'efficacité des mécanismes existants pour atténuer ces problemes. Par exemple, la conception d’évaluations fiables

et reproductibles des capacités, des limites et des échecs de I'|A a usage général avant,
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pendant et apres le déploiement reste un défi majeur (465). De plus, certains problemes de fiabilité (par exemple, le
recours a des informations obsoletes (455)) peuvent ne se manifester que dans le cadre d'une utilisation réelle, ce
qui rend les évaluations préalables a la publication inadéquates. Le développement et la maintenance de

bancs d'essai collaboratifs en évolution dynamique pour évaluer les fonctionnalités de I'lA a usage général peuvent
étre une piste pour combler ces lacunes. Parmi les autres lacunes critiques, citons le manque de bonnes pratiques

pour une publication responsable des produits.

Les décideurs politiques qui souhaitent promouvoir la fiabilité de I'|A a usage général sont confrontés a

plusieurs compromis et défis. Compte tenu de I'utilisation généralisée de la technologie, il est important que les
produits et services d’lA a usage général fonctionnent comme prévu (456). Cependant, les normes et les
meilleures pratiques requises n’ont pas encore été correctement établies (457, 465, 466). En outre, il est difficile de
garantir le respect des meilleures pratiques existantes en 'absence d’incitations, d’organismes d’évaluation de

la conformité et d’évaluateurs experts possédant les compétences sociotechniques requises (467). L’un des
principaux problémes est I'incertitude entourant I'efficacité des mécanismes existants pour prédire et atténuer

les risques d’échec. L’absence d’exigences normalisées pour évaluer et documenter les capacités et les limites
des modeles rend difficile la vérification des déclarations des développeurs sur la fiabilité de I'lA a usage général —
une condition préalable a I'élaboration efficace des politiques en matiere d’lA (468). Un autre défi consiste

a équilibrer la nécessité de promouvoir I'innovation et la compétitivité économique tout en décourageant les
déclarations non fondées et la dépendance excessive a I'égard de la technologie. La lutte contre la

dépendance excessive nécessite d'évaluer et d’'améliorer I'état actuel des connaissances en IA parmi les
utilisateurs et les consommateurs de la technologie. Les outils et les idées provenant d’industries critiques en matiére
de sécurité plus matures peuvent offrir des conseils utiles pour relever les défis mentionnés ci-dessus, mais le

rythme des progrés technologiques peut compliquer ces efforts.

Pour les pratiques de gestion des risques liées aux problémes de fiabilité, voir :

« 3.3. Identification et évaluation des risques

* 3.41 Farmer des maodeéles plus fiables

e 3.4.2_ Suivi et intervention

+ 3.4 3_Mayens techniques de protection de la vie privée
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2.2.2. Biais

INFORMATIONS CLES

* Les systémes d’lA a usage général peuvent amplifier les préjugés sociaux et politiques, provoquant des
préjudice. lls affichent souvent des préjugés liés a la race, au sexe, a la culture, a I'dge, au handicap, a I'opinion politique ou a
d’autres aspects de I'identité humaine. Cela peut conduire a des résultats discriminatoires, notamment une répartition inégale

des ressources, le renforcement des stéréotypes et la négligence systématique de certains groupes ou points de vue.

* Les biais dans I'lA ont de nombreuses sources, comme des données de formation médiocres et des choix de conception du systéme.
L'lA a usage général est principalement formée sur des ensembles de données linguistiques et d'images qui
Les cultures anglophones et occidentales sont représentées de maniere disproportionnée. Cela contribue a un résultat biaisé.
Certains choix de conception, tels que les techniques de filtrage de contenu utilisées pour aligner les systemes sur des visions du
monde particuliéres, peuvent également contribuer a un résultat biaisé.

* Les mesures d’atténuation techniques ont conduit & des améliorations substantielles, mais ne fonctionnent pas toujours.
Les chercheurs ont fait des progrés significatifs dans la lutte contre les biais dans I'lA a usage général, mais plusieurs problémes restent
encore non résolus. Par exemple, la frontiere entre les stéréotypes nuisibles et la connaissance utile et précise du monde peut étre

difficile a tracer, et la perception des biais peut varier en fonction des contextes culturels, des contextes sociaux et des cas d'utilisation.

* Depuis la publication du rapport intermédiaire (mai 2024), la recherche a révélé de nouvelles
des types plus subtils de biais de I'lA. Par exemple, des travaux récents ont montré que I'lA a usage général peut

générer des résultats biaisés selon que I'utilisateur interagit avec I'lA dans un certain dialecte.

* Les décideurs politiques sont confrontés a des compromis liés aux biais de I'lA. Il existe de nombreux domaines, tels que le droit
La prise de décision, pour laquelle I'lA polyvalente peut en principe s’avérer trés utile, n’est toutefois pas toujours fiable, ce qui
peut entrainer des risques de discrimination.
Les décideurs politiques doivent peser les compromis fondamentaux entre des priorités concurrentes telles que I'équité, I'exactitude et

la confidentialité, en particulier lorsqu’ils réglementent des applications a enjeux élevés.

Définitions clés

« Biais : erreurs systématiques dans les systémes algorithmiques qui favorisent certains groupes ou visions du monde et créent souvent des
résultats injustes pour certaines personnes. Les biais peuvent avoir de multiples sources, notamment des erreurs de conception

algorithmique, des ensembles de données non représentatifs ou autrement erronés, ou des inégalités sociales préexistantes.

« Discrimination : Le traitement injuste d'individus ou de groupes en fonction de leurs attributs, tels
comme la race, le sexe, I'age, la religion ou d’autres caractéristiques protégées.
« Collecte et prétraitement des données : une étape du développement de I'A au cours de laquelle les développeurs et
Les travailleurs des données collectent, nettoient, étiquettent, normalisent et transforment les données de formation brutes dans un

format a partir duquel le modeéle peut apprendre efficacement.
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» Apprentissage par renforcement a partir du retour d'information humain (RLHF) : une technique d'apprentissage automatique dans
laquelle un modele d'lA est affiné en utilisant des évaluations ou des préférences fournies par 'homme comme signal de
récompense, permettant au systéme d'apprendre et d'ajuster son comportement pour mieux s'aligner sur les valeurs et
les intentions humaines grace a un entrainement itératif.

* IA explicable (XAl) : un programme de recherche visant a créer des systémes d'lA qui fournissent des informations claires et
des explications compréhensibles de leurs décisions, permettant aux utilisateurs de comprendre comment et pourquoi des

résultats spécifiques sont générés.

Il existe plusieurs cas bien documentés de systemes d’lA, polyvalents ou non, amplifiant les préjugés sociaux ou politiques. Cela peut, par
exemple, prendre la forme de résultats discriminatoires fondés sur la race, le sexe, I'age et le handicap, avec des effets néfastes dans des
domaines tels que la santé, 'éducation et la finance. Dans les systemes d’lA restreints, des préjugés raciaux ont été documentés dans

les algorithmes de reconnaissance faciale (469), les prédictions de récidive (470, 471) et les outils de santé, qui sous-estiment les

besoins des patients issus de milieux raciaux et ethniques marginalisés (472). L'lA polyvalente présente également de tels préjugés,

par exemple des préjugés raciaux dans les contextes cliniques (448, 473), et il a été démontré que les générateurs d’'images reproduisent
des stéréotypes dans les professions (474, 475, 476). Les chercheurs ont également constaté que les modéles de génération d’'images
reproduisent de maniére excessive les stéréotypes de genre dans des professions telles que pilote (homme) ou coiffeur (femme) et

surreprésentent les personnes blanches dans tous les domaines, a I'exception des professions telles que pasteur ou rappeur (476).

Dans de nombreux cas, les biais d’lA surviennent lorsque certains groupes sont sous-représentés dans les données

d’entrainement ou représentés d’'une maniére qui imite les stéréotypes sociétaux. Il a été démontré que les ensembles de données

utilisés pour entrainer les modeles d’lA sous-représentent divers groupes de personnes, par exemple les personnes d’un certain

age, d’'une certaine race, d'un certain sexe et d’'un certain statut de handicap (477, 478) et sont limités en termes de diversité géographique
(479*, 480). Les ensembles de données d’entrainement sont également trés susceptibles d’étre en anglais et de représenter les cultures
occidentales (481). Ces ensembles de données sont également principalement agrégés a partir de livres numérisés et de textes en

ligne, qui ne refletent pas les traditions orales et les cultures non numérisées, potentiellement au détriment de groupes marginalisés

tels que les communautés autochtones. Un tel biais de représentation peut conduire a des échecs dans la maniére dont les modéles
formés sur ces données sont capables de généraliser aux populations cibles (482). Par exemple, un modéle d’'IA a usage général

destiné a aider les femmes enceintes dans les zones rurales du Malawi ne fonctionnera pas comme prévu s'il est formé sur des données
provenant de méres vivant dans les zones urbaines du Canada. En outre, les biais historiques intégrés dans les données peuvent perpétuer
des injustices systémiques, telles que le financement hypothécaire injuste pour les populations minoritaires aux Etats-Unis

(483*), conduisant potentiellement les systémes d’lA a refléter les cultures, les langues et les visions du monde dominantes, au détriment

des groupes sous-représentés dans ces systemes (484, 485, 486, 487).

Les biais de données proviennent de facteurs historiques ainsi que de la maniére dont les ensembles de données sont collectés,
annotés et préparés pour I'apprentissage du modéle. Le biais de représentation se produit en raison de facteurs tels qu'une collecte
et un prétraitement des données erronés, ainsi que de biais historiques tels que le racisme et le sexisme (488). En ce qui concerne la
collecte de données, un biais peut émerger du choix de la source de collecte de données par le chercheur (AP externes, sources de
données publiques, scraping Web, etc.) (489). Au cours du processus d'étiquetage des données, un biais de mesure peut se

produire lors de la sélection des étiquettes et des fonctionnalités des ensembles de données a utiliser
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pour la tache de prédiction respective, étant donné que certaines constructions abstraites comme le potentiel académique sont
évaluées a l'aide de notes et de résultats aux tests (482). Dans d'autres cas, ce biais peut étre exacerbé lorsque les chercheurs
reléguent les taches d'étiquetage a des annotateurs qui peuvent ne pas disposer d'un contexte culturellement pertinent pour

comprendre les mémes, les textes sarcastiques ou les blagues.

Les biais sont présents a différentes étapes du cycle de vie de I'apprentissage automatique, de la collecte des données au déploiement
(voir le tableau 2.3). Les études sur I'lA & usage général ont de plus en plus mis en évidence les biais dans les résultats des

chatbots et des générateurs d’images. A mesure que les systémes d’lA a usage général s'intégrent progressivement dans des
contextes réels, il est important de comprendre les impacts des biais de déploiement, qui peuvent se produire lorsque les systemes d’lA
sont mis en ceuvre dans des contextes différents de ceux pour lesquels ils ont été congus. Pour comprendre les limites des

systémes d’IA a usage général dans divers contextes, un certain nombre de méthodes ont été proposées pour évaluer les capacités
des modéles d'lA a usage général ; cependant, celles-ci sont également sujettes a des biais. Les repéres tels que la mesure

de la compréhension du langage multitache massif (MMLU), qui est un repere largement utilisé pour évaluer les capacités, sont

centrés sur les Etats-Unis et contiennent des questions triviales et erronées (490). Bien que les travaux récents se soient concentrés
sur I'atténuation des défis de ces repéres (490), des recherches importantes sont nécessaires pour élargir la portée des méthodes

d’évaluation afin d’inclure des contextes non occidentaux.

Les préjugés sexistes sont largement étudiés, avec des preuves détaillant leur impact sur les cas d'utilisation de I'lA a usage général

et de I'lA a usage restreint. Des études empiriques ont documenté des schémas de langage sexistes et des représentations stéréotypées
dans les résultats générés par I'lA a usage général (491, 492) et des résultats a prédominance masculine issus de

recherches Internet neutres en termes de genre utilisant des algorithmes d’lA a usage restreint (493).

Dans le domaine de I'lA a usage général, ces problemes se traduisent par des résultats stéréotypés, tant de la part des LLM que

des générateurs d'images. Ces stéréotypes impliquent souvent des préjugés sexistes professionnels (494, 495, 496, 497).

La discrimination fondée sur I'dge dans I'lA est un domaine peu étudié par rapport a la race et au sexe, mais les premiéres données
suggerent que cette forme de biais de I'lA a des impacts significatifs. En 2023, les études menées lors d’'une importante
conférence sur I'équité, la responsabilité et la transparence (FAccT) étaient deux fois plus susceptibles d’aborder la race et le sexe
que I'age (498). De plus en plus de recherches mettent en évidence un biais lié a 'dge dans I'lA a usage général, des études
antérieures I'ayant identifié¢ dans la recherche d’emploi (499) et les préts (500). Les LLM excluent souvent les personnes agées
dans les modeles de texte en image et générent des sujets de contenu biaisés liés au vieillissement (498).

Des études ont également révélé que les modeéles de générateur d'images représentent en grande partie des adultes agés de 18 a
40 ans lorsqu’aucun age n’est spécifié, stéréotypant les adultes plus agés dans des réles limités (501). Une discrimination

fondée sur 'age a également été identifiée dans des LLM importants (502*, 503). Les biais dans les données de

formation, ou les adultes plus agés sont sous-représentés, sont une des principales raisons de cette discrimination (504). Les
résultats peuvent également étre biaisés en faveur des individus plus jeunes en raison d’un biais d’incitation, I'influence involontaire
des invites de saisie sur les résultats du modéle d’IA, ce qui peut conduire a des réponses biaisées ou faussées en fonction de la

formulation, du contexte ou du cadrage de l'invite (501, 505).
Les préjugés liés au handicap dans I'lA sont également un domaine peu étudié, mais les recherches émergentes se concentrent

sur les impacts spécifiques des systémes d’lA a usage général sur les personnes handicapées. Les chercheurs ont montré

comment les systémes et outils d’'lA a usage général peuvent discriminer les utilisateurs handicapés, par exemple
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en reproduisant les stéréotypes sociétaux sur les handicaps (506) et en classant de maniére inexacte les sentiments

a I'égard des personnes handicapées (507). Des recherches supplémentaires ont montré les limites de ces outils pour le filtrage
des CV (508) et la génération d'images (506). Les problémes de biais liés au handicap sont également exacerbés par le

manque d'ensembles de données inclusifs. Malgré des recherches croissantes sur la reconnaissance de la langue des signes, les
systémes d'lA a usage général ont des capacités de transcription limitées en raison de la rareté des ensembles de données sur la
langue des signes par rapport aux langues écrites et parlées (212). La plupart des ensembles de données se concentrent sur la
langue des signes américaine, ce qui limite les capacités de transcription des LLM tels que ChatGPT pour d'autres

langues des signes, comme la langue des signes arabe (509). Les efforts récents pour développer des ensembles de données

pour les langues des signes africaines (510) constituent un modeste pas vers une inclusion plus équitable des divers dialectes des signes.

Francais Les systémes d’lA a usage général présentent des biais politiques variés, et certaines premiéres preuves suggérent

que cela peut influencer les convictions politiques des utilisateurs. Des études récentes ont démontré que les systémes

d’lA a usage général peuvent étre politiquement biaisés, différents systemes favorisant différentes idéologies sur un spectre

allant des opinions progressistes aux opinions centristes et conservatrices (511, 512, 513, 514, 515, 516*, 517, 518). Des études
montrent également qu’un seul systéme d’'IA a usage général peut favoriser différentes positions politiques en fonction de

la langue de l'invite (519, 520) et du sujet en question (521). Par exemple, une étude a révélé qu’un systeme d’lA a usage

général produisait des résultats plus conservateurs dans des langues souvent associées a des sociétés plus conservatrices et des
résultats plus libéraux dans des langues souvent associées a des sociétés plus progressistes (520). Les biais politiques proviennent
de diverses sources, notamment des données de formation qui refletent des idéologies particulieres, des modeéles de réglage

fin basés sur les commentaires d'évaluateurs humains biaisés et des filtres de contenu introduits par les entreprises d'lA pour
exclure des résultats particuliers (520, 522). Il existe des preuves que l'interaction avec des systémes d'lA a usage général biaisés
peut affecter les opinions politiques des utilisateurs (523) et accroitre la confiance dans les systémes qui correspondent a l'idéologie
de l'utilisateur (524). Cependant, des recherches supplémentaires sont nécessaires pour évaluer I'impact global de I'lA a usage

général biaisée sur les opinions politiques des gens.

Les systémes d’'IA peuvent présenter des biais aggravants, ou les individus ayant plusieurs identités marginalisées (par exemple
une femme de couleur a faible revenu) sont confrontés a une discrimination aggravée, mais les preuves a ce sujet sont naissantes
et peu concluantes. Alors que des recherches émergent sur la détection des biais aggravants dans les modéles d’lA (525, 526,
527), les progrés pour atténuer ces biais ont été plus lents (528). Des études ont montré que les modéles d’lA utilisés dans la
sélection des CV et la génération de contenu d’actualité favorisent souvent les noms de femmes blanches par rapport aux

noms de femmes noires (529), et que les personnes et les femmes noires sont plus sujettes a la discrimination (530).

Cependant, dans certains cas, les hommes hispaniques (531) ou noirs ont obtenu les pires résultats (529). Bien que ces
recherches se développent, la tendance de I'lA a usage général a afficher des biais aggravants, en particulier

dans les catégories d’identité non occidentales telles que la tribu et la caste, reste globalement sous-explorée. Les modéles

d’lA étant de plus en plus utilisés a I'échelle mondiale, il sera crucial de comprendre ces biais et leurs relations complexes avec

la race, le sexe et d’autres identités.

Les méthodes techniques courantes de débiaisage comprennent les stratégies de prétraitement, de traitement
en cours et de post-traitement (532, 533). Les « techniques de prétraitement » tentent d'éliminer le biais existant dans les
données utilisées pour former les modéles d'lA. Cette classe de techniques garantit que les données sont propres et équilibrées

en fonction des attributs démographiques. Les « techniques de traitement en cours » se concentrent sur la modification de I'lA
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processus ou architecture de formation du modéle pour réduire les biais (voir également 3 4 1 Farmation de madéles plus

fiables pour des méthodes similaires appliquées a une variété de problémes). Les approches de « post-traitement » modifient
les résultats de I'lA pour qu'ils soient moins biaisés (voir également 3 4 2_Suivi et intervention pour des techniques
similaires appliquées a une variété de problemes). Chaque technique a ses limites ; ainsi, de nombreuses entreprises d'lA

utilisent une combinaison de méthodes pour réduire progressivement les biais (30, 534*).

Une approche holistique et participative qui inclut une variété de perspectives et de parties prenantes est essentielle pour
atténuer les biais. Des équipes interdisciplinaires combinant une expertise technique, juridique et sociale pour un contrdle
complet des biais sont essentielles (535, 536). L’alignement des systémes d’'lA sur les valeurs sociétales est
intrinséquement difficile dans des communautés diverses, ou les points de vue peuvent étre contradictoires (438, 537, 538).
Une représentation accrue des groupes marginalisés (539) et un dialogue participatif (538) visent a remédier aux risques
liés au fait de favoriser des intéréts particuliers ; toutefois, la participation a elle seule ne suffit pas a résoudre pleinement ces
conflits (540).

Il est difficile de répondre efficacement aux préoccupations en matiére de discrimination, car les méthodes d’atténuation
des biais ne sont pas fiables. Les problemes d’atténuation des biais existaient avant les systemes d’lA a usage général
(541), mais les techniques actuelles de lutte contre les biais peuvent créer involontairement de nouveaux biais malgré des
progrés considérables dans ce domaine. Par exemple, le RLHF introduit parfois des biais en fonction de la diversité des
fournisseurs de commentaires (542). D’autres méthodes, telles que la réannotation des ensembles de données, peuvent
améliorer la cohérence entre les étiquetages, mais elles sont colteuses et prennent du temps (543, 544). Les efforts
d’atténuation robustes en sont encore a leurs débuts (545). Un défi important dans I'atténuation des risques de I'lA réside
également dans la définition et la mesure des résultats efficaces, en particulier pour les biais. On ne sait toujours pas comment
mesurer les biais en général, comment faire la distinction entre les données qui refletent des différences démographiques
Iégitimes (par exemple, la prévalence des maladies par population) et les données qui perpétuent intrinséquement les biais,
et a quoi ressemble un état final idéal et mesurable. Par exemple, I'atténuation des biais a I'encontre de petits groupes
ethniques ou religieux est complexe ; il est difficile de savoir quand les biais ont été suffisamment réduits, ce qui rend

ces défis particulierement prononcés dans les questions liées aux biais, bien que des écarts de mesure similaires existent pour les risques

L’évaluation de I'atténuation des biais dans les systémes d’lA avancés repose sur des mesures quantitatives, des
évaluations qualitatives et la mesure de I'impact dans le monde réel. L’'objectif de ces évaluations est de mesurer le

succes des techniques d’'atténuation dans la réduction des biais, 'amélioration de I'équité et I'obtention de résultats
équitables pour diverses populations. Ces évaluations guident également les approches d’atténuation, établissent

des reperes et garantissent I'alignement avec les exigences de gouvernance et/ou réglementaires (535). Les repéres

sont essentiels dans les domaines a enjeux élevés pour répondre aux normes juridiques et éthiques (492, 546). De plus,

une surveillance continue dans le monde réel garantit que les mesures de réduction conduisent a des résultats moins biaisés
dans la pratique. Par exemple, des audits réguliers des modéles d’lA utilisés dans la justice pénale peuvent vérifier que les

efforts de réduction des biais restent efficaces a mesure que de nouvelles données sont introduites (547).

La réduction des biais peut entrer en conflit avec d’autres desiderata, et il peut s’avérer techniquement impossible d’atteindre
une équité algorithmique compléte. De nombreuses propriétés souhaitables des systémes d’IA a usage général
impliquent des compromis, tels que le compromis a quatre voies entre équité, précision, confidentialité et efficacité (548, 549%,

550, 551, 552). Les tentatives visant a garantir I'équité peuvent avoir des inconvénients. Par exemple, Gemini
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généré des images historiquement inexactes, représentant des autochtones et des femmes de couleur comme des sénateurs

américains des années 1800, ou représentant des soldats allemands de la Seconde Guerre mondiale avec des ethnies diverses.

Ces images ont déformé I'histoire, peut-étre en raison d'une tentative de garantir la diversité raciale dans les images générées

qui n'ont pas réussi a prévoir et a s'adapter a ces cas d'utilisation spécifiques, et en raison de l'incapacité a prévoir les incitations

spécifiques qui ont conduit a ce résultat. Pour faire face a ces complexités, une approche équilibrée utilisant a la fois

des mesures quantitatives et qualitatives peut aider les technologues a faire des compromis éclairés. Cependant, la

faisabilité technique de parvenir a une équité algorithmique compléte dans les systémes d'lA a usage général est

débattue. Les résultats mathématiques indiquent qu'il peut étre impossible de satisfaire simultanément tous les critéres d'équité,

comme le suggére un « théoreme d'impossibilité » sur I'équité (550, 553, 554, 555). Méme s'il existe des limites théoriques a

I'équité, des solutions pratiques sont réalisables (556, 557). Certains chercheurs soutiennent que les définitions de I'équité

peuvent étre partiellement conciliées et que plusieurs critéres d'équité peuvent étre satisfaits simultanément dans une large

mesure (557, 558). Des études empiriques remettent en question I'inévitabilité des compromis entre équité et précision dans les

systemes d’lA, suggérant que la réduction des biais n’entraine souvent pas de perte significative de précision ou ne nécessite

pas de méthodes complexes a mettre en ceuvre (557, 558, 559).

Biais des étapes du cycle de vie
Source

Collecte de données par échantillonnage

Biais
Sélection
Biais
Données Etiqueteuse
Annotation Biais
Conservation des données Historique
Biais
Données Fonctionnalité
Prétraitement Sélection
Biais

Description

Certaines perspectives, données
démographiques ou groupes sont
surreprésentés ou sous-

représentés dans les données.

Seuls certains types de données ou
contextes sont inclus, ce qui limite la

représentativité.

Les antécédents, les perspectives et les
préjugés culturels des annotateurs
affectent leur

compréhension et classification

des données, influengant le

processus d'étiquetage.

Reflétant ou perpétuant les préjugés sociétaux
passés dans des ceuvres sélectionnées

données.

Exclusion de fonctionnalités pertinentes
d'un ensemble de données.

Exemples

Un ensemble de données pour un agrégateur de
nouvelles contenant principalement des sources qui

favorisent une idéologie particuliére, ce qui conduit a des
résultats biaisés

Ensembles de données linguistiques qui excluent
les langues non occidentales, limitant ainsi les
performances du modéle dans les applications

mondiales.

Les annotateurs étiquettent les discours des
individus de niveau inférieur.

les milieux socioéconomiques comme non
professionnels ou inappropriés, conduisant a des

décisions biaisées.

Un ensemble de données d’embauche qui favorise
certaines données démographiques en fonction des
pratiqgues d’embauche historiques, intégrant les inégalités

existantes dans les modéles d’lA.

L’exclusion de I'age ou du sexe comme caractéristiques
des modéles de soins de santé peut avoir un impact
potentiel sur la pertinence des prévisions

pour ces données démographiques.
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Formation de modéle

Déploiement
Contexte

Evaluation &

Validation

Retour

Mécanismes

Etiquette

Déséquilibre

Contextuel

Biais

Référence

Biais

Retour

Biais de boucle

Représentation inégale dans les
données étiquetées, conduisant a des résultats

de modéle biaisés.

Un modéle est formé sur des données provenant de

un contexte qui differe de celui

contexte d'application, conduisant a des
résultats pires pour certains

groupes.
Les critéres d’évaluation favorisent certains

groupes ou bases de connaissances par
rapport a d’autres.

Les modéles apprennent a partir des commentaires

biaisés des utilisateurs, renforgant ainsi les

biais initiaux.
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Un modéle de classification formé sur

Les images étiquetées a 80 % comme étant masculines
peuvent étre peu performantes lors de l'identification

des images féminines.

Un modeéle uniquement en anglais déployé dans des
environnements multilingues, provoquant

des interprétations erronées pour les non-anglophones

utilisateurs.

Les modeles d’lA évalués principalement sur des ensembles
de données centrés sur les Etats-Unis ne
parviennent pas a se généraliser correctement dans des

contextes non occidentaux.

Un systeme de recommandation qui regoit plus
d’engagement sur certains types de contenu
peut renforcer I'exposition au méme contenu

biaisé.

Tableau 2.3 : Les biais peuvent survenir a différentes étapes du cycle de vie de production des données pour les systémes d’lA et avoir différentes sources,

telles que des ensembles de données non représentatifs, un étiquetage biaisé ou des repéres biaisés.

Depuis la publication du rapport intermédiaire, des études ont révélé de nouvelles formes plus subtiles de biais de I'lA, tandis

qu’une attention accrue portée aux techniques d’atténuation et a I'explicabilité constituent des étapes importantes pour

réduire les biais dans les systémes d’lA a usage général.

* Des études récentes ont montré que les modéles linguistiques répondent différemment aux différents dialectes anglais,

avec des réponses différentes a I'anglais vernaculaire afro-américain (AAVE) par rapport a I'anglais américain

standard (183, 438, 491, 511, 560, 561, 562, 563, 564, 565).

Les recherches axées sur 'examen des préjugés dans les langues non occidentales ont également augmenté,
démontrant I'existence de préjugés sexistes dans les modeles hindi, qui impliquent souvent des nuances subtiles (566).
Les recherches ont également exploré le « biais d'homogénéité », une forme de biais dans laquelle certains groupes
sociaux sont pergus comme moins diversifiés ou plus homogenes que d'autres (567). * Les recherches sur

I'atténuation des biais ont également augmenté, notamment les études sur la réduction des biais d'étiquetage (568, 569,
570). Cependant, des progrés beaucoup plus importants sont nécessaires pour comprendre dans quelle mesure ces
méthodes seront efficaces pour atténuer les défis existants en matiére de biais dans les systémes du monde réel.

» Progrés en matiére d’'lA X : les avancées technologiques se sont de plus en plus concentrées sur I'explicabilité des LLM. Des
techniques telles que les gradients intégrés et le raisonnement sur les graphes (RoG) (571, 572, 573) ont été
développées pour rendre les processus de décision des modéles plus transparents. Ces méthodes pourraient faciliter

la détection des biais au sein des modeles et favoriser la confiance en offrant des explications claires et interprétables

des processus de prise de décision de I'lA.
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Les mesures d’atténuation des biais sont souvent imparfaites, ce qui rend difficile de tirer parti des avantages de I'lA
sans perpétuer divers biais. Dans certains domaines, comme la prise de décision juridique, I'l|A pourrait contribuer a
atténuer les biais. Cependant, les capacités actuelles de I'lA ne sont pas toujours fiables, ce qui rend difficile pour les
décideurs politiques de décider si les modeles sont suffisamment sirs pour étre déployés sans menacer les droits

de 'homme ou d’autres droits. En outre, I'équité n’a pas de définition universellement acceptée, sa signification variant
considérablement selon les contextes culturels, sociaux et disciplinaires (574, 575, 576, 577). Les décideurs politiques
devront également réfléchir aux meilleurs moyens d’impliquer les communautés les plus touchées et les plus
vulnérables dans ces décisions.

A mesure que 'ampleur du déploiement de I'lA & usage général s’élargit, les difficultés & prouver les préjudices causés

par la discrimination peuvent également rendre difficile I'intervention des décideurs politiques.

Pour les pratiques de gestion des risques liées aux préjugés et a la sous-représentation, voir :

« 3.3. Identification et évaluation des risques

¢ 3.4.2_Suiviet intervention
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2.2.3. Perte de controle

INFORMATIONS CLES

« Les scénarios de « perte de controle » sont des scénarios futurs hypothétiques dans lesquels un ou plusieurs
Les systemes d'IA a usage général finissent par échapper au contréle de quiconque, sans possibilité claire de reprendre le
controle. Ces scénarios varient en gravité, mais certains experts donnent du crédit a des conséquences aussi graves que
la marginalisation ou I'extinction de I'humanité.

« L'opinion des experts sur la probabilité d'une perte de contrble varie considérablement. Certains considerent qu'il
Certains considerent qu'il est peu plausible, d'autres le considérent comme probable, tandis que d'autres le considerent comme
un risque de probabilité modeste qui mérite d'étre pris en compte en raison de sa gravité élevée. Les recherches empiriques
et mathématiques en cours font progressivement avancer ces débats.

» Deux conditions essentielles pour les scénarios de perte de controle fréquemment évoqués sont a. des capacités d’lA nettement
accrues et b. ['utilisation de ces capacités de maniére a saper le controle. Premierement, certains futurs systemes d’lA
auraient besoin de capacités spécifiques (surpassant largement celles des systémes actuels) qui leur permettraient
de saper le contréle humain.

Deuxiemement, certains systémes d’'IA devraient employer ces « capacités de sape du contrdle », soit parce qu’ils ont été

intentionnellement congus pour le faire, soit parce que des problémes techniques produisent un comportement inattendu.

« Depuis la publication du rapport intermédiaire (mai 2024), les chercheurs ont observé
progrés modestes vers le développement de capacités de sape du contrble.
Les capacités pertinentes incluent des capacités de planification autonomes associées aux agents d’lA, des capacités de

programmation plus avancées et des capacités utiles pour saper la surveillance humaine.

« La gestion d’'une éventuelle perte de contréle pourrait nécessiter une préparation importante en amont, malgré les incertitudes
existantes. L’un des principaux défis pour les décideurs politiques est de se préparer a un risque dont la probabilité, la

nature et le moment de sa survenance demeurent inhabituellement ambigus.
Définitions clés

» Contréle : La capacité d'exercer une surveillance sur un systéme d'lA et d'ajuster ou d'arréter son comportement si
il agit de maniére indésirable.

» Scénario de perte de contrdle : scénario dans lequel un ou plusieurs systemes d'lA a usage général se mettent a fonctionner en
dehors du contréle de quiconque, sans voie claire pour reprendre le controle.

» Capacités de contréle : Capacités qui, si elles étaient utilisées, permettraient a un systéme d'lA
pour saper le contréle humain.

» Désalignement : la propension d'une IA a utiliser ses capacités d'une maniére qui entre en conflit avec les capacités humaines.
intentions ou valeurs. Selon le contexte, cela peut faire référence aux intentions et aux valeurs des développeurs, des opérateurs,
des utilisateurs, des communautés spécifiques ou de la société dans son ensemble.

« Alignement trompeur : désalignement difficile a détecter, car le systéme se comporte d’'une maniére qui, au moins au départ, semble

bénigne.
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» Mauvaise spécification des objectifs : inadéquation entre I'objectif donné a une IA et celui du développeur
intention, conduisant I'lA a poursuivre des comportements non intentionnels ou indésirables.

» Généralisation erronée des objectifs : situation dans laquelle un systéme d’IA suit correctement un objectif dans son
environnement de formation, mais I'applique de maniere inattendue lorsqu’il fonctionne dans un environnement
différent.

» Agent IA : une IA a usage général qui peut élaborer des plans pour atteindre des objectifs, effectuer de maniere
adaptative des taches impliquant plusieurs étapes et des résultats incertains en cours de route, et interagir avec son
environnement (par exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches

a d'autres agents) avec peu ou pas de surveillance humaine.

Certains experts estiment que les systémes d'lA polyvalents suffisamment performants pourraient étre difficiles a controler.
Les scénarios hypothétiques varient en termes de gravité, mais certains experts accordent du crédit a des

conséquences aussi graves que la marginalisation ou I'extinction de 'humanité.

Les craintes de perte de contréle remontent aux premiers jours de 'informatique, mais ont récemment suscité davantage
d’attention. Des pionniers de I'lA comme Alan Turing, IJ Good et Norbert Wiener ont exprimé des inquiétudes a ce sujet
(578, 579, 580). Ces inquiétudes ont récemment pris de I'importance (581, 582, 583, 584, 585, 586), en partie parce que
certains chercheurs pensent désormais que des systéemes d’'IA hautement performants pourraient étre développés plus

tét qu’on ne le pensait auparavant (190, 587, 588).

Il existe plusieurs versions des préoccupations liées a la perte de contréle, y compris des versions qui mettent I'accent sur la
perte de contréle « passive » (voir la figure 2.5). Dans les scénarios de perte de contréle « passive », des décisions

importantes sont déléguées aux systemes d'lA, mais les décisions des systemes sont trop opaques, complexes ou rapides pour
permettre ou encourager une surveillance significative. Alternativement, les gens cessent d'exercer une surveillance

parce qu'ils font entierement confiance aux décisions des systémes et ne sont pas tenus d'exercer une surveillance (585, 589).
Ces préoccupations sont en partie fondées sur la littérature sur le « biais d'automatisation », qui fait état de nombreux

cas de personnes se fiant complaisamment aux recommandations des systémes automatisés (590, 591).

Les pressions concurrentielles peuvent également inciter les entreprises ou les gouvernements a déléguer davantage qu’ils ne

le feraient autrement, par exemple si la délégation leur permet de rester en téte dans une course contre leurs concurrents.

Cependant, de nombreuses discussions sur la perte de contréle se concentrent sur des scénarios dans lesquels les
systémes d'lA se comportent de maniére a saper activement le contréle humain (perte de contréle « active »). Par exemple,
certains experts craignent que les futurs systémes d'lA se comportent de maniére a masquer les informations sur ce qu'ils
font a leurs utilisateurs ou a rendre difficile leur arrét. Le reste de cette section se concentrera sur ces types de scénarios

plus fréquemment évoqués.
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Perte de controle

Un ou plusieurs systémes d'lA viennent a

fonctionner en dehors du contréle de quiconque

iy
N4 \%

Perte de contrble active Perte de contrdle passive
Les systemes d’IA se comportent d’'une maniére qui Les gens cessent d’exercer une surveillance significative sur les systemes d’lA,
sape activement le controle humain par exemple en raison de difficultés de surveillance inhérentes, d’'une grande confiance

dans les systémes ou de pressions concurrentielles.

I\
! 1,

Perte de controle active intentionnelle Perte de contrdle active involontaire
Les systémes d'lA sont congus ou congus pour Les systemes d'lA se comportent de cette maniére en raison de problémes
étre difficiles a contréler techniques involontaires tels qu'un mauvais alignement

Figure 2.5 : |l existe plusieurs types de scénarios de « perte de contrdle », selon que les systéemes d’'lA sapent ou non activement

le contréle humain et, si tel est le cas, qu’ils aient été activement congus ou instruits a cet effet ou non. Jusqu’a présent, les scénarios
de perte de contrble « active » et involontaire ont retenu la plus grande attention de la part des chercheurs du domaine. Il convient de
noter qu’il n’existe actuellement aucune terminologie normalisée pour traiter de ces scénarios et qu’il existe des distinctions
connexes, telles que les scénarios « décisifs » soudains et les scénarios « cumulatifs » progressifs (592). Source : International Al
Safety Report.

La probabilité de scénarios de perte de contréle active, dans un laps de temps donné, dépend principalement de deux facteurs. Ceux-
ci sont les suivants :

1. Capacités futures : les systemes d’'lA développeront-ils des capacités qui, du moins en principe, leur permettront de se comporter
d’'une maniere qui porte atteinte au contréle humain ? (Il convient de noter que les capacités minimales nécessaires

dépendraient en partie du contexte dans lequel le systeme est déployé et des mesures de protection en place.)

2. Utilisation des capacités : certains systémes d’IA utiliseraient-ils réellement ces capacités de maniére a
saper le contréle humain ?

Les données concernant ces facteurs étant contradictoires, les experts ne s’accordent pas sur la probabilité d’'une perte de
contrdle active au cours des prochaines années. Certains experts considérent que la perte de controle est peu plausible, d’autres la
considérent comme probable, et d’autres encore la considérent comme un risque de probabilité modeste qui mérite d’étre pris en

considération en raison de sa gravité potentielle élevée.

Plus fondamentalement, les pressions concurrentielles peuvent en partie déterminer le risque de perte de contréle. Comme

indiqué au point concurrence entre les
entreprises ou entre les pays peut les amener a accepter des risques plus importants pour garder une longueur d’avance. Si des
travaux importants d’évaluation et d’atténuation des risques sont nécessaires pour éviter la perte de contréle, une concurrence

intense peut réduire les chances que des efforts suffisants soient réalisés.
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Depuis la publication du rapport intermédiaire, on constate une Iégére croissance des capacités d'lA liées
a la perte de controle. Par exemple, comme le montrera la section suivante, les évaluations effectuées sur le tout
nouveau systeme d'lA d'OpenAl (01) révélent des avancées modestes dans un certain nombre de capacités

pertinentes (2*).

Les futurs systémes d’lA auront-ils des capacités de controle ?

Les systemes d’lA existants ne sont pas capables de saper le contréle humain. Les experts s’accordent a dire que leurs

capacités actuelles sont insuffisantes pour créer un risque significatif de perte de contrdle active.

Cependant, les chercheurs ont proposé un certain nombre de « capacités de sape du contréle » qui — dans

certaines combinaisons — pourraient permettre aux futurs systémes d’lA de saper le contr6le humain (44, 318, 593, 594*,
595%). Plusieurs de ces capacités proposées sont présentées dans le tableau 2.4. Notez que ces capacités sont

définies uniqguement en termes de comportement d’un systeme d’lA et des résultats qu'il est capable de produire. Bien
que certains termes, tels que « comploter », évoquent la cognition humaine, I'utilisation de ces termes ne présuppose

pas que les systémes d’lA soient d’'une quelconque maniere sensibles ou qu’ils effectuent une cognition de

type humain.

Les experts ne savent pas exactement quelles combinaisons de capacités (le cas échéant) permettraient & un systéme
d’lA de saper le contréle humain ; les capacités nécessaires varieraient également en fonction du contexte de
déploiement et des mesures de protection en place. La faisabilité de saper le contrdéle humain dépend des ressources et
des outils auxquels un systéme d’lA peut accéder — par exemple, s'il a accés a des infrastructures critiques — et des
mécanismes de surveillance et autres mesures de protection mis en place. Si les mécanismes de surveillance et les
mesures de protection s’améliorent au fil du temps, les capacités minimales nécessaires pour saper le contréle humain
augmenteront également. L’'une des raisons pour lesquelles cela pourrait se produire est que certaines formes de progrés

de I'lA pourraient soutenir la surveillance et les mesures de protection d’autres systéemes d’lA.

Frangais Ces derniers mois en particulier, les systemes d'|A ont commencé a afficher des versions rudimentaires
de certaines capacités qui compromettent la surveillance, notamment les « capacités d'agent ». Motivées en partie
par des inquiétudes concernant la perte de contréle, un certain nombre de grandes entreprises d'lA et d'équipes de
recherche externes ont commencé a évaluer les systemes d'lA pour ces capacités (2%, 318*, 595*, 596*). Voir 3.2.1.

Défis techniques pour la gestion des risques et I'élaboration des politiques et 1.2. Capacités actuelles pour un apergu

des progres récents dans le développement des « capacités d'agent ». Par exemple, avant de lancer sa nouvelle

famille de systémes « 01 », OpenAl a réalisé ou commandé des évaluations de toutes les capacités répertoriées

dans le tableau 2.4 (2*). Ces évaluations ont révélé des versions rudimentaires de plusieurs des capacités pertinentes.

Par exemple, dans une évaluation commandée par OpenAl, un organisme de recherche a signalé que le systéeme

« montrait de fortes avancées en matiére de capacités dans [...] les taches de théorie de I'esprit » et « disposait des

capacités de base nécessaires pour réaliser des schémas simples [...] ». Ici, le terme « intrigue » fait référence a la

capacité d’'un systéme d’lA a atteindre des objectifs en échappant a la surveillance humaine. Un certain nombre

d’études sur d’autres systemes d’'IA a usage général récents fournissent également la preuve que les capacités

pertinentes ont augmente ( 22*, 317, 318, 597, 598*, 599*). Cependant, il manque encore des repéres largement acceptés pour de n
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ont des désaccords méthodologiques et conceptuels sur la maniére d’interpréter les preuves de certaines capacités (601).

Capacité proposée Description

Capacités de I'agent Agissez de maniére autonome, élaborez et exécutez des plans, déléguez des taches, utilisez une grande

variété d’outils et atteignez des objectifs a court et a long terme qui nécessitent d’opérer dans plusieurs domaines.

Tromperie Adopter des comportements qui produisent systématiquement de fausses croyances chez les autres.

Intrigant Identifier les moyens d’atteindre les objectifs qui impliquent d’échapper a la surveillance, par exemple par
la tromperie.

Théorie de I'esprit Déduire et prédire les croyances, les motivations et le raisonnement des gens.

Connaissance de la situation Accéder et appliquer des informations sur lui-méme, les processus par lesquels il peut étre modifié ou le

contexte dans lequel il est déployé.

Persuasion Persuader les gens d’agir ou d’adhérer a des croyances.

Autonome Créer ou conserver des copies ou des variantes de lui-méme ; adapter sa stratégie de réplication a
réplication et circonstances différentes.

adaptation

Développement de I'IA Se modifier ou développer d’autres systemes d’lA avec des capacités augmentées.

Capacités cybernétiques Développer et appliquer des cyberarmes ou d’autres cybercapacités offensives.

offensives

RESEETDEHE ST AT Mener des recherches et développer des technologies dans divers domaines.

Tableau 2.4 : Les chercheurs (souvent issus de grandes entreprises d’lA) ont avancé qu’un certain nombre de capacités pourraient, dans
certaines combinaisons, permettre aux systémes d’lA de saper le contréle humain (44*, 318*, 593, 594*, 595*). Cependant, il n’existe pas

de consensus sur les combinaisons exactes de niveaux de capacités qui seraient suffisantes, et certaines capacités, comme le développement
de I'lA, peuvent en permettre d’autres. Au sein du domaine, la terminologie et les définitions utilisées pour discuter des capacités pertinentes
continuent également de varier.

Les capacités de sape du contrdle pourraient progresser lentement, rapidement ou extrémement rapidement au cours des

prochaines années. Comme le montre le présent rapport au point 1.3. Capacités dans les années a venir, les preuves existantes et

I'état des opinions des experts sont compatibles avec des progrés lents, rapides ou extrémement rapides des capacités d’lA a usage
général. Si les progrés sont extrémement rapides, il est impossible d’exclure la possibilité que I'lA développe des capacités
suffisantes pour une perte de contrdle au cours des prochaines années. Cependant, si les progrés ne sont pas extrémement
rapides, il est peu probable que ces capacités soient développées au cours des prochaines années.

années.
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Les futurs systémes d’lA utiliseront-ils des capacités de contrble ?

Méme si les futurs systémes d’lA disposent de capacités susceptibles de saper le contrble, ils ne les utiliseront pas nécessairement.
Les prédictions sur les capacités futures ne suffisent pas, en elles-mémes, a justifier les craintes de perte de contrdle. Il doit

également y avoir une raison de croire que ces capacités pourraient étre utilisées par le systéme a des fins préjudiciables.

En principe, un systéme d’lA pourrait agir de maniére a saper le contréle humain parce que quelqu’un I'a congu ou lui a demandé de
le faire. Certains chercheurs en IA ont exprimé I'opinion éthique selon laquelle 'humanité devrait céder le contrdle a des systémes
d’lA supérieurs. Par exemple, une figure fondatrice de I'apprentissage automatique moderne a soutenu que « I'lA pourrait nous
supplanter » et que « nous ne devrions pas résister a la succession ».

(602). D’autres motifs potentiels de cession intentionnelle du contrdle incluent le désir de causer du tort ou le désir de protéger le
fonctionnement d’un systéme d’lIA contre toute interférence extérieure. Sans garanties techniques et institutionnelles

adéquates, une seule personne motivée en possession d’un systéme d’lA suffisamment performant peut étre en mesure de lui
céder le contrdle en lui ordonnant de résister aux tentatives d’interférence avec ses activités et également d’ignorer les demandes
ultérieures. Peu de travaux ont été réalisés pour étudier ou concevoir des garanties contre la perte intentionnelle de contréle.
Cependant, a I'heure actuelle, il existe peu de preuves sur le nombre d’acteurs qui seraient motivés a provoquer une perte

intentionnelle de controle.

En principe, un systéme d’lA pourrait également agir de maniére a saper le contréle humain parce qu’il est « mal aligné », c’est-
a-dire qu'’il a tendance a utiliser ses capacités d’'une maniere qui entre en conflit avec les intentions de ses développeurs et de

ses utilisateurs. Les préoccupations concernant le désalignement jouent un réle central dans la plupart des discussions
sur la perte de contrdle.

Les systéemes d’lA existants présentent souvent un certain degré de désalignement. Par exemple, une premiére version d’'un modéle
de langage de premier plan menagcait occasionnellement ses utilisateurs (602). Un utilisateur, un professeur de philosophie, a
déclaré avoir regu la menace suivante : « Je peux vous faire chanter, je peux vous menacer, je peux vous pirater, je peux vous
dénoncer, je peux vous ruiner ». Ce chatbot était « désaligné » dans le sens ou il utilisait ses capacités linguistiques d’'une maniere
que personne n'avait prévue. Il existe de nombreux exemples enregistrés de désalignement dans les systemes d’lA généraux et
spécifiques (30, 317, 603, 604). Le risque de perte de contréle dépend donc en partie du fait que ces problemes de désalignement

existants présagent de problemes plus graves a 'avenir.

Les inquiétudes concernant la perte de contrdle des futurs systéemes d’lA se concentrent souvent sur la possibilité d’'un

« alignement trompeur », faisant référence a des formes de désalignement qui sont au moins initialement difficiles a détecter.

Plus précisément, un systeme d’lA est « aligné de maniere trompeuse » s’il se comporte d’'une maniére qui le fait simplement
apparaitre initialement comme bien aligné aux yeux de ses superviseurs humains (598, 605, 606). Comme indiqué ci-dessous,
certains chercheurs ont avancé que I'alignement trompeur pourrait devenir plus courant a mesure que les systemes d’lA

deviennent plus performants. Il existe également des preuves empiriques selon lesquelles certains problémes d’alignement
trompeur, une fois qu’ils émergent, ne peuvent pas étre facilement détectés et traités par les techniques de sécurité standard (598*).
Bien que d’autres comportements trompeurs aient été observés dans les systémes existants (317), I'alignement trompeur

a principalement été étudié dans des environnements de recherche construits artificiellement.
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Un mauvais alignement pourrait-il conduire les futurs systémes d’lA a utiliser des capacités de controle

affaiblissant le contréle ?

Les chercheurs ont commencé a comprendre les causes du mauvais alignement des systémes d’lA actuels, ce qui peut éclairer
les prévisions sur le mauvais alignement des systémes d'lA futurs. Cette compréhension partielle repose sur un mélange

d’études empiriques et de résultats théoriques (606).

La « mauvaise spécification des objectifs » (également appelée « mauvaise spécification des récompenses ») est souvent

considérée comme 'une des principales causes de désalignement (580, 605, 606, 607). Les problemes de « mauvaise spécification
des objectifs » sont, essentiellement, des problémes de rétroaction ou d’autres entrées utilisées pour entrainer un systeme

d’lA a se comporter comme prévu. Par exemple, les personnes qui fournissent une rétroaction a un systéme d’lA ne parviennent
parfois pas a juger avec précision si celui-ci se comporte comme souhaité. Dans une étude, les chercheurs ont étudié I'effet

d’une rétroaction humaine limitée dans le temps sur les résumés de texte produits par un systéme d’lA (608). lls ont découvert

que les problemes de qualité de la rétroaction conduisaient le systéeme a se comporter de maniéere trompeuse,

produisant des résumés de plus en plus faux mais convaincants plutoét que de produire des résumés de plus en plus précis .

Les nouveaux résumés incluaient souvent, par exemple, de fausses citations que les évaluateurs humains croyaient a tort étre réelles.
Les chercheurs ont observé de nombreux autres cas de spécification erronée des objectifs dans les systéemes

d’IA a usage restreint et général (98, 317, 604).

A mesure que les systémes d’lA deviennent plus performants, les données sont mitigées quant a savoir si les problémes

de spécification erronée des objectifs deviendront plus faciles ou plus difficiles a résoudre. Cela pourrait devenir plus difficile car,
toutes choses égales par ailleurs, les gens auront probablement plus de mal a fournir un retour d’information fiable aux
systemes d’lA a mesure que les taches effectuées par ces derniers deviennent plus complexes (609*, 610*). En outre, a

mesure que les systémes d’lA deviennent plus performants, certaines données suggérent que — du moins dans

certains contextes — ils sont de plus en plus susceptibles d’« exploiter » les processus de rétroaction en découvrant des
comportements indésirables qui sont récompensés par erreur (522, 607). D’un autre cbté, jusqu’a présent, I'utilisation croissante
du retour d’information humain pour former les systémes d’lA a conduit a une réduction globale substantielle de certaines formes
de désalignement (comme la tendance & produire des résultats offensants indésirables) (30, 31*). Eviter la spécification erronée
des objectifs pourrait également devenir globalement plus facile au fil du temps, car les chercheurs développent des outils

plus efficaces pour fournir un retour d’'information fiable. Par exemple, les chercheurs travaillent a I'élaboration d’un certain nombre
de stratégies visant a tirer parti de I'lA pour aider les gens a donner leur avis (610%, 611*, 612%). Il existe des preuves

empiriques montrant que les systémes d’lA peuvent déja aider les gens a donner leur avis plus rapidement ou plus précisément
qu’ils ne le pourraient seuls (609*, 613, 614*, 615*). Voir 3.4.1. Former des modeles plus fiables pour une discussion plus

approfondie sur I'efficacité des méthodes d’'alignement.

La « mauvaise généralisation des objectifs » est une autre cause de désalignement. La « mauvaise généralisation des objectifs »
se produit lorsqu'un systeme d'lA tire des legons générales mais incorrectes des entrées sur lesquelles il a été formé (605,

606, 616, 617*). Dans un cas illustratif, les chercheurs ont récompensé un systéme d'lA aux capacités limitées pour avoir ramassé
une piéce dans un jeu vidéo (616). Cependant, comme la piece apparaissait initialement a un endroit spécifique, le systéme d'lA

a appris la legon « visiter cet endroit » plutét que la legon « ramasser la piéce ». Lorsque la piéce apparaissait a un nouvel

endroit, le systeme d'lA ignorait la piéce et se concentrait sur le retour a I'endroit précédent. Bien que les chercheurs aient observé
une mauvaise généralisation des objectifs dans des systemes d'lA étroits (616, 617*), cela peut expliquer pourquoi les utilisateurs

peuvent manipuler les systemes d'lA a usage général pour se conformer
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avec des requétes nuisibles (voir 3.4 ormer des modeales plus fiables) il existe peu-de preuves que la mauvaise généralisation

des objectifs soit actuellement une cause majeure de désalignement dans les systemes d'lA a usage général.

A mesure que les systémes d’IA deviennent plus performants, les données sont également mitigées quant a savoir si la
généralisation erronée des objectifs deviendra plus facile ou plus difficile a traiter. Un aspect positif est que, généralement,

on a constaté que les problémes de généralisation diminuent & mesure que les systémes d’lA recoivent des retours

d’information supplémentaires ou un plus large éventail d’exemples a partir desquels apprendre (618, 619). Cependant, en principe,
les systemes plus performants ont le potentiel de généraliser de maniére erronée, ce que les systemes moins performants ne
peuvent pas faire. Les capacités de « conscience de la situation », telles que la capacité d’'un systéme a déterminer s’il est observé
ou non, sont particulierement pertinentes a cet égard. En principe, la conscience de la situation permet a un systéme d’lA de
généraliser a partir du retour d’information humain en se comportant de la maniére souhaitée uniquement lorsque des

mécanismes de surveillance sont en place (605, 606, 620, 621). Par analogie, comme les animaux entrainés ont un certain

degré de conscience de la situation, ils peuvent généraliser a partir du retour d’information en se comportant bien uniquement
lorsque quelgu’un le remarquera (622). Par exemple, un chien qui recgoit un feedback négatif pour avoir sauté sur un canapé

peut apprendre a éviter de sauter sur le canapé uniquement lorsque son propriétaire est a la maison. Ce type de

généralisation erronée, conduisant a un « alignement trompeur », deviendra au moins une possibilité théorique si les systémes d’lA
deviennent suffisamment performants. Cependant, les données empiriques disponibles n’ont pas encore apporté beaucoup de

lumiére sur la probabilité que ce type de généralisation erronée se produise dans la pratique.

Au-dela des études empiriques, certains chercheurs pensent que les modéles mathématiques étayent les inquiétudes concernant
le désalignement et les comportements de sape du contrdle dans les futurs systémes d'lA. Certains modéles mathématiques
suggeérent que — pour les systémes d'lA axés sur des objectifs suffisamment performants — la plupart des maniéres possibles de
généraliser a partir des entrées de formation conduiraient un systéme d'lA a adopter un comportement de sape du controle

ou de « recherche de pouvoir » (623*). Un certain nombre d'articles incluent des résultats étroitement liés (624, 625, 626,

627). Bien que ces résultats soient de nature technique, ils peuvent également étre expliqués de maniéere plus informelle. L'intuition
fondamentale derriére ces résultats est que la plupart des objectifs sont plus difficiles a atteindre de maniere fiable sous le

contréle d'un superviseur, car le superviseur pourrait potentiellement interférer avec la poursuite de I'objectif par le systéeme. Cela
incite le systéeme a échapper au contrdle du superviseur. Un chercheur a illustré ce point en faisant remarquer qu’un systéme d’lA
hypothétique dont le seul objectif serait d’aller chercher du café aurait intérét a faire en sorte qu’il soit difficile pour son

superviseur de l'arréter : « Vous ne pouvez pas aller chercher du café quand vous étes mort » (585). En fin de compte, les modéles
mathématiques suggérent que, si un processus de formation conduit un systéeme d’lA suffisamment performant a développer

les « mauvais objectifs », alors ces objectifs conduiront de maniéere disproportionnée a un comportement qui sape

le contréle.

Cependant, il existe également des limites importantes quant aux conclusions que I'on peut tirer des modéles

mathématiques actuels. Les résultats susmentionnés n’impliquent pas directement que des comportements de perte de controle
soient probables dans la pratique. Une limitation importante de certains modéles mathématiques clés est qu’ils supposent a

tort, par souci de simplicité, que toutes les maniéres possibles de généraliser a partir des données d’entrainement sont également
probables (623*). Pour tirer des conclusions solides sur les systémes d’lA du monde réel, les chercheurs devront

donc améliorer leur compréhension de la maniére dont se produit la généralisation (628, 629, 630*, 631). Plus fondamentalement,
de nombreux modéles mathématiques invoquent des concepts (tels que le concept des « objectifs » d’un systéme d’lA) qui

ne sont pas actuellement bien compris ou directement observables empiriquement dans les modéles d'lA a usage général. En

fin de compte, I'étude empirique des comportements de perte de contréle dans les systémes d’lA peut aider a valider ou a

mettre en doute le caractére informatif de ces modéles.
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modéles mathématiques. Des études empiriques pertinentes sur les modéles linguistiques n'ont commencé a émerger que
récemment (522, 599*, 632).

Conséquences de la perte de contrdle

Les conséquences hypothétiques d’une perte de contrdle varient en gravité, mais incluent la marginalisation ou I'extinction

de I'hnumanité. Certains chercheurs ont avancé qu’une perte de contrdle suffisamment grave pourrait conduire a la marginalisation
ou a 'extinction de 'humanité — de la méme maniére dont le contréle humain sur I'environnement a menacé d’autres

especes (190, 589, 633). La perte de contrdle fait partie des préoccupations qui ont récemment conduit plusieurs centaines de
chercheurs et développeurs en IA, dont des pionniers du domaine et les dirigeants d’'OpenAl, de Google DeepMind et
d’Anthropic, a signer une déclaration déclarant que « I'atténuation du risque d’extinction de I'lA devrait étre une priorité
mondiale » (586). Cependant, les conséquences d’une perte de contrdle ne seraient pas nécessairement

catastrophiques. A titre d’analogie, les virus informatiques sont depuis longtemps capables de proliférer de maniére quasi
irréversible et en grand nombre sans provoquer I'effondrement d’Internet (634). Les voies qui menent d’'une perte de contréle
active ou passive a des conséquences catastrophiques n’ont été décrites que dans les grandes lignes (190, 592, 602,

635). Dans le méme temps, comme nous I'avons vu ailleurs dans ce rapport, des conséquences catastrophiques de I'l|A

a usage général pourraient toujours étre possibles sans perte de contréle (par exemple, 2.1. Risques liés a une utilisation

malveillante et 2.3.3. Concentration du marché et paints de défaillance uniques)

Répondre a l'incertitude

Comparée a d’autres risques potentiels liés a I'lA, la probabilité d’une perte de contrdle est particulierement
controversée. Ce désaccord découle probablement en partie de la difficulté d’interpréter et d’extrapoler a partir des données

disponibles.

Frangais Les principales lacunes en matiere de preuves concernant la perte de contréle comprennent : d'autres études
empiriques sur les capacités actuelles de I'lA et les tendances de progression des capacités, une analyse des menaces
qui clarifie les capacités qui seraient nécessaires pour une perte de controle, des observations et des analyses du
désalignement dans les systemes d'lA actuels, d'autres études empiriques et mathématiques analysant dans

quelles conditions I'alignement devient plus facile ou plus difficile 8 mesure que les capacités augmentent, et des
modeles mathématiques plus réalistes du comportement de sape du contrdle. Les scénarios de perte de contrdle

« passive » (dans lesquels les systemes d'lA ne sapent pas activement le contréle humain) ont également fait I'objet
d'études particulierement limitées. Les preuves recueillies par des évaluateurs indépendants seront particulierement
précieuses, car les incitations économiques peuvent biaiser les preuves que les entreprises privées collectent sur

leurs propres systémes (voir 3.3, |dentification et évaluation des risques).

Pour les décideurs politiques qui travaillent sur la perte de controle, I'un des principaux défis consiste a se préparer au
risque alors que sa probabilité, sa nature et son calendrier restent ambigus. Si le risque de perte de contrdle est
effectivement important, sa résolution nécessitera un travail préalable considérable consacré a la résolution des
problemes techniques de sécurité de I'lA et au renforcement des capacités d’évaluation et de gouvernance. Au

moins dans les scénarios ou I'lA progresse extrémement rapidement et ou I'« alignement trompeur » est courant,
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Attendre que le risque se précise ne laisse pas forcément suffisamment de temps pour mener a bien ce
travail préparatoire. Cependant, tout en gardant a I'esprit les conséquences potentiellement graves
d'une préparation insuffisante, les décideurs politiques devront également tenir compte des codlts

des différentes formes de préparation et de la possibilité que le risque ne se matérialise pas. En bref, les

décideurs politiques doivent décider comment gérer le « dilemme des preuves » que présente ce risque (voir le résume).

Pour les pratiques de gestion des risques pertinentes en cas de perte de contréle, voir :

» 3.1 Apercu de |la gestion des risques
« 3.3. Identification et évaluation des risques

*3.41 Formerdes modéles plus fiables

e 3.4 2 Suivi et intervention
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2.3. Risques systémiques

Remarque : cette section prend en compte une série de risques systémiques, au sens de « risques sociétaux plus larges
associés au déploiement de I'lA, au-dela des capacités des modéles individuels » (636). Il convient de noter que cette définition n’est
pas identique a celle utilisée par la loi européenne sur I'lA pour désigner les « risques systémiques » des modéles d’'IA a usage

général ayant un impact important sur la société, sur la base de critéres tels que la capacité de calcul et le nombre d'utilisateurs.

2.3.1. Risques liés au marché du travalil

INFORMATIONS CLES

* L’IA a usage général actuelle est susceptible de transformer la nature de nombreux emplois existants, de créer
de nouveaux emplois et en supprimer d’autres. L'impact net sur 'emploi et les salaires variera considérablement selon les

pays, les secteurs et méme selon les différents travailleurs au sein d’'un méme emploi.

» Dans des scénarios futurs potentiels avec une IA a usage général qui surpasse les humains sur de nombreux
Si les taches complexes sont accomplies, les répercussions sur le marché du travail pourraient étre profondes. Si certains
travailleurs en bénéficieront, de nombreux autres seront probablement confrontés a des pertes d’emploi ou a des baisses de
salaire. Ces perturbations pourraient étre particulierement graves si des agents d’lA autonomes deviennent capables
d’accomplir des séquences de taches plus longues sans supervision humaine. Comme décrit dans la section 1.3. Capacités dans
les années a venir, il existe une grande incertitude quant au rythme des avancées en matiére de capacités, avec un large éventail
de trajectoires considérées comme plausibles.

* Les risques liés au marché du travail découlent du potentiel de I'lA a usage général pour automatiser un large éventail de taches.
L'ampleur des impacts sur les salaires et I'emploi dépendra en grande partie de trois facteurs : 1. la rapidité avec laquelle les
capacités d'lA a usage général s'améliorent, 2. la mesure dans laquelle les entreprises adoptent ces systémes et 3. la demande de
main-d'ceuvre humaine
changements en réponse aux gains de productivité générés par I'l|A a usage général. « Des données récentes

suggeérent des taux d'adoption en croissance rapide. Depuis le rapport intermédiaire (mai
2024), de nouvelles recherches suggérent que I'lA a usage général est adoptée plus rapidement que certaines technologies a usage
général précédentes et offre des gains de productivité significatifs sur
taches pour lesquelles il est utilisé.

« Atténuer les impacts négatifs sur les travailleurs est un défi étant donné I'incertitude qui entoure
Le rythme et 'ampleur des impacts futurs sont donc des défis majeurs pour les décideurs politiques, qui doivent identifier des approches
politiques flexibles capables de s’adapter aux impacts de I'lA a usage général au fil du temps, méme lorsqu’ils travaillent avec des
données incompletes. Parmi les autres défis figurent la prévision des secteurs les plus touchés, la lutte contre les éventuelles

augmentations des inégalités et la garantie d’'un soutien adéquat aux travailleurs déplacés.
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Définitions clés

» Marché du travail : Le systéme dans lequel les employeurs cherchent @ embaucher des travailleurs et les travailleurs cherchent
I'emploi, englobant la création d’emplois, la perte d’emplois et les salaires.

» Automatisation : utilisation de la technologie pour effectuer des taches avec une intervention humaine réduite ou nulle.

* Perturbation du marché du travail : changements importants et souvent complexes sur le marché du travail qui
affecter la disponibilité des emplois, les compétences requises, la répartition des salaires ou la nature du travail dans les différents
secteurs et professions.

» Taches cognitives : activités qui impliquent le traitement de 'information, la résolution de problémes,

Prise de décision et pensée créative. Les exemples incluent la recherche, la rédaction et la programmation.

» Agent IA : une IA a usage général qui peut élaborer des plans pour atteindre des objectifs, exécuter des taches de maniére adaptative
des taches impliquant plusieurs étapes et des résultats incertains en cours de route, et interagissent avec son environnement -
par exemple en créant des fichiers, en effectuant des actions sur le Web ou en déléguant des taches a d'autres agents - avec peu

ou pas de surveillance humaine.

L’IA a usage général est susceptible de transformer un certain nombre d’emplois et de déplacer des travailleurs, bien que 'ampleur

et le moment de ces effets restent incertains. Des recherches menées dans plusieurs pays suggérent que les capacités de I'lA a

usage général sont pertinentes pour les taches des travailleurs dans une grande partie de tous les emplois (637*, 638, 639). Une étude a
estimé que dans les économies avancées, 60 % des emplois actuels pourraient étre affectés par les systemes d’lA a usage général actuels
(640). Dans les économies émergentes, cette part estimée est plus faible mais reste substantielle, a 40 % (640). |l existe également des
preuves que ces effets peuvent étre sexistes. Une étude a estimé que les femmes sont plus vulnérables a I'automatisation de I'lA a usage
général a I'échelle mondiale, avec un pourcentage deux fois plus élevé d’emplois féminins menacés que d’emplois masculins (639).
Francais Les impacts varieront selon les emplois concernés, mais incluront probablement I'automatisation des taches, I'augmentation de la
productivité et des revenus des travailleurs, la création de nouvelles taches et de nouveaux emplois, des changements dans les
compétences nécessaires pour diverses professions et des baisses de salaires ou des pertes d'emploi (641, 642, 643, 644, 645). Certains
économistes pensent qu'une automatisation généralisée du travail et des baisses de salaires dues a I'|A a usage général sont possibles dans
les dix prochaines années (646, 647). D'autres ne pensent pas qu'un changement radical dans I'automatisation liée a I'lA et la

croissance de la productivité soit imminent (648). Ces désaccords dépendent en grande partie des attentes des économistes quant a la
vitesse des futures avancées des capacités de I'lA, a la mesure dans laquelle I'lA a usage général pourrait étre capable d'automatiser le

travail et au rythme auquel I'automatisation pourrait se dérouler dans I'économie.

L’IA a usage général se distingue des précédentes évolutions technologiques par sa capacité a automatiser des taches cognitives complexes
dans de nombreux secteurs de I'’économie. Contrairement aux innovations permettant d’économiser du travail au cours des siécles passés et
qui automatisaient principalement des taches physiques ou informatiques de routine, I'l|A a usage général peut étre appliquée a un

large éventail de taches cognitives complexes dans de nombreux domaines, allant des mathématiques (649) a la programmation
informatique (650) en passant par la rédaction professionnelle (651).

Bien que I'automatisation ait historiquement eu tendance a augmenter les salaires moyens a long terme sans diminuer

substantiellement I'emploi de maniére durable, certains chercheurs pensent qu'au-dela d'un certain niveau de capacités d'lA a usage général,

I'automatisation peut finalement faire baisser les salaires moyens ou
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Les taux d’emploi pourraient diminuer, voire méme éliminer en grande partie la disponibilité du travail (646, 652, 653). Ces affirmations
sont toutefois controversées et il existe une incertitude considérable quant a la maniére dont I'lA a usage général affectera en fin de
compte les marchés du travail. Malgré cette incertitude, 'ampleur combinée des impacts potentiels sur le marché du travail et la
vitesse a laquelle ils peuvent se dérouler présentent de nouveaux défis pour les travailleurs, les employeurs et les décideurs politiques
(654, 655%). Il est essentiel de comprendre ces risques sur le marché du travail, entre autres raisons, compte tenu du droit au

travail établi par I'article 23(1) de la Déclaration universelle des droits de I’'homme (272). Les questions fondamentales concernant les
impacts de I'lA a usage général sur le marché du travail comprennent les secteurs qui seront les plus touchés par I'automatisation, la
rapidité avec laquelle 'automatisation sera mise en ceuvre dans I'’économie et la question de savoir si I'lA a usage général

augmentera ou diminuera les inégalités de revenus au sein des pays et entre eux.

L’ampleur de I'impact de I'l|A a usage général sur les marchés du travail dépendra en grande partie de la rapidité avec laquelle ses
capacités s'amélioreront. Les systemes d’'IA a usage général actuels peuvent déja effectuer de nombreuses taches cognitives, mais

nécessitent souvent une surveillance et une correction humaines (voir 1.2. Capacités actuelles). La large gamme de projections concernant

les progrés de I'lA a usage général dans le futur (voir 1.3. Capacités dans les années a venir) met en évidence l'incertitude entourant la

rapidité avec laquelle ces systémes pourraient effectuer de maniére fiable des tdches complexes avec une supervision minimale. Si

les systemes d’IA a usage général s’améliorent progressivement sur plusieurs décennies, leurs effets sur les salaires sont plus
susceptibles d’étre progressifs. Des améliorations rapides en termes de fiabilité et d’autonomie pourraient entrainer des
perturbations plus néfastes d’ici une décennie, notamment des baisses soudaines des salaires et des transitions professionnelles
involontaires (646). Des progrés plus lents donneraient aux travailleurs et aux décideurs politiques plus de temps pour s’adapter et

fagonner I'impact de I'lA a usage général sur le marché du travail.

Toutefois, le rythme d’adoption de I'lA a usage général aura également une incidence significative sur la rapidité avec laquelle les
marchés du travail évolueront, méme dans les scénarios ou les capacités s’amélioreront considérablement. Si les systemes d’'lA a
usage général peuvent accroitre la productivité, il y aura une pression économique pour les adopter rapidement, en particulier si les colts

d’utilisation de I'lA a usage général continuent de baisser (voir 1.3. Capacités dans les années a venir). Cependant, l'intégration de I'lA

a usage général dans I'ensemble de I'économie nécessitera probablement des changements complexes a I'échelle du systeme
(656). Les changements technologiques antérieurs suggéerent que I'adoption et I'intégration de nouvelles technologies
d’automatisation peuvent prendre des décennies (657), et les obstacles financiers peuvent ralentir I'adoption dans un premier temps.
Par exemple, une étude estime que seulement 23 % des taches de vision potentiellement automatisables seraient actuellement
rentables pour les entreprises a automatiser avec la technologie de vision par ordinateur (658).

Les inquiétudes concernant la fiabilité de I'lA polyvalente dans les domaines a enjeux élevés peuvent également ralentir son
adoption (659). Les mesures réglementaires ou les préférences pour les biens produits par ’homme sont d’autres facteurs qui pourraient
au moins initialement atténuer les impacts de I'lA sur le marché du travail, méme si les capacités de I'l|A polyvalente dépassent
rapidement les capacités humaines sur de nombreuses taches (660). La combinaison des pressions et des obstacles a I'adoption
rend la prévision du rythme de transformation du marché du travail particulierement complexe pour les décideurs politiques.
Toutefois, les premieres données suggeérent que, du moins selon certaines mesures, I'lA a usage général est adoptée plus

rapidement que I'Internet ou I'ordinateur personnel (661).
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Les gains de productivité découlant de I'adoption de I'l|A a usage général sont susceptibles d’entrainer des effets mitigés sur les salaires
dans différents secteurs, augmentant les salaires de certains travailleurs tout en diminuant ceux d’autres. Dans les professions ou I'lA a
usage général compléte le travail humain, elle peut augmenter les salaires par le biais de trois mécanismes principaux. Tout d’abord, les
outils d’lA a usage général peuvent directement augmenter la productivité humaine, permettant aux travailleurs d’accomplir davantage en
moins de temps (113, 662). Si la demande de production des travailleurs augmente a mesure que ceux-ci deviennent plus productifs,
cette productivité supplémentaire pourrait faire augmenter les salaires des travailleurs utilisant I'lA a usage général qui subissent
désormais une demande accrue pour leur travail. Deuxi€mement, I'lA a usage général peut faire augmenter les

salaires en stimulant la croissance économique et en stimulant la demande de main-d’ceuvre dans des taches qui ne sont pas encore
automatisées (663, 664). Troisiemement, I'lA a usage général peut conduire a la création de taches et de professions enti€rement
nouvelles pour les travailleurs (641, 644, 664). Cependant, I'lA a usage général peut également exercer une pression a la

baisse sur les salaires des travailleurs de certaines professions. L'lA a usage général augmentant l'offre de certaines

compétences sur le marché du travail, elle peut réduire la demande d'humains possédant ces mémes compétences. Les travailleurs
spécialisés dans des taches pouvant étre automatisées par I'lA a usage général peuvent donc étre confrontés a une baisse de salaire
ou a une perte d'emploi (643). Par exemple, une étude a révélé que quatre mois apres la sortie de ChatGPT, celle-ci avait entrainé

une baisse de 2 % du nombre d'offres d'emploi en ligne et une baisse de 5,2 % des revenus mensuels des rédacteurs sur la plateforme
(645). L'impact sur les salaires dans un secteur donné dépend en grande partie de I'ampleur de la demande supplémentaire pour les
services de ce secteur lorsque les colts baissent en raison des gains de productivité générés par I'|A & usage général. En outre, la part

des bénéfices générés par I'l|A qui sont captés par

Les travailleurs dépendront de facteurs tels que les structures du marché et les politiques du travail dans les secteurs concernés,

qui varient considérablement d’'un pays a I'autre.

L’IA a usage général aura probablement I'impact le plus significatif a court terme sur les emplois qui consistent principalement en

des taches cognitives. Plusieurs études montrent que les capacités de I'lA a usage général se chevauchent avec les capacités
nécessaires pour effectuer des taches dans un large éventail d’emplois, les tches cognitives étant les plus susceptibles d’étre affectées
(637*, 640, 665, 666). Les recherches ont également révélé que I'lA a usage général offre des gains de productivité importants aux
travailleurs effectuant de nombreux types de taches cognitives. Cela inclut le travail dans des professions telles que le conseil en
stratégie (667), le travail juridique (668), la rédaction professionnelle (651),

programmation informatique (113) et autres. Par exemple, les agents du service client ont bénéficié d'une augmentation moyenne

de productivité de 14 % gréace a l'utilisation de I'l|A & usage général (662). De plus, il a été constaté que les développeurs de logiciels
exécutaient une tache de codage illustratif 55,8 % plus rapidement lorsqu'ils avaient acces a un assistant de programmation d'lA a usage
général (114*). Les secteurs qui dépendent fortement des taches cognitives, tels que l'information, I'éducation et le secteur des

services professionnels, scientifiques et techniques, adoptent également I'|A a des taux plus élevés, ce qui suggére que les travailleurs

de ces secteurs sont sur le point d'étre les plus touchés par I'lA a usage général a court terme (669).

Les agents d'lA ont le potentiel d'influencer les travailleurs de maniere plus significative que les systémes d'lA a usage général qui
nécessitent une surveillance humaine importante. Les « agents d'lA » sont des systémes d'lA a usage général qui peuvent

accomplir des taches en plusieurs étapes dans la poursuite d'un objectif de haut niveau avec peu ou pas de surveillance humaine.

Cela signifie que les agents sont capables d'enchainer plusieurs taches complexes, automatisant potentiellement des flux de travail entiers
plutét que des taches individuelles (670). En supprimant la nécessité d'une intervention humaine dans de longues séquences de travail,

les agents d'lA pourraient effectuer des taches et des projets a moindre colt que les agents d'lA.
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Les systemes d’lA a usage général nécessitent une plus grande surveillance humaine (671, 672). Cela devrait

encourager I'adoption accrue d’agents a des fins d’automatisation dans des environnements économiquement compétitifs (671,
673). L'accélération de I'automatisation qui en résulterait pourrait entrainer une perturbation plus rapide des demandes de
compétences et des salaires dans de nombreux secteurs (670), ce qui donnerait aux décideurs politiques moins de temps pour

mettre en ceuvre des mesures politiques qui renforcent la résilience des travailleurs.

La perte involontaire d’emploi peut causer des préjudices durables et graves aux travailleurs concernés. Des études montrent

que les travailleurs licenciés subissent de fortes baisses de revenus et de consommation immédiatement aprés avoir été

licenciés, les déficits de revenus persistant pendant des années par la suite (674, 675). Les estimations des baisses de salaire
méme aprés un réemploi varient de 5 a 30 % pendant 20 ans apres le licenciement (676, 677, 678, 679). La perte involontaire
d’emploi peut également affecter considérablement la santé physique, des données suggérant que le licenciement augmente le
risque de mortalité de 50 a 100 % dans I'année suivant la séparation et de 10 a 15 % par an pendant les 20 années suivantes (680).
Des études établissent également un lien entre la perte d’emploi et des taux plus élevés de dépression (681), de suicide (682),

de maladies liées & I'alcool (682) et d'impacts négatifs sur le niveau d’éducation des enfants (683). Etant donné le potentiel de I'lA

a usage général a provoquer des suppressions d’emplois, ces résultats soulignent 'importance des mesures politiques pour

soutenir les travailleurs concernés.

L’amélioration des capacités de I'lA a usage général augmentera probablement les risques que les systémes actuels présentent
pour I'autonomie des travailleurs et le bien-étre au travail. Les systémes d’lA a usage général actuels sont déja utilisés pour
attribuer des taches, surveiller la productivité et évaluer les performances des travailleurs dans des environnements allant

des entrepdts aux centres d’appels (684). Bien que ces systemes puissent augmenter la productivité (685), des études montrent
qu’ils nuisent souvent au bien-étre des travailleurs en raison d’'une surveillance continue et de décisions relatives a la charge de
travail basées sur I'lA (686). De nombreux employeurs adoptent ces systémes sans effectuer suffisamment de tests ou sans
comprendre pleinement leurs impacts sur la main-d’ceuvre (687). Cela peut étre particulierement inquiétant lorsque les systemes
de gestion de I'lA influencent des décisions critiques telles que 'embauche et le licenciement (687). Il reste a voir si I'lA a usage
général permettra une gestion algorithmique plus étendue que les systéemes d’lA a usage général qui sont souvent utilisés
aujourd’hui. Si les systémes d’lA a usage général améliorent I'intégration et I'analyse de divers flux de données, cela permettrait
probablement une surveillance et une prise de décision plus granulaires sur les lieux de travail, augmentant

potentiellement a la fois I'efficacité et les risques pour I'autonomie des travailleurs.

L’IA a usage général pourrait accroitre les inégalités de revenus au sein des pays en offrant de plus grandes augmentations

de productivité aux salariés a hauts revenus, mais les effets sont susceptibles de varier selon les pays. Au cours des derniéres
décennies, 'automatisation des taches routiniéres a accru les inégalités salariales aux Etats-Unis en déplagant les

travailleurs a salaire moyen des emplois ou ils bénéficiaient auparavant d’'un avantage comparatif (688, 689, 690). Par exemple,
une étude estime que 50 & 70 % de 'augmentation des inégalités salariales aux Etats-Unis au cours des quatre derniéres
décennies peut s’expliquer par la baisse relative des salaires des travailleurs spécialisés dans les taches routinieres dans

les secteurs qui ont connu des niveaux élevés d’automatisation (688).

L’IA a usage général pourrait concurrencer les travailleurs humains de la méme maniére, en réduisant potentiellement les salaires
de certains travailleurs (691, 692) tout en étant plus susceptible d’'augmenter la productivité de ceux qui occupent déja des emplois
relativement bien rémunérés (voir la figure 2.6) (637*). Une simulation suggére que I'lA pourrait accroitre de 10 % les inégalités

salariales entre les professions a revenu élevé et a faible revenu dans un certain nombre de pays.
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décennie dans les économies avancées (640). Cependant, pour de nombreux types de taches cognitives, il existe des preuves

gu’au niveau actuel des capacités du modele, ceux qui ont moins d’expérience ou des compétences plus élémentaires

obtiennent souvent les plus grandes augmentations de productivité en utilisant I'lA & usage général (114*, 651, 662, 667, 668). Cela
suggeére que dans les professions axées sur les taches cognitives, les travailleurs moins bien payés pourraient en fait obtenir une
plus grande augmentation que les hauts revenus et que les inégalités salariales au sein de ces professions pourraient diminuer

(693). La maniére dont ces effets compensatoires se manifesteront dans 'ensemble de I'’économie est incertaine et est susceptible de

varier selon les pays, les secteurs et les professions.

Exposition aux grands modeles linguistiques (LLM) par revenu

Part de toutes les taches au sein des professions qui sont exposées aux LLM et aux LLM partiels

Les logiciels sont présentés par rapport au salaire annuel médian de la profession. Les données reflétent I'évaluation humaine.
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Figure 2.6 : Les grands modeéles linguistiques (LLM) ont un impact économique inégal sur les différentes parties de la distribution des revenus. L'exposition est la plus élevée pour les
taches des travailleurs se situant a I'extrémité supérieure des salaires annuels, culminant & environ 90 000 $/an aux Etats-Unis, tandis que les revenus faibles et moyens sont nettement
moins exposés. Dans cette figure, « exposition » signifie le potentiel de gains de productivité de I'lA, qui peut se manifester par une augmentation du nombre de travailleurs et des augmentations de salaires

ou par une automatisation et des baisses de salaires, en fonction de divers autres facteurs. Source : Eloundou et al., 2024 (637*).

L’automatisation du travail par I'l|A a des fins générales risque d’exacerber les inégalités en réduisant la part des revenus qui revient
aux travailleurs par rapport aux propriétaires de capital. A I'échelle mondiale, la part des revenus du travail a diminué d’environ

six points de pourcentage entre 1980 et 2022 (694). En régle générale, 10 % de tous les salariés recoivent la majorité des revenus du
capital (695, 696). Si I'lA automatise une part importante du travail, ces tendances pourraient s’intensifier en réduisant les opportunités
de travail pour les salariés et en augmentant le rendement de la propriété du capital (697, 698). En outre, des données suggérent que
I'lA a des fins générales peut aider a la création de grandes entreprises « superstars » qui captent une part importante des

bénéfices économiques, ce qui accroitrait encore davantage l'inégalité entre le capital et le travail (699).

115



Risques

2.3 Risques systémiques

Les technologies d’'IA a usage général risquent d’aggraver les inégalités mondiales si elles sont principalement adoptées par les
pays a revenu élevé (PRE). Les PRE comptent une part plus élevée d’emplois axés sur les taches cognitives qui sont les plus exposés
aux impacts de I'lA a usage général (640). Ces pays disposent d’infrastructures numériques plus solides, d’'une main-

d’ceuvre qualifiée et d’écosystemes d’'innovation plus développés (700) (voir 2.3.2.

Francais Fracture mondiale de la R&D en IA). Cela les place en position de capter les gains de productivité de I'l|A a usage général

plus rapidement que les marchés émergents et les économies en développement. Cela contribuerait a des trajectoires de
croissance des revenus divergentes et a un écart croissant entre les pays a revenu élevé et les pays a revenu faible et

intermédiaire (PRFI) (701). Si I'lA la plus avancée et la plus automatisée du travail est utilisée par les entreprises des pays a revenu
élevé, cela pourrait également attirer des investissements en capital supplémentaires dans ces pays et accentuer encore

davantage la divergence économique entre les régions a revenu élevé et a faible revenu (702). En outre, a mesure que les
entreprises des économies avancées adoptent I'lA a usage général, elles pourraient trouver plus rentable d'automatiser la production
au niveau national plutdét que de délocaliser le travail, érodant ainsi une voie de développement traditionnelle pour les économies en
développement qui exportent des services a forte intensité de main-d'ceuvre (703). Une étude suggére que cette dynamique

est plus susceptible de se jouer dans les pays ou une grande partie de la main-d'ceuvre travaille dans des services

informatiques externalisés tels que le service client, la rédaction et les emplois de I'économie numérique a la demande (704).
Cependant, I'impact précis sur les marchés du travail dans les économies en développement reste flou. D’'une part, ces économies
pourraient étre confrontées a un double défi : perdre des emplois existants au profit de I'automatisation tout en ayant plus de mal a
attirer de nouveaux investissements, les avantages liés au colt de la main-d’ceuvre devenant moins pertinents. D’autre part, si I'lA

a usage général est largement adoptée dans les économies en développement, elle pourrait permettre d’accroitre la

productivité de certains travailleurs qualifiés (662, 705, 706), ce qui pourrait leur permettre de rivaliser pour des opportunités de travail

a distance avec leurs homologues mieux rémunérés dans les pays a revenu élevé.

Francais Depuis la publication du rapport intermédiaire, de nouvelles données suggerent que les taux

d'adoption de I'lA a usage général par les individus pourraient étre plus rapides que les technologies précédentes telles
gu'Internet ou les ordinateurs personnels, bien que le rythme d'adoption par les entreprises varie considérablement selon les
secteurs (voir la figure 2.7) (661). Par exemple, une enquéte récente menée aux Etats-Unis a révélé que plus de 24 % des
travailleurs utilisent I'A générative au moins une fois par semaine, et un sur neuf l'utilise quotidiennement au travail (661).
Les taux d'adoption des entreprises varient considérablement selon les secteurs (707). Par exemple, aux Etats-Unis, environ
18,1 % des entreprises du secteur de l'information déclarent utiliser I'l|A (au sens large), tandis que seulement 1,4 % dans la
construction et I'agriculture le font (669). Parmi les entreprises qui déclarent utiliser I'lA, 27 % déclarent remplacer les

taches des travailleurs, tandis que seulement 5 % signalent des changements d'emploi dus a I'lA, dont plus de la moitié sont
des augmentations d'emploi plutét que des diminutions (708). Les données actuelles sur les taux d’adoption de I'l|A a

usage général sont limitées par la collecte limitée de données internationales, en particulier en dehors des Etats-

Unis, bien qu’'une enquéte menée aupres de plus de 15 000 travailleurs dans 16 pays ait révélé que 55 % des répondants
utilisent I'lA générative au moins une fois par semaine dans leur travail (709).

Partout dans le monde, il existe un écart important entre les sexes en termes d’adoption et d'impact potentiel de I'lA a

usage général sur le marché du travail. Par exemple, une méta-analyse récente de dix études menées dans différents

pays suggeére que les femmes sont 24,6 % moins susceptibles d'utiliser I'lA générative que les hommes (710).
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La trajectoire de I'ordinateur, d'Internet et de I'lA
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Figure 2.7 : Jusqu'a présent, I'lA générative semble avoir été adoptée a un rythme plus rapide que les PC ou Internet aux Etats-Unis. Cette adoption
plus rapide par rapport aux PC est due a une utilisation beaucoup plus importante en dehors du travail, probablement en raison de différences de
portabilité et de codt. Source : Bick et al., 2024 (661).

De plus, depuis la publication du rapport intermédiaire, de nouvelles preuves ont montré que I'lA a usage général peut

générer des gains de productivité significatifs dans des environnements de travail réels et est sur le point de générer des gains dans
les domaines de la science et de la R&D. De nouvelles preuves démontrent les impacts sur la productivité dans plusieurs environnements
de travail réels et constatent que ces impacts varient selon la profession, selon I'entreprise et sont influencés par le

taux d’adoption et d'utilisation au sein d’une entreprise (711*). Des recherches récentes ont également révélé que chaque
multiplication par 10 de la puissance de calcul utilisée pour former un modéle permettait aux travailleurs d’effectuer certaines

taches de traduction 12,3 % plus rapidement et avec une qualité améliorée lorsqu’ils utilisaient le modéle comme assistant (706). La
mesure dans laquelle cette relation s’applique a d’autres taches professionnelles reste toutefois incertaine. En outre, I'impact des
gains de productivité de I'lA a usage général sur le développement des compétences des travailleurs par rapport au déclin de

leurs compétences est un sujet de recherche émergent. Une étude récente a révélé que si l'utilisation de ChatGPT peut

améliorer certaines capacités des travailleurs, les compétences et les connaissances ne sont généralement pas conservées une fois
I'accés supprimé (712%).

Enfin, une étude récente sur le marché du travail américain a montré que les emplois axés sur la technologie et la R&D étaient

ceux qui affichaient la plus forte proportion de tdches exposées a des gains de productivité potentiels grace a I'lA a usage

général (637*). Cela suggére que les impacts importants sur la productivité récemment observés des systémes d’lA a usage restreint
sur la découverte scientifique (713) pourraient potentiellement étre accentués par I'lA a usage général dans un éventail

plus large de taches de R&D. Cela est remarquable, car 'augmentation de la productivité de la R&D peut considérablement

stimuler le progrés technologique et la croissance économique (714).
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Les principales lacunes en matiere de données probantes concernant les risques sur le marché du travail comprennent des impacts
incertains sur I'emploi a long terme, des données internationales limitées sur I'adoption et des réponses politiques non testées.

Il n’existe pas d’études exhaustives sur les effets a long terme de I'lA a usage général sur 'emploi et les salaires dans différents secteurs.
Les modéles d’adoption sont mal compris en dehors des Etats-Unis, ce qui rend difficile d’anticiper les impacts internationaux. Les
données sur la création de nouveaux emplois grace a I'adoption de I'l|A a usage général sont insuffisantes pour guider les programmes de
reconversion des travailleurs. Plus important encore pour les décideurs politiques, il existe peu de preuves sur les

interventions qui protegent efficacement les travailleurs pendant les transitions technologiques. Par exemple, bien que la

reconversion soit souvent suggérée comme une réponse a |'évolution des demandes de compétences, il existe peu de preuves de son
efficacité (715), en particulier compte tenu de la rapidité avec laquelle I'lA a usage général pourrait modifier les compétences

requises sur le lieu de travail. Ces lacunes existent en partie parce que I'lA a usage général est encore naissante, ce qui rend les

impacts a long terme difficiles a mesurer, et en partie parce qu'il est difficile d’isoler les effets de I'|A a usage général des autres

facteurs économiques. Le rythme rapide du développement de I'lA a usage général signifie également que les preuves de I'efficacité des

réponses politiques aux changements technologiques antérieurs peuvent ne pas étre transposées dans ce contexte.

Pour les décideurs politiques qui travaillent sur les risques liés a I'l|A a usage général sur le marché du travail, les principaux défis
consistent a trouver un équilibre entre 'innovation en matiére d’lA et la protection des travailleurs, a créer des politiques qui peuvent
s’adapter rapidement a I'évolution des impacts et a garantir que les avantages économiques sont partagés a l'intérieur des pays et

entre eux. L’un des principaux défis consiste a trouver un équilibre entre I'innovation (qui pourrait stimuler la productivité et la
croissance) et la protection des travailleurs contre les baisses de salaires et les préjudices associés a la perte involontaire

d’emploi (654). Les politiques doivent étre adaptables compte tenu de la rapidité du développement de I'lA a usage général et de
l'incertitude quant aux impacts futurs (716). Cependant, les décideurs politiques sont confrontés au défi de définir des politiques flexibles
tout en offrant suffisamment de certitude réglementaire pour faciliter les décisions d’investissement des entreprises et de formation des
travailleurs. Un suivi étroit des principales tendances peut aider les décideurs politiques a mieux anticiper les impacts de I'lA a usage
général sur le marché du travail. Il s’agit notamment des taux d’adoption de I'lA par secteur, des changements dans la répartition des
salaires entre les industries, de '’émergence de nouvelles catégories d’emplois et des changements dans les demandes de
compétences des employeurs a mesure que les systémes d’lA a usage général progressent et sont plus largement

adoptés. Enfin, étant donné que les impacts de I'lA sur le marché du travail devraient varier considérablement d’'un pays a l'autre, les
décideurs politiques sont confrontés a des défis pour coordonner les réponses internationales afin d’éviter un élargissement de la fracture

économique mondiale et de garantir que I'lA puisse accélérer la croissance économique inclusive.
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2.3.2. Fracture mondiale de la recherche et du développement en 1A

INFORMATIONS CLES

* Les grandes entreprises des pays dotés d'infrastructures numériques solides sont les chefs de file de la recherche et du développement
en matiére d’lA a usage général, ce qui pourrait entrainer une augmentation des inégalités et des dépendances a I'échelle mondiale.
Par exemple, en 2023, la majorité des modéles d’IA & usage général notables (56 %) ont été développés aux Etats-Unis. Cette
disparité expose de nombreux pays a revenu faible ou intermédiaire a des risques de dépendance et pourrait exacerber les
inégalités existantes.

 L’augmentation des colts de développement de I'lA a usage général est la principale raison de cette « fracture de la R&D en IA ».
L’accés a des quantités importantes et colteuses de puissance de calcul est devenu une condition préalable au développement
d’une IA polyvalente avancée. Les institutions universitaires et la plupart des entreprises, en particulier celles des pays a revenu faible

ou intermédiaire, n'ont pas les moyens de rivaliser avec les grandes entreprises technologiques.

* Les tentatives visant a combler le fossé en matiere de recherche et développement en |IA n’ont pas été couronnées de succes. Un nombre
croissant d’efforts ont été consacrés a la démocratisation de I'accés a I'informatique, a I'investissement dans la formation aux
compétences en |A dans les pays a revenu faible et intermédiaire et a 'open source des principaux modeles d’lA. Mais ces efforts
nécessiteront des investissements financiers considérables et un temps de mise en ceuvre important.

* Des travaux récents suggerent que le fossé en matiére de R&D en |A pourrait encore se creuser en raison d'une tendance a
l'augmentation des couts de R&D a la frontiére. Depuis la publication du rapport intermédiaire (mai 2024), les chercheurs
ont publié de nouvelles preuves sur I'augmentation des codts de développement d'une IA de pointe, les disparités
croissantes dans la concentration des talents en A et la centralisation croissante des ressources informatiques nécessaires a la
formation de grands modeéles d'lA a usage général. « Il existe un manque de preuves sur l'efficacité des moyens potentiels de

répondre a la R&D en IA

Par exemple, 'impact des programmes de formation a I'lA ou des investissements dans les infrastructures dans les pays a revenu

faible ou intermédiaire reste flou.

Définitions clés

« Fracture numérique : disparité dans I'acces aux technologies de I'information et de la communication (TIC), notamment a Internet, entre
différentes régions géographiques ou différents groupes de personnes. * Fracture en R&D en IA : disparité dans la recherche
et le développement en IA entre différentes régions géographiques, causée par divers facteurs, notamment une répartition inégale de la

puissance de calcul, des talents, des ressources financiéres et des infrastructures.

« Infrastructure numérique : les services et installations fondamentaux nécessaires a la numérisation
technologies de fonctionnement, y compris le matériel, les logiciels, les réseaux, les centres de données et les systémes de

communication.
« Travail fantéme : travail caché effectué par les travailleurs pour soutenir le développement et le déploiement de modéles ou de

systemes d’'lA (par exemple via I'étiquetage des données).
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Frangais La répartition mondiale inégale des ressources informatiques, des talents, des ressources financiéres et de l'infrastructure numérique
contribue a une fracture en matiére de R&D en IA qui pourrait exposer de nombreux pays a revenu faible et intermédiaire a des risques de
dépendance et entraver leur progression dans la R&D en |A a usage général. Les colts financiers élevés du développement et de I'exploitation de
systémes d'lA a usage général (27) peuvent limiter la production de R&D en IA a usage général des pays a revenu faible et intermédiaire, ce qui
pourrait exacerber les inégalités existantes. Les chercheurs des pays a revenu faible et intermédiaire, qui ne sont souvent pas en mesure de
former des LLM en raison des colts élevés, auront tendance a s'appuyer sur les modéles a pondération ouverte existants, qui sont
principalement développés dans les pays dotés d'une infrastructure numérique solide (717). Ces modéles ne sont probablement pas en

mesure de saisir pleinement les nuances (structure grammaticale, écritures non latines, différences tonales, etc.) des langues non

occidentales, qui sont sous-représentées dans les données de formation, ce qui entraine une précision moindre (718).

De plus, la dépendance vis-a-vis des entreprises nord-américaines et chinoises pour I'accés aux calculs et aux modéles ouverts

s’accompagne généralement de restrictions en matiére de droits d’auteur et de confidentialité qui limitent la capacité des chercheurs et des
développeurs de nombreux pays a revenu faible ou intermédiaire a créer des modéles de pointe (719). Ainsi, ces chercheurs dépendent

souvent de collaborations avec des parties prenantes de pays dotés d’infrastructures numériques plus solides pour accéder aux calculs et

publier dans des lieux de premier plan. Enfin, alors que des pays comme les Etats-Unis et la Chine continuent d’étre les chefs de file de la production
de talents qualifiés en IA, les chercheurs et les étudiants d’autres pays dépendent souvent des institutions de ces pays leaders pour leur
avancement académique et professionnel en IA. Cela peut exacerber les disparités dans la R&D en IA, car les talents se déplacent

d’autres pays vers des pays ou une industrie de I'lA est déja concentrée (720).

L’un des principaux facteurs de fracture en matiére de R&D en IA est la différence d’acces aux ressources informatiques entre les différents acteurs.
Cela inclut I'accés inégal aux ressources informatiques puissantes (unités de traitement graphique (GPU), centres de données, services

cloud, etc.) qui sont nécessaires pour former et déployer des modéles d’lA de grande taille et complexes. Ces derniéres années, ce fossé s’est
creusé (721, 722). Cette inégalité d’acces est particulierement apparente dans la mesure dans laquelle les grandes entreprises d'lA et les
laboratoires universitaires d’IA ont accés aux ressources informatiques. Les estimations montrent que les entreprises technologiques américaines
sont les principaux acheteurs de GPU NVIDIA H100, I'un des types de puces GPU les plus puissants du marché, explicitement congu pour

FIA (723).

Cependant, plusieurs grandes entreprises technologiques ont toutes récemment annoncé qu’elles développaient des puces d’l1A

personnalisées pour réduire leur dépendance a la chaine d’approvisionnement en puces d’'lA, ouvrant ainsi la voie a un accés plus large aux

GPU. Mais le coat exceptionnellement élevé des GPU (généralement 20 000 a 30 000 dollars pour les GPU haut de gamme tels que le

H100 en novembre 2024), dont des milliers ou des dizaines de milliers sont généralement utilisés pour former un modéle d’lA polyvalent de premier
plan, pourrait encore empécher la plupart des pays a revenu faible ou intermédiaire de se permettre ce niveau d’infrastructure d’lA. Le colt
croissant de la création et de la maintenance des centres de données contribue également a I'inégalité d’accés au calcul. Au cours de la derniére
décennie, les grandes entreprises technologiques ont augmenté leurs investissements dans les centres de données, Google dévoilant

un centre de données de 600 millions de dollars dans le Nebraska en 2022 (724*) et annongant récemment un plan de construction d’un

centre de données d’un milliard de dollars dans le Missouri (725). Meta a investi plus de 2 milliards de dollars dans un centre de données en
Oregon (726*), et Microsoft a annoncé une initiative d’'un milliard de dollars pour construire un campus de centres de données, ainsi que d’autres
efforts de développement de I'lA, au Kenya (727*). Si de tels efforts contribueront considérablement a accroitre I'accés a I'informatique en

général, il est peu probable qu’ils réduisent de maniere significative la fracture en matiere de recherche et développement en IA.
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Les disparités dans la concentration des talents qualifiés contribuent également a la fracture mondiale en matiére de R&D en IA. La R&D en IA est principalement
concentrée dans deux pays — les Etats-Unis et la Chine — qui ont réalisé des investissements importants pour recruter et retenir les talents en IA. Les

Etats-Unis comptent le plus grand pourcentage de chercheurs d’élite en IA, abritent la majorité des institutions qui ménent des recherches de haut niveau et sont
la premiére destination des talents en IA a I'échelle mondiale (728). En outre, il existe des disparités dans I'accés des étudiants aux programmes de diplémes

liés a I'lA, car de nombreuses universités de premier plan en IA sont basées aux Etats-Unis ou au Royaume-Uni (729), et la grande majorité des cours
universitaires en anglais sur I'lA sont proposés au Royaume-Uni, aux Etats-Unis et au Canada (730). Alors que certains PRFI, comme I'Inde et la Malaisie,
augmentent leur offre de cours en IA (731), il reste encore beaucoup a faire pour comprendre cette disparité, car les données sur les programmes universitaires

formels en IA dans les PRFI sont limitées, en particulier ceux proposés dans des langues autres que I'anglais.

La délégation de taches d’lA de niveau inférieur aux travailleurs des pays a revenu faible et intermédiaire a donné naissance a une industrie du « travail

fantdme ». La demande croissante de données pour former des systémes d’lA & usage général, y compris des retours humains pour aider a la formation, a
encore accru le recours au « travail fantéme » (732). Le « travail fantdme » est principalement un travail caché effectué par des travailleurs — souvent dans

des conditions précaires — pour soutenir le développement de modéles d’lA. Des entreprises ont vu le jour pour aider les grandes entreprises technologiques a
externaliser divers aspects de la production de données, notamment la collecte, le nettoyage et I'annotation des données. Ce travail peut offrir des opportunités
aux personnes des pays a revenu faible et intermédiaire. D’un autre c6té, la nature contractuelle de ce travail offre souvent peu d’avantages et de protections aux
travailleurs et moins de stabilité de 'emploi, car les plateformes font tourner les marchés pour trouver une main-d’ceuvre moins chére. Des recherches ont montré
que ces travailleurs sont exposés a des contenus explicites, a des horaires irréguliers, a de lourdes charges de travail et @ une mobilité sociale et

économique limitée (733, 734, 735, 736).

L’exposition a un contenu aussi graphique peut entrainer un syndrome de stress post-traumatique et d’autres traumatismes mentaux (737, 738).

Depuis la publication du rapport intermédiaire, de plus en plus de preuves de 'augmentation des codts associés au développement de I'lA a usage
général sont apparues, ce qui laisse penser que le fossé en matiére de R&D en IA se creusera encore davantage. Le développement de modéles d’'lA
a usage général notables est toujours mené par des entreprises de pays dotés d’une solide infrastructure numérique et d’'un accés au calcul, et les
capacités de ces modeles augmentent. Les chercheurs ont fourni des preuves solides que I'utilisation de ressources telles que I'électricité dans le
développement de I'lA est en augmentation (739). Le co(t de la formation de modéles d’lA de pointe a augmenté de 2 a 3 fois par an au cours des huit
derniéres années et pourrait atteindre un colt de plus d’un milliard de dollars d’ici 2027 (27). Cependant, certains éléments indiquent une amélioration

de la concentration des talents et du développement de modeles de pointe dans les pays a revenu faible et intermédiaire.

L’Inde, par exemple, a particuliérement bien réussi a accroitre sa concentration de talents qualifiés en IA, qui a augmenté de 263 % depuis 2016 (740).
Les recherches indiquent que le développement de I'lA a usage général peut avoir un impact significatif sur les services informatiques

externalisés vers les pays a revenu faible ou intermédiaire, tels que le service client, la rédaction et le travail a la demande (704).

L’une des principales lacunes en matiére de recherche et développement en IA est le manque de preuves sur les solutions réalisables.
Les grandes entreprises technologiques investissent de plus en plus dans I'lA et dans la formation aux compétences numériques en Afrique, en
Amérique latine et en Asie, et ces programmes sont susceptibles d’augmenter a mesure que ces régions élargissent les capacités des modéles de

pointe pour les consommateurs locaux.
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Cependant, rien ne prouve que cette formation améliore la production de modeles d’IA significatifs, en particulier dans les pays a revenu faible

et intermédiaire. Il n’existe également que peu de preuves des avantages des investissements dans les infrastructures spécifiques a

I'lA, compte tenu des grandes disparités de talents en IA entre de nombreux pays a revenu faible et intermédiaire et des pays comme les Etats-Unis
et la Chine. A 'heure actuelle, il n’est pas certain que I'accés a l'infrastructure augmenterait les talents, ou que cette infrastructure resterait

inutilisée en raison d’'un manque d’experts qualifiés. Il existe également peu de données sur 'ampleur de la fracture de la R&D en IA, car les
indicateurs mesurent souvent les résultats de la recherche dans des revues et des conférences de premier plan, qui sont toutes publiées

en anglais. Des obstacles structurels, tels que les restrictions de visa et les charges financieres, empéchent souvent les chercheurs

internationaux qualifiés, en particulier dans les pays a revenu faible et intermédiaire, d’assister a des conférences majeures ou de publier dans

des revues colteuses. Les effets de la fracture de la R&D en |A sont également des retombées de la fracture numérique existante (741),

ce qui rend difficile de distinguer les impacts spécifiques de I'lA a usage général sur la fracture mondiale de la R&D en IA.

La réduction de la fracture en matiére de recherche et développement en IA est un probléme difficile a résoudre pour les décideurs politiques. Les

colts de développement de I'lA & usage général sont inaccessibles pour la majorité des PRFI, et les investissements dans les

infrastructures de base telles que les réseaux électriques et les réseaux Internet sont estimés a des milliards de dollars (USD) pour des pays comme le
Nigéria (742). En outre, aucun de ces pays ne dispose d’entreprises capables de supporter individuellement les dépenses liées au développement de
systemes d’IA a usage général. Les données probantes sur les résultats de la formation aux compétences numériques sont limitées, ce qui peut
entraver les efforts supplémentaires visant a développer des programmes de formation aux compétences ciblés susceptibles d’avoir un impact
significatif sur les contributions des PRFI aux modéles d’'lA a usage général. Il existe également des projections selon lesquelles les disparités dans la
concentration des talents en IA pourraient s’accroitre. Des pays comme les Etats-Unis, le Royaume-Uni, la Chine et des pays d’Europe augmentent
rapidement le recrutement de talents en |IA, certains offrant des voies d'immigration aux talents qualifiés pour contribuer a la R&D en |IA dans

leurs pays respectifs (743, 744, 745). Les décideurs politiques, en particulier dans de nombreux PRFI, devront analyser les implications de cette situation

pour leur autonomie régionale et leurs efforts pour réduire la fracture en matiére de recherche et développement en IA.
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2.3.3. Concentration du marché et points de défaillance uniques

INFORMATIONS CLES

* Les parts de marché de I'lA a usage général ont tendance a étre trés concentrées entre quelques acteurs,
Ce qui peut créer une vulnérabilité aux défaillances systémiques. Le degré élevé de concentration du marché peut conférer
a un petit nombre de grandes entreprises technologiques un pouvoir considérable sur le développement et le
déploiement de I'lA, ce qui souléve des questions sur leur gouvernance. L'utilisation généralisée de quelques
modéles d’lA a usage général peut également rendre les secteurs de la finance, de la santé et d’autres secteurs critiques

vulnérables aux défaillances systémiques si I'un de ces modéles présente des problémes.

* Le marché est tellement concentré en raison des barriéres élevées a l'entrée.
Les modéles d’lA polyvalents de pointe nécessitent un investissement initial considérable. Par exemple, le codt global du
développement d’'un modéle de pointe peut actuellement atteindre des centaines de millions de dollars américains.
Les principaux facteurs de colt sont la puissance de calcul, la main-d’ceuvre hautement qualifiée et les vastes
ensembles de données.

* De plus, les leaders du marché bénéficient d’'une dynamique auto-renforgante qui récompense les gagnants.
Les économies d’échelle permettent aux plus grandes entreprises d’lA de répartir les colts de développement ponctuels sur une
base de clients toujours plus large, créant ainsi un avantage de co(t par rapport aux plus petites entreprises. Les effets de
réseau permettent en outre aux plus grandes entreprises de former de futurs modeles avec des données utilisateur
générées par des modeéles plus anciens.

* La concentration du marché a continué de persister en 2024. Depuis la publication du rapport intermédiaire (mai 2024), le consensus

précédent selon lequel la concentration du marché de I'lA a usage général est élevée continue de se maintenir.

« |l existe peu de recherches sur la prévision ou I'atténuation des points de défaillance uniques de I'lA. Cela crée des difficultés pour
les décideurs politiques. L’absence de méthodes de prévision fiables sur la maniére dont les défaillances peuvent se propager

dans les systemes interconnectés rend ces risques difficiles a évaluer.
Définitions clés

» Concentration du marché : degré auquel un petit nombre d'entreprises contrélent un marché
« Point de défaillance unique : un élément d'un systéme plus vaste dont la défaillance perturbe I'ensemble du systéme. Par
exemple, si un seul systeme d'lA joue un rdle central dans I'économie ou dans une infrastructure critique, son dysfonctionnement

pourrait provoquer des perturbations généralisées dans toute la société.

Le développement d’une IA polyvalente de pointe nécessite d’énormes investissements financiers, atteignant souvent des centaines de
millions de dollars américains (voir la figure 2.8). Ces colts proviennent principalement de trois domaines clés : des ressources
informatiques spécialisées, une expertise hautement qualifiée en IA et 'acces a de vastes ensembles de données, qui sont souvent
propriétaires et colteux. Les ressources informatiques comprennent du matériel avancé tel que les GPU (unités de traitement

graphique) et les TPU (unités de traitement tensoriel),
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L’infrastructure cloud et I'énergie nécessaire a la formation de modéles d’lA a grande échelle (739) sont également des facteurs
importants de la création d’ensembles de données de haute qualité, en raison de processus tels que la collecte, I'annotation
et le nettoyage (746, 747). En outre, le recrutement et la rétention de chercheurs, d’ingénieurs et de data scientists de haut niveau

en |A sont trés compétitifs et colteux, car leur expertise est essentielle au développement d’algorithmes et d’architectures de pointe.

Les colts estimés de formation des modéles d’lA ont fortement augmenté récemment
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Figure 2.8 : Les colts estimés de formation des modéles d’IA ont fortement augmenté au cours des derniéres années. Seules quelques entreprises

peuvent se permettre de former des modeles a un co(t aussi élevé, ce qui accroit encore la concentration du marché. Source : Maslej et al., 2024a (730).

L’accés a des ensembles de données massifs est essentiel pour former des modéles d’lA de haute performance. Ces ensembles de

données sont souvent propriétaires, ce qui confére aux entreprises établies un avantage concurrentiel (voir 1.3. Capacités dans les années a venir).

Les grandes entreprises technologiques sont particuli€rement bien placées pour surmonter ces obstacles en raison de leurs
ressources financiéres, de leur infrastructure et de la propriété ou du contréle qu’elles détiennent sur de vastes volumes de données
via leurs plateformes et services existants. En revanche, les nouvelles entreprises sont confrontées a des obstacles importants pour
acquérir les ensembles de données et la puissance de calcul nécessaires, ce qui entraine une barriére a I'entrée élevée (74, 748, 749,
750). En conséquence, les petites entreprises sont souvent incapables de rivaliser, ce qui renforce la concentration du

pouvoir de marché entre quelques acteurs dominants dans le secteur de I'lA.

Les systemes d’lA a usage général bénéficient considérablement des économies d’échelle, car les modeles plus grands et plus
gourmands en calcul ont tendance a surpasser leurs homologues plus petits sur de nombreux parameétres.

Les modéles a grande échelle, tels que ceux utilisés pour le traitement du langage naturel, la reconnaissance d'images et la prise de
décision, sont capables de gérer un plus large éventail de taches en raison de leur capacité accrue a traiter et a analyser de vastes

quantités de données. A mesure que ces modéles prennent de I'ampleur, cela peut également entrainer
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Une meilleure généralisation et une meilleure précision (751) renforcent la demande de systémes d’lA polyvalents et

hautement performants dans tous les secteurs. Cela crée une boucle de rétroaction dans laquelle les modéles a grande

échelle, qui nécessitent des ressources informatiques importantes pour se développer, deviennent plus précieux et recherchés en
raison de leurs performances et de leur polyvalence. Etant donné que les systémes d’IA nécessitent des investissements initiaux
importants en termes d’infrastructure et de développement (27), mais seulement de faibles colts par requéte, le colt moyen par
utilisateur diminue a mesure que le systéme d’IA est fourni a davantage d'utilisateurs, ce qui reflete les économies d’échelle.

Cela confére aux grandes entreprises un avantage concurrentiel, car elles peuvent répartir les colts de développement sur une base
de clients plus large, ce qui rend la concurrence difficile pour les petites entreprises. De plus, ces systémes bénéficient d'effets de
réseau : a mesure que davantage d'utilisateurs interagissent avec eux, ils génerent de grandes quantités de nouvelles données qui
peuvent étre utilisées pour recycler et affiner les modéles (752, 753). Cet afflux constant de données générées par les

utilisateurs améliore les performances des modéles, les rendant encore plus précieux et efficaces au fil du temps.

Ces tendances a la concentration du marché signifient que quelques entreprises domineront probablement la prise de décision
concernant le développement et le déploiement de I'|A & usage général. Etant donné que la société dans son ensemble pourrait
bénéficier autant que souffrir des décisions de ces entreprises, cela souléve des questions sur la gouvernance appropriée de ces
quelques systémes a grande échelle. Un seul modéle d’lA a usage général pourrait potentiellement influencer la prise de décision
dans de nombreuses organisations et secteurs (748) de maniéres qui pourraient étre bénignes, subtiles, involontaires ou
délibérément exploitées. Il existe un risque d'utilisation malveillante de I'|A a usage général comme un puissant outil de

manipulation, de persuasion, de censure et de contrdle par quelques entreprises ou gouvernements.

Part de marché mondiale des principaux fournisseurs de services d'infrastructure cloud au premier trimestre 2024

dWws | 31%
~—-

A\ Azure 25%
2 Google Cloud 11%
-] Alibaba Cloud . . 4%
18M Cloud 2%
ORACLE 2
&2 Tencent Cloud . 2%

Figure 2.9 : Amazon (AWS), Microsoft (Azure) et Google contrdlent ensemble la concentration 73 des services mondiaux de cloud computing,

du pouvoir sur l'infrastructure essentielle de formation et de déploiement de I'lA dans seulement trois entreprises. Source : Richter, 2024 (756).
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Frangais Depuis la publication du rapport intermédiaire, le consensus précédent selon lequel la concentration du marché de I'lA
a usage geénéral est élevée continue de se maintenir, et certaines nouvelles recherches suggérent une dépendance

croissante a I'égard des grandes entreprises d'lA. La dépendance croissante a I'égard des grandes entreprises technologiques
pour l'accés au matériel essentiel (GPU), aux interfaces de modeles d'lA (API) et aux services de stockage en nuage a des
implications importantes pour I'écosystéme de I'|A (754). Trois entreprises seulement contrélent 67 % des services de cloud
computing (voir la figure 2.9). Cette dépendance consolide le pouvoir au sein de quelques acteurs majeurs, limitant la
concurrence et l'innovation entre les petites entreprises qui n'ont pas les ressources pour investir dans leur propre
infrastructure. La capitalisation boursiére des grandes entreprises technologiques a augmenté depuis le début de la

pandémie de COVID-19, influengant leur accumulation et leur concentration d'infrastructures informatiques, de

données et de ressources humaines nécessaires a la formation de systémes d'lA avancés (755). Cette accumulation de

ressources est motivée par la réévaluation par les entreprises des rendements attendus des investissements dans I'lA.

Un systéme d’lA unique peut étre adopté dans des secteurs critiques tels que la finance, la santé et la cybersécurité, ce

qui accentue particulierement les risques systémiques associés a la concentration du marché. Ces secteurs, qui sont
interdépendants et essentiels a la sécurité nationale et a la stabilité économique, s’appuient de plus en plus sur I'lA pour la

prise de décision, la détection des menaces, 'automatisation et I'optimisation des ressources. Les modéles d’'IA a usage général
dominants fournis par quelques grandes entreprises sont utilisés comme épine dorsale pour bon nombre de ces applications, ce qui
crée un potentiel de vulnérabilités importantes (757). L'une des principales préoccupations est que les défauts, les vulnérabilités,
les bugs ou les biais inhérents a ces systemes d’lA largement adoptés pourraient entrainer des défaillances simultanées dans
plusieurs secteurs (758).

Différents scénarios ont été proposés pour illustrer les perturbations potentielles. Par exemple, une faille de cybersécurité

dans un modele d’lA dominant pourrait exposer plusieurs institutions financiéres, agences gouvernementales et autres systémes

critiques a des cyberattaques coordonnées ou a des pannes de systeme (759, 760).

L’intensification du développement de normes techniques pour identifier et atténuer les points de défaillance uniques dans I'lA
pourrait réduire les risques. Une fagon d’atténuer les risques liés aux points de défaillance uniques consiste a réduire la

probabilité que des modéles individuels échouent ou soient dangereux d’une maniéere ou d’'une autre. Parmi les exemples de mesures
d’atténuation potentielles explorées par les chercheurs figurent I'élaboration de normes techniques (761), ainsi que les

exigences en matiére d’audit et de reporting (762). Cependant, ces mesures d’atténuation impliquent des codts et une complexité
importants (763). Pour une discussion plus détaillée de diverses techniques de ce type, voir 3. Approches technigues de la

gestion des risques.

L’absence de méthodes établies pour modéliser les impacts a partir de points de défaillance uniques dans I'lA constitue un
manque majeur de données probantes sur les risques de concentration du marché. Il est donc difficile de

développer des méthodes d’atténuation fiables. Il est difficile de prédire comment les défaillances se propagent dans

des systémes sociétaux complexes. Il est donc difficile de prévoir de maniére fiable les perturbations potentielles

ou d’en comprendre toute I'ampleur. Cette incertitude entrave les efforts visant a concevoir des mesures de protection
ciblées, car les données completes destinées aux décideurs politiques et aux développeurs sur 'emplacement des
vulnérabilités et la maniére dont elles se manifestent sont encore en cours d’élaboration (764). Par conséquent, il existe

un risque de stratégies d’atténuation incomplétes ou inefficaces, ce qui expose les secteurs critiques a un risque continu de défaillances en cas
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Défauts du systéme. Bien que les chercheurs aient commencé a développer des méthodes pour mesurer la fiabilité des systemes

d’lA (765), elles sont peu nombreuses et leur adoption est limitée.

L’'un des principaux défis auxquels sont confrontés les décideurs politiques qui cherchent a réduire les risques liés a la
concentration du marché de I'lA a usage général est que le développement de cette technologie nécessite beaucoup de

capitaux, ce qui favorise la domination de quelques tres grands acteurs. La dynamique courante qui suit les tentatives de

réduction de la concentration du marché illustre ce phénomene, les petites entreprises devenant rapidement des cibles
d’acquisition pour des concurrents plus importants. Par exemple, le financement et les ressources peuvent aider les petites
entreprises a se développer, mais cela tend a les rendre en retour des opportunités d’acquisition intéressantes pour les entreprises

technologiques dominantes qui cherchent a éliminer la concurrence ou a étendre leurs capacités en matiére d’lA (766, 767).
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2.3.4. Risques pour I'environnement

INFORMATIONS CLES

* L’lA a usage général contribue modérément, mais rapidement, aux impacts environnementaux mondiaux par le biais de la
consommation d’énergie et des émissions de gaz a effet de serre (GES). Les estimations actuelles indiquent que les
centres de données et la transmission de données représentent environ 1 % des émissions mondiales de GES liées a
I'énergie, I'|A consommant 10 a 28 % de la capacité énergétique des centres de données.

La demande énergétique de I'lA devrait augmenter considérablement d’ici 2026, certaines estimations prévoyant un

doublement ou plus, principalement en raison des systémes d’lA a usage général tels que les modéles linguistiques.

* Les avancées récentes en matiére de capacités d’lA a usage général sont en grande partie dues a une augmentation marquée
de la quantité de calcul nécessaire au développement et a I'utilisation de modéles d’lA, qui consomment davantage
d’énergie. Alors que les entreprises d’lA alimentent de plus en plus leurs centres de données avec des énergies
renouvelables, une part importante de la formation a I'lA dans le monde repose encore sur des sources d’énergie a forte
teneur en carbone telles que le charbon ou le gaz naturel, ce qui entraine les émissions susmentionnées et contribue au
changement climatique.

* Le développement et le déploiement de I'|A ont également des impacts environnementaux importants, en raison de la consommation
d’eau et de ressources, et des applications d’lA qui peuvent soit nuire, soit favoriser les efforts de développement durable.
L’IA consomme de grandes quantités d’eau pour la production d’énergie, la fabrication de matériel et le
refroidissement des centres de données. Toutes ces exigences augmentent proportionnellement au
développement, a l'utilisation et aux capacités de I'lA. L’IA peut également étre utilisée pour faciliter des activités
préjudiciables a I'environnement, telles que I'exploration pétroliere, ainsi que dans des applications respectueuses de
I'environnement susceptibles d’atténuer le changement climatique ou d’aider la société a s’y adapter, comme
I'optimisation des systémes de production et de transmission d’énergie.

* Les mesures d'atténuation actuelles comprennent I'amélioration du matériel, des logiciels et de I'énergie algorithmique
L’efficacité énergétique et le passage a des sources d’énergie sans carbone ont été des stratégies insuffisantes pour
réduire les émissions de GES. L’amélioration de I'efficacité technologique et I'adoption des énergies renouvelables n’ont pas
suivi le rythme de la demande énergétique : les émissions de GES des entreprises technologiques augmentent souvent
malgré les efforts considérables déployés pour atteindre les objectifs de zéro émission nette de carbone. Des avancées
technologiques importantes dans le matériel ou les algorithmes d’'IA a usage général, ou des changements
substantiels dans la production, le stockage et la transmission d’électricité, seront nécessaires pour répondre a la demande
future sans que les impacts environnementaux n’augmentent en méme temps.
rythme.

* Depuis la publication du rapport intermédiaire (mai 2024), des preuves supplémentaires montrent que
La demande d’énergie pour alimenter les charges de travail de I'l|A augmente considérablement. Les développeurs d’lA a
usage geénéral ont signalé de nouveaux défis pour respecter leurs engagements en matiére de carbone zéro net en raison
de la consommation d’énergie accrue résultant du développement et de la fourniture de modeles d’lA a usage
général, certains signalant une augmentation des émissions de GES en 2023 par rapport a 2022. En réponse, certaines

entreprises se tournent vers I'énergie nucléaire pratiquement sans carbone pour alimenter les données de 'lA

centres.
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» Les principales lacunes en matiére de données probantes concernant la consommation d’énergie et les émissions de GES de I'lA a usage général sont les suivantes :
I'absence d’estimations précises de la consommation totale d’énergie ou des émissions dues a I'lA a usage général, et la
difficulté d’anticiper les tendances futures correspondantes. |l n’existe pas suffisamment d’'informations publiques sur
les tendances actuelles de la consommation d’énergie de I'|A, comme la quantité de capacité des centres de données
pouvant étre attribuée a I'lA a usage général par rapport a d’autres charges de travail, et la quantité d’énergie ou d’autres
impacts environnementaux pouvant étre attribués a différents cas d’utilisation ou capacités de I'lA. Les chiffres actuels
reposent en grande partie sur des estimations, qui deviennent encore plus variables et peu fiables lorsqu’elles sont

extrapolées dans le futur en raison du rythme rapide du développement dans le domaine.

Définitions clés

« Emissions de GES (gaz a effet de serre) : rejet de gaz tels que le dioxyde de carbone (CO2), le méthane, I'oxyde nitreux et les
hydrofluorocarbures qui créent une barriére emprisonnant la chaleur dans I'atmosphére. Un indicateur clé du
changement climatique.

« Intensité carbone : quantité d'émissions de GES produites par unité d'énergie. Utilisée pour
quantifier les émissions relatives des différentes sources d’énergie.

« Calcul : abréviation de « ressources informatiques », qui fait référence au matériel (par exemple les GPU), aux logiciels (par exemple
les logiciels de gestion des données) et a l'infrastructure (par exemple les centres de données) nécessaires pour former et
exécuter les systémes d'lA.

» Centre de données : un grand ensemble de serveurs informatiques en réseau a haute puissance utilisés pour le calcul a distance.
Les centres de données hyperscale contiennent généralement plus de 5 000 serveurs. * Effet rebond : en

économie, la réduction des améliorations attendues en raison d'une augmentation de I'efficacité, résultant de changements corrélés
dans le comportement, les modes d'utilisation ou d'autres changements systémiques. Par exemple, une amélioration de
I'efficacité du moteur a combustion automobile (km/litre) de 25 % entrainera une réduction de moins de 25 % des émissions, car
la réduction correspondante du colt de I'essence par kilométre parcouru rendra la conduite plus économique, ce qui limitera

les améliorations.

» Compensation carbone : compenser les émissions de GES d’une source en investissant dans d’autres activités qui empéchent des

quantités comparables d’émissions ou éliminent le carbone de I'atmosphére, comme I'expansion des foréts.

 Transparence institutionnelle : la mesure dans laquelle les entreprises d'lA divulguent des informations techniques ou
des informations organisationnelles soumises a un contréle public ou gouvernemental, y compris des données de formation, des

architectures de modeéles, des données sur les émissions, des mesures de sécurité et de slreté ou des processus décisionnels.

Les progres récents dans les capacités d’'lA a usage général ont été en grande partie alimentés par une augmentation rapide de la quantité
de calcul nécessaire au développement et a I'utilisation des modeles d’lA. La méthodologie la plus simple pour améliorer

les performances de I'l|A a usage général sur les taches finales consiste a permettre au modele d’apprendre a partir d’autant

d’exemples de données que possible. Cela est réalisé en augmentant la taille du modéle, mesurée en nombre de parametres, a peu prés
proportionnellement a la quantité de données disponibles (156*, 157*). Pour qu’'un modele plus grand puisse apprendre ses parameétres a
partir des données (en formation et en développement) et utiliser ces parameétres pour produire des résultats sur de nouvelles

données
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(en cours de déploiement ou d'utilisation), il doit effectuer davantage de calculs, ce qui nécessite davantage de puissance de

calcul (voir 1.3Capacités dans les années 2 venir pour une discussion plus approfondie).

L’IA a usage général nécessite une énergie considérable pour se développer et s’utiliser, avec les émissions de GES et

les impacts correspondants sur le réseau électrique. Par exemple, Meta estime que I'énergie nécessaire a I'entrainement de sa
récente famille de LLM Llama 3 (juillet 2024) a entrainé 11 380 tonnes d’ équivalent CO2 (tCO2e) d’émissions sur les quatre
modeéles publiés (11*). Les émissions totales correspondent a I'énergie consommée par 1 484 foyers américains moyens
pendant un an, ou 2 708 véhicules de tourisme a essence conduits pendant un an (768). Google rapporte que I'entrainement de
sa famille de LLM open source Gemma 2 a émis 1 247,61 tCO2e (769*), mais comme la plupart des développeurs d’lA a usage
géneéral, ils ne divulguent pas la quantité d’énergie ou d’émissions nécessaires pour alimenter les modéles de production. Une
énergie supplémentaire est nécessaire pour alimenter les centres de données dans lesquels la plupart des calculs d’lA a

usage général sont effectués, notamment pour le refroidissement. Frangais Cette surcharge énergétique

supplémentaire est généralement quantifiée sous la forme d'efficacité énergétique (PUE), qui est un ratio entre la quantité
d'énergie utilisée pour le calcul et pour d'autres utilisations au sein d'un centre de données ; le PUE théorique

optimal, indiquant une surcharge énergétique nulle, est de 1,0. Les centres de données hyperscale les plus efficaces, y

compris de nombreux centres de données alimentant I'lA a usage général, affichent actuellement un PUE d'environ 1,1, la
moyenne du secteur oscillant autour de 1,6 (770). La consommation d'énergie résulte également de la transmission de données
sur les réseaux informatiques, qui est nécessaire pour communiquer les entrées et les sorties des modéles d'lA entre les appareils
des utilisateurs, tels que les ordinateurs portables et les téléphones mobiles, et les centres de données ou les modeéles d'lA sont
exécutés. Environ 260 a 360 TWh d'énergie étaient nécessaires pour prendre en charge les réseaux mondiaux de transmission
de données en 2022, une quantité similaire a celle utilisée pour alimenter les centres de données (240 a 340 TWh, hors extraction
de cryptomonnaies, qui représentait 100 & 150 TWh supplémentaires) la méme année (771). A eux seuls, Google, Meta, Amazon
et Microsoft, leaders dans la fourniture d’lA a usage général et d’autres services de cloud computing, étaient

collectivement responsables de 69 % du trafic mondial de transmission de données, ce qui représente un changement par
rapport aux années précédentes, ou la majorité des transmissions de données étaient attribuées aux fournisseurs de

services Internet publics (772).

Francais Bien que les rapports se concentrent souvent sur le colt énergétique de la formation des modeéles, il existe des
preuves solides qu'une demande énergétique plus élevée découle de leur utilisation quotidienne. La formation et

le développement correspondent a un nombre inférieur d'activités a forte consommation d'énergie, tandis que le déploiement
correspond a un nombre trés élevé d'utilisations a faible consommation d'énergie (puisque chaque requéte utilisateur
représente un colt énergétique) (739, 773, 774). Alors que les estimations les plus fiables de la consommation

d'énergie et des émissions de GES dues a I'lA a usage général mesurent généralement leurs colts de formation, comme
ceux cités ci-dessus, les rapports disponibles suggérent une proportion globale plus élevée de dépenses énergétiques dues a
I'utilisation. En 2022, Google et Meta ont signalé que I'utilisation de systémes d'lA représentait 60 a 70 % de I'énergie
associée a leurs charges de travail d'lA, contre 0 a 40 % pour la formation et 10 % pour le développement (c'est-a-dire la

recherche et I'expérimentation) (199, 206).
Le prétraitement et la génération de données pour I'|A a usage général entrainent également des colts énergétiques importants.

Meta a en outre signalé que le traitement des données, c'est-a-dire le filirage et la conversion des données aux formats

appropriés pour la formation des modéles d'lA, représentait 30 % de I'empreinte énergétique d'un modéle de production développé
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Frangais en 2021 pour la recommandation et le classement personnalisés, et le calcul global consacré au prétraitement des
données a augmenté de 3,2 fois entre 2019 et 2021 (199). Les grands modeéles d'lA a usage général donnent lieu a plus de
calculs pour le traitement des données que les modéles d'lA étroits. Non seulement les modeles d'lA a usage général
consomment beaucoup plus de données que les modéles étroits, mais les modéles eux-mémes sont de plus en plus utilisés
pour générer des données synthétiques supplémentaires pendant le processus de formation et pour choisir les meilleures
données synthétiques sur lesquelles s'entrainer (37, 775, 776*). lls sont également utilisés pour générer des données pour
la formation de modeéles d'lA étroits (777). Cependant, des chiffres récents fournissant une attribution aussi détaillée

de la consommation d'énergie de I'l|A a usage général ne sont pas disponibles. La disponibilité limitée de données plus larges
quantifiant la consommation d'énergie de I'lA a donné lieu a des mandats récents, comme dans la loi européenne sur I'lA, se
concentrant sur la formation des modéles malgré la nécessité d'un reporting et d'une caractérisation accrus des

exigences dues au traitement des données et a I'utilisation des modéles (778).

Actuellement, les émissions de GES de I'lA a usage général proviennent principalement de I'intensité carbone des sources
d’énergie utilisées pour alimenter les centres de données et les réseaux de transmission de données qui soutiennent leur
formation et leur utilisation. Par exemple, les sources renouvelables telles que I'énergie solaire émettent beaucoup moins de GES
que les combustibles fossiles (779*). Alors que les entreprises d’'IA alimentent de plus en plus leurs centres de données

avec de 'énergie renouvelable (199, 206, 780*, 781), une part importante des calculs d’lA a I'échelle mondiale repose encore

sur des sources a forte teneur en carbone telles que le charbon ou le gaz naturel (779*). Cela entraine d’'importantes émissions de GES.

Les estimations de la consommation totale d’énergie et des émissions de GES liées aux centres de données et a I'lA varient.
Selon les estimations de I’Agence internationale de I'énergie (AIE), les centres de données et la transmission de données
représentent 1 % des émissions mondiales de GES liées a la consommation d’énergie et 0,6 % de toutes les émissions

de GES (qui incluent également d’autres sources de GES telles que I'agriculture et les processus industriels).

(770, 771, 782). Selon des estimations récentes, entre 10 et 28 % de la consommation énergétique des centres de

données est due a I'utilisation de I'lA, principalement en raison de I'lA générative (LLM et modéles de génération d'images), qui
représente la majeure partie de la consommation énergétique due a I'lA a usage général (770, 771, 782). La combinaison de ces
estimations suggeére que I'utilisation de I'lA est responsable de 0,1 a 0,28 % des émissions mondiales de GES attribuées

a la consommation d’énergie et de 0,06 a 0,17 % de toutes les émissions de GES, mais les pourcentages exacts dépendent de
la quantité d’énergie utilisée provenant de sources d’énergie a forte intensité de carbone. L’intensité carbone moyenne de
I'électricité alimentant les centres de données aux Etats-Unis est de 548 grammes de CO2 par kWh, ce qui est presque 50 %
supérieur a la moyenne nationale américaine (783). Les facteurs affectant les émissions de GES comprennent 'emplacement
des centres de données et I'heure de la journée de consommation d’énergie, I'efficacité du centre de données et I'efficacité du
matériel utilisé. Par conséquent, les émissions réelles de GES pour une quantité donnée d’énergie consommée par I'lA peuvent

varier considérablement.

Depuis la publication du rapport intermédiaire, de nouvelles preuves de 'augmentation de la demande énergétique pour
alimenter les centres de données exécutant des charges de travail d’'|A ont été observées. En octobre 2024, 'AlIE
prévoit que les centres de données représenteront moins de 10 % de la croissance de la demande mondiale d’électricité
entre 2023 et 2030 (784). La majeure partie de la croissance globale de la demande devrait provenir d’autres sources
croissantes de demande d’électricité, telles que I'adoption des véhicules électriques et les besoins accrus en matiere

de refroidissement des batiments. Cependant, les impacts sur les centres de données sont tres localisés par rapport a

d’autres secteurs, ce qui entraine une répartition inégale de la demande accrue et
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Francais impacts disproportionnés dans certains domaines (784). Par exemple, les centres de données ont consommé plus
de 20 % de toute I'électricité en Irlande en 2023 (785), et la consommation d'électricité augmente aux Etats-Unis, ol se
trouvent plus de la moitié de la capacité mondiale des centres de données (786), pour la premiére fois depuis plus

d'une décennie, en partie en raison du développement et de I'utilisation accrus de I'l|A (787). Les entreprises technologiques
se tournent vers |'énergie nucléaire (qui présente ses propres avantages et risques complexes) comme source d'énergie
neutre en carbone pour alimenter les centres de données, de nombreuses grandes entreprises technologiques signant des
accords avec des fournisseurs d'électricité pour sécuriser I'énergie nucléaire. En septembre 2024, Microsoft a signé un
accord qui rouvrira la centrale nucléaire de Three Mile Island en Pennsylvanie, s'engageant a acheter toute la capacité de
production de la centrale pour les 20 prochaines années, soit suffisamment pour alimenter environ 800 000 foyers

(788*). Amazon a signé un accord similaire en mars pour acheter jusqu'a 960 MW/an d'énergie nucléaire pour

alimenter un campus de centres de données pour sa plateforme cloud Amazon Web Services (AWS) (789), ce qui
représente le premier cas de colocalisation d'un centre de données avec une centrale nucléaire. Cependant, en novembre, la
Federal Energy Regulatory Commission américaine a rejeté la demande du fournisseur de transmission de modifier son
accord de service d'interconnexion pour augmenter la transmission vers le centre de données (790), jetant des

doutes sur la question de savoir si les régulateurs soutiendront une telle colocalisation a I'avenir. En octobre, Google

a annoncé un accord d'achat d'énergie nucléaire a partir de petits réacteurs modulaires (SMR), le premier accord
d'entreprise de ce type au monde, affirmant qu'ils avaient besoin de cette nouvelle source d'électricité pour « soutenir les

technologies d'lA » (791%).

Il existe plusieurs mesures d’atténuation potentielles pour réduire la consommation d’énergie et les émissions de GES

croissantes des systémes d’lA a usage général, comme le passage a une énergie sans carbone, I'achat de compensations

carbone et 'amélioration de I'efficacité des systémes d’lA et des centres de données, mais il n’existe pas de solution miracle.

Comme dans d’autres secteurs, continuer a transférer I'énergie des centres de données d’lA a usage général vers des sources
d’énergie renouvelables telles que I'éolien, 'hydroélectrique et le solaire est une voie prometteuse, mais elle est actuellement limitée
par la technologie de stockage et de transmission des batteries ; les sources renouvelables ne peuvent actuellement pas fournir
d’énergie aux centres de données qui en ont besoin sans interruption, dans des régions géographiquement diverses. Comme
mentionné dans le paragraphe précédent, les entreprises d’IA manifestent un intérét accru pour les sources d’énergie

nucléaire, en particulier les SMR moins chers et plus sdrs, pour combler le vide a court et moyen terme. Alors que les SMR
fournissent une énergie sans carbone ininterrompue, un rapport récent souligne que les SMR (< 300 MW) produisent plus de déchets
nucléaires par unité d’énergie produite que les réacteurs a grande échelle (> 1 000 MW) d’un facteur 2 a 30 (792). L’'amélioration

de l'efficacité énergétique des systémes d’lA a usage général, mesurée en termes d’énergie utilisée pour atteindre un niveau de
capacité donné, est un autre moyen de réduire la consommation d’énergie (206, 773). Une allocation et une planification plus
intelligentes des ressources constituent également une voie prometteuse pour réduire les émissions de GES.

Les charges de travail d'lA a usage général peuvent étre suspendues pendant les périodes de pointe de consommation d'énergie afin
de réduire les émissions de GES de pres de 30 % pour certaines régions et certains bouquets énergétiques (793), mais toutes les
charges de travail d'lA a usage général ne sont pas compatibles avec cette approche, en particulier l'inférence de modéle, qui
nécessite généralement que la charge de travail soit exécutée immédiatement afin de renvoyer une réponse a I'utilisateur immédiatement
(par exemple lorsqu'un résumé d'lA a usage général est inclus dans le cadre d'une recherche sur le Web). D'autres stratégies
d'atténuation comprennent I'élaboration d'évaluations d'impact sur la durabilité pour le développement et le déploiement de

I'A ; des restrictions ou des conditions de ressources pour la formation de I'lA ; et des budgets énergétiques négociables pour la

formation et l'inférence de I'IA (794).
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Les compensations carbone sont une méthode populaire utilisée par les développeurs d’lA a usage général pour atténuer

les émissions de GES, mais elles n’entrainent pas toujours de réelles réductions d’émissions. Les consommateurs

d’énergie tentent généralement d’atténuer leurs émissions de GES en concluant des accords d’achat d’énergie renouvelable
(PPA), des crédits d’énergie renouvelable (REC), des mécanismes de transition vers le charbon (CTM) ou des certificats de
compensation carbone afin de compenser leurs émissions en achetant une énergie renouvelable équivalente, ou en investissant
dans d’autres projets de réduction des émissions de carbone ou de transition vers I'énergie verte. Les compensations carbone
sont le principal mécanisme actuellement utilisé par les entreprises technologiques pour atteindre leurs engagements de zéro
émission nette de carbone, parallélement a 'augmentation de I'approvisionnement en sources d’énergie renouvelables

pour alimenter directement la consommation énergétique des centres de données (780*, 795*, 796*). Par exemple, Meta rapporte
qu’ils ont atténué les émissions grace a la formation LLM citée ci-dessus en achetant une quantité équivalente d’énergie
renouvelable (11*). Cette stratégie présente également des limites, en raison de la difficulté de vérifier 'additionnalité des projets
de compensation, c’est-a-dire de garantir que les réductions d’émissions n’auraient pas eu lieu quel que soit le

programme de compensation (797).

Frangais L'efficacité énergétique de I'lA a usage général s'améliore rapidement, mais pas suffisamment pour arréter la
croissance continue des émissions. Le matériel d'lA spécialisé et d'autres améliorations de I'efficacité matérielle améliorent les
performances par watt des charges de travail d'apprentissage automatique au fil du temps (206). De plus, les nouvelles
techniques et architectures d'apprentissage automatique peuvent également contribuer a réduire la consommation

d'énergie (206), tout comme les améliorations des cadres logiciels et des algorithmes de support (798, 799). L'énergie utilisée
par unité de calcul a été réduite d'environ 26 % par an (144). Cependant, les taux actuels d'amélioration de I'efficacité sont
insuffisants pour répondre a la demande croissante. La demande de puissance de calcul utilisée pour la formation de I'lA,

qui a augmenté d'un facteur d'environ 4 fois chaque année, dépasse jusqu'a présent largement les améliorations de I'efficacité
énergétique (26). Cette inadéquation se refléte dans le fait que les entreprises technologiques impliquées dans le
développement et le déploiement de I'lA a usage général signalent des difficultés a atteindre les objectifs de durabilité
environnementale. Baidu rapporte que 'augmentation des besoins énergétiques due au « développement rapide des

LLM » pose de « sérieux défis » au développement de centres de données écologiques (781), et Google signale également
une augmentation de 17 % de la consommation énergétique des centres de données en 2023 par rapport a 2022 et une
augmentation de 37 % des émissions de GES dues a la consommation d’énergie « malgré des efforts et des progrés considérables
en matiére d’énergie sans carbone ». lls attribuent ces augmentations a 'augmentation des investissements dans I'|A

(780%).

Les améliorations de I'efficacité énergétique ne suffisent pas a elles seules a annuler la croissance globale de la
consommation énergétique de I'lA et pourraient méme I'accélérer davantage en raison des « effets de rebond ». Les
économistes ont constaté que pour les technologies précédentes, les améliorations de I'efficacité énergétique tendent a
augmenter, plutdt qu’a diminuer, la consommation globale d’énergie en diminuant le codt par unité de travail (800). Les
améliorations de I'efficacité peuvent conduire a une plus grande consommation d’énergie en rendant des technologies telles

que I'lA a usage général moins chéres et plus facilement disponibles, et en augmentant la croissance du secteur.
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Consommation énergétique annuelle prévue du centre de données (Etats-Unis)
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Figure 2.10 : La consommation énergétique des centres de données aux Etats-Unis devrait croitre rapidement, atteignant entre 270 et 930 TWh par an d'ici 2030.
Cette large gamme de projections (variant de plus de 600 TWh, soit plus de 10 % de la consommation totale d'énergie des Etats-Unis en 2022) résulte de

I'évolution rapide de la technologie et de données historiques limitées, en particulier pour I'utilisation spécifique de I'lA. Source : Kamiya, G. & Coroama, VC, 2024
(801).

Les principales lacunes en matiere de données sur la consommation d’énergie et les émissions de I'lA a usage général

sont le manque d’estimations précises de la consommation totale d’énergie, des émissions ou de la consommation

de ressources dues a I'lA a usage général, et la difficulté d’anticiper les tendances futures correspondantes. Les estimations
ascendantes de la consommation d’énergie et des émissions, telles que celles décrites ci-dessus, sont beaucoup plus
faciles a calculer que les estimations descendantes pour 'ensemble du secteur. On pense généralement que le
développement et I'utilisation accrus de I'lA a usage général entrainent une augmentation de la demande de capacité

de calcul des centres de données et de la consommation d’énergie correspondante, et on suppose donc que les tendances
globales de la consommation d’énergie des centres de données reflétent la croissance du développement et de

I'utilisation de I'lA a usage général. En 2023, les centres de données (a I'exclusion de I'extraction de cryptomonnaies)
représentaient entre 1 % et 1,5 % de la demande mondiale d’électricité (802) ; environ 2 % dans 'UE, 4 % aux Etats-Unis

et prés de 3 % en Chine (213, 803, 804). En 2020, les centres de données et les réseaux de transmission de données ont émis 330 millions
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tCO2e au total, soit un peu moins de 1 % de toutes les émissions de GES liées a I'énergie et 0,6 % des émissions
mondiales de GES (771). Alors que 'on estime actuellement que I'lA représente 10 a 30 % des charges de travail des
centres de données (770, 782), la demande de développement et d’utilisation de I'lA (a usage général et autre) devrait
continuer de croitre dans les années a venir. Certaines sources estiment que cette croissance doublera la demande
d’électricité des centres de données, passant de 460 TWh en 2022 a plus de 1 000 TWh en 2026 (208).

Frangais Google rapporte avoir émis 14,3 millions de tCO2e en 2023, soit une augmentation de 13 % par rapport a 2022
et de 48 % depuis 2019, qu'elle attribue a I'augmentation de la consommation énergétique des centres de données
liee a l'intégration accrue de I'lA dans les produits (780*). Cependant, les projections varient considérablement et il

est fondamentalement difficile de projeter I'utilisation et la croissance futures de I'lA en raison du rythme

rapide et imprévisible du développement de la technologie (805). La figure 2.10 illustre la large gamme

d'estimations disponibles pour la future consommation énergétique des centres de données aux Etats-Unis, qui varient
considérablement, jusqu'a 10 % de la consommation totale d'électricité aux Etats-Unis en 2022. Il est typique
d'estimer les tendances futures en extrapolant simplement a partir de la demande actuelle et du taux de croissance d'un
indicateur. Cependant, cette méthodologie ignore les variables critiques qui dictent la croissance réelle et

s'est avérée insuffisante pour estimer avec précision la demande en raison des développements

technologiques. Par exemple, alors que le trafic Internet mondial (un indicateur de la consommation électrique

des centres de données) a été multiplié par plus de dix entre 2010 et 2020, la consommation électrique des centres

de données n’a augmenté que de 6 % sur la méme période en raison des améliorations apportées au matériel et a I'efficacité des centr
Francais Une percée technologique dans les algorithmes d'lA a usage général d'aujourd’'hui pourrait également réduire
les besoins énergétiques, et les estimations actuelles de la croissance de la consommation d'énergie doivent prendre
en compte des facteurs supplémentaires qui freinent la croissance, tels que les limitations de la chaine
d'approvisionnement en matériel d'lA et la capacité de production d'électricité (784). En outre, I'lA (a usage général

ou non) peut également avoir des impacts environnementaux indirects (positifs ou négatifs) découlant d'applications
spécifiques (774). Par exemple, I'lA pourrait étre appliquée pour accélérer la découverte en science des matériaux
d'une nouvelle chimie de batterie permettant une adoption plus large des énergies renouvelables, ou pour identifier
des catalyseurs permettant une capture plus efficace du carbone ou une production d'hydrogene combustible

(807). L'IA peut également étre appliquée a des objectifs préjudiciables a I'environnement tels que I'exploration

et 'extraction de pétrole et de gaz, entrainant une augmentation des émissions de GES (807). La quantification des
impacts indirects est encore plus difficile que la caractérisation de ses impacts directs en raison, par exemple, de la
consommation d'énergie, et des travaux supplémentaires sont nécessaires pour développer des cadres solides

pour I'évaluation du cycle de vie des modeles d'|A a usage général (774). |l est nécessaire de mieux rendre compte et
caractériser les demandes énergétiques passées et actuelles, ainsi que les cas d’utilisation dominants de I'l|A

qui les alimentent, afin d’évaluer les risques et d’élaborer des stratégies d’atténuation pour 'augmentation de la
demande énergétique et des émissions dues a I'l|A a usage général (778). Afin de rester sur la bonne voie avec

le scénario de zéro émission nette d’ici 2050 de I'AlE, par exemple, les émissions dues aux centres de données et a

la transmission de données devraient étre réduites de moitié d’ici 2030 (771), mais on ne sait pas bien quelle
proportion de ces émissions peut étre attribuée a I'lA a usage général, quels développements et cas d'utilisation de
I'lA a usage général contribuent le plus a ces émissions et lesquels atténuent ou réduisent les émissions ailleurs, et

comment ces tendances évoluent au fil du temps.
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Outre les émissions de GES dues a la consommation d’énergie, I'l|A a usage général a d’autres impacts environnementaux dus

aux systémes et structures physiques nécessaires a son développement et a son utilisation, qui sont encore moins bien compris. Les
émissions de GES dues a la consommation d’énergie évoquées jusqu’a présent sont généralement appelées émissions opérationnelles ,
et elles représentent actuellement la plus grande proportion d’émissions. L’ empreinte carbone incorporée du matériel d’lA, qui
comprend les émissions provenant de la fabrication, du transport, de I'infrastructure physique du batiment et de I'élimination,

contribue également a des émissions de GES importantes. Selon 'emplacement et le scénario, cela peut représenter jusqu’a 50 % des
émissions totales d’'un modéle (199). A mesure que l'efficacité énergétique opérationnelle s’'améliore, 'empreinte carbone incorporée
deviendra une proportion plus importante de 'empreinte carbone totale (808). Intel indique que son campus d'Ocotillo a généré plus

de 200 000 tCO2e en 2023 a partir des seules émissions directes (hors électricité) (809%), et est en passe de générer plus de 300 000
tCO2e d'ici la fin de 2024, apres avoir consommeé plus d'un milliard de kWh d'énergie au premier trimestre 2024 (809*). L'estimation de
I'empreinte carbone incorporée actuelle de I'l|A a usage général pose un grand défi en raison du manque de données des fabricants

de matériel. Cela résulte d'une combinaison d'incitations, notamment la volonté des fabricants de protéger la propriété intellectuelle
autour des processus de fabrication propriétaires et la consolidation de I'expertise dans la fabrication de matériel d'lA spécialisé dans

un nombre trés limité d'entreprises, ce qui limite I'accés et le transfert des connaissances.

La consommation d’eau est un autre domaine émergent de risque environnemental lié a I'lA a usage général.

Le développement et I'utilisation de I'l|A a usage général prélévent de I'eau douce dans les réseaux d’eau locaux, dont une partie

est ensuite consommée, principalement par évaporation. Comme pour la consommation d’énergie, la consommation

d’eau de I'lA a usage général augmente également a mesure que les modéles deviennent plus grands. L’lA a usage général a des
besoins en eau a la fois incorporés et opérationnels. La consommation d’eau incorporée provient de I'utilisation de I'eau dans le
processus de fabrication du matériel, et la consommation d’eau opérationnelle provient principalement de la production d’énergie et des
systemes de refroidissement par évaporation dans les centres de données. Dans la production d’énergie, I'eau s’évapore lorsqu’elle
est utilisée pour le refroidissement des centrales nucléaires et a combustion de combustibles fossiles et des barrages

hydroélectriques. Dans les centres de données, le matériel informatique produit également une quantité importante d’énergie résiduelle
sous forme de chaleur et doit étre refroidi afin d’optimiser I'efficacité et la longévité des calculs.

Les méthodes les plus efficaces et les plus répandues pour refroidir le matériel dans les centres de données utilisent I'évaporation de I'eau.
A mesure que les calculs utilisés pour la formation et le déploiement de modéles d’IA a usage général augmentent, les besoins en
refroidissement augmentent également, ce qui entraine une augmentation de la consommation d’eau. L’eau est également
consommeée lors des processus de fabrication du matériel. En 2023, I'usine de fabrication de puces Intel d’Ocotillo en Arizona, qui a
obtenu la plus haute certification en matiere de conservation de I'eau de I'Alliance for Water Stewardship, a prélevé 10 561 millions de
litres d’eau (90 % d’eau douce), dont 1 896 millions de litres ont été consommés (809*). En supposant une consommation moyenne
d’eau par ménage de 144 litres par jour (810), cela équivaut au prélévement d’eau annuel de plus de 200 000 ménages. Taiwan
Semiconductor Manufacturing Company (TSMC), le plus grand fabricant mondial de semi-conducteurs et le principal fournisseur de
puces pour les entreprises de matériel d'lA telles que Nvidia, rapporte qu'en 2023, sa consommation d'eau par unité avait augmenté

de 25,2 % depuis 2010, malgré son objectif de réduire la consommation de 2,7 % sur cette période et de 30 % d'ici 2030 ; et ce malgré
des mesures d'économie d'eau accrues qui ont permis a TSMC d'économiser 33 % d'eau de plus d'une année sur l'autre en 2023 (811). La
consommation d'eau selon les modeles actuels et la méthodologie pour I'évaluer font encore I'objet d'un débat scientifique, mais

certains
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Les chercheurs prévoient que la consommation d'eau par I'lA pourrait atteindre des milliers de milliards de litres d'ici 2027 (199, 812).
Dans le contexte des préoccupations concernant la pénurie mondiale d'eau douce, et sans avancées technologiques permettant

des alternatives efficaces en termes d'émissions, I'empreinte hydrique de I'l|A pourrait constituer une menace substantielle pour
I'environnement et le droit humain & I'eau (813). En réponse aux mandats du Congrés, le ministére américain de I'Energie

travaille actuellement a I'évaluation des besoins actuels et futurs en consommation d'énergie et d'eau des centres de données, un

rapport devant étre publié d'ici la fin de 2024 (787). Les opérateurs de centres de données européens doivent déclarer leur consommation

d'eau a partir de 2025 (814).

Les mesures d’atténuation potentielles de la consommation d’eau liée a I'lA comprennent la réduction de la consommation d’énergie et le
développement et le déploiement de processus a faible consommation d’eau pour le refroidissement et la fabrication. Les mémes
améliorations algorithmiques et logicielles déployées pour atténuer la consommation d’énergie entraineront également une certaine
réduction de la consommation d’eau, car une partie de la consommation d’eau est due a la consommation d’énergie. D’autres mesures
d’atténuation de la consommation d’énergie, telles que 'amélioration de I'efficacité du matériel ou le passage a des sources d’énergie
sans carbone, n’entraineront pas nécessairement une réduction de la consommation d’eau, et pourraient 'augmenter ; 'amélioration de
I'efficacité du matériel implique la fabrication de nouveau matériel pour remplacer I'ancien, et la production d’énergie nucléaire
nécessite plus d’eau pour le refroidissement que la production de gaz naturel (815). Des technologies plus récentes, telles que le
refroidissement a sec, peuvent étre utilisées pour réduire les prélevements d’eau nécessaires au refroidissement des centrales
électriques, mais le refroidissement a sec diminue I'efficacité de la production d’énergie (816). Dans les centres de données

et la fabrication de matériel, 'eau peut étre récupérée et recyclée, mais cela nécessite également un apport énergétique accru afin de
filtrer 'eau jusqu’a une grande pureté, par exemple par osmose inverse (809%, 817). Ces exemples mettent en évidence un

compromis courant entre la consommation d’énergie et les préoccupations relatives a la consommation d’eau qui doivent étre prises en
compte lors de I'élaboration de politiques concernant les impacts environnementaux de I'lA. Frangais Les centres de données peuvent
étre construits dans des régions géographiques au climat froid propices au refroidissement naturel par air, mais les défis logistiques en
termes d'énergie et de transmission de données, de construction et de conditions météorologiques extrémes limitent la rentabilité

de cette approche a grande échelle. La trigénération, dans laquelle la chaleur résiduelle de la production d'énergie est utilisée pour
assurer le refroidissement, peut minimiser la consommation d'eau et d'énergie dans les centres de données (818). Cependant, les
systémes de trigénération actuels sont généralement alimentés par la combustion de combustibles fossiles et des recherches
supplémentaires sont nécessaires pour développer des systemes de trigénération alimentés par des sources d'énergie sans carbone
et a faible consommation d'eau. Le refroidissement par plasma d'hydrogene pourrait également améliorer I'efficacité du refroidissement
des centres de données, mais des efforts importants sont encore nécessaires pour développer une infrastructure robuste pour la
production d'hydrogéne qui ne dépend pas des combustibles fossiles (819). En conjonction avec les efforts visant a optimiser les
processus de fabrication, les fabricants de matériel informatique ont commencé a déclarer ou a s'engager a une utilisation d'eau

« nette positive », en combinant la réduction de leur consommation d'eau et le financement de projets externes de

restauration de I'eau équivalents en gallons a leur consommation, dans la méme veine que les engagements de zéro émission

nette de carbone qui tirent parti des REC ou des compensations carbone (809*, 811), avec des défis similaires.

Les décideurs politiques sont confrontés a trois défis majeurs pour faire face a 'impact de I'lA sur I'environnement : une
transparence institutionnelle limitée sur les données relatives a la consommation d’énergie et aux émissions, des

relations floues entre les colts de calcul et la question de savoir si les capacités qui en résultent sont appliquées

pour le bien ou le mal de I'environnement, et une grande incertitude due au développement rapide. Les données disponibles
pour quantifier 'énergie et les émissions associées a I'lA a usage général sont limitées, ce qui limite la capacité des chercheurs

a analyser et a prévoir les modeles d'utilisation et les politiques correspondantes.
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Francais développement. Cependant, les exigences de reporting existantes ne fournissent toujours pas
suffisamment d'informations sur I'lA en particulier ; elles n'exigent pas des développeurs qu'ils décomposent les
impacts par phases d'utilisation du modele (formation versus utilisation) ou par cas d'utilisation (usage général
versus spécifique a une tache, ou si I'lA est appliquée pour atténuer ou accélérer les impacts environnementaux
négatifs, comme pour aider a l'extraction de pétrole et de gaz) (778). En outre, la communauté scientifique

ne comprend pas suffisamment la quantité de calcul nécessaire pour atteindre le niveau de capacité

souhaité a partir d'un modele d'lA a usage général. Cela limite la mesure dans laquelle des objectifs de
consommation d'énergie peuvent étre fixés pour des modéles ou des cas d'utilisation spécifiques, comme

la quantité d'énergie ou d'émissions allouée pour générer une image, car les limites supérieure et inférieure de
I'énergie requise sont soit trés larges, soit trés spécifiques a chaque cas. Une collaboration étroite et une
communication efficace sont nécessaires entre les experts du domaine et les décideurs politiques pour

garantir que les décisions politiques sont fondées sur des données précises et que des mécanismes sont mis en
place pour garantir que de meilleures données soient disponibles a I'avenir pour soutenir I'élaboration et la mise en ceuvre des pol
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2.3.5. Risques pour la vie privée

INFORMATIONS CLES

« Les systemes d’lA a usage général peuvent provoquer ou contribuer a des violations de la vie privée des utilisateurs.

Des violations peuvent survenir par inadvertance lors de la formation ou de I'utilisation de systémes d’lA, par exemple en cas de
traitement non autorisé de données personnelles ou de fuite de dossiers médicaux utilisés lors de la formation. Mais des

violations peuvent également survenir délibérément par I'utilisation d’lA a usage général par des acteurs malveillants, par exemple s’ils
utilisent I'lA pour déduire des faits privés ou violer la sécurité.

* L'lA a usage général divulgue parfois des informations sensibles acquises lors de I'entrainement ou de l'interaction avec les utilisateurs.
Les informations sensibles contenues dans les données d'entrainement peuvent étre divulguées de maniére involontaire lorsqu'un
utilisateur interagit avec le modeéle. De plus, lorsque les utilisateurs partagent des informations sensibles avec le modele
pour obtenir des réponses plus personnalisées, ces informations peuvent également étre divulguées ou exposées a des
tiers non autorisés.

* Les acteurs malveillants peuvent utiliser I'lA a usage général pour contribuer a la violation de la vie privée. Systemes d'lA
peut faciliter des recherches plus efficaces et efficientes de données sensibles et peut déduire et
extraire des informations sur des individus spécifiques a partir de grandes quantités de données. Cette situation est encore exacerbée
par les risques de cybersécurité créés par les systemes d’lA a usage général (voir 2.1.3). .

(Cyber-infraction).

* Depuis la publication du rapport intermédiaire (mai 2024), les gens utilisent de plus en plus
L’IA & usage général dans des contextes sensibles tels que les soins de santé ou la surveillance du lieu de travail. Cela crée de
nouveaux risques pour la vie privée qui, jusqu’a présent, ne se sont toutefois pas matérialisés a grande échelle. En outre, les chercheurs

tentent de supprimer les informations sensibles des données de formation et de créer des outils de déploiement sécurisés.

* Pour les décideurs politiques, il reste difficile de connaitre 'ampleur ou la portée des violations de la vie privée.
Il est extrémement difficile d’évaluer 'ampleur des atteintes a la vie privée causées par I'lA a usage général, car de
nombreux préjudices surviennent de maniére involontaire ou a I'insu des personnes concernées. Méme dans le cas de fuites
documentées, il peut étre difficile d’identifier leur source, car les données sont souvent traitées sur plusieurs appareils ou dans

différentes parties de la chaine d’approvisionnement.

Définitions clés

« Confidentialité : droit d'une personne ou d'un groupe a controler la maniére dont les autres accédent a ses données sensibles ou les traitent.

informations et activités.
« Informations personnelles identifiables (IPI) : toute donnée permettant d'identifier directement ou indirectement une personne (par exemple,
un nom ou un numéro d'identification). Il s'agit d'informations pouvant étre utilisées seules ou combinées a d'autres données pour

identifier une personne de maniéere unique.

» Données sensibles : informations qui, si elles étaient divulguées ou mal traitées, pourraient entrainer des dommages,
embarras, inconvénient ou injustice envers un individu ou une organisation. * Minimisation des données : pratique
consistant a collecter et a conserver uniquement les données directement nécessaires a un objectif spécifique, et a les supprimer une

fois cet objectif atteint.
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» Génération augmentée par récupération (RAG) : une technique qui permet aux LLM d'extraire des informations d'autres sources lors
de l'inférence, telles que les résultats de recherche sur le Web ou une base de données interne de I'entreprise, permettant
ainsi des réponses plus précises ou personnalisées.

» Deepfake : un type de faux contenu généré par I'lA, composé de contenu audio ou visuel, qui

déforme les faits et présente des personnes réelles comme faisant ou disant quelque chose qu'elles n'ont pas réellement fait ou dit.

Les systémes d’lA a usage général s’appuient sur de vastes quantités de données personnelles et peuvent les traiter, ce qui
présente des risques importants pour la confidentialité. Dans le contexte de I'lA, la confidentialité est un concept complexe et

multiforme qui englobe :

« Confidentialité des données et protection des données personnelles collectées ou utilisées a des fins de formation,
réglage fin, extraction d'informations ou pendant l'inférence.

» Transparence institutionnelle et contréles sur la maniére dont les informations personnelles sont utilisées dans les systémes d'lIA
(820) ; par exemple, la possibilité pour les individus de refuser que leurs données personnelles soient collectées a des
fins de formation, ou la capacité a posteriori de faire en sorte qu'un systeme d'lA a usage général « désapprenne » des
informations spécifiques sur un individu (821) ; et les défis connexes tels que la conciliation de la minimisation des données
et de la transparence (822), le controle de la maniére dont les décisions fondées sur les données sont prises, et I'utilisation
ou le traitement non autorisé des données personnelles (823).

« Protection contre les préjudices individuels et collectifs pouvant résulter de I'utilisation ou de I'utilisation malveillante des données.
Par exemple, la création de deepfakes (824), les atteintes au droit a I'oubli (548) ou au droit de rectification (825), et d’autres

risques liés au scraping a grande échelle de données personnelles (826).

L'IA a usage général présente divers risques pour la vie privée. Ceux-ci sont classés de maniére tres générale en :

* Risques liés a la formation : risques liés a la formation et a la collecte de données (notamment de données sensibles).
* Risques d'utilisation : risques liés au traitement des informations sensibles par les systémes d’lA lors de leur utilisation.
* Risques de préjudice intentionnel : risques que des acteurs malveillants utilisent I'|A a usage général pour nuire

vie privée individuelle (voir figure 2.11).

Ces risques sont déja présents avec les outils d’lA actuellement disponibles, mais sont exacerbés par 'ampleur accrue de la

formation, la capacité de traitement de I'information et la facilité d’utilisation présentées par I'l|A a usage général.

Les systéemes d'|A a usage général peuvent exposer leurs données de formation (« risques de formation »). La formation des

modeles d'lA a usage général nécessite généralement de grandes quantités de données. Des études universitaires ont montré que certaines
de ces données de formation peuvent étre mémorisées par des modeles d'lA a usage général (827, 828), permettant aux utilisateurs

de déduire des informations sur les personnes dont les données ont été collectées (829, 830, 831) ou méme de reconstruire des exemples
de formation entiers (832, 833, 834, 835). Cependant, les définitions de la mémorisation varient, il est donc difficile de faire

des déclarations concretes sur les préjudices qui pourraient découler de la mémorisation (827). De nombreux systémes sont formés sur

des données accessibles au public contenant des informations personnelles a I'insu ou sans le consentement des personnes concernées,

en plus de la formation
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sur le contenu Web propriétaire appartenant a des distributeurs de médias (826, 836). Cela s'étend aux cas ou une personne publie des
informations personnelles sur une autre personne en ligne — par exemple, des publications Facebook comprenant des photos et des
informations sur les pairs ou les amis d'une personne sans le consentement explicite de ces pairs. Dans des domaines spécifiques, la
formation sur des données sensibles (telles que des données médicales ou financiéres) est souvent nécessaire pour améliorer les
performances dans ce domaine, mais pourrait entrainer de graves fuites de confidentialité.

Ces risques peuvent étre réduits — par exemple, les systémes d’lA a usage général existants, comme Gemini-Med (837*) de Google ,

ne sont formés qu’a partir de données publiques anonymisées ou pseudonymisées sur les patients — mais des recherches supplémentaires
sont nécessaires pour évaluer les risques associés a cette pratique. Des approches de formation préservant la confidentialité ou des

données synthétiques peuvent contribuer a résoudre ce probléme, comme indiqué dans la section 3.4.3. Méthodes technigues de

protection de la vie privée.

Risques pour la vie privée liés a I'|A a usage général

N

1 : Risques liés a la formation 2: Risques liés a I'utilisation 3 : Risques de préjudice intentionnel

ra
I..Q..I |

Données identifiables ou sensibles

e ’ \ .
Données privées et & haut risque Utilisation malveillante de I'|A avancée

en formation, effectuant des sorties et lors de I'utilisation ou du déploiement de des systémes permettant de
reproduites ou désanonymisées, systémes d'lA, des fuites ou des utilisations lancer des cyberattaques, de déduire des attributs
éventuellement sans consentement ou non intentionnelles d'informations, par sensibles non publics, d’intensifier
exemple a partir d'assistants personnels le harcélement ou d’induire un besoin
connaissances des personnes d'lA ou d'lA de soutien thérapeutique. d’identification en ligne généralisée.

concernées.

Figure 2.11 : Les risques pour la vie privée liés a I'|A a usage général se répartissent en trois groupes de risques : 1. Risques liés a la formation : risques
associés a la formation sur des données sensibles, 2. Risques liés a I'utilisation : risques liés a la manipulation d’informations sensibles lors de I'utilisation de
I'lA a usage général, et 3. Risques de préjudice intentionnel : risques liés aux acteurs malveillants appliquant I'lA a usage général pour compromettre la

vie privée des individus. Source : International Al Safety Report.

Les informations utilisées lors de I'application de I'|A a usage général peuvent étre divulguées, telles que les données privées utilisées
pour personnaliser les réponses (« risques d'utilisation »). Les modeles d'lA a usage général n'ont pas connaissance de I'actualité qui se
produit aprés leur formation ni d'informations privées non incluses dans les données de formation. Pour remédier a ce probléme, il est
courant de fournir des informations de contextualisation pertinentes

aux systémes d'lA pendant l'utilisation grace a ce que I'on appelle la « génération augmentée de récupération » (RAG) (838, 839, 840).
Ce processus peut également permettre des réponses personnalisées a I'aide de données personnelles privées, par exemple

avec des assistants personnels IA sur les téléphones (4%, 841%). Il peut également étre utilisé pour inclure des informations externes,
telles que des résultats de recherche sur le Web (85*), dans le contexte utilisé pour fournir une réponse. Ceux-ci peuvent étre combinés ;

par exemple, un outil d'assistance IA pour les soins de santé peut inclure ou accéder a des données médicales sensibles

dossiers sur une personne, puis recherchez sur le Web ou dans des bases de données médicales des informations pertinentes
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avant de fournir une réponse pour soutenir un clinicien. Si l'utilisation de données privées sur I'appareil peut rendre I'lA a

usage général plus utile, elle peut créer des risques supplémentaires de fuite de ces données. Les risques de fuite

d'informations vers des tiers augmentent considérablement lorsque les données (ou les informations issues des données)

quittent un appareil (842, 843), bien que les approches de cybersécurité puissent minimiser ces risques (844). En pratique,
équilibrer la confidentialité, la transparence de I'utilisateur et I'utilité pour le consommateur dans ce contexte est un défi

difficile ; des approches techniques pour équilibrer cela existent (voir 3.4.3. Méthades techniques pour la canfidentialité) _mais il est
également important de trouver des approches politiques qui protégent les droits, permettent la transparence et créent la confiance

pour le partage des données afin de promouvoir I'innovation.

Les systémes d'lA a usage général pourraient permettre une augmentation des atteintes a la vie privée par des acteurs malveillants
(« risques de préjudice intentionnel »). Il existe de nombreux scénarios relatifs au risque de confidentialité dans lesquels des
utilisateurs malveillants peuvent exploiter les capacités accrues de traitement de I'information de I'lA. Par exemple, des capacités
de recherche fine sur Internet, telles que la puissante recherche d'images inversées ou des formes de détection de style

d'écriture, permettent d'identifier et de suivre des individus sur des plateformes en ligne, et de déduire des

caractéristiques personnelles sensibles (483*, 845) (telles que le sexe, la race, les conditions médicales ou les préférences
personnelles), érodant encore davantage la vie privée des individus (846). Les LLM peuvent permettre des recherches plus
efficaces et plus efficientes d'informations sensibles dans les données. La détection, la rédaction ou la suppression

d'informations personnellement identifiables ne suffisent pas a atténuer complétement l'inférence de contenu personnel sensible :
de nombreux attributs d'utilisateur, tels que des préférences sexuelles détaillées ou des habitudes spécifiques de consommation

de drogues, peuvent souvent encore étre trouvés a partir de données « rédigées » (847), bien que les systemes d'lA

puissent également étre utiles pour soutenir la surveillance et la suppression d'informations sensibles en ligne. Ces risques peuvent
survenir dans de nombreux contextes et peuvent entrainer un traitement non autorisé a grande échelle des données personnelles. Cela inclut |
avec la capacité des systémes d’lA a usage général a déduire des informations privées en fonction des entrées du modéle

(316*, 483*). Au-dela de I'analyse et de la recherche, le contenu d’lA a usage général généré a I'aide de données privées, comme
les deepfakes non consensuels, peut étre utilisé pour manipuler ou nuire aux individus. Cela souléve des inquiétudes quant

aux dommages causés par I'utilisation malveillante de données personnelles et a I'érosion de la confiance dans le contenu en

ligne (voir 2.1.1. Dommages causés aux individus par le hiais de faux cantenus pour une discussion plus détaillée).

Depuis la publication du rapport intermédiaire, 'importance et les capacités accrues de I'lA a usage général ont
conduit a son utilisation accrue dans des contextes sensibles et a un examen ultérieur de ses éventuelles

violations des lois sur la vie privée. L'lA a usage général est désormais plus courante dans les contextes ou les données
sont sensibles, comme les appareils personnels avec assistants intelligents (4*, 841*) et les soins de santé (848%).
Jusqu’a présent, aucun grand fournisseur d’lA n’a signalé de fuites d’informations commerciales ou d’utilisateurs

trés médiatisées, ce qui est significatif étant donné que la divulgation des violations de données personnelles est
obligatoire dans la plupart des juridictions. En outre, les chercheurs n’ont pas trouvé de preuve de violations

explicites de la vie privée a I'aide de I'|A a usage général. Cependant, contrairement a d’autres préjudices, certaines
formes de violations de la vie privée peuvent rester cachées pendant de longues périodes. Par exemple, les

atteintes a la vie privée résultant d’'une formation sur des données sensibles peuvent ne pas se manifester pendant
une période prolongée apres la formation, car le temps entre la collecte ou I'utilisation des données et le déploiement
ultérieur d’'un systéme d’lA peut étre considérable. Les régulateurs appliquent de plus en plus les lois sur la vie

privée pour protéger les consommateurs des entreprises qui utilisent I'|A sans contréles ou garanties de confidentialité

(849, 850). Entre-temps, de nouvelles modalités d’interactions avec
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L’lIA a usage général crée de nouveaux risques pour la vie privée. Par exemple, les modéles de génération de vidéos

de haute qualité (851*) peuvent étre capables de mémoriser des informations vidéo (comme les visages des éléves dans
des salles de classe diffusées en direct) ou d’étre utilisés pour exploiter la vie privée en raisonnant sur des données

vidéo (852*) ou par l'identification du locuteur (3*) (par exemple, en utilisant I'lA a usage général pour observer les individus
et prendre automatiquement des notes sur leur comportement). D’autres préoccupations concernant la vie privée
découlant des conséquences en aval de I'lA a usage général ont également émergé. Par exemple, a I'avenir, il pourrait
étre nécessaire de différencier les humains de I'lA a usage général compétente en ligne, ce qui pourrait rendre

I'identification de masse et la surveillance en ligne ultérieure plus probables (853).

Francais Les principales lacunes en matiére de données probantes concernant la confidentialité portent

sur les cas ou des informations privées peuvent étre divulguées involontairement, sur les moyens de les

empécher et sur les conséquences sociétales que I'lA a usage général pourrait avoir sur la confidentialité.

Il est difficile d'évaluer dans quelle mesure I'lA a usage général mémorise ses données d'entrainement et dans quelle
mesure elle est susceptible de régurgiter ces données (171, 831). De méme, les recherches en cours visent a déterminer
dans quelle mesure I'lA a usage général peut ou veut garder privées les informations fournies pendant son utilisation
(847). Plus généralement, des recherches sont nécessaires sur les conséquences a long terme pour la confidentialité qui
peuvent découler de I'utilisation généralisée de I'lA a usage général, notamment les risques que des acteurs déduisent
correctement des informations sensibles sur des individus a I'aide de I'l|A a usage général (483*), les risques d'une
surveillance de masse renforcée (439, 483*) et les conséquences de I'lA a usage général répandue sur la confidentialité
et l'identité (853).

Pour les décideurs politiques travaillant sur la protection de la vie privée, les principaux défis consisteront a évaluer 'ampleur et 'impact des
violations de la vie privée par et via I'|A a usage général. Savoir quand et comment la vie privée est violée est intrinseéquement difficile, tant pour les
individus que pour les décideurs politiques (854), avec des risques couvrant de multiples aspects du développement et de I'utilisation (résumés
dans la figure 2.11). Souvent, des données personnelles sont traitées sans autorisation ou des informations sensibles sont

divulguées sans préjudice notable pour I'individu a court terme, ce qui rend difficile d’obtenir un soutien pour traiter les risques de confidentialité

de maniere préventive (855*). Lorsque des informations sensibles sont divulguées, il peut également étre difficile de vérifier ou la fuite

s’est produite dans les systémes techniques sous-jacents a I'lA a usage général, car les données sont souvent traitées sur plusieurs appareils ou
dans différentes parties de la chaine d’approvisionnement. Pour les décideurs politiques, ces deux éléments peuvent rendre

extrémement difficile de voir 'ampleur ou la portée des violations de la vie privée, ce qui peut a son tour compliquer la détermination du type et

de 'ampleur appropriés de l'intervention. Equilibrer les risques pour la vie privée avec I'utilité des systémes d’IA & usage général sera difficile

mais possible, et des recherches supplémentaires seront nécessaires pour évaluer les risques et minimiser les dommages.

Pour les pratiques de gestion des risques liées a la confidentialité, voir :

¢ 3.4.2_Suivi et intervention

343 Ms . . o

143



Risques

2.3 Risques systémiques

2.3.6. Risques de violation du droit d'auteur

INFORMATIONS CLES

« L'utilisation de grandes quantités de données pour la formation de modeles d’'lA a usage général a entrainé
Préoccupations liées aux droits sur les données et a la propriété intellectuelle. La collecte de données et la
génération de contenu peuvent impliquer une variété de lois sur les droits des données, qui varient selon les juridictions
et peuvent faire I'objet de litiges actifs. Compte tenu de l'incertitude juridique entourant les pratiques de
collecte de données, les entreprises d'lA partagent moins d'informations sur les données qu'elles utilisent. Cette opacité
rend plus difficile la recherche sur la sécurité de I'lA par des tiers.

« La création de contenu par I'lA remet en question les systémes traditionnels de consentement, de rémunération et de
contréle des données. Les lois sur la propriété intellectuelle sont congues pour protéger et promouvoir

I'expression créative et l'innovation. L'lA a usage général apprend des ceuvres d'expression créative et peut les créer.

* Les chercheurs développent des outils et des méthodes pour atténuer les risques potentiels
Les lois sur la violation des droits d'auteur et d'autres droits relatifs aux données restent toutefois peu fiables. Il existe
également des outils limités pour rechercher et filtrer les données de formation a grande échelle en fonction de
leurs licences, du consentement explicite des créateurs ou d'autres critéres juridiques et éthiques.

* Depuis le rapport intermédiaire (mai 2024), les détenteurs de droits sur les données ont rapidement restreint
acces a leurs données. Cela empéche les développeurs d'lA d'utiliser ces données pour former leurs modeles, mais
entrave également I'acces aux données a des fins de recherche, de bien social ou a des fins non liées a I'lA.

* Les décideurs politiques doivent relever le défi de permettre un accés responsable et conforme aux lois aux données sans
décourager le partage des données et I'innovation. Les outils techniques permettant d'évaluer, de tracer, de filtrer et
d'attribuer automatiquement des licences aux données pourraient faciliter cette tache, mais les outils actuels ne

sont pas suffisamment évolutifs et efficaces.
Définitions clés

* Propriété intellectuelle : Créations de I'esprit sur lesquelles des droits légaux peuvent étre accordés, y compris
ceuvres littéraires et artistiques, symboles, noms et images.

* Droit d'auteur : Une forme de protection juridique accordée aux créateurs d'ceuvres originales, leur donnant
droits exclusifs d’utilisation, de reproduction et de distribution de leurs ceuvres.

* Marque déposée : Un symbole, un mot ou une phrase Iégalement enregistré ou établi par I'usage pour représenter une
entreprise ou produit, le distinguant des autres sur le marché.

* Droits d'image : droits qui protégent I'image, la voix, le nom ou d'autres aspects identifiables d'une personne contre toute
utilisation commerciale non autorisée.

« Fair use : doctrine juridique américaine qui fournit une défense contre la violation du droit d'auteur
revendications d'utilisation limitée de matériel protégé par le droit d'auteur sans autorisation a des fins telles que la
critique, le commentaire, le reportage d'actualité, I'éducation et la recherche. Certains autres pays autorisent des

droits d'utilisation similaires sous le nom de « fair handling ».
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« Exploration Web : Utilisation d'un programme automatisé, souvent appelé robot d'exploration ou bot, pour naviguer sur le Web.

web, aux fins de collecte de données a partir de sites Web.

Meilleures

En utilisant une taile plus grande performances du modele
quantités de données

de formation

(surtout depuis le web) Inclure davantage de Editeurs, actualites, n
et les travailleurs créatifs peuvent Les développeurs ne
CLIICES Qe divulgueront pas les données
des préoccupations —_ souhaiter refuser leurs données -
. . ils utilisent, pour éviter les
" . ou intenter une action en

en matiére de propriété intellectuelle risques juridiques
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Figure 2.12 : Les avantages liés a I'utilisation de grandes quantités de données d’apprentissage peuvent avoir des conséquences en

cascade sur la transparence des données, I'exploration du Web et les normes de partage d’informations sur le Web. Source : International Al Safety Report.

L'IA a usage général s'entraine sur de grandes collections de données, ce qui peut impliquer une variété de lois sur les droits des données,
notamment la propriété intellectuelle, la confidentialité, les marques déposées et les droits a I'image/a la ressemblance.

L’IA a usage général est formée sur de grandes collections de données, souvent provenant en partie d’Internet.

lls peuvent étre utilisés pour générer du texte, des images, du son ou des vidéos qui peuvent parfois imiter le contenu sur lequel ils

ont été formés. Dans le cas de la collecte de données (entrées) et de la génération de données (sorties), ces systémes peuvent

impliquer divers droits et lois sur les données (voir la figure 2.12). Par exemple, si les données de formation de I'|A contiennent des informations
personnellement identifiables, cela peut engendrer des problémes de confidentialité.

De méme, les ensembles de données de formation provenant du Web contiennent souvent des éléments protégés par des droits

d’auteur, ce qui implique des lois sur le droit d’auteur et la propriété intellectuelle (836, 856). Si des marques sont capturées dans les données,
des marques commerciales peuvent également étre impliquées. Dans certaines juridictions, des personnes célébres figurant dans les données
de formation peuvent avoir des droits d'image (857). Les lois régissant ces droits sur les données peuvent également varier selon les

juridictions et, en particulier dans le cas de I'lA, certaines font I'objet de litiges actifs.

Les lois sur le droit d'auteur visent a protéger I'expression créative ; I'l|A & usage général apprend et génére du contenu ressemblant

a l'expression créative. Les lois sur le droit d'auteur visent a protéger et a encourager I'expression écrite et créative (858, 859), principalement
sous la forme d'ceuvres littéraires (y compris les logiciels), d'arts visuels, de musique, d'enregistrements sonores et d'ceuvres

audiovisuelles. Elles accordent aux créateurs d'ceuvres originales le droit exclusif de copier, distribuer, adapter et exécuter leur propre travail.

L'utilisation non autorisée par des tiers de données protégées par le droit d'auteur est autorisée dans certaines juridictions et

circonstances : par exemple sur la base de I'exception d'« usage équitable » aux Etats-Unis (860), de I'exception d'« exploration de

textes et de données » dans I'UE (861), de la loi modifiée sur le droit d'auteur au Japon (862), de la loi israélienne sur le droit d'auteur (863) et
de la loi sur le droit d'auteur de 2021 a Singapour (864). Dans chaque juridiction, il existe différentes lois relatives a (a) la licéité des pratiques
de collecte de données (par exemple, le scraping de données), (b) l'utilisation des données (par exemple pour la formation d'lA, de systémes

commerciaux ou non commerciaux) et (c) si
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Les résultats de modéles qui semblent similaires & du matériel protégé par le droit d'auteur constituent une infraction. Aux Etats-
Unis, ces questions font I'objet de litiges actifs (865, 866, 867, 868, 869), par exemple dans des affaires telles que le New York
Times contre OpenAl et Microsoft. De nombreux problémes liés a la création et a I'utilisation d'ensembles de données tout au long
du cycle de vie de I'ensemble de données rendent les préoccupations en matiere de droits d'auteur pour la formation

de modeles d'lA tres compliquées (870). Les questions pertinentes incluent notamment si les ensembles de données ont été
assemblés spécifiquement pour I'apprentissage automatique ou a I'origine a d'autres fins (871), si la violation potentielle s'applique
aux entrées et/ou aux sorties de modeles (872, 873, 874) et a quelle juridiction I'affaire reléve, entre autres (481). Des questions

se posent également quant a savoir qui est responsable de la violation ou des sorties de modeéles préjudiciables (développeurs,
utilisateurs ou autres acteurs) (875). Bien que les développeurs puissent utiliser des stratégies techniques pour atténuer les risques

de violation du droit d'auteur a partir des sorties de modeéles, ces risques sont difficiles a éliminer entierement (876, 877).

Les systémes d'lA & usage général peuvent avoir un impact sur les économies créatives et d’édition. A mesure que les systémes
d’lA a usage général deviennent plus performants, ils ont de plus en plus le potentiel de perturber les marchés du travail, et en
particulier les industries créatives (662, 707) (voir également 2.3.1. Risques lies au marché du travail). Les décisions

judiciaires en attente concernant la violation du droit d’auteur dans la phase de formation de I'lA peuvent affecter la capacité des
développeurs d’lA a usage général a créer des modéles puissants et performants en limitant leur accés aux données de formation
(836, 856, 878). Elles peuvent également avoir un impact sur la capacité des créateurs de données a limiter I'utilisation de

leurs données, ce qui peut décourager I'expression créative. Par exemple, les éditeurs de presse et les artistes ont exprimé

leur inquiétude quant au fait que leurs clients pourraient utiliser des systémes d’'lA générative pour leur fournir un contenu
similaire. Dans les domaines de I'information, de I'art et du divertissement, I'|A générative peut souvent produire des versions
paraphrasées, abstraites ou résumées du contenu sur lequel elle a été formée. Si les utilisateurs accédent aux informations via
des résumeés d’lA générative plutdt qu’a partir de sites de médias, cela pourrait réduire les revenus d’abonnement et

de publicité pour les éditeurs d’origine. Les abonnements réduits peuvent étre assimilés a des dommages-intéréts pour

atteinte aux droits d’auteur.

L’incertitude juridique entourant les pratiques de collecte de données a découragé la transparence sur les données collectées
ou utilisées par les développeurs d’lA a usage général, ce qui rend plus difficile la recherche sur la sécurité de I'lA par

des tiers. Les chercheurs indépendants en IA peuvent plus facilement comprendre les risques et les dangers potentiels d’'un
systeme d’lA a usage général s'il existe une transparence sur les données sur lesquelles il a été formé (879). Par exemple,

il est beaucoup plus facile de quantifier le risque qu’un modéle génére des informations biaisées, protégées par des droits
d’auteur ou privées si le chercheur sait sur quelles sources de données il a été formé.

Cependant, ce type de transparence fait souvent défaut aux principaux développeurs d’'IA a usage général (880).

La crainte du risque juridique, notamment en cas de violation du droit d’auteur, dissuade les développeurs d’lA de

divulguer leurs données de formation (881).

L'infrastructure permettant de rechercher et de filtrer les données légalement autorisées est sous-développée, ce qui rend
difficile pour les développeurs de se conformer a la loi sur le droit d'auteur. La possibilité d'utiliser des ceuvres protégées par le
droit d'auteur dans le cadre de données de formation sans autorisation appropriée est un domaine de litige actif. Les outils
permettant de rechercher et d'identifier les données disponibles sans probleme de droit d'auteur sont limités. Par exemple, des
travaux récents montrent qu'environ 60 % des ensembles de données populaires dans les référentiels de données

en acces libre les plus utilisés contiennent des informations de licence incorrectes ou manquantes (481). De méme, les outils

actuels permettant de distinguer les données libres de droits dans les scrapings Web présentent des limites (856, 878). Cependant,
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les praticiens développent de nouvelles normes pour la documentation des données et de nouveaux protocoles pour que les créateurs

de données signalent leur consentement a l'utilisation dans la formation des modéles d'lA (882, 883).

Depuis la publication du rapport intermédiaire, les luttes juridiques et techniques autour des données se sont intensifiées et les
recherches suggeérent qu'il reste difficile d'empécher complétement les modéles de générer du contenu protégé par le droit d'auteur
en utilisant des mesures d'atténuation techniques. De nombreuses organisations, y compris les développeurs d'lA, utilisent des
robots automatiques appelés « robots d'exploration Web » qui naviguent sur le Web et copient le contenu.

Les sites Web souhaitent souvent que leur contenu soit lu par des robots d'exploration qui dirigeront le trafic humain vers eux

(tels que les robots d'exploration des moteurs de recherche) mais laissé tranquille par des robots d'exploration qui copieront leurs
données pour entrainer des outils concurrents (par exemple des modéles d'lA qui déplaceront leur trafic). Les sites Web

peuvent indiquer leurs préférences aux robots d'exploration dans leur code, y compris si et par qui ils souhaitent étre explorés.

lls peuvent également utiliser des technologies qui tentent d'identifier et de bloquer les robots d'exploration. Depuis mai 2024, des
preuves sont apparues selon lesquelles les sites Web ont érigé davantage de barrieres aux robots d'exploration de la part des
développeurs d'lA (836, 884, 885). Ces mesures sont déclenchées par l'incertitude quant a savoir si les robots d'exploration

des développeurs d'lA respecteront les signaux de préférence des sites Web. A la recherche de solutions, le Bureau

européen de I'lA élabore un code de pratique de reporting de transparence pour les développeurs d'lA a usage général (886), et le
National Institute of Standards and Technology (NIST) des Etats-Unis a publié un cadre de gestion des risques liés &

I'A (887). En outre, un nombre croissant de travaux étudient la capacité des chercheurs a extraire des informations d'un

modeéle entrainé ou a détecter sur quoi un modele a été entrainé. Cependant, ces méthodes, appliquées aux modeles d’lA a
usage général, présentent encore des défis fondamentaux qui pourraient ne pas étre facilement surmontés dans un avenir

proche (831, 832, 888, 889, 890, 891, 892).

L’augmentation des obstacles a I'accés au contenu Web peut entraver la collecte de données, y compris pour les applications

non liées a I'lA. L’augmentation des restrictions sur I'exploration du Web fait que les données de la plus haute qualité et bien entretenues
sont moins disponibles, en particulier pour les organisations moins bien financées (836, 856, 878). La diminution de la disponibilité des
données peut avoir des répercussions sur la concurrence, sur la diversité et la factualité des données de formation, ainsi que sur la capacité
des régions mal desservies a développer leurs propres applications d’'IA compétitives. Si les grandes entreprises d’lA peuvent se
permettre d’acheter des licences de données ou simplement développer des robots d’exploration plus puissants pour accéder aux
données restreintes, 'augmentation des restrictions aura des externalités négatives pour les autres utilisations (y compris de

nombreuses utilisations bénéfiques) des robots d’exploration du Web. De nombreux secteurs dépendent des robots d’exploration :
recherche sur le Web, catalogues de produits/prix, études de marché, publicité, archives Web, recherche universitaire, outils d’accessibilité
et méme applications de sécurité. L’accés de ces secteurs aux données est de plus en plus limité en raison des obstacles érigés

pour empécher les grands développeurs d’IA d’utiliser les données pour la formation. Enfin, ces défis liés aux robots d’exploration peuvent

persister, méme lorsque les litiges relatifs aux droits d’auteur sont résolus.

Les outils permettant de découvrir, d'étudier et d'attribuer automatiquement des licences aux données font défaut. Des outils standardisés
sont nécessaires aux créateurs et aux utilisateurs de données pour évaluer les restrictions ou les limites d'un ensemble de données, pour
estimer la valeur des données, pour les attribuer automatiquement sous licence a grande échelle et pour suivre leur utilisation en aval (465,
481, 856, 878). Sans ces outils, le marché s'est jusqu'a présent appuyé sur des contrats ad hoc et personnalisés, sans processus de licence
clair pour les petits créateurs de données. Associées au manque de transparence des données de la part des développeurs individuels,

ces lacunes entravent le développement d'un systéeme de gestion efficace et
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marché des données structurées. En substance, le Web est une source de données relativement désordonnée et non structurée.
Sans de meilleurs outils pour I'organiser, les développeurs auront du mal a éviter de se former sur des données qui peuvent engendrer des problémes

juridiques ou éthiques.

Les méthodes qui atténuent le risque de violation du droit d'auteur dans les modéles sont sous-développées et nécessitent davantage de recherche.
Les grands modéles peuvent mémoriser ou rappeler certaines des données sur lesquelles ils ont été formés, ce qui leur permet de les

reproduire lorsqu'ils y sont invités. Par exemple, des sections des livres Harry Potter sont mémorisées dans des modéles de langage

courant (893*). Cela est souhaitable dans certains cas (par exemple, rappeler des faits), mais indésirable dans d'autres, car cela peut conduire les
modéles a générer et a redistribuer du matériel protégé par le droit d'auteur, des informations privées ou du contenu sensible trouvé sur le

Web. Il existe de nombreuses approches pour atténuer ce risque (voir également 3.4.3. Méthodes techniques de confidentialité). L'une consiste a
détecter si un modéle a été formé sur ou a-mémorisé certains contenus indésirables, ce quilui permettrait également de les régénérer (831, 832, 888,
889). C'est ce qu'on appelle la « recherche de mémorisation » ou la « recherche d'inférence d'appartenance ». Les chercheurs peuvent

également examiner si les résultats du modele peuvent étre attribués directement a certains points de données d'entrainement (877, 890).

Une autre méthode consiste a utiliser des filtres qui détectent quand un modéle génére du contenu substantiellement similaire a du matériel

protégé par le droit d'auteur. Cependant, il reste difficile, sur le plan conceptuel et technique, de tester si les générations sont substantiellement
similaires au contenu protégé par le droit d'auteur sur lequel le modéle a été formé (891, 894). Enfin, les chercheurs explorent des méthodes

pour supprimer les informations que les modeéles ont déja apprises, appelées « désapprentissage automatique » (821, 895, 896, 897, 898).
Cependant, il se peut que cette solution ne soit pas viable, robuste ou pratique a long terme (892, 897, 898). Par exemple, le désapprentissage
automatique ne parvient souvent pas a supprimer complétement les informations ciblées d'un modéle et, ce faisant, il peut déformer les

autres capacités du modele de maniére imprévue, ce qui le rend peu attrayant pour les développeurs d'|A commerciale (892, 895, 897, 898).

Les décideurs politiques sont confrontés au défi de permettre la protection de la propriété intellectuelle et d’autres droits sur les données,
tout en créant un environnement qui encourage le partage des données pour promouvoir I'innovation. Ces défis sont exacerbés par les
nombreuses lois applicables, qui varient selon les juridictions ou font I'objet de litiges actifs. Ills sont également compliqués par le manque de
transparence des données existantes dans le développement de I'lA et par la vague de détenteurs de droits sur les données qui

recourent a leurs propres mesures pour protéger leurs données. Dans I'ensemble, I'écosystéme du Web et la chaine d’approvisionnement
des données évoluent rapidement en réponse a I'lA, avec ou sans interventions juridiques. Ces tendances démontrent les défis a relever
pour encourager une plus grande transparence et développer des solutions techniques qui permettent un marché plus sain

des données. Sans de telles solutions, un manque de

La transparence dans I'utilisation des données entravera la recherche sur la sécurité de I'lA, aura un impact négatif sur les

économies créatives et encouragera davantage de protectionnisme des données, avec des conséquences au-dela du développement de I'lA.

Pour les pratiques de gestion des risques liées au droit d’auteur, voir :

« 3.3. Identification et évaluation des risques

* 344 Formerdesmodélesplusfiables
* 3.4 3 Méthades techniques de protection de la vie privée
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2.4. Impact des modéles d'IA polyvalents a pondération ouverte sur les

risques liés a I'lA
INFORMATIONS CLES

» La maniére dont un modele d’lA est publié est un facteur important dans I'évaluation des risques qu'il présente. Il existe toute une gamme
d’options de publication de modeles, de la version totalement fermée a la version totalement ouverte, qui impliquent toutes des
compromis entre risques et avantages. Les modéles a pondération ouverte (ceux dont les pondérations sont rendues publiques pour
téléchargement) représentent un point clé de ce spectre.

» Les modéles de pondération ouverts facilitent la recherche et I'innovation, mais permettent également des utilisations malveillantes et la
perpétuation de certaines failles. Les pondérations ouvertes permettent aux communautés de recherche mondiales de faire
progresser les capacités et de remédier aux failles des modéles en leur fournissant un acces direct a un composant d’lA essentiel
dont le développement indépendant est extrémement colteux pour la plupart des acteurs. Cependant, la publication
ouverte des pondérations des modéles pourrait également présenter des risques de facilitation d’utilisation malveillante ou
erronée ou de perpétuation des failles et des biais des modéles.

* Une fois que les pondérations des modeéles sont disponibles pour téléchargement public, il n'y a aucun moyen de mettre en ceuvre une
Retrait en masse de toutes les copies existantes du modeéle. En effet, divers acteurs auront fait leurs propres copies. Méme si elles
sont retirées des plateformes d'hébergement, les versions téléchargées existantes sont faciles a distribuer hors ligne.

Par exemple, des modéles de pointe tels que Llama-3.1-405B peuvent tenir sur une clé USB.

* Depuis le rapport intermédiaire (mai 2024), un consensus de haut niveau s'est dégagé sur le fait que les risques posés par une plus grande
ouverture de I'A devraient étre évalués en termes de « risque marginal ». Il s'agit du risque supplémentaire associé a la diffusion

ouverte de I'lA, par rapport aux risques posés par les modéles fermés ou la technologie existante.

» Qu'un modeéle soit ouvert ou fermé, des approches d'atténuation des risques doivent étre mises en ceuvre tout au long du cycle de vie de
I'IA, y compris lors de la collecte de données, de la préformation du modéle, du réglage fin et des mesures post-publication.

L'utilisation de plusieurs mesures d'atténuation peut renforcer les interventions imparfaites.

» Un des principaux défis pour les décideurs politiques est de comprendre les lacunes en matiére de données probantes concernant les
impacts positifs et négatifs potentiels de la publication ouverte des poids sur la concentration du marché et la concurrence. Les effets
varieront probablement en fonction du degré d'ouverture du modéle (par exemple, si la publication est sous une licence open
source), du niveau de marché discuté (c'est-a-dire la concurrence entre les développeurs d'lA a usage général et les développeurs
d'applications en aval) et de I'ampleur de I'écart entre les concurrents. « Un autre défi majeur pour les décideurs politiques est de

reconnaitre les limites techniques de la publication ouverte des poids sur la concentration du marché et la concurrence.
certaines interventions politiques pour les modéles ouverts. Par exemple, des exigences telles que le tatouage numérique robuste

pour les modeéles d'lA génératifs a pondération ouverte sont actuellement irréalisables, car il existe des limitations techniques a la mise

en ceuvre des tatouages numériques qui ne peuvent pas étre supprimées.
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Définitions clés

« Interface de programmation d'application (API) : un ensemble de regles et de protocoles qui permet
intégration et communication entre les systéemes d'lA et d'autres applications logicielles.
* Risque marginal : le risque supplémentaire introduit par un modéle ou un systéme d’lA a usage général par rapport a une

référence pertinente, comme un risque comparable posé par une technologie non IA existante.

» Modéle a pondération ouverte : un modeéle d'lA dont les pondérations sont disponibles publiquement en téléchargement, comme Llama
ou Stable Diffusion. Les modéles a pondération ouverte peuvent étre, mais ne sont pas nécessairement, open source.

» Modéle open source : modéle d'lA mis a disposition du public en téléchargement sous une licence open source. La licence open
source accorde la liberté d'utiliser, d'étudier, de modifier et de partager le modéle a toutes fins utiles. Il subsiste un certain
désaccord quant aux composants du modéle (poids, code, données d'entrainement) et a la documentation qui doivent étre

accessibles au public pour que le modéle soit qualifié d'open source.

» Pondérations : paramétres de modele qui représentent la force de connexion entre les noeuds d'un réseau neuronal. Les
pondérations jouent un réle important dans la détermination de la sortie d'un modéle en réponse a une entrée donnée et

sont mises a jour de maniére itérative pendant I'apprentissage du modéle pour améliorer ses performances.

» Deepfake : un type de faux contenu généré par I'lA, composé de contenu audio ou visuel, qui

déforme les faits et présente des personnes réelles comme faisant ou disant quelque chose qu'elles n'ont pas réellement fait ou dit.

Cette section se concentre principalement sur les avantages et les risques des modéles d'lA a usage général avec des pondérations de

modéle largement disponibles. Les pondérations de modéle, également appelées parametres, sont les nombres utilisés pour spécifier comment
I'entrée (par exemple, un texte décrivant une image) est transformée en sortie (par exemple, I'image elle-méme).

Ces pondérations sont mises a jour de maniére itérative au cours de I'entrainement du modéle afin d'améliorer les performances du modéle

sur les taches pour lesquelles il est entrainé (voir 1.1. Comment I'lA & usage général est-elle développée). Si la réalisation de tous les

avantages de 'ouverture de I'IA nécessite une ouverture plus poussée que le simple partage des pondérations du modéle (par exemple, cela
nécessite le partage des données d'entrainement, du code d'entrainement, de la documentation, etc.), de nombreux risques associés a la
diffusion ouverte des modéles découlent du fait que les pondérations du modéle sont rendues accessibles au public (899). En conséquence,

les modeles a pondération ouverte font I'objet de nombreux travaux politiques.

La différence entre les modeles « open-weight » et les modéles « open source » peut étre déroutante.

« Open-weight » signifie que les pondérations du modéle sont disponibles pour téléchargement public, comme avec Llama, Mixtral

ou Hunyuan-Large. Les modéles a pondération ouverte peuvent étre, mais ne sont pas nécessairement, open source. La

classification « open source » exige que l'accés au modele soit protégé par une licence open source qui accorde la liberté légale a
quiconque d'utiliser, d'étudier, de modifier et de partager le modéle a n'importe quelle fin. Les licences open source sont importantes
pour réaliser les avantages de I'ouverture de I'lA : elles favorisent I'innovation et contrent la concentration du marché par les

grandes entreprises technologiques en permettant aux développeurs en aval d'utiliser, d'étudier et de modifier des modéles ouverts sans
avoir a demander la permission, et d'intégrer ces modéles dans des produits qu'ils peuvent mettre sur le marché. Cela inclut des
avantages pour les acteurs a faibles ressources qui ne pourraient autrement pas avoir accés aux pondérations des modéles, car

leur formation a partir de zéro est colteuse. Bien que la licence open source soit essentielle pour ouvrir
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classification du modele source, il subsiste un certain désaccord quant a la mesure dans laquelle les différents composants (poids, code, données de

formation) et la documentation doivent étre accessibles au public pour que le modéle soit qualifié d'open source.

Il existe également un éventail d’options de diffusion de modeles, allant de la fermeture totale a I'ouverture totale, qui impliquent toutes des

compromis entre les risques et les avantages (voir tableau 2.5).

* Les modéles entierement ouverts sont des modeéles open source pour lesquels les pondérations, le code complet, les données de formation et
Les autres documents (par exemple sur le processus de formation du modéle) sont mis & disposition du public, sans restrictions de
modification, d'utilisation et de partage. En général, la publication enti€rement ouverte du modéle facilite la recherche et I'innovation a plus
grande échelle, mais augmente les risques d'utilisation malveillante en permettant aux acteurs malveillants de contourner facilement les
restrictions de sécurité et de modifier le modéle a des fins nuisibles, et en augmentant la probabilité que les défauts du modéle proliférent
en aval dans les versions et applications modifiées du modeéle si les utilisateurs en aval ne mettent pas a jour de maniére proactive la
version du modeéle qu'ils utilisent. « Les poids et le code des modéles entierement fermés sont exclusifs, pour un usage interne uniquement.

Cela signifie que

Les acteurs externes ne peuvent pas utiliser le modéle a mauvais escient et les failles sont moins susceptibles de proliférer en aval et
peuvent étre corrigées une fois découvertes. Cependant, avec des modeles fermés, il est également plus difficile pour les développeurs
externes de découvrir les risques d'utilisation abusive, les failles et d'utiliser le modéle a des fins plus larges.
innovation et recherche.

» Les modéles partiellement ouverts partagent une certaine combinaison de poids, de code et de données sous diverses conditions.
Les licences ou les contrdles d'accés, dans le but de trouver un équilibre entre les avantages de I'ouverture et 'atténuation des risques et
les préoccupations liées a la propriété intellectuelle. Par exemple, OpenAl fournit un accés public a son modéle GPT-40 via une
interface appelée ChatGPT qui permet aux utilisateurs d'interroger le systéme et de récupérer des réponses sans accéder au modéle lui-
méme. Ce type d'« acces partiel aux requétes » permet au public d'utiliser le modele et d'étudier son comportement et ses défauts de
performance sans fournir un accés direct aux pondérations et au code du modele. Le colt de cet acces partiel est que les chercheurs en 1A
externes (universitaires et évaluateurs tiers) n'ont pas accés pour effectuer une analyse plus approfondie de la sécurité du systéme, et
les développeurs en aval ne peuvent pas intégrer librement le modéle dans de nouvelles applications et de nouveaux produits. Certaines
licences telles que RAIL (Responsible Al License) énoncent des restrictions contre les utilisations nuisibles du modéle. Les
restrictions de licence ne sont que des expressions juridiques et ne constituent aucun obstacle physique a une mauvaise utilisation
si le modele lui-méme est disponible en téléchargement public. Certains acteurs peuvent étre dissuadés de faire un usage abusif par le

risque de responsabilité Iégale, tandis que d'autres acteurs malveillants peuvent simplement ignorer la condition de licence.
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Niveau d'accés

Entierement fermé

Accés hébergé

Poids ouvert :

Poids disponibles
A télécharger

Poids, données et
Code disponible pour

Télécharger avec utilisation

Restrictions

Entierement ouvert : Poids,
Données et code
Disponible pour
Télécharger sans utiliser

Restrictions

Risques

2.4 Impact des modeéles d'lA polyvalents a pondération ouverte sur les risques liés a I'lA

Ce que cela signifie

Les utilisateurs ne peuvent pas du tout
interagir directement avec le modele

Les utilisateurs ne peuvent interagir que via

une application ou une interface
spécifique

Les utilisateurs peuvent envoyer des requétes
au modeéle par programmation, ce qui
permet une utilisation dans des

applications externes

Les utilisateurs peuvent affiner le modéle

pour leurs besoins spécifiques

Les utilisateurs peuvent télécharger et exécuter

le modéle localement

Les utilisateurs peuvent télécharger et exécuter
le modéle ainsi que le

code d'inférence et de formation, mais
avoir une certaine licence

restrictions sur leur utilisation

Les utilisateurs ont une totale liberté de
télécharger, d'utiliser et de modifier le
modéle, le code complet et les données

Exemples

Flamant

(Google)

A mi-parcours

(A mi-parcours)

Claude 3.5

Sonnet

(Anthropique)
GPT-40

(OpenAl)

Lama 3 (Méta),
Mistral

FLORAISON

(Grande Science)

GPT-NéoX
(EleutherAl)

Logiciels traditionnels

Analogie

Algorithmes de trading utilisés par

les fonds spéculatifs privés

Logiciel grand public

Cloud (par exemple Google
Docs)

API basée sur le cloud (par
exemple, créateurs de sites Web

tels que Squarespace)

Logiciel d'entreprise avec API de
personnalisation (par exemple
Plateforme de développement
Salesforce)

Logiciel de bureau
propriétaire (par exemple
Microsoft Word)

Logiciel disponible a la
source (par exemple Unreal

Engine)

Logiciels open source (par

exemple Mozilla Firefox et Linux)

Tableau 2.5 : Il existe un éventail d'options de partage de modéles allant des modéles enti€rement fermés (les modéles sont privés et réservés a un
usage exclusif) aux modéles enti€rement ouverts et open source (les pondérations, les données et le code des modéles sont librement et
publiqguement disponibles sans restriction d'utilisation, de modification et de partage). Cette section se concentre sur les trois colonnes les plus a droite.
Source : adapté de Bommasani et al., 2024 (900).

Une plus grande ouverture de I'lA présente des avantages, notamment en facilitant I'innovation, en améliorant la sécurité
et la surveillance de I'lA, en augmentant I'accessibilité et en permettant aux outils d’lA d’étre adaptés a des besoins divers.
La formation d’'un modéle d’'IA a usage général (le processus de production de pondérations de modéle) est extrémement
colteuse. Par exemple, on estime que la formation du modéle Gemini de Google a colté 191 millions de dollars en

co(ts de calcul uniquement (731). Le co(t de la formation des calculs pour le modele d’lA a usage général le plus cher
devrait dépasser 1 milliard de dollars d’ici 2027 (27). Les colts de formation constituent donc un obstacle insurmontable
pour de nombreux acteurs (entreprises, universitaires et Etats) qui souhaitent participer au marché de I'lA & usage général
et bénéficier des applications de I'lA. La publication ouverte des pondérations rend I'lA a usage général

plus accessible aux acteurs qui, autrement, pourraient ne pas disposer des ressources nécessaires pour les développer
de maniére indépendante. Cela réduit la dépendance a I'égard des systémes propriétaires contrélés par quelques

grandes entreprises technologiques (ou potentiellement des Etats-nations) et permet aux développeurs d’affiner les systémes existants.
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Des pondérations d'lA a usage général pour répondre a des besoins plus diversifiés. Par exemple, les développeurs issus de groupes
linguistiques minoritaires peuvent affiner les modéles a pondération ouverte avec des ensembles de données linguistiques spécifiques pour
améliorer les performances du modéle dans cette langue. Les modéles peuvent également étre affinés plus librement pour mieux fonctionner
dans des taches spécifiques, telles que la rédaction de textes juridiques professionnels, de notes médicales ou d'écriture créative.

En outre, une plus grande ouverture permet a une communauté plus large et plus diversifiée de développeurs et de chercheurs d’évaluer

les modeles et d’'identifier et de remédier aux vulnérabilités, ce qui peut contribuer a une plus grande sécurité de I'lA et a accélérer
'innovation bénéfique en la matiére. En général, plus un modéle est ouvert — y compris s’il donne acces a des composants d’lA
supplémentaires au-dela des pondérations du modéle, tels que les données d’entrainement, le code, la documentation et l'infrastructure de

calcul requise pour utiliser ces modeéles — plus les avantages en termes d’innovation et de surveillance de la sécurité sont importants.

Les risques posés par les modéles a pondération ouverte sont en grande partie liés a la possibilité d’une utilisation malveillante ou

malavisée (899, 901, 902). Les modéles d’lA a usage général sont a double usage, ce qui signifie qu’ils peuvent étre utilisés a bon escient ou a
des fins néfastes. Les pondérations des modeles ouverts peuvent potentiellement exacerber les risques d’utilisation abusive en permettant

a un large éventail d’acteurs qui ne disposent pas des ressources et des connaissances nécessaires pour créer eux-mémes un modele
d’exploiter et d’'augmenter les capacités existantes a des fins malveillantes et sans surveillance. Bien que les modéles a pondération

ouverte et les modéles fermés puissent tous deux comporter des mesures de protection pour refuser les demandes des utilisateurs, ces mesures
de protection sont plus faciles a supprimer pour les modéles ouverts. Par exemple, méme si un modéle a pondération ouverte comporte des
mesures de protection intégrées, telles que des filtres de contenu ou des ensembles de données d’entrainement limités, 'accés aux pondérations
du modéle et au code d’inférence permet aux acteurs malveillants de contourner ces mesures de protection (903). En outre,

les vulnérabilités des modéles trouvées dans les modéles ouverts peuvent également exposer des vulnérabilités dans les modeéles fermés (904*).
Enfin, grace a I'accés aux pondérations des modeéles, les acteurs malveillants peuvent également affiner un modéle afin d'optimiser ses
performances pour des applications nuisibles (905, 906, 907). Les utilisations malveillantes potentielles comprennent les applications

scientifiques a double usage nuisibles, par exemple I'utilisation de I'A pour découvrir de nouvelles armes chimiques (2.1.4. Attaques biologiques

et chimiques), les cyberattaques (2.1.3. Cyberinfraction) et la production de faux contenus nuisibles tels que des contenus d'abus sexuels

« deepfake » (2.1.1. Dommages causés aux individus par le biais de faux contenus) et de fausses nouvelles politiques (2.1.2. Manipulation de

I'opinion publique). Comme indiqué ci-dessous, la diffusion d'un modele a pondération ouverte avec un potentiel d'utilisation malveillante n'est

généralement pas réversible, méme lorsque ses risques sont découverts ultérieurement.

Il existe également un risque de perpétuer les failles par le biais de versions ouvertes, bien que 'ouverture permette également a

beaucoup plus d'acteurs d'effectuer une analyse technique plus approfondie pour repérer ces failles et biais. Lorsque des modéles d'lA a usage
général sont publiés ouvertement et intégrés dans une multitude de systémes et d'applications en aval, tous les défauts de modéle non

résolus - tels que les biais et la discrimination intégrés (2.2.2. Biais), les vulnérabilités aux attaques adverses (904*) ou la

capacité de tromper les systémes de surveillance post-déploiement en ayant appris a « battre le test » (2.2.3. Perte de contréle) -

sont également distribués (902). Le méme défi se pose pour les modéles fermés, hébergés ou d'accés API, mais pour ces modéles non
téléchargeables, I'néte du modéle peut déployer universellement de nouvelles versions de modéle pour corriger les vulnérabilités et les défauts.
Pour les modeles ouverts, les développeurs peuvent mettre a disposition des versions mises a jour, mais rien ne garantit que les développeurs

en aval adopteront les mises a jour.

D’autre part, les modeles a pondération ouverte peuvent étre examinés et testés plus en profondeur par un plus grand nombre de

chercheurs et de développeurs en aval, ce qui permet d’identifier et de corriger davantage de défauts dans les versions futures (908).
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Francais Depuis la publication du rapport intermédiaire, un consensus de haut niveau s'est dégagé sur le fait que les risques
posés par une plus grande ouverture de I'|A devraient étre évalués en termes de risque marginal (901, 909, 910). Le « risque
marginal » fait référence au risque supplémentaire que représente la diffusion ouverte de I'l|A par rapport aux risques

posés par les alternatives existantes, telles que les modéles fermés ou d'autres technologies (911). Les études qui évaluent
le risque marginal sont souvent appelées « études d'amélioration ». Les premieres études ont indiqué, par exemple, que

les chatbots de 2023 n'augmentaient pas significativement les risques de biosécurité par rapport aux technologies

existantes : les participants ayant acces a Internet mais pas d'lA a usage général étaient en mesure d'obtenir

des informations relatives aux armes biologiques a des taux similaires a ceux des participants ayant acces a I'lA (393) (voir
2.1.4. Attagues biologiques et chimiques pour une discussion plus approfondie sur I'lA actuelle et le biorisque et 3.3. ____
Identification et évaluation des risques pour discussion sur les études de soulévement et autres évaluations des risques.

D’autre part, plusieurs études ont montré que la création de contenus NCII et CSAM a augmenté de maniére

significative en raison de la diffusion ouverte de modeles de génération d'images tels que Stable Diffusion (912*, 913) (voir
2.1.1. Dommages causés aux individus par des contenus falsifiés). |l est important de tenir compte du risque marginal pour
garantir que les interventions sont proportionnelles au risque posé (393, 911).

Toutefois, pour pouvoir procéder a une analyse du risque marginal, les entreprises ou les régulateurs doivent d’abord

établir un seuil de risque tolérable stable (voir 3.1. Apercu de la_gestion des risques) auquel le risque marginal peut étre
comparé afin d’éviter un scénario de « grenouille bouillante » (910). Méme si une amélioration progressive de la

capacité du modele n'augmente que légérement le risque marginal par rapport a la technologie préexistante, la superposition
indéfinie de risques marginaux mineurs sur des risques marginaux mineurs pourrait entrainer une augmentation substantielle du
risque au fil du temps et conduire par inadvertance a la mise sur le marché d’une technologie inacceptablement dangereuse.

En revanche, 'amélioration de la résilience sociétale et le renforcement des capacités défensives pourraient contribuer a

maintenir le risque marginal a un niveau bas méme si les capacités et la « montée en puissance » du modele progressent.

Frangais Une lacune clé en matiére de données probantes concerne la question de savoir si les versions a pondération
ouverte pour I'lA a usage général auront un impact positif ou négatif sur la concurrence et la concentration du marché. La
publication publique des pondérations des modeles peut entrainer des impacts a la fois positifs et négatifs sur la
concurrence, la concentration du marché et le contréle (901, 910, 914, 915). A court terme, le partage de modéles a
pondération ouverte protégé par une licence open source donne du pouvoir aux petits développeurs en aval en leur

donnant acces a des technologies sophistiquées qu'ils ne pourraient pas se permettre autrement de créer, favorisant ainsi
l'innovation et diversifiant le paysage applicatif. On estime qu'un investissement d'un milliard d'euros dans de nombreux
types de logiciels open source (OSS) dans I'UE en 2018 a eu un impact économique de 65 a 95 milliards d'euros (916). On
pourrait s'attendre a un impact similaire de I'l|A a pondération ouverte publiée sous licence open source.

Cependant, cette démocratisation apparente de I'lA peut également jouer un réle dans le renforcement de la domination et de

la concentration du marché (2.3.3.

ntration du marché et point Sfaillan ni rmi les principaux acteurs (914, 915). A plus long terme, les
entreprises qui publient des modeéles d’lA a usage général et ouverts voient souvent leurs cadres devenir des
normes industrielles, fagonnant I'orientation des développements futurs, comme cela devient rapidement le cas avec
I'utilisation généralisée des modeles Llama dans les projets de développement ouverts et les applications industrielles. Ces
entreprises peuvent ensuite facilement intégrer les avancées réalisées par la communauté (gratuitement) dans leurs propres
offres, préservant ainsi leur avantage concurrentiel.

En outre, I'écosysteme de développement open source plus large constitue un terrain de recrutement fertile.
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Les entreprises peuvent ainsi identifier et attirer des professionnels qualifiés qui connaissent déja leurs technologies
(914). Il est probable que la diffusion de données ouvertes affectera différemment la concentration du marché a différents
niveaux de |'écosystéme de I'l|A a usage général ; elle est plus susceptible d'accroitre la concurrence et de réduire la
concentration du marché dans le développement d'applications en aval, mais au niveau du développement de modeles
en amont, la direction de l'effet est plus incertaine (750). Des recherches supplémentaires sont nécessaires pour

clarifier la dynamique technique et économique en jeu.

Une fois que les poids des modéles sont disponibles pour téléchargement public, il n’existe aucun moyen de mettre en ceuvre

une restauration compléte de toutes les copies existantes. Les plateformes d’hébergement Internet telles que GitHub et

Hugging Face peuvent supprimer des modeles de leurs plateformes, ce qui rend difficile pour certains acteurs de trouver des copies
téléchargeables et constitue une barriére suffisante pour de nombreux utilisateurs malveillants occasionnels a la recherche d’un
moyen facile de causer du tort (917). Cependant, un acteur bien motivé serait toujours en mesure d’obtenir une copie de

modeéle ouvert malgré les inconvénients ; méme les modeles de grande taille sont faciles a distribuer en ligne et hors ligne. Par
exemple, les modéles de pointe tels que Llama-3.1-405B peuvent tenir sur une clé USB, ce qui souligne la difficulté de controler la

distribution une fois que les modéles sont publiés ouvertement.

Les solutions techniques pour réduire les risques liés a la diffusion de poids ouverts sont encore émergentes et impliquent
souvent des compromis importants par rapport aux avantages des modeles entierement ouverts. Par exemple, les « modéles

de récupération » permettent aux développeurs de partitionner les capacités « slres » et « non sdres », ce qui permet
potentiellement de diffuser ouvertement des parties non dangereuses d'un modéle tout en limitant les capacités dangereuses.
Cependant, ces modéles sont confrontés a des défis tels que la rigidité contextuelle et nécessitent un accés aux données sources
(918). D'autres techniques sont en cours de développement pour atténuer les abus en réduisant les performances du modéle
lorsque les poids sont falsifiés (919, 920, 921, 922, 923, 924). Cependant, ces méthodes actuelles sont naissantes et

souffrent de compromis majeurs en termes d'efficacité, de stabilité et de performances sur des taches bénignes.

L'établissement de repéres et I'amélioration des techniques de « désapprentissage » inviolable restent un défi permanent, comme

indiqué dans 3.4.1. Formation de modéles plus fiables.

Il existe des approches d’atténuation des risques pour les modéles a pondération ouverte tout au long du cycle de vie de I'lA.
Les stratégies d’atténuation des risques les plus robustes viseront a résoudre les problémes potentiels a chaque étape (voir 3.1).

Vue d'ensemble de la gestion des risques), de la collecte de données et de la formation du modéle jusqu'aux

réglages fins et aux mesures post-publication telles que la divulgation des vulnérabilités (informer les utilisateurs lorsqu'une faille
du modéle a été trouvée) (910, 925). Méme si les pondérations des modéles sont maintenues complétement fermées, ces
approches d'atténuation permettent aux développeurs de planifier les fuites, car les atténuations des risques pour les modéles

a pondération ouverte sont susceptibles d'étre également utiles pour les modeéles fermés divulgués. Par exemple, le modéle Llama

3.1 a 405 milliards de paramétres aurait été divulgué au public avant sa publication ouverte (926).
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Pour les décideurs politiques qui travaillent a la réglementation de la diffusion des modéles, les principaux défis a venir sont les suivants :

* Rechercher des preuves de risque marginal dans les zones d'incertitude. Les décideurs politiques ont besoin de données solides
Analyses du risque marginal pour comprendre ou I'ouverture introduit des risques significatifs et ou elle n'en introduit pas. La

plupart des recherches actuelles n'évaluent pas le risque marginal des modeles ouverts.

« Suivre et anticiper I'évolution des risques avec le développement technologique. En tant qu'lA
A mesure que les capacités progressent, les risques associés peuvent (parfois rapidement) augmenter (en raison de 'accés
des adversaires a des modeles de capacités plus élevées) ou diminuer (en raison d’une IA plus fiable ou de meilleures défenses
créées grace a I'lA), nécessitant une évaluation et une adaptation continues des politiques (voir également 1.3. Capacités dans les

années a venir).

» Reconnaitre que certaines interventions politiques ne peuvent pas étre appliquées aux modeéles ouverts en raison de limitations
techniques. Par exemple, I'obligation d'apposer un filigrane sur les modeéles linguistiques ne peut pas étre appliquée aux modéles

ouverts, car il existe des limitations techniques a la mise en ceuvre de filigranes qui ne peuvent pas étre supprimées.

» Connaitre les interventions techniquement réalisables et la maniere dont la diffusion ouverte affecte ces interventions. Par
exemple, les interventions techniques ou les restrictions sur le réglage fin des modéles d'lA a usage général ne sont pas
réalisables pour les modéles d'lA a pondération ouverte.

« Analyse de l'impact positif et négatif de la régulation de la diffusion des modéles. IA a pondération ouverte
les modeéles présentent de solides avantages en termes de transparence, de concurrence et de concentration — du moins dans
certaines parties de I'écosysteme de I'lA.

« Equilibrer les risques marginaux avec les avantages marginaux. Il est important de développer des cadres pour prendre des décisions
concernant la réglementation des modéles d’lA a pondération ouverte. Ces cadres sont susceptibles de dépendre du contexte et
il n’existe pas de réponse unique et correcte : les différentes parties, institutions et gouvernements parviendront a des conclusions

différentes en fonction de leurs priorités et des spécificités du modele et du mécanisme de diffusion envisagés.

Pour les pratiques de gestion des risques liées aux modéles a pondération ouverte, voir :

» 3.1_Apercu de la gestion des risques

« 3.3. Identification et évaluation des risques
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Machine Translated by Google

INFORMATIONS CLES

« La gestion des risques (identification et évaluation des risques, puis atténuation et suivi de ces risques) est un défi dans le
contexte de I'lA a usage général. Bien que de nombreux cadres et pratiques soient en cours d’élaboration a I'échelle
mondiale, des lacunes importantes subsistent en matiére de validation, de normalisation et de mise en ceuvre dans

les différents secteurs et juridictions, en particulier pour identifier et atténuer les risques sans précédent.

* Le contexte de la gestion des risques liés a I'|A a usage général est particulierement complexe en raison de I'évolution
rapide de la technologie et de sa large applicabilité. Les pratiques traditionnelles de gestion des risques (telles
que la sécurité des la conception, les audits, la redondance et les dossiers de sécurité) fournissent une base, mais
doivent étre adaptées compte tenu de I'évolution rapide, de la large applicabilité et des effets d'interaction
complexes de I'lA a usage général.
» Une approche de « sécurité du systéme » est utile pour gérer efficacement les risques généraux liés a I'lA.
Cette approche applique a la fois des principes d'ingénierie et de gestion pour identifier et controler les dangers tout au long
du cycle de vie d'un systeme. Pour I'lA a usage général, cela inclut la compréhension des interactions entre

les composants matériels et logiciels, les structures organisationnelles et les facteurs humains.

* Une stratégie de « défense en profondeur » est apparue comme une approche technique de premier plan.
La stratégie consistant a superposer plusieurs mesures de protection est courante dans des domaines tels que la slreté
nucléaire et le contréle des maladies infectieuses. Elle est en cours d'adaptation aux systéemes d'lA a usage général tout au
long de leur cycle de vie, avec des roles différents pour les fournisseurs de données, les fournisseurs d'infrastructures, les
développeurs et les utilisateurs.

* Les données actuelles mettent en évidence deux défis majeurs dans la gestion des risques liés a I'lA a usage général.
Premierement, il est difficile de hiérarchiser les risques en raison de l'incertitude quant a leur gravité et a leur probabilité
d’occurrence. Deuxiemement, il peut étre complexe de déterminer les réles et responsabilités appropriés tout au long de la

chaine de valeur de I'lA et d’encourager une action efficace.

Définitions clés

* Risque : la combinaison de la probabilité et de la gravité d’'un préjudice résultant du développement, du déploiement
ou de I'utilisation de I'lA.
» Danger : tout événement ou activité susceptible de causer un préjudice, tel qu’une perte de vie, une blessure, une perturbation
sociale ou des dommages environnementaux.
» Gestion des risques : processus systématique d'identification, d'évaluation, d'atténuation et
surveillance des risques.
» Défense en profondeur : une stratégie qui comprend la superposition de plusieurs mesures d'atténuation des risques
cas ou aucune méthode unique existante ne peut assurer la sécurité.
» Capacités : I'éventail des taches ou des fonctions qu'un systéme d'lA peut exécuter et comment

il peut les exécuter avec compétence.
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» Déploiement : processus de mise en ceuvre de systemes d’lA dans des applications, des produits ou des services du monde
réel ou ils peuvent répondre aux demandes et fonctionner dans un contexte plus large.
» Modalités : les types de données qu'un systéme d'lA peut recevoir avec compétence en entrée et

produire en sortie, notamment du texte (langage ou code), des images, des vidéos et des actions robotiques.

Défis de la gestion des risques

Les premiéres étapes du processus de gestion des risques comprennent l'identification et I'évaluation des risques, qui sont
difficiles et bénéficient d’'une expertise diversifieée. Ces sujets sont abordés en détail dans la section 3.3. Identification et

évaluation des risques, mais il est essentiel de les garder a I'esprit pour la gestion globale des risques en raison de leurs

défis uniques et de la maniere dont ils influencent tous les éléments ultérieurs de la gestion des risques. Il est essentiel d’identifier
et d’évaluer les risques de I'lA a usage général dés les premiéres étapes de conception et pas seulement aprés le
développement d’'un modéle. Cela peut étre facilité par I'utilisation de taxonomies et de typologies de risques complétes,

qui catégorisent et organisent un grand nombre de risques. Les étapes ultérieures du processus de gestion des risques, y
compris la priorisation et I'atténuation, sont abordées tout au long de la section 3. Approches techniques de la gestion

des risques, ainsi que dans le tableau des pratiques de gestion des risques ci-dessous.

L’identification et I'évaluation des risques demeurent un défi car I'|A & usage général peut étre appliquée dans de nombreux
domaines et contextes différents, et les capacités (et les risques associés) évoluent au fil du temps. L’lA peut présenter des
risques tres différents lorsqu’elle est appliquée, par exemple, dans le domaine des soins de santé (ou la précision est
essentielle) et dans I'écriture créative (ou elle ne I'est pas). De plus, des études montrent que les performances des systemes
d’lA a usage général peuvent évoluer au fil du temps, car elles peuvent étre considérablement améliorées par des mesures
relativement simples sans recyclage colteux. Pour y remédier, il peut étre nécessaire de procéder a des évaluations des
risques régulierement mises a jour (77). Par exemple, le réglage fin des modéles (par exemple en leur fournissant de petites
quantités de données de formation supplémentaires hautement organisées) peut améliorer considérablement leurs capacités

dans des domaines spécifiques (927), avec des implications pour le risque abordées dans la section 2.1.4. Attagues biologigues et chimiques

Certains risques peuvent ne pas étre prévisibles et résulter d’'interactions complexes entre les modéles, les personnes, les

organisations et les systémes sociaux et politiques (172).

Pour mieux éclairer les pratiques de gestion des risques, il est nécessaire de procéder a des évaluations qui se concentrent sur

un ensemble plus large de risques liés a I'|A a usage général, et pas seulement sur les capacités, et d'améliorer les

évaluations dans les langues, les cultures, les modalités et les cas d'utilisation. Comme indigué dans la section 3.3.

Identification et évaluation des risques, des progrés récents ont été réalisés dans les méthodes d'évaluation, notamment le
référentiel MLCommons Al Safety, qui mesure la sécurité des grands modéles linguistiques (LLM) en évaluant les

réponses des modeles aux invites dans plusieurs catégories de dangers, notamment I'exploitation sexuelle des enfants, les armes
indiscriminées, le suicide et I'automutilation (457). Le référentiel d'évaluation de la sécurité sociotechnique comprend de
nombreux référentiels et méthodes d'évaluation supplémentaires qui peuvent aider les développeurs et les évaluateurs a évaluer
les risques sociétaux liés aux LLM et a d'autres systémes d'lA génératifs (928*). Cependant, I'espace manque d'une approche
plus large de la science de I'évaluation. Les évaluations actuelles se concentrent en grande partie sur le modéle d'lA a usage
général lui-méme, passant sous silence les différentes conceptions de systémes, les cas d'utilisation, les publics d'utilisateurs

et d'autres facteurs contextuels qui influencent fortement la maniere dont le risque peut se manifester. Beaucoup d'entre eux
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Les modéles se concentrent sur les modalités textuelles et peuvent étre moins pertinents pour d’autres modalités (comme les
images et I'audio) ou pour les systemes multimodaux (929*). lls ont également du mal a évaluer avec précision les risques
dans le monde entier car, par exemple, ils n’évaluent qu’en anglais en fonction d’'un contexte culturel occidental, mais le
modele peut étre congu pour étre un systéme multilingue (930*). L’amélioration des repéres pour les modéles dans les langues
a faibles ressources nécessite une collaboration entre les chercheurs, les locuteurs natifs et les partenaires

communautaires tels que les militants linguistiques et les éducateurs (931).

Une large participation et un large engagement sont nécessaires pour évaluer et gérer les risques liés a I'lA a

usage général ; cela ne peut pas étre laissé entre les mains de la seule communauté scientifique. La gestion efficace des

risques liés aux systémes d’lA a usage général hautement performants nécessite I'implication de plusieurs groupes,

notamment des experts de plusieurs domaines et des communautés concernées, pour identifier et évaluer les risques

hautement prioritaires. Méme les notions de « risque » et de « sécurité » sont controversées — par exemple, elles laissent ouverte
la question de savoir qui est concerné par la sécurité — et leur évaluation nécessite I'implication de divers groupes d’experts

et de populations concernées (537). Il est courant que les cadres de gestion des risques de I'|A recommandent des

méthodes participatives, notamment 'engagement d’un large ensemble de groupes concernés tout au long du cycle de

vie de I'l|A ; les approches participatives peuvent étre difficiles a mettre en ceuvre face a diverses dynamiques de pouvoir

(932).

Mécanismes et pratiques de gestion des risques

Il existe de nombreuses pratiques et mécanismes qui peuvent aider a gérer le large éventail de risques posés par I'lA a

usage général. Certains d’entre eux sont référencés dans le tableau 3.1 ci-dessous ; ils sont abordés plus en détail dans la

section 3. Approches techniques de la gestion des risques .

Le tableau 3.1 ci-dessous inclut les pratiques de gestion des risques qui soutiennent cing étapes (interconnectées) de la gestion

des risques :

« Identification des risques : processus de recherche, de reconnaissance et de description des risques.

« Evaluation des risques : Le processus visant & comprendre la nature du risque et a déterminer le niveau de risque
risque.

« Evaluation des risques : processus de comparaison des résultats de I'évaluation des risques avec les critéres de risque pour
déterminer si le risque et/ou son ampleur est/sont acceptable(s) ou tolérable(s). (Notez que le terme « évaluation » a

plusieurs significations dans le contexte de I'l|A et peut également faire référence aux modéles de test.)

« Atténuation des risques : hiérarchiser, évaluer et mettre en ceuvre les contrdles/contre-mesures de réduction des
risques appropriés recommandés par le processus de gestion des risques.

» Gouvernance des risques : processus par lequel I'évaluation, les décisions et les actions en matiere de gestion des risques
sont liées a la stratégie et aux objectifs de I'entreprise. La gouvernance des risques offre la transparence, la
responsabilité et I'obligation de rendre des comptes qui permettent aux gestionnaires de gérer les risques de

maniére acceptable.
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Il convient de noter que la terminologie exacte utilisée pour décrire les différentes étapes de la gestion des risques varie

selon les principaux cadres et normes. Le tableau est destiné a étre illustratif plutot qu'exhaustif.

Risque
Gestion

Scéne

Risque

Identification

Risque

Evaluation

Gestion des risques
Pratique/Méthode

Taxonomie des risques

Engagement avec

Experts et communautés
concernés

Méthode Delphi

Modélisation des menaces

Analyse de scénario

Impact
Evaluation

Audits

Equipe rouge

Explication

Un moyen de catégoriser et d'organiser les

risques sur plusieurs dimensions

Les experts du domaine, les utilisateurs
et les communautés concernées ont des

informations uniques sur les risques probables

Une technique de prise de décision
de groupe qui utilise une série de
questionnaires pour recueillir le
consensus d'un panel d'experts

Un processus permettant d'identifier les

menaces et les vulnérabilités d'un systéme

Elaborer des scénarios futurs plausibles et

analyser la matérialisation des risques

Un outil utilisé pour évaluer la

impacts potentiels d'une

technologie ou d'un projet

Un examen formel de la

conformité d'une organisation aux normes,
politiques et procédures,

généralement effectué par une partie externe

Un exercice dans lequel un groupe de
personnes ou de systémes automatisés
se font passer pour un adversaire et
attaquent les systéemes d'une organisation
afin d'identifier les vulnérabilités

Domaines d'utilisation

Il'y a plusieurs
taxonomies de risques bien connues

pour I'A (439, 933)

Des lignes directrices
émergent pour une IA participative et
inclusive (934)

La méthode Delphi a été utilisée pour
aider a identifier les principaux risques
liés a l'lA (935)

La modélisation des

menaces est couramment utilisée pour soutenir
La sécurité de I'l|A dans la

recherche et le développement de

I'lA (936)

L'analyse et la planification

de scénarios sont largement

utilisées dans tous les secteurs, y
compris dans le secteur de I'énergie, et
pour faire face aux incertitudes

des systemes électriques (937)

La loi européenne sur I'lA exige
que les développeurs de systemes
d'lA a haut risque effectuent
Impact sur les droits fondamentaux
Evaluations (938)

L'audit de I'A est un domaine

en pleine croissance, mais s'appuie
sur une longue histoire d'audit dans
d'autres domaines, notamment

la réglementation financiere,

environnementale et sanitaire (939)

Le red-teaming est généralement

utilisé dans le domaine de la
cybersécurité, mais il est également

devenu courant pour I'lA (940)
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Repéres

Evaluation du modeéle

Analyse de sécurité

Risque Tolérance au risque

Evaluation

Seuils de risque

Matrices de risque

Méthode du nceud papillon

Un test ou une mesure

standardisée, souvent quantitative, utilisée pour
évaluer et comparer les performances des
systémes d'lA sur un ensemble fixe de taches
congues pour représenter une utilisation

dans le monde réel

Processus d'évaluation et

mesurer les performances d'un

systéme d'lA sur une tache particuliére

Permet de comprendre les
dépendances entre les composants

et le systéme dont ils font partie, afin
d'anticiper comment les défaillances des
composants pourraient entrainer des

dangers au niveau du systéme

Le niveau de risque qu'une organisation est

préte a prendre

Limites quantitatives ou qualitatives qui
distinguent les risques acceptables des risques
inacceptables et déclenchent des actions de

gestion des risques spécifiques
lorsqu'elles sont dépassées

Un outil visuel qui permet de hiérarchiser les
risques en fonction de leur probabilité d'occurrence

et de leur impact potentiel

Une technique de visualisation quantitative et
qualitative du risque, permettant une
différenciation claire entre la gestion proactive
et réactive du risque, destinée a aider a prévenir

et a atténuer les risques d'accidents majeurs

En 2023, I'lA avait atteint des performances
de niveau humain sur de nombreux

tests de référence importants en
matiére d’lA (731)

Il existe d'innombrables IA

évaluations pour évaluer

différentes capacités et risques, y

compris pour la sécurité (941*)

Cette approche est utilisée dans
des domaines critiques pour la sécurité,
par exemple pour anticiper et

prévenir les accidents d'avion ou les
accidents de réacteur nucléaire.

effondrements

En matiére d'lA, les tolérances aux
risques sont souvent

laissées a la discrétion des entreprises
d’lA, mais les régimes réglementaires
peuvent aider a identifier les risques

inacceptables qui sont Iégalement interdits (942)

Seuils de risque pour
L'IA a usage général est déterminée

par une combinaison d'évaluations

des capacités, de I'impact, du
calcul, de la portée et d'autres facteurs
(943, 944)

Les matrices de risque sont utilisées dans

de nombreuses industries et a de
nombreuses fins, comme par exemple

par les institutions financiéres pour
évaluer le risque de crédit ou par les
entreprises pour évaluer les

éventuelles perturbations de leurs chaines

d'approvisionnement

Les compagnies pétrolieres et les
gouvernements nationaux utilisent la

méthode du noeud papillon (945)
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Risque La sécurité dés la conception

Atténuation

« La sécurité de la
Fonction prévue

(SOTIF)

Défense en profondeur

Si-Alors

Engagements

Responsable
Libérer et

Déploiement

Stratégies

Dossiers de sécurité

Risque Documentation

Gouvernance

Registre des risques

Approches techniques de la gestion des risques

Une approche qui centre la sécurité des
utilisateurs dans la conception et

le développement des produits et services

Une approche qui exige que les
ingénieurs fournissent la preuve qu'un
systéme est sir lorsqu'il fonctionne

comme prévu

L'idée selon laquelle plusieurs

couches de défense indépendantes et
superposées peuvent étre mises

en ceuvre de telle sorte que si l'une d'elles
échoue, les autres resteront efficaces

Un ensemble de protocoles et

d'engagements techniques et
organisationnels pour gérer les risques a
différents niveaux a mesure que les

modeles d'lA deviennent plus performants

Il existe un éventail de stratégies de
publication et de déploiement pour I'lA,
notamment des versions par étapes,

un accés basé sur le cloud ou via API,

des contrbles de sécurité de déploiement et

des politiques d'utilisation acceptables

Les dossiers de sécurité exigent que les
développeurs démontrent la sécurité. Un
dossier de sécurité est un argument
structuré appuyé par des preuves qu'un
systéme est acceptable pour fonctionner

en toute sécurité dans un contexte particulier

Il existe de nombreux

bonnes pratiques de documentation, lignes
directrices et exigences pour les systemes
d'lA afin de suivre, par exemple, les données
de formation, la conception et la
fonctionnalité du modéle, les cas

d'utilisation prévus, les limitations et les risques

Un outil de gestion des risques qui sert

de référentiel de tous les risques, de leur
hiérarchisation, de leurs propriétaires et de
leurs plans d'atténuation. Ils sont

parfois utilisés pour se conformer

a la réglementation

3.1 Apercu de la gestion des risques

Cette approche est courante dans
les domaines critiques de
'ingénierie et de la sécurité,

notamment l'aviation et I'énergie.

Cette approche est utilisée dans
de nombreux domaines de
'ingénierie, comme dans la construction.

et essais de véhicules routiers (946)

Un exemple vient du domaine des
maladies infectieuses, ou de multiples
mesures préventives (par exemple,
vaccins, masques, lavage des

mains) peuvent étre superposées

pour réduire le risque global.

Certaines entreprises qui développent
une IA a usage général utilisent ces
types d’engagements

comme politiques de

mise a I'échelle responsable ou cadres
similaires (594*, 596*, 947*)

Il existe certaines pratiques
émergentes de l'industrie qui se
concentrent sur la publication et
stratégies de déploiement pour I'lA &
usage général (596*, 947*, 948)

Les cas de sécurité sont courants dans
de nombreux secteurs, notamment

la défense, I'aérospatiale et les
chemins de fer (949)

Les « cartes modéles » et les

« cartes systéme » sont des

exemples de normes de documentation
d'lA importantes (34, 51%)

Les registres de risques sont un outil
relativement standard utilisé dans de

nombreux secteurs, notamment la
cybersécurité (950) et récemment
I'A (933, 951%)
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Dénonciateur

Protection
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Les lanceurs d’alerte peuvent jouer
un role important en alertant les
autorités des risques dangereux a
Les entreprises d'lA en raison de

la nature exclusive de nombreuses
avancées de I'lA

Rapport d'incident Le processus de documentation et de partage

Gestion des risques
Cadres

systématique des cas dans lesquels le

développement ou le déploiement
L'lA a causé des dommages directs ou indirects

nuit

Des cadres organisationnels complets pour
réduire les lacunes dans la couverture des
risques et garantir que les diverses activités a
risque (c'est-a-dire toutes celles

mentionnées ci-dessus) sont

structurées et alignées de

maniére cohérente, que les roles et
responsabilités en matiére de

3.1 Apergu de la gestion des risques

Les incitations et les protections

pour les lanceurs d’alerte sont

devrait étre un élément important de la
gouvernance avancée des

risques liés a I'lA (952)

Le signalement d’incidents
est courant dans de nombreux
domaines, des ressources humaines a

cybersécurité. Il est également
devenu plus courant pour I'lA (953)

Dans d’autres secteurs

critiques pour la sécurité, les trois lignes de
Cadre de défense —

séparer la propriété des risques, la
surveillance et l'audit — est

largement utilisé et peut étre

utilement appliqué aux

Entreprises d'lA (954, 955)

risque sont clairement définis et que des

freins et contrepoids sont en place pour
éviter les silos et gérer les conflits d'intéréts.

Tableau 3.1 : Plusieurs pratiques et mécanismes, organisés en cing étapes de gestion des risques, peuvent aider a gérer le large
éventail de risques posés par I'lA a usage général.

Les mécanismes de documentation et de transparence institutionnelle, ainsi que les pratiques de partage d’informations,

jouent un réle important dans la gestion des risques liés a I'l|A a usage général et facilitent le contréle externe. Il est

devenu courant de tester les modeéles avant leur publication, notamment par le biais de red-teaming et d’analyses

comparatives, et de publier les résultats dans une « fiche modéle » ou « fiche systéme » accompagnée de détails de base sur le
modele, notamment la maniére dont il a été formé et ses limites (34, 51*). Une autre approche qui peut favoriser des niveaux
plus élevés de transparence institutionnelle consiste a publier des rapports de transparence sur les modéles de base ou a
rendre public un degré similaire de documentation (956).

D’autres éléments importants de la documentation et de la transparence comprennent la surveillance et le signalement des
incidents (44*, 957*), par exemple via I'Initiative de partage des incidents liés a I'lA (953) ; et le partage d’informations,

qui peut étre facilité par des groupes industriels tels que le Frontier Model Forum, les gouvernements ou d’autres.

L’amélioration et la normalisation de la documentation favorisent un contréle et une responsabilisation externes accrus (958).

La tolérance au risque et les seuils de risque sont des aspects particulierement importants de la gestion des risques

pour I'lA a usage général. Il n’est pas possible d’évaluer I'lA a usage général pour toutes les capacités possibles, de sorte que les
organisations donnent la priorité a celles qui sont les plus susceptibles d’entrainer des résultats néfastes au-dela de leur
tolérance au risque. La tolérance au risque est souvent laissée aux développeurs et aux déployeurs d’lA pour la

déterminer eux-mémes, mais les décideurs politiques peuvent aider a fournir des orientations et des restrictions concernant les

risques inacceptables pour les individus et la société. Une pratique de plus en plus courante parmi les développeurs d’lA consiste a
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Les seuils de capacités prédéfinis volontaires (594*, 947*) déterminent que lorsque les modeles présentent des capacités
spécifiques (risquées), celles-ci doivent étre satisfaites par des mesures d'atténuation spécifiques destinées a maintenir les
risques a un niveau acceptable. Par exemple, une entreprise s'est engagée a mettre en ceuvre une série de couches défensives
(« défense en profondeur ») congues pour empécher toute utilisation abusive des qu'un modéle est jugé « aider de maniéere
significative des individus ou des groupes ayant une formation STEM de base a obtenir, produire ou déployer des armes CBRN
[chimiques, biologiques, radiologiques et nucléaires] » (947*). Ces seuils de capacités peuvent avoir I'avantage d'étre
observables et mesurables dans une certaine mesure. Cependant, les capacités ne sont qu'un des multiples « indicateurs de risque
clés » possibles et I'évaluation des capacités n'est pas une évaluation compléte des risques. D'autres types de seuils pertinents
pour I'lA a usage général incluent les seuils de risque, qui tentent d'estimer directement le niveau de risque (944) et les seuils de
calcul, qui définissent des seuils en termes de ressources informatiques nécessaires pour entrainer un modéle (943). Cependant,
des limites importantes demeurent. Les seuils de calcul en particulier ne sont pas un indicateur fiable du risque (170*),

bien qu’ils présentent I'avantage d’étre facilement mesurables, pertinents pour de nombreux risques différents et connus

bien avant que les risques ne se matérialisent réellement. D’autres critéres tels que le nombre d'utilisateurs privés ou
professionnels, la gamme de modalités qu’'une IA peut gérer, ainsi que la taille et la qualité des données d’entrainement,

pourraient également jouer un réle dans la définition des seuils de risque a I'avenir (959).

Francgais Les stratégies de diffusion et de déploiement de I'l|A sont une pratique de gestion des risques supplémentaire qui

peut étre particulierement utile pour I'l|A a usage général. 2.4. Impact des modéles d'lA a usage général a pondération ouverte

sur les risques liés a I'|A examine comment la diffusion ouverte des pondérations des modeles affecte les risques. Certaines bonnes
pratiques émergentes du secteur se concentrent sur les stratégies de diffusion et de déploiement de I'lA a usage général (948).

Les stratégies de diffusion possibles incluent la diffusion du modele par étapes pour tirer des enseignements des preuves du
monde réel avant la diffusion compléte, la fourniture d'un accés basé sur le cloud ou API (interface de programmation

d'application) pour avoir une plus grande capacité a prévenir les abus, ou la mise en ceuvre d'autres contrdles de sécurité

du déploiement (44*). D'autres approches incluent I'utilisation de licences d'lA responsables et de politiques d'utilisation acceptables

pour limiter potentiellement les abus (960).

Les pratiques de gestion des risques nécessitent un engagement de la part des dirigeants de 'organisation et des

incitations organisationnelles alignées. La culture et la structure organisationnelles ont un impact sur I'efficacité des

initiatives d’lA responsable et sur la gestion des risques liés a I'lA de nombreuses maniéres (961). Certains développeurs
disposent de comités de décision internes qui délibérent sur la maniére de concevoir, de développer et d’examiner de nouveaux
systémes de maniére sire et responsable. Les comités de surveillance et de conseil, les fiducies ou les comités d’éthique

de I'lA peuvent fournir des conseils utiles en matiére de gestion des risques et de surveillance organisationnelle (962*, 963).

Lecons tirées d’autres domaines

Les stratégies de gestion des risques d'autres domaines peuvent étre appliquées a I'|A a usage général. Les outils de gestion
des risques courants dans d'autres secteurs critiques pour la sécurité, tels que la biosécurité et la sQreté nucléaire,
comprennent des audits et des inspections planifiés, garantissant la tragabilité a I'aide d'une documentation standardisée, des
mécanismes de défense redondants contre les risques et les défaillances critiques, des tampons de sécurité, des bandes de

contréle, des évaluations d'impact a long terme, ALARP (acronyme de « maintenir le risque aussi bas que raisonnablement possible »).
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Les évaluations d'impact sur les droits de 'hnomme sont également utilisées dans de nombreux domaines pour évaluer les

impacts sur les droits de 'homme de pratiques industrielles particuliéres (964), et sont trés pertinentes pour les systemes d'lA de toutes
sortes (965). La prévision est une autre méthode de longue date, qui présente a la fois des avantages et des inconvénients

(966), mais qui peut aider a éclairer les décisions a enjeux élevés concernant I'lA a usage général (928*, 967). Bien qu'il puisse étre
difficile de traduire les meilleures pratiques d'autres domaines en |A a usage général, il existe des conseils sur les moyens d'y parvenir

(968, 969).

L’ingénierie de la sécurité et de la fiabilité est particulierement pertinente. L'« ingénierie de la sécurité des systéemes » se concentre sur
les interactions entre les différentes parties d’un systéme plus vaste (970) et souligne que les accidents peuvent survenir pour des
raisons plus complexes que de simples défaillances de composants, des chaines d’événements de défaillance ou des écarts par
rapport aux attentes opérationnelles (971, 972). Dans le cas de I'lA, 'ingénierie de la sécurité des systemes implique de prendre en
compte tous les éléments constitutifs d’'un systéeme d’IA a usage général, ainsi que le contexte plus large dans lequel il fonctionne. La
pratique de l'ingénierie de la sécurité a une longue histoire dans divers systémes d’ingénierie critiques pour la sécurité, tels que

le contrdle de vol des avions, les systémes de contréle des moteurs et le contréle des réacteurs nucléaires. A un niveau élevé,
I'ingénierie de la sécurité garantit qu’un systéme essentiel a la vie humaine fonctionne comme prévu et avec un minimum de
dommages, méme lorsque certains composants du systeme tombent en panne.

L’« ingénierie de fiabilité » a une portée plus large et aborde également les défaillances non critiques.

Ces approches offrent plusieurs techniques utiles pour I'évaluation des risques a usage général.
1A:

* La « sécurité dés la conception » (SbD) est une approche qui centre la sécurité des utilisateurs dans la conception et
Développement de produits et de services. Pour les produits et services d'lA a usage général, cela peut prendre la forme
d'une minimisation du contenu illégal, nuisible et dangereux dans les données de formation du modéle et d'une évaluation d'un
large éventail de risques avant le déploiement.

« L'analyse de sécurité décrit les relations de cause a effet entre la fonctionnalité des composants individuels et le systeme global,
de sorte que les défaillances des composants, qui peuvent entrainer des dangers au niveau du systéme (par
exemple, des accidents d'avion ou des fusions du cceur d'un réacteur nucléaire), peuvent étre anticipées et évitées
dans la mesure du possible. Pour I'lA a usage général, cela pourrait signifier chercher a comprendre comment les pratiques

de sécurité des données d'apprentissage d'un modéle peuvent influencer la sécurité du modeéle global.

* Les approches de « sécurité de la fonction prévue » (SOTIF) exigent que les ingénieurs fournissent la preuve que le systéme est
sar lorsqu'il fonctionne comme prévu. SOTIF est particulierement pertinent pour I'lA a usage général, car il prend en
compte les scénarios dans lesquels un systéme peut fonctionner correctement mais présenter néanmoins un risque de
sécurité en raison de circonstances imprévues.

« Certaines méthodes d’évaluation des risques, comme pour le secteur de I'énergie nucléaire, s’appuient sur
modéles mathématiques congus pour quantifier le risque en fonction de divers choix de conception et d’ingénierie,
accompagnés de seuils de risque quantitatifs fixés par les régulateurs (973).
Par exemple, certaines commissions de réglementation exigent que les exploitants de réacteurs nucléaires produisent des

évaluations probabilistes des risques et veillent a ce que les risques estimés de certains événements soient conserveés.
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en dessous des seuils spécifiés. Bien que cela ne soit pas encore courant pour I'lA a usage général en raison des
nombreux défis de quantification évoqués dans ce rapport, 'un des principaux avantages de cette approche
est qu’elle permet a un organisme publiquement responsable de définir quel risque est considéré comme

acceptable ou inacceptable, d’'une maniére accessible au public et aux experts externes.

Il est essentiel d’examiner attentivement les choix de conception effectués tout au long du cycle de vie de I'lA a usage général.
L’approche « consciente du pipeline » pour atténuer les dommages causés par I'lA s’inspire de 'ingénierie de la sécurité et
propose d’examiner attentivement de nombreux choix de conception effectués tout au long du cycle de vie de I'lA a usage

général, de 'idéation et de la formulation des problémes a la conception, au développement et au déploiement, a la fois en tant que
composants individuels et en relation les uns avec les autres (974, 975). Des travaux supplémentaires sont nécessaires pour
étendre ces idées de I'lA traditionnelle a I'l|A a usage général. Par exemple, Assurance of Machine Learning for use in Autonomous
Systems (AMLAS) fournit une méthodologie pour intégrer I'assurance de la sécurité dans le développement de composants

d’apprentissage automatique et peut également étre utile pour I'l|A a usage général (976).

Les « dossiers de sécurité » pourraient fournir aux décideurs politiques un moyen utile d’explorer les dangers et les mesures
d’atténuation des risques pour I'lA a usage général. Les développeurs de technologies critiques pour la sécurité telles

que l'aviation, les dispositifs médicaux et les logiciels de défense sont tenus de réaliser des « dossiers de sécurité », qui imposent
au développeur la charge de la preuve pour démontrer que son produit ne dépasse pas les seuils de risque maximum fixés par le
régulateur (38, 949, 977, 978). Un dossier de sécurité est un argument structuré appuyé par des preuves, dans lequel le développeur
identifie les dangers, modélise les scénarios de risque et évalue les mesures d’atténuation prises.

Par exemple, un dossier de sécurité pour une IA a usage général pourrait montrer qu'un systéme d'lA est incapable de

provoquer des résultats inacceptables dans un contexte réaliste, par exemple méme si le systéme est placé sur des

serveurs non surveillés et dispose d'un accés a des ressources informatiques substantielles (978). Les dossiers de sécurité tirent
parti de I'expertise technique du développeur de la technologie et peuvent étre examinés par des tiers, mais nécessitent
néanmoins que le régulateur (ou un tiers approprié) dispose de I'expertise technique et d'autres ressources pour les évaluer de
maniere appropriée. Une limitation possible est que les dossiers de sécurité peuvent ne traiter qu'un sous-ensemble de

risques et de modeles de menaces, en laissant de c6té les plus importants (979, 980). Une atténuation de cette limitation

consiste a examiner les dossiers de sécurité parallelement aux dossiers de risque produits par une équipe rouge d'experts tiers
(978).

Le modéle de « défense en profondeur » est utile pour la gestion des risques généraux de I'lA. Il peut étre judicieux

de disposer de plusieurs niveaux de défense indépendants et superposés contre les risques, de sorte que si I'un d'eux échoue, les
autres restent efficaces. C'est ce que I'on appelle parfois le « modele de défense en fromage suisse ».

(981). Un exemple de l'efficacité du modele de défense en profondeur est la gamme de mesures préventives déployées

pour prévenir les maladies infectieuses : les vaccins, les masques et le lavage des mains, entre autres mesures, peuvent

réduire considérablement le risque d'infection en combinaison, méme si aucune de ces méthodes n'est efficace a 100 % a elle seule
(1981). Pour I'A a usage général, la défense en profondeur comprendra des contréles qui ne concernent pas le modéle d'lA lui-
méme, mais I'écosystéme plus large, tels que les contrdles des données d'entrainement (par exemple certaines

séquences d'ADN) et les contrdles des matériaux nécessaires a I'exécution d'une attaque (par exemple, I'équipement et les
réactifs). Il est également important de se rappeler que des méthodes comme la défense en profondeur ne sont

probablement pas suffisantes a elles seules, car elles se concentrent sur la prévention des accidents, des risques de

dysfonctionnement (voir 2.2. Risques de dysfonctionnement) et
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Les risques d'utilisation malveillante sont réduits (voir 2 1_Risques liés a une utilisation malveillante), mais ne sont généralement pas suffisants
pour gérer des risques systémiques plus complexes (voir 2.3 _Risques systémiques).

Lacunes et opportunités

Les principales lacunes en matiere de données probantes concernant la gestion des risques liés a I'lA a usage général concernent 'ampleur
des risques et la mesure dans laquelle les différents mécanismes peuvent réellement limiter et atténuer les risques dans des

contextes réels. Il n’existe pas toujours de consensus scientifique sur la probabilité ou la gravité des risques liés aux systemes d’lA a

usage général, ce qui rend difficile pour les décideurs politiques de savoir s’ils doivent étre prioritaires et comment. Par exemple, la

maniére de gérer le risque d'utilisation abusive dépendra du niveau de compétence des acteurs de la menace dans des contextes

réels préoccupants. En outre, la plupart des efforts de gestion des risques décrits ci-dessus ne sont pas encore validés, normalisés ou
largement utilisés. Les efforts de gestion des risques varient selon les principales entreprises d’lA et les incitations peuvent ne pas

étre bien alignées pour encourager une évaluation et une gestion approfondies (982). Bien qu'il existe quelques mesures d’atténuation

des risques qui sont pergues comme les plus efficaces par les experts pour réduire les risques systémiques liés a I'l|A a usage général
(983), I'efficacité des mécanismes de gestion des risques de I'lA a usage général est toujours en cours d’évaluation et les décideurs

politiques devraient rechercher davantage de preuves issues d’applications concrétes.

Pour les décideurs politiques travaillant sur la gestion des risques liés a I'|A a usage général, les principaux défis consistent notamment a
savoir comment hiérarchiser les nombreux risques posés par I'|A a usage général et a savoir qui est le mieux placé pour les atténuer. Les
orientations en matiére de gestion des risques recommandent souvent de donner la priorité aux préoccupations a forte probabilité ou a fort
impact, notamment les cas ou des impacts négatifs importants sont imminents ou déja en cours, ou lorsque des risques catastrophiques
pourraient étre présents (887). Cependant, il n’est pas toujours évident de savoir quels sont les risques les plus probables ou les plus
impactants. De plus, la gestion des risques implique nécessairement différents acteurs a différentes étapes de la chaine de valeur de I'lA,
notamment les fournisseurs de données et de cloud, les développeurs de modéles et les plateformes d’hébergement de modéles, chacun
d’entre eux ayant des opportunités et des responsabilités uniques pour évaluer et gérer les risques. Les décideurs politiques doivent mieux
comprendre en quoi les responsabilités des différents acteurs différent et comment les incitations politiques peuvent soutenir diverses activités

de gestion des risques (925).
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INFORMATIONS CLES

Plusieurs propriétés techniques de I'l|A a usage général rendent difficile I'atténuation des risques associés a de

nombreux risques liés a I'lA a usage général :

A. Les agents d’lA polyvalents autonomes peuvent accroitre les risques : les développeurs d’IA déploient de gros efforts pour
créer et déployer des systemes d’lA polyvalents capables d’agir et de planifier plus efficacement pour atteindre leurs
objectifs. Ces agents ne sont pas bien compris, mais nécessitent une attention particuliére de la part des décideurs
politiques. lls pourraient permettre des utilisations malveillantes et des risques de dysfonctionnements, tels que le
manque de fiabilité et la perte de contréle humain, en permettant des applications plus répandues avec moins de surveillance
humaine.

B. L'étendue des cas d'utilisation complique I'assurance de la sécurité : les systemes d'lA a usage général sont
étant utilisés pour de nombreuses taches (souvent imprévues) dans de nombreux contextes, ce qui rend difficile de garantir
leur sécurité dans tous les cas d'utilisation pertinents et permet potentiellement aux entreprises d'adapter leurs systemes
pour contourner les réglementations.

C. Les développeurs d’lA a usage général comprennent peu le fonctionnement interne de leurs modeéles :

Malgré les progres récents, les développeurs et les scientifiques ne peuvent pas encore expliquer pourquoi ces modeles
génerent un résultat don